Konfigurieren eines IPsec-Tunnels - Cisco
Router zu Checkpoint Firewall 4.1
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Einflihrung

In diesem Dokument wird veranschaulicht, wie ein IPsec-Tunnel mit vorinstallierten Schilisseln
aufgebaut wird, um zwei private Netzwerke miteinander zu verbinden: das private Netzwerk
192.168.1.x innerhalb des Cisco Routers und das private Netzwerk 10.32.50.x innerhalb der
Checkpoint-Firewall.

Voraussetzungen

Anforderungen

Bei dieser Beispielkonfiguration wird davon ausgegangen, dass der Datenverkehr vom Router und
innerhalb des Prufpunkts zum Internet (dargestellt durch die Netzwerke 172.18.124.x) fliel3t, bevor
Sie mit der Konfiguration beginnen.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

. Cisco Router der Serie 3600



- Cisco |IOS® Software (C3640-JO3S561-M), Version 12.1(5)T, Release-SOFTWARE (fc1)
.- Checkpoint-Firewall 4.1

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Konfigurieren

In diesem Abschnitt erhalten Sie Informationen zum Konfigurieren der in diesem Dokument
beschriebenen Funktionen.

Hinweis: Verwenden Sie das Command Lookup Tool (nur registrierte Kunden), um weitere
Informationen zu den in diesem Dokument verwendeten Befehlen zu erhalten.

Netzwerkdiagramm

In diesem Dokument wird die folgende Netzwerkeinrichtung verwendet:

172.18.124.36/28 172.18.124.154/28 10.32.50.50/24

172.18.124.34/28 172.18.124.167i128

192.168.1.1124

Router Internet Checkpoint Firewall
1 "cisco_endpoint” Router "RTPCPVPN" 1
MNebwork Network
192.168.1. X124 10.32.50.Xi24
“inside_cisco" "cpinside”

Konfigurationen

In diesem Dokument werden diese Konfigurationen verwendet.

. Routerkonfiguration
. Checkpoint-Firewall-Konfiguration

Routerkonfiguration

Konfiguration des Cisco 3600 Routers

Current configuration : 1608 bytes
!
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version 12.1

no service single-slot-rel oad-enabl e
service tinmestanps debug uptinme
service tinmestanps | og uptine

no service password-encryption

|
host nane ci sco_endpoi nt
|
logging rate-linmt console 10 except errors
|
i p subnet-zero
|
no ip finger
!
ip audit notify |og

ip audit po max-events 100
|
!--- Internet Key Exchange (IKE) configuration crypto
isakmp policy 1

authentication pre-share

crypto isakmp key ciscorules address 172.18.124.157

|
!--- IPsec configuration crypto ipsec transform-set
rtpset esp-des esp-sha-hmac

|
crypto map rtp 1 ipsec-isakmp
set peer 172.18.124.157

set transform-set rtpset
match address 115

1
call rsvp-sync

cns event-service server
|
controller T1 1/0
|
controller T1 1/1
!
interface Ethernet0/0

i p address 172.18.124. 35 255. 255. 255. 240
i p nat outside

no i p nroute-cache

hal f - dupl ex

crypto map rtp

|
interface Ethernet0/1

i p address 192.168.1.1 255.255.255.0
i p nat inside

hal f - dupl ex

!
interface FastEthernet1/0
no i p address

shut down

dupl ex auto

speed auto

!
i p kerberos source-interface any

ip nat pool INTERNET 172.18.124.36 172.18.124.36 netmask
255.255.255.240

ip nat inside source route-map nonat pool INTERNET

ip classless

iproute 0.0.0.0 0.0.0.0 172.18.124.34

no ip http server

|
access-list 101 deny ip 192.168.1.0 0.0.0.255 10.32.50.0




0.0.0.255

10.32.50.0 0.0.0.255

route-map nonat permit 10
match ip address 101
]

di al - peer cor custom
!

line con O

transport input none
line aux 0

line vty 0 4

| ogin

!

end

access-list 101 permit ip 192.168.1.0 0.0.0.255 any
access-list 115 permit ip 192.168.1.0 0.0.0.255

access-list 115 deny ip 192.168.1.0 0.0.0.255 any

Checkpoint-Firewall-Konfiguration

FUhren Sie diese Schritte aus, um die Checkpoint-Firewall zu konfigurieren.

1. Da sich die Standard-Lebensdauer von IKE und IPsec von Anbieter zu Anbieter
unterscheidet, wahlen Sie Eigenschaften > Verschlisselung aus, um die Lebensdauer des
Prifpunkts so einzustellen, dass sie den Cisco Standardeinstellungen entspricht.Die IKE-
Standardlebensdauer von Cisco betragt 86400 Sekunden (= 1440 Minuten) und kann mithilfe
der folgenden Befehle geandert werden:crypto isakmp policy #Lebenszeitnr.Die
konfigurierbare Cisco IKE-Lebensdauer betragt 60-86400 Sekunden. Die standardmalige
IPsec-Lebensdauer von Cisco betragt 3.600 Sekunden und kann mit dem Befehl crypto ipsec
security-associated life seconds #(Lebensdauer der Crypto ipsec-Sicherheitszuordnung)
geandert werden.Die konfigurierbare Cisco IPsec-Lebensdauer betragt 120-86400

Sekunden.



Properties Setup
High&wvailsbilty |  IPPoolMAT | Accesslists | Desktop Securty |
Securty Paolicy ] Tratfic Control ] Services ] Log and Alert ] Security Servers ]
Authentization ] S MDefender ] LDAF Encryption l ConnectControl ]
SKIF tanual IFSEC
[ Enable Expaortable SEIP _
. 5P allocation range [hes):
Change SEIP Session Key :
Everny |1 n Seconds [0 for infinity) From |'I a0
ar
Every 10485760 Bytes (O for infirity] To i
IK.E
Renegotiate [KE Security Azzociations every |'| 4410 minutes
Henegaotiate IPSEC Security Aszociations every |EEEII:1 gseconds
-WordPad | ﬁl:nmmand Prarnpt ||'ﬁ? BTPCPYPN - Check

2. Wahlen Sie Verwalten > Netzwerkobjekte > Neu (oder Bearbeiten) > Netzwerk aus, um das
Objekt fur das interne Netzwerk (als "cpinside" bezeichnet) hinter dem Prifpunkt zu
konfigurieren.Dies sollte mit dem Ziel-Netzwerk (zweites) im Befehl access-list 115 permit ip
192.168.1.0 0.0.0.255 10.32.50.0 0.0.0.255 tbereinstimmen.Wahlen Sie Interne unter



Metwork Properties |

General | MAT |

Mame:

P Address: [10.32.50.0 Get address |

Met Masgk: |£05.205.255.0

Comment: Color: I ] vl

|' Lacation: |' Broadcast:

% |ntemal ¢ Esxtemnal it Allowed O Dizallowed

ak. Cancel Help

Speicherort aus

3. Wahlen Sie Verwalten > Netzwerkobjekte > Bearbeiten, um das Objekt fir den RTPCPVPN
Checkpoint (Gateway)-Endpunkt zu bearbeiten, auf den der Cisco Router im Befehl set peer
172.18.124.157 verweist. Wahlen Sie Interne unter Speicherort aus. Wahlen Sie als Typ
Gateway aus. Aktivieren Sie unter Installierte Module das Kontrollkdstchen VPN-1 &
FireWall-1, und aktivieren Sie aullerdem das Kontrollkastchen Management




Workstation Properties |

General | Interfaces | SNMP | NAT | Certificates | vPN | Authe 4| »]

Mame: RTPCPVEM
IP Address: |172.18.124.157 Get addrezs
Comment: Firewalled gateway to internet
— Location: Type:
% |ntemal ¢ External ’7 " Host 1 Gateway
— Modules Inztalled
W WPM-1 & Fire'wiall-1 Verzion: |41 7 et
I_ FloodG ate-1 Werziars (4.1 [
I Compressioh Yesmn (41 =

¥ Management Station Color: I- 1r|

] I Cancel Help

Station:
4. Wahlen Sie Verwalten > Netzwerkobjekte > Neu > Netzwerk, um das Objekt flr das externe
Netzwerk (namens "inside_cisco" ) hinter dem Cisco Router zu konfigurieren.Dies sollte mit
dem Quell-(Erstes) Netzwerk im Cisco Zugriffsliste-Befehl 115 permit ip 192.168.1.0
0.0.0.255 10.32.50.0 0.0.255 Ubereinstimmen.Wahlen Sie Extern unter Speicherort




Metwork Properties |

eneral I MAT |

HEIITIE.': inzide cizco

IP Address: [192.168.1.0 Get address |

Met Mask: |£55.250.255.0

Comment: Calor: I ] vl

|' Location: |' Broadcast:

i |nternal © External % Allowed ¢ Dizallowed

ak. I Cancel Help

aus

5. Wahlen Sie Verwalten > Netzwerkobjekte > Neu > Workstation, um ein Objekt flr das
externe Cisco Router-Gateway (auch "cisco_endpoint" genannt) hinzuzuflgen. Dies ist die
Cisco-Schnittstelle, auf die der Befehl crypto map name angewendet wird.Wahlen Sie Extern
unter Speicherort aus. Wahlen Sie als Typ Gateway aus.Hinweis: Aktivieren Sie nicht das
Kontrollkastchen VPN-1/FireWall-




Workstation Properties |

General | Interfaces | SNMP | NAT | WPN |

M arme: cizco_end

IP &ddress: |172.18.124.55 Get addrezs

Comment:

— Location: Type:
™ |ntemnal © External ’7 " Host 1 Gateway

— Modules [nstalled
[~ WPM-1 & Fire\w/all-1 Vergion: |41 7 Get

l_ Flood( ate-1 Wersiars 141 |~

I | Compression ersats 141

[T Management Station Colaor: I- ~r|

| 4

aF. Cancel Help

1
6. Wahlen Sie Verwalten > Netzwerkobjekte > Bearbeiten, um die Registerkarte flr das
Checkpoint Gateway-Endgerat (RTPCPVPN genannt) zu bearbeiten. Wahlen Sie unter
Domain (Doméane) die Option Other (Andere) aus, und wahlen Sie dann die Innenseite des
Checkpoint-Netzwerks (als "cpinside" bezeichnet) aus der Dropdown-Liste aus. Wahlen Sie
unter Definierte Verschlisselungsschemata die Option IKE aus, und klicken Sie dann auf




General] Interface&] SNMP] MAT ] Certificates  WPM l.-'f-.uthE 14 | "|
Dromair: Encryption schemes defined:
O Valid Addresses(of Interfaces) ™ =1 Manual IPSEC
IFSEC
(" Other: [ [ SKIP
il

[ Ezportable for SecuRemate Edi... |
-

Q. Cancel Help

Bearbeiten

. Andern Sie die IKE-Eigenschaften fiir die DES-Verschliisselung, um diesen Befehlen
zuzustimmen:crypto isakmp policy #VerschlisselungHinweis: Die DES-Verschlisselung ist
die Standardeinstellung, daher ist sie in der Cisco Konfiguration nicht sichtbar.

. Andern Sie die IKE-Eigenschaften in SHA1-Hashing, um diesen Befehlen
zuzustimmen:crypto isakmp policy #Hash-ShaHinweis: Der SHA-Hashing-Algorithmus ist die
Standardeinstellung, sodass er in der Cisco Konfiguration nicht angezeigt wird.Andern Sie
diese Einstellungen:Deaktivieren Sie die Option Aggressiver Modus.Aktivieren Sie Subnetze
unterstiitzen.Aktivieren Sie Pre-Shared Secret unter Authentication Method. Dies entspricht
den folgenden Befehlen:crypto isakmp policy #Authentifizierung Pre-



Generall Interfacesl SHMF‘I MAT I Certificates  ¥PN |.ﬂ.uthE ol L

KE Properties h b

General |
— K.ey Megaotiation Encrpption Method(z]: - — Hazh Method:
™ MDE

I CAST
r IDES F SHal

— Authentication Method:
W {Pre-Shared Secref Edit Secrets...
[ Public Key Signatures [Earfigure..

[T Supports Aggresive Mode | Supports Subnets

ak. I Cancel Help

Share!
9. Klicken Sie auf Edit Secrets (Geheimnisse bearbeiten), um den vorinstallierten Schlissel so
festzulegen, dass er mit dem Befehl Cisco crypto isakmp key address address address




Workstation Properties |

Eenerall Interface&l SHMF'I MAT I Certificates  WFM I.-'f-.uthE 1 I "I
|

IKE Properties h
General |
Shared Secret I
—Shared Secrets List:
Peer Hame Shared Secret
i - - B Edlt
Remove

Ok Cancel |

ak. | Cancel | Help |

aF. | Cancel | Help |

Ubereinstimmt:
10. Wahlen Sie Verwalten > Netzwerkobjekte > Bearbeiten, um die Registerkarte
"cisco_endpoint" fir VPN zu bearbeiten. Wahlen Sie unter Domain (Domane) die Option
Other (Andere) aus, und wahlen Sie dann die interne Schnittstelle des Cisco Netzwerks aus
(namens "inside_cisco"). Wahlen Sie unter Definierte Verschlisselungsschemata die Option
IKE aus, und klicken Sie dann auf




Workstation Properties |

Generall Interface&l SNMF'I MaT PN I

— Dlomain: — Encrption zchemes defined: ——
£ Disabled ™ = Manual IPSEC
" Valid Addresses(of Interfaces) ~ [
¥ [Other: r kP
I %‘ inzide_cizco j
I | Exportabie far Secut emate Edit... |
= rathic Eantal Logang
I it e Drafhic Eentral Logaits

] I Cancel Help

Bearbeiten

11. Andern Sie die IKE-Eigenschaften-DES-Verschliisselung, um mit den folgenden Befehlen
zuzustimmen:crypto isakmp policy #VerschlisselungHinweis: Die DES-Verschlisselung ist
die Standardeinstellung, daher ist sie in der Cisco Konfiguration nicht sichtbar.

12. Andern Sie die IKE-Eigenschaften in SHA1-Hashing, um diesen Befehlen
zuzustimmen:crypto isakmp policy #Hash-ShaHinweis: Der SHA-Hashing-Algorithmus ist
die Standardeinstellung, sodass er in der Cisco Konfiguration nicht angezeigt wird.Andern
Sie diese Einstellungen:Deaktivieren Sie die Option Aggressiver Modus.Aktivieren Sie
Subnetze unterstiitzen.Aktivieren Sie Pre-Shared Secret unter Authentication Method. Dies
entspricht den folgenden Befehlen:crypto isakmp policy #Authentifizierung Pre-




Eeneral] Interfaces] SHMF'] MAT ] Certificates  ¥FM ].i'-.uthE 11"

K.E Properties h b

General l
K.ey Megatiation Encmption Methodz): Hazh Method:
[ MDE
F CAST
[ =] 30es v SHAL
Authentication Method:
v Pre-Shared Secret Edit Secrets...

[ Public Eey Signatures

[ Supports Aggresive Mode [V Supparts Subnets

ak. Cancel Help

Share
13. Klicken Sie auf Edit Secrets (Geheimnisse bearbeiten), um den vorinstallierten Schllissel so
einzustellen, dass er mit dem Befehl crypto isakmp key address address Cisco
x|

General ]
Shared Secret X
Shared Secrets List:
A1 ol
RTPCFYFN i Edit
Hemowve

0K Cancel |

aF. Cancel | Help |

Ubereinstimmt

14. Flgen Sie im Fenster des Richtlinien-Editors eine Regel mit Quelle und Ziel als
"inside_cisco" und als "cpinside" (bidirektional) ein. Set Service=Any, Action=Encrypt und
Track=Long.




“_i'-:-"FITI'-"l'_'F"'uI"PH - Check Point Policy Editor H=] E |

File Edit Yiew Manage Policy ‘Window Help

HERO ‘e ESTS5E O & BEFF g las & BET &

£5 Secuity Pokoy - Standard | 3 Addhess Transtation - Standard | ¥ Bandwidth Policy - Standard |
m Source | Destination | Service | Action
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15. Klicken Sie auf das griine Symbol Verschliisseln, und wahlen Sie Eigenschaften bearbeiten
aus, um Verschliisselungsrichtlinien unter der Uberschrift Aktion zu

konfigurieren.

[ty Policy - Standard [#£59 Address Translation - Standard | (& Bandwidth Policy - Standard | o=
"~ FIA Host i Likap-Servers @ Idap accept ‘ =]
P PV Host P Logical-Servers P loscl_agent

Fif

E inside_cisco % cpansicle @ Any

& Chinside % inside_cisco

!‘,_W dezt-unraach
St eCho-reply
E,’I echo-reguest @ accept HITI
s ICMp-proto
IcHp -

E.; info-reply @ drop
hm E _|_ il

B) Any B) any Seb mask-reply

Qe
[ S pp—— el "'I h
4| »

16. Wahlen Sie IKE aus, und klicken Sie dann auf




Encryption Properties

eneral l

Encryption schemes d

=
IFSEL
~ SKIP
™ [fag] PWT

.................................

efined:

- = [

Manual IPSEC

k.

Caricel

Help

Bearbeiten

17. Andern Sie im Fenster IKE-Eigenschaften diese Eigenschaften so, dass sie mit den Cisco
IPsec-Transformationen im Befehl crypto ipsec-transformation rtpset esp-des esp-sha-hmac
Ubereinstimmen:Wahlen Sie unter Transform (Transform) Encryption + Data Integrity (ESP)
aus. Der Verschlisselungsalgorithmus muss DES sein, die Datenintegritat muss SHA1
sein, und das zulassige Peer-Gateway muss das externe Router-Gateway sein (der Name
lautet "cisco_endpoint"). Klicken Sie auf

IKE Properties

General l

Tranztorm:

" Data Integrity Only [&H]

Encryption Algorithnn:
Drata [nkegrity

Allowed Peer ateway:

% (' Encryption + D ata Intedrity [ESP)

[ Usze Perfect Fonward Secrecy

ak.

Cancel

Help

OK

18. Nachdem Sie den Checkpoint konfiguriert haben, wahlen Sie im Checkpoint-Men(
Richtlinien > Installieren, damit die Anderungen wirksam werden.

Uberpriifen




Dieser Abschnitt enthalt Informationen, mit denen Sie Uberprifen kdnnen, ob Ihre Konfiguration
ordnungsgemal funktioniert.

Das Output Interpreter Tool (nur registrierte Kunden) (OIT) unterstitzt bestimmte show-Befehle.
Verwenden Sie das OIT, um eine Analyse der Ausgabe des Befehls show anzuzeigen.

- show crypto isakmp sa - Zeigen Sie alle aktuellen IKE-Sicherheitszuordnungen (SAs) auf
einem Peer an.
- show crypto ipsec sa: Zeigen Sie die von aktuellen SAs verwendeten Einstellungen an.

Fehlerbehebung

Dieser Abschnitt enthalt Informationen zur Fehlerbehebung in Ihrer Konfiguration.

Befehle zur Fehlerbehebung

Hinweis: Beachten Sie vor der Verwendung von Debug-Befehlen die_Informationen zu_Debug-
Befehlen.

- debug crypto engine - Zeigt Debugmeldungen tber Krypto Engines an, die Verschlisselung
und Entschlisselung durchfihren.

- debug crypto isakmp: Zeigt Meldungen Uber IKE-Ereignisse an.

- debug crypto ipsec: Zeigt IPsec-Ereignisse an.

- clear crypto isakmp - Léscht alle aktiven IKE-Verbindungen.

- clear crypto sa: Loscht alle IPsec-SAs.

Netzwerkzusammenfassung

Wenn mehrere benachbarte Netzwerke in der Verschlisselungsdomane am Checkpoint
konfiguriert sind, kann das Gerat diese automatisch in Bezug auf interessanten Datenverkehr
zusammenfassen. Wenn der Router nicht so konfiguriert ist, dass er Ubereinstimmt, schlagt der
Tunnel wahrscheinlich fehl. Wenn beispielsweise die internen Netzwerke 10.0.0.0 /24 und 10.0.1.0
/24 so konfiguriert sind, dass sie in den Tunnel eingeschlossen werden, kénnen sie in 10.0.0.0 /23
zusammengefasst werden.

Prifpunkt

Da die Nachverfolgung im Fenster des Policy Editor auf Long (Lang) festgelegt wurde, sollte der
abgelehnte Datenverkehr in der Protokollanzeige rot angezeigt werden. Ausfihrlichere
Debugging-Informationen finden Sie unter:

C:\ W NNT\ FWL\ 4. 1\ f wst op
C:\WNNT\ FW\ 4. 1\ fw d -d

und in einem anderen Fenster:

C:\WNNT\ FWM\ 4. 1\ fwst art
Hinweis: Dies war eine Microsoft Windows NT-Installation.
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FUhren Sie diese Befehle aus, um SAs am Prufpunkt zu I16schen:

fwtab -t IKE_SA table -x
fwtab -t | SAKMP_ESP table -x
fwtab -t inbound_SPlI -x
fwtab -t | SAKMP_AH table -x

Beantworten Sie im Fenster "Sind Sie sicher?" mit Ja. eingeben.

Beispielausgabe fir Debugging

Configuration register is 0x2102

ci sco_endpoi nt #debug crypto isakmp
Crypt o | SAKMP debugging is on

ci sco_endpoi nt #debug crypto isakmp
Crypto | PSEC debugging is on

ci sco_endpoi nt #debug crypto engine
Crypto Engi ne debugging is on

ci sco_endpoi nt #

20: 54: 06: | PSEC(sa_request): ,

(key eng. nsg.) src= 172.18.124.35, dest= 172.18.124. 157,
src_proxy= 192.168. 1. 0/ 255. 255. 255. 0/ 0/ 0 (type=4),
dest _proxy= 10. 32.50. 0/ 255. 255. 255. 0/ 0/ 0 (type=4),
protocol = ESP, transfornr esp-des esp-sha-hnac ,
i fedur= 3600s and 4608000kb,

spi = O0xA29984CA(2727969994), conn_id= 0, keysize= 0, flags= 0x4004

20: 54: 06: | SAKMP: received ke nessage (1/1)
20: 54: 06: | SAKMP: |ocal port 500, renpte port 500
20:54:06: | SAKMP (0:1): beginning Miin Mde exchange

20:54:06: | SAKMP (0:1): sending packet to 172.18.124.157 (1) MV .NO _STATE
20:54:06: | SAKMP (0:1): received packet from 172.18.124. 157 (1) MM _NO _STATE
20:54:06: | SAKMP (0:1): processing SA payload. nessage ID =0
20:54:06: | SAKMP (0:1): found peer pre-shared key matching 172.18.124. 157
20:54:06: | SAKMP (0:1): Checking | SAKMP transform 1 against priority 1 policy
20: 54: 06: | SAKWMP: encrypti on DES- CBC
20: 54: 06: | SAKWP: hash SHA
20: 54: 06: | SAKWP: default group 1
20: 54: 06: | SAKWMP: auth pre-share
20:54:06: |ISAKMP (0:1): atts are acceptable. Next payload is O
20: 54: 06: CryptoEngi ne0: generate al g paraneter
20: 54: 06: CRYPTO_ENGQ NE: Dh phase 1 status: O
20: 54: 06: CRYPTO_ENGQ NE: Dh phase 1 status: O
20:54:06: | SAKMP (0:1): SA is doing pre-shared key authentication
using id type | D | PV4A_ADDR
20:54:06: | SAKMP (0:1): sending packet to 172.18.124.157 (1) MV _SA SETUP
20:54:06: | SAKMP (0:1): received packet from 172.18.124. 157 (1) MM _SA SETUP
20:54:06: | SAKMP (0:1): processing KE payl oad. nessage ID =0
20: 54: 06: CryptoEngi ne0: generate al g paraneter
20:54:06: | SAKMP (0:1): processing NONCE payl oad. nmessage ID =0
20:54: 06: | SAKMP (0:1): found peer pre-shared key matching 172.18.124. 157
20: 54: 06: CryptoEngi ne0: create | SAKMP SKEYID for conn id 1
20:54: 06: | SAKMP (0:1): SKEYID state generated
20:54:06: | SAKMP (1): | D payl oad
next - payl oad : 8
type 1
pr ot ocol 17
port 500
I ength 8
20:54:06: | SAKMP (1): Total payload length: 12



20: 54: 06: CryptoEngi ne0: generate hmac context for conn id 1

20: 54: 06: | SAKMP (0:1): sending packet to 172.18.124.157 (1) MV _KEY_EXCH
20:54: 06: | SAKMP (0:1): received packet from 172.18.124.157 (1) MV _KEY_EXCH
20: 54: 06: | SAKMP (0:1): processing |ID payl oad. nmessage ID =0

20:54: 06: | SAKMP (0:1): processing HASH payl oad. nessage ID = 0

20: 54: 06: CryptoEngi ne0: generate hmac context for conn id 1

20:54: 06: | SAKMP (0:1): SA has been authenticated with 172.18.124. 157

20: 54: 06: | SAKMP (0:1): beginning Quick Mde exchange, M 1D of 1855173267
20: 54: 06: CryptoEngi ne0: generate hmac context for conn id 1

20:54: 06: | SAKMP (0:1): sending packet to 172.18.124.157 (1) QVL.IDLE

20: 54: 06: CryptoEngi ne0: cl ear dh nunmber for conn id 1

20:54: 06: | SAKMP (0:1): received packet from 172.18.124.157 (1) QV.IDLE
20: 54: 06: CryptoEngi ne0: generate hmac context for conn id 1

20: 54: 06: | SAKMP (0:1): processing HASH payl oad. nessage | D = 1855173267
20: 54: 06: | SAKMP (0:1): processing SA payl oad. nmessage | D = 1855173267
20: 54: 06: | SAKMP (0:1): Checking | PSec proposal 1

20: 54: 06: | SAKMP: transform 1, ESP_DES

20: 54: 06: | SAKWP: attributes in transform

20: 54: 06: | SAKMP: encaps is 1

20: 54: 06: | SAKMP: SAlife type in seconds

20: 54: 06: | SAKMP: SA life duration (basic) of 3600

20: 54: 06: | SAKMP: SA life type in kil obytes

20: 54: 06: | SAKMP: SAlife duration (VPI) of 0x0 0x46 0x50 OxO0
20: 54: 06: | SAKWP: aut henticator i s HVAC SHA

20: 54: 06: validate proposal O
20:54:06: | SAKMP (0:1): atts are acceptable.
20: 54: 06: | PSEC(val i date_proposal _request): proposal part #1
(key eng. msg.) dest= 172.18.124.157, src= 172.18.124. 35,

dest _proxy= 10. 32. 50. 0/ 255. 255. 255. 0/ 0/ 0 (type=4),

src_proxy= 192.168. 1. 0/ 255. 255. 255. 0/ 0/ 0 (type=4),

protocol = ESP, transform esp-des esp-sha- hmac

|'i fedur= 0s and Okb,

spi = 0x0(0), conn_id= 0, keysize= 0, flags= Ox4
20: 54: 06: validate proposal request 0O
20: 54: 06: | SAKMP (0:1): processing NONCE payl oad. message | D = 1855173267
20: 54: 06: | SAKMP (0:1): processing | D payl oad. nmessage | D = 1855173267
20: 54: 06: | SAKMP (0:1): processing | D payl oad. nmessage | D = 1855173267
20: 54: 06: CryptoEngi ne0: generate hmac context for conn id 1
20: 54: 06: ipsec allocate flow O
20: 54: 06: ipsec allocate flow O
20:54: 06: | SAKMP (0:1): Creating | PSec SAs

20: 54: 06: i nbound SA from 172.18.124.157 to 172.18.124.35
(proxy 10.32.50.0 to 192.168.1.0)

20: 54: 06: has spi 0xA29984CA and conn_id 2000 and flags 4

20: 54: 06: lifetinme of 3600 seconds

20: 54: 06: lifetime of 4608000 kil obytes

20: 54: 06: out bound SA from 172. 18. 124. 35 to 172.18. 124. 157
(proxy 192.168.1.0 to 10.32.50.0)

20: 54: 06: has spi 404516441 and conn_id 2001 and flags 4

20: 54: 06: lifetinme of 3600 seconds

20: 54: 06: lifetime of 4608000 kil obytes

20:54: 06: | SAKMP (0:1): sending packet to 172.18.124.157 (1) QWL.IDLE
20: 54: 06: | SAKMP (0:1): deleting node 1855173267 error FALSE reason ""
20: 54: 06: | PSEC(key_engi ne): got a queue event...
20:54:06: IPSEC(initialize_sas): ,
(key eng. msg.) dest= 172.18.124.35, src= 172.18.124. 157,
dest _proxy= 192. 168. 1. 0/ 255. 255. 255. 0/ 0/ 0 (type=4),
src_proxy= 10. 32. 50. 0/ 255. 255. 255. 0/ 0/ 0 (type=4),
protocol = ESP, transform esp-des esp-sha- hmac
|'i fedur= 3600s and 4608000kb
spi = 0xA29984CA(2727969994), conn_i d= 2000, keysize= 0, flags= 0x4
20:54:06: IPSEC(initialize_sas): ,
(key eng. msg.) src= 172.18.124.35, dest= 172.18.124. 157,
src_proxy= 192. 168. 1. 0/ 255. 255. 255. 0/ 0/ 0 (type=4),



dest _proxy= 10. 32. 50. 0/ 255. 255. 255.0/0/0 (type=4),
protocol = ESP, transform esp-des esp-sha- hmac
|'i fedur= 3600s and 4608000kb
spi = 0x181C6E59(404516441), conn_id= 2001, keysize= 0, flags= Ox4
20: 54: 06: | PSEC(create_sa): sa created
(sa) sa_dest= 172.18.124.35, sa_prot= 50,
sa_spi = 0xA29984CA(2727969994),
sa_trans= esp-des esp-sha-hmac , sa_conn_id= 2000
20: 54: 06: | PSEC(create_sa): sa created
(sa) sa_dest= 172.18.124.157, sa_prot= 50,
sa_spi = 0x181C6E59(404516441),
sa_trans= esp-des esp-sha-hmac , sa_conn_id= 2001
ci sco_endpoi nt#sho cry ips sa

interface: Ethernet0/0
Crypto map tag: rtp, local addr. 172.18.124.35

| ocal ident (addr/mask/prot/port): (192.168.1.0/255.255.255.0/0/0)
renote ident (addr/mask/prot/port): (10.32.50.0/255.255.255.0/0/0)
current _peer: 172.18.124. 157
PERM T, flags={origin_is_acl,}
#pkts encaps: 14, #pkts encrypt: 14, #pkts digest 14
#pkts decaps: 14, #pkts decrypt: 14, #pkts verify 14
#pkts conpressed: 0, #pkts deconpressed: 0O
#pkts not compressed: 0, #pkts conpr. failed: O,
#pkts deconpress failed: 0, #send errors 1, #recv errors O

| ocal crypto endpt.: 172.18.124.35, renote crypto endpt.: 172.18.124.157
path mu 1500, nedia ntu 1500
current outbound spi: 181C6E59

i nbound esp sas:

spi: OxA29984CA(2727969994)
transform esp-des esp-sha-hmac
in use settings ={Tunnel, }
slot: 0, conn id: 2000, flow.id: 1, crypto map: rtp

--Mre-- sa timng: remaining key lifetime (k/sec):
(4607998/ 3447)

1V size: 8 bytes
repl ay detection support: Y

i nbound ah sas:
i nbound pcp sas:

out bound esp sas:
spi: 0x181C6E59(404516441)
transform esp-des esp-sha-hmac
in use settings ={Tunnel, }
slot: 0, conn id: 2001, flow.id: 2, crypto map: rtp
sa timng: remaining key lifetime (k/sec): (4607997/3447)
1V size: 8 bytes
repl ay detection support: Y

out bound ah sas:
out bound pcp sas:
ci sco_endpoi nt #show crypto isakmp sa
dst src state conn-id sl ot

172.18.124.157 172.18.124.35 QM| DLE 1 0

ci sco_endpoi nt #exit



Zugehdrige Informationen

- IPsec-Aushandlung/IKE-Protokolle

- Konfigurieren der IPsec-Netzwerksicherheit

- Konfigurieren des Internet Key Exchange Security Protocol
- Technischer Support und Dokumentation - Cisco Systems



//www.cisco.com/en/US/tech/tk583/tk372/tsd_technology_support_protocol_home.html?referring_site=bodynav
//www.cisco.com/en/US/docs/ios/12_2/security/configuration/guide/scfipsec.html?referring_site=bodynav
//www.cisco.com/en/US/docs/ios/12_1/security/configuration/guide/scdike.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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