Konfigurieren des VPN Client 3.x zum Abrufen
eines digitalen Zertifikats
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Einflihrung

In diesem Dokument wird veranschaulicht, wie der Cisco VPN Client 3.x so konfiguriert wird, dass
er ein digitales Zertifikat erhalt.

Voraussetzungen

Anforderungen

Fir dieses Dokument bestehen keine speziellen Anforderungen.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf einem PC, auf dem Cisco VPN Client 3.x
ausgefuhrt wird.

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).
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Konfigurieren des VPN-Clients

Flhren Sie diese Schritte aus, um den VPN-Client zu konfigurieren.

1. Wahlen Sie Start > Programme > Cisco Systems Inc. VPN-Client > Certificate Manager aus,
um den VPN Client Certificate Manager zu

starten.
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2. Wahlen Sie die Registerkarte Persodnliche Zertifikate aus, und klicken Sie auf

) start ‘ & K &

AL ES Cisco Systems Inc, YPN Client [ RS Ro S 02




& Cisco Systems ¥PN Client Certificate Mahaﬂﬁt_’!
Fersonal certificates identify you to people and hosts you communicate with and
are zigned by a certificate authority.
&, certificate autharty [CA] iz an organization that izzues cerificates.
Enrollment requestz are certificate requestsz that a Ca haz pet to approve.
Ferzonal Certificates | C4 Certificates | Enroliment Bequests I
Certificate Store
Stares: |{.l'1'-.||} j Mew [Hptiohe =
|rnport.... | Cloze
Neu

Hinweis

: Computerzertifikate zur Authentifizierung von Benutzern fur VPN-Verbindungen kénnen

nicht mit IPsec erstellt werden.

3. Wenn Sie vom VPN-Client zur Eingabe eines Kennworts aufgefordert werden, geben Sie ein
Kennwort zum Schutz des Zertifikats an. Bei jeder Operation, die Zugriff auf den privaten
Schlussel des Zertifikats erfordert, muss das angegebene Kennwort eingegeben werden, um

fortzufahren.



Certificate Password Protection __ EI

Fazaword protecting vour certificate provides an
additional level of zecurty. Thiz password iz optional.

Gisco SYsTEMS

By choosing to protect pour certificate with a pazsword,
any operation that requires access to the certificate's
private key will require the specified pazaward to
continue,

Maote - File bazed enrollments require the pazsword
uzed here to be re-entered when the approved
certificate iz imported.

Paszword:

LConfirmation Pazsward;

|

¢ Back I Meut » I Cancel Help

4. Wahlen Sie File (Datei) aus, um ein Zertifikat im PKCS #10-Format auf der Anmeldeseite
anzufordern. Klicken Sie anschliel3end auf



Enrollment - Network or File . x|

The efnrollment wizard allows vou to request a personal
identity certificate from a Certificate Autharity [CA).

Gisco SvsTems

Metwaork bazed enrollment allowes you to connect directly
boa CA over a network, coninechion.

File bazed etrallment will produce a certificate request
file which pou need to subrit to pour administrator.

Fleaze zelect the method you wish to proceed with:

— Enrallment type:

i Metwork

.........

< Back I Meut » Cancel Help

Weiter

5. Klicken Sie auf Durchsuchen, und geben Sie einen Dateinamen fiir die
Zertifikatsanforderungsdatei an. Wahlen Sie als Dateityp die Option PEM Encoded Request
File (*.req) aus, und klicken Sie auf

saveAs 2| x|
Save in: Im Desktop ;I e B

My Docurments @ clientZ.req
A My Computer a clients.req

(2 My Metwork Places
| cases
. jazib
_ 1vpn
File niarme: clients.req Save
Save as lwpe: | PEM Encoded Request File [*.req) j Cancel
Save o

6. Klicken Sie auf der Seite "VPN Client Enroliment" auf



Gisco SvsTems

Enrollment - File Location |

To create an enrallment request file, pleaze select the
tppe of file you wizh to generate.

Contact wour network, administrator if you are not sure
which encoded file tppe iz required.

Wihen you select a file extenzion in the Browse dialog the
azgociated file tupe will be selected on thiz page.

File name: *

C:My Documentzhclienth reg i Browse

— File tupe:
i* Base 4 encoded [ req)
™ Binary encoded [.p10)

* Required Field

< Back Meut » Cancel Help

Weiter

7. Fullen Sie die Felder im Anmeldeformular aus.Dieses Beispiel zeigt die Felder:Common
Name = User1Abteilung = IPSECCERT (Dies muss mit der Organisationseinheit (OU) und
dem Gruppennamen im VPN 3000-Konzentrator Ubereinstimmen.)Unternehmen = Cisco
SystemsState = NorthCarolinaLand = USAE-Mail = User1@email.comlIP-Adresse =
(optional) wird verwendet, um die IP-Adresse auf der Zertifikatsanforderung anzugeben.
)Domain = cisco.comKlicken Sie abschlielend auf



Enrollment - Form

E nter pour certificate enrollment infarmation in the figlds
provided below.

Gisco SvsTems

Corron MName [cn)* |Userl

Departrment [ou); IPSECCERT

Cornparwy [o]: Cizzo Systems

State [st]: MorthCarolina

Country [c]: LS

Email [&]: IJzerl @email com

|F &ddress:

Cromair; ClEC0. o

* Required Field

< Back I Meut » Cancel Help

Weiter

8. Klicken Sie auf Fertig stellen, um mit der Registrierung
fortzufahren.



Enrollment - Summary %] |

Thiz iz a surnrmary of the information you have provided for
thiz certificate enrallment request.

Cisco SYSTEMS

Select Finizh to proceed with the enrollment or Back to
make modifications.

Certificate Stare: Cizco
Common Mame: Ugerl
Department: IPSECCERT
Company: Cizco Spstems
State: MorthCarolina
Countny: LIS

Ermail: Uzerl @emall. com
P &ddress:

Cromair: cisco.com

< Back I Finizh I Cancel Help

9. Wahlen Sie die Registerkarte Registrierungsanfragen aus, um die Anforderung im VPN
Client Certificate Manager zu



&5 Cisco Systems ¥PN Client Certificate Manager x|

Fersonal certificates identify you to people and hostz vou communicate with and
are signed by a certificate authority.

&, cerhficate authonty [CA) iz an organization that izzues certificates.

Enrallment requests are certificate requests that a Cb hasz pet to approve.

Perzonal Eertificatesl CaA Certificates Enrallment Requests

Certificate Store

Optiong -

Irnport. . LClosze

Uberprifen

10. Stellen Sie den CA-Server (Certification Authority) und die VPN-Client-Schnittstellen
gleichzeitig ein, um die Anfrage zu senden.
11. Wahlen Sie Zertifikat anfordern aus, und klicken Sie auf Weiter auf dem CA-
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12. Wahlen Sie Erweiterte Anforderung fir die Art der Anfrage aus, und klicken Sie auf
Weiter.
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Microsoft Canificate Senices & winZkserar

Choose Request Type

Flease select the hpe of request you waould like o meake

& Llser cefificate request

& Ackanced request

13. Wahlen Sie unter Erweiterte Zertifikatsanforderungen eine unter Base64 verschliisselte
PKCS #10-Datei oder eine Verlangerungsanfrage unter Verwendung einer Base64-
kodierten PKCS #7-Datei einreichen aus, und klicken Sie dann auf




wek Fuplpam

Weiter.

Microsoft Canificate Senices & winZkserar

Advanced Certificate Requests

“fiout can request a certificats for yoursedf, another user, or a computer using o of the folleing methods . Mote that the poioy of the cerification
authorty (C A} vall determrene the cerificates that you can obdain

© Subrmit & cerificate request to this CA using a fom

& Submet @ cerbficate request using a baselid encoded PRCS #10file or a renewal request using & basedd encoded PRCS #7 Rle

 Reguest a cerbficats for a smart card on behak of ancther user using the Smart Cand Enrcllment Station
Youw musl have o evwolimend agand cenldioads o suhimidl & reques! far sooiber usar
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14. Markieren Sie die VPN Client-Anforderungsdatei, und figen Sie sie unter "Gespeicherte
Anforderung" auf den CA-Server ein. Klicken Sie anschliefend auf

Senden.
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15. Stellen Sie auf dem CA-Server das Identitatszertifikat flr die VPN-Client-Anforderung

aus.

[ Certification Authorty
[aton pon || == O@E BE &

Tm!

Carticanon Authariny (Local)
= [ Frabim-pe
= Revoled Cestificabes
{0 tssued Contficates
' Perdding Requests ey
[ Failed Roguests

16. Laden Sie die Root- und ldentitatszertifikate auf den VPN-Client herunter. Wahlen Sie auf
dem CA-Server die Option Auf ausstehendem Zertifikat priifen aus, und klicken Sie dann
auf

Weiter.

Welcome

o s Ehis wesh Sl T request & camificals for your weh browsss, samail cliant, of otfer Secune prograrm. ORce you SCquine & cemilicals, you
vall De able o securely idenbfy yoursel o other people over the web_ 5ign your e-mail messages, encrypl your e-mail messages, and more
dapending upon the e of cartificats you request

Select a task:
" Ratrieve the CA cedtificate or certificate rewocation list
© Request a certificate
& Check on a pending ceraficate

|

17. Wahlen Sie Base 64-verschliisselt aus. Klicken Sie dann auf Zertifizierungsstellenzertifikat
herunterladen auf dem CA-




Server.

Certificate lssusd

The certificate you requestad was Issuad o you

T DER encodad or .ﬁBE ':,.JEIE
CA f O '_—j

mﬁ_l 11|
IE Severn: [ Tasico ] e@mcrE

Wi Bl svazeh P

Fils ruaec |umvm o 3 S
=

Breanhpe  [Secuiy Corliicate

18. Wahlen Sie eine Datei aus, die Sie von der Seite Zertifikat oder Zertifikatswiderrufliste
abrufen mochten, um das Stammzertifikat auf dem CA-Server abzurufen. Klicken Sie
anschlielRend auf

Weiter.

Hzme

Retrieve The CA Certificate Or Certificate Revocation List

Install this CA certfication path to alow your compubes 1o trust cestificates issued from this cerification authority

File: Dorndand

It is not necessary (o manually install th - =i cate from this certficaion authority,
because the CA certification path will | l

Choose file to download: —’
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19. Wahlen Sie Certificate Manager > CA Certificate > Import on the VPN Client aus, und
wéahlen Sie dann die Root CA-Datei aus, um die Root- und Identitatszertifikate zu
installieren.
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= client_root_cert, cer

File name: |clienert_,aert.ce:

Files of type: [ 509 DER Files [*.der.". cer]

™ Microsoft cetificate:

= Fila
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Browse |

=

& Banlk |

Next > Cancel Help |

20. Wahlen Sie Zertifikatsmanager > Personliche Zertifikate > Importieren aus, und wahlen Sie

die Identitatszertifikatdatei



aus.

21. Stellen Sie sicher, dass das ldentitatszertifikat auf der Registerkarte "Personliche
Zertifikate" angezeigt

Import Certificate - Source x|

The certificate source identifies where the certificate is
imported from. Additionally, if the certifcate you are
Gisco SrsTems importing iz protected by a password, please enter it
below.

— Certificate source:

" Microzoft certificate:

* File;

I Browse |

Import pazswaord:

&« Hamh | Meut » | Cancel | Help |

Loak in; I m Desklop

- Mw Documents = client_cerk,cer
My Computer n:Iient_ru:u:ut_n:ert.n:er

15[ My Mebwork Places
_cases

] jazib

] Ypn

File: rarne: client_cert.cer Upen

File of type: 134,509 DER Files [*.der;.cer j Cancel




&4 Cisco Systems ¥PN Client Certificate Manager x|
Ferzonal certificates identifp you to people and hosts you communicate with and
are zigned by a certificate autharity.

&, certificate autharity [CA] 12 an organization that izzues certificates.
Enrollment requests are certificate requests that a Ca has vet to approve.
| Personal Certihcates §| Ca Certificates | Enrollment Fequestz I
Certificate Store
Uzerb Cizco
Stores: I{.-’-‘-.II} j Mew Optiong -
|rpoirt.... | Cloze
wird

22. Stellen Sie sicher, dass das Stammzertifikat auf der Registerkarte Zertifizierungsstellen
angezeigt



&5 Cisco Systems ¥PN Client Certificate Manager x|
Ferzonal certificates identify you to people and hosts you communicate with and
are zigned by a certificate autharity.

A, certificate authanty [Ch) iz an organization that izzues certificates.
Enrollment requests are certificate requests that a Cé has vet to approve.
Perzonal Certificates I:'5"-EEftlfl':-fltES| Enrrallment Bequests I
Certificate | Stare
[frahirm-pi Ch,
Stares: I{f-‘-.ll} j Optiong -
|mpart... | Cloge
wird
Uberprifen

Fir diese Konfiguration ist derzeit kein Uberpriifungsverfahren verfiigbar.

Fehlerbehebung

Wenn Sie versuchen, sich beim Microsoft CA Server anzumelden, kann diese Fehlermeldung
generiert werden.

Initiating online request
Generating key pair

Generating self-signed Certificate
Initiating online request

Received a response from the CA
Your certificate request was denied



Wenn Sie diese Fehlermeldung erhalten, finden Sie weitere Informationen in den Microsoft CA-
Protokollen oder in diesen Ressourcen.

- Windows kann keine Zertifizierungsstelle finden, die die Anforderung verarbeitet.
. XCCC: Wenn Sie ein Zertifikat fir sichere Konferenzen anfordern, wird die Fehlermeldung
"lhre Zertifikatsanforderung wurde abgelehnt" angezeigt.

Zugehdrige Informationen

. |IPsec-Aushandlung/IKE-Protokolle
. Technischer Support und Dokumentation - Cisco Systems



http://support.microsoft.com/default.aspx?scid=kb;en-us;Q271861
http://support.microsoft.com/default.aspx?scid=kb;en-us;Q321953
http://support.microsoft.com/default.aspx?scid=kb;en-us;Q321953
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