Konfigurieren eines richtlinienbasierten und
routenbasierten VPN von ASA und FTD zu
Microsoft Azure
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Einleitung

In diesem Dokument werden die Konzepte und die Konfiguration fir ein VPN zwischen Cisco ASA
und Cisco Secure Firewall sowie Microsoft Azure Cloud Services beschrieben.

Konzepte
VPN-Verschliisselungsdomane

Der IP-Adressbereich IPSec ermdglicht die Teilnahme am VPN-Tunnel. Die
Verschlisselungsdoméane wird mithilfe eines lokalen Datenverkehrsselektors und eines Remote-
Datenverkehrsselektors definiert, um festzulegen, welche lokalen und Remote-Subnetzbereiche
von IPSec erfasst und verschlisselt werden. Es gibt zwei Methoden zum Definieren der VPN-
Verschlusselungsdomanen: route- oder richtlinienbasierte Datenverkehrsauswahl.

Routenbasiert:

Die Verschlisselungsdomane ist so festgelegt, dass jeder Datenverkehr zugelassen wird, der in
den IPSec-Tunnel eingeht. Die Auswahl fur lokalen und Remote-Datenverkehr von IPSec ist auf
0.0.0.0 festgelegt. Dies bedeutet, dass der gesamte Datenverkehr, der in den IPSec-Tunnel
geleitet wird, unabhangig vom Quell-/Ziel-Subnetz verschlisselt wird.



Cisco Adaptive Security Appliance (ASA) unterstitzt routenbasiertes VPN unter Verwendung von
Virtual Tunnel Interfaces (VTIs) ab Version 9.8.

Cisco Secure Firewall oder FirePOWER Threat Defense (FTD), verwaltet von FMC (FirePOWER
Management Center), unterstitzt routenbasiertes VPN unter Verwendung von VTls in Version 6.7
und hoher.

Richtlinienbasiert:

Die Verschlisselungsdomane ist so festgelegt, dass nur bestimmte IP-Bereiche sowohl fir die
Quelle als auch fur das Ziel verschlisselt werden. Richtlinienbasierte lokale
Datenverkehrsauswahl- und Remote-Datenverkehrsauswahl geben an, welcher Datenverkehr
Uber IPSec verschlisselt werden soll.

ASA unterstutzt richtlinienbasiertes VPN mit Crypto Maps in Version 8.2 und hoher.

Microsoft Azure unterstitzt route-, richtlinienbasierte oder routenbasierte Datenverkehrsauswahl
mit simulierten richtlinienbasierten Datenverkehrsselektoren. Azure schrankt derzeit die IKE-
Version (Internet Key Exchange) ein, die Sie auf Basis der ausgewahlten VPN-Methode
konfigurieren kdnnen. Routenbasiert erfordert IKEv2, und richtlinienbasiert erfordert IKEv1. Dies
bedeutet, dass bei Verwendung von IKEv2 in Azure routenbasiert ausgewahlt werden muss und
ASA eine VTI verwenden muss. Wenn die ASA jedoch aufgrund der Codeversion nur
Kryptografiezuordnungen unterstitzt, muss Azure mit richtlinienbasierten
Datenverkehrsselektoren routenbasiert konfiguriert werden. Dies wird im Azure-Portal Uber die
PowerShell-Skriptbereitstellung erreicht, um eine Option zu implementieren, die Microsoft wie folgt
UsePolicyBasedTrafficSelectors aufruft: https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-
gateway-connect-multiple-policybased-rm-ps

Zusammenfassend aus der ASA- und FTD-Konfigurationsperspektive:

- Fur ASA/FTD, die mit einer Crypto Map konfiguriert wurden, muss Azure fir
richtlinienbasiertes VPN oder routenbasiert mit UsePolicyBasedTrafficSelectors konfiguriert
werden.

- FUr ASA, die mit einem VTI konfiguriert wurde, muss Azure fur ein routenbasiertes VPN
konfiguriert werden.

- Weitere Informationen zur Konfiguration von VTls fir FTD finden Sie hier.
https://www.cisco.com/c/en/us/td/docs/security/firepower/670/configuration/quide/fpmc-config-
quide-v67/firepower_threat defense site to site vpns.html#concept ccj p4r cmb

Voraussetzungen

Anforderungen
Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

- Fur IKEv2-Routing-basiertes VPN, das VTl auf ASA verwendet: ASA-Code Version 9.8(1)
oder héher (Azure muss fur routenbasiertes VPN konfiguriert sein.)

- Far IKEv1-richtlinienbasiertes VPN, das die Crypto Map auf ASA und FTD verwendet: ASA-
Code Version 8.2 oder héher und FTD 6.2.0 oder héher. (Azure muss fur richtlinienbasiertes
VPN konfiguriert sein.)

- Fur IKEv2-VPN auf Routenbasis, das Crypto Map auf ASA mit richtlinienbasierten
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Datenverkehrsauswahl-Optionen verwendet: ASA-Code Version 8.2 oder héher, der mit einer
Crypto Map konfiguriert wurde. (Azure muss fur routenbasiertes VPN mit
UsePolicyBasedTrafficSelectors konfiguriert werden.)

- Kenntnisse von FMC fiir FTD-Management und -Konfiguration.

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

- Cisco ASA

- Microsoft Azure

- FTD von Cisco

- Cisco FMC
Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle verstehen.

Konfigurieren

Fuhren Sie die Konfigurationsschritte aus. Sie konnen entweder IKEv1, IKEv2-Routenbasiert mit
VTI oder IKEv2-Routenbasiert mit richtlinienbasierten Traffic Selectors (Crypto Map auf ASA)
konfigurieren.

IKEv1-Konfiguration auf ASA

Bei einem standortubergreifenden IKEv1-VPN von ASA zu Azure befolgen Sie die nachste ASA-
Konfiguration. Stellen Sie sicher, dass Sie im Azure-Portal einen richtlinienbasierten Tunnel
konfigurieren. Fur dieses Beispiel werden auf ASA Crypto Maps verwendet.

Weitere Informationen zur ASA-Konfiguration finden Sie in diesem Cisco Dokument.

Schritt 1: Aktivieren Sie IKEv1 auf der externen Schnittstelle.

Ci sco- ASA(confi g) #crypto ikevl enable outside
Schritt 2: Erstellen Sie eine IKEv1-Richtlinie, die die Algorithmen/Methoden fir Hash,
Authentifizierung, Diffie-Hellman-Gruppe, Lebensdauer und Verschllsselung definiert.

Anmerkung: Die aufgelisteten IKEv1-Attribute der Phase 1 werden bestmdglich aus diesem
offentlich verfiugbaren Microsoft-Dokument bereitgestellt. Weitere Informationen erhalten Sie
vom Microsoft Azure-Support.

Ci sco- ASA(confi g) #crypto ikevl policy 1
Ci sco- ASA(confi g-i kevl-policy)#authentication pre-share
Ci sco- ASA(confi g-i kevl-policy)#encryption aes


https://www.cisco.com/c/de_de/support/docs/security/asa-5500-x-series-next-generation-firewalls/119141-configure-asa-00.html
https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-about-vpn-devices
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Ci sco- ASA(confi g-i kevl-policy)#hash sha
Ci sco- ASA(confi g-i kevl-policy)#group 2
Ci sco- ASA(confi g-i kevl-policy)#lifetime 28800

Schritt 3: Erstellen Sie unter den IPsec-Attributen eine Tunnelgruppe, und konfigurieren Sie die
Peer-IP-Adresse und den vorinstallierten Tunnelschlissel.

Ci sco- ASA(confi g) #tunnel-group 192.168.1.1 type ipsec-121

Ci sco- ASA(conf i g) #tunnel-group 192.168.1.1 ipsec-attributes

Ci sco- ASA(confi g-tunnel -i psec) #ikevl pre-shared-key cisco

Schritt 4: Erstellen Sie eine Zugriffsliste, die den zu verschlisselnden und zu tunnelnden
Datenverkehr definiert. In diesem Beispiel ist der relevante Datenverkehr der Datenverkehr aus
dem Tunnel, der vom Subnetz 10.2.2.0 an 10.1.1.0 stammt. Er kann mehrere Eintrage enthalten,
wenn zwischen den Standorten mehrere Subnetze vorhanden sind.

In Version 8.4 und héher kdnnen Objekte oder Objektgruppen erstellt werden, die als Container
fur Netzwerke, Subnetze, Host-IP-Adressen oder mehrere Objekte dienen. Erstellen Sie zwei
Objekte mit den lokalen und den Remote-Subnetzen, und verwenden Sie sie sowohl fur die Crypto
Access Control List (ACL)- als auch fur die Network Address Translation (NAT)-Anweisungen.

Ci sco- ASA(confi g) #object network 10.2.2.0_24
Ci sco- ASA( conf i g- net wor k- obj ect ) #subnet 10.2.2.0 255.255.255.0
Ci sco- ASA(confi g) #object network 10.1.1.0_24
Ci sco- ASA( confi g- net wor k- obj ect ) #subnet 10.1.1.0 255.255.255.0

Ci sco- ASA(confi g) #access-1ist 100 extended permit ip object 10.2.2.0_24 object 10.1.1.0_24

Schritt 5: Konfigurieren Sie den Transformationssatz (TS), der das Schllsselwort enthalten
mussikevi. Auch am Remote-Ende muss ein identischer TS erstellt werden.

Anmerkung: Die aufgelisteten IKEv1-Attribute der Phase 2 werden bestmdglich aus diesem
offentlich verfiugbaren Microsoft-Dokument bereitgestellt. Weitere Informationen erhalten Sie
vom Microsoft Azure-Support.

Ci sco- ASA(confi g) #crypto ipsec ikevl transform-set myset esp-aes esp-sha-hmac

Schritt 6: Konfigurieren Sie die Crypto Map, und wenden Sie sie auf die externe Schnittstelle an,
die folgende Komponenten enthalt:

Die Peer-IP-Adresse

Die definierte Zugriffsliste, die den Datenverkehr von Interesse enthalt

TS

In der Konfiguration wird kein Perfect Forward Secrecy (PFS) festgelegt, da in der 6ffentlich
verfligbaren Azure-Dokumentation angegeben ist, dass PFS fir IKEv1 in Azure deaktiviert ist.
Eine optionale PFS-Einstellung, die ein neues Paar Diffie-Hellman-Schlissel erstellt, die zum
Schutz der Daten verwendet werden (beide Seiten missen PFS-aktiviert sein, bevor Phase 2
aktiviert wird), kann mithilfe dieser Konfiguration aktiviert werden: crypto map outside_map 20 set pfs .

Die festgelegten IPSec-Lebensdauern fir Phase 2 basieren auf der 6ffentlich verfligbaren
Azure-Dokumentation. Weitere Informationen erhalten Sie vom Microsoft Azure-Support.
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Ci sco- ASA(confi g) #crypto map outside map 20 match address 100

Ci sco- ASA(confi g) #crypto map outside_map 20 set peer 192.168.1.1

Ci sco- ASA(confi g) #crypto map outside map 20 set ikevl transform-set myset

Ci sco- ASA(confi g) #crypto map outside map 20 set security-association lifetime seconds 3600
Ci sco- ASA(confi g) #crypto map outside map 20 set security-association lifetime kilobytes
102400000

Ci sco- ASA(confi g) #crypto map outside map interface outside

Schritt 7: Stellen Sie sicher, dass der VPN-Datenverkehr keiner anderen NAT-Regel unterliegt.
Erstellen Sie eine NAT-Ausnahmeregelung:

Ci sco- ASA(confi g) #nat (inside,outside) 1 source static 10.2.2.0_24 10.2.2.0_24 destination
static 10.1.1.0_24 10.1.1.0_24 no-proxy-arp route-lookup

Hinweis: Wenn mehrere Subnetze verwendet werden, mussen Sie Objektgruppen mit allen
Quell- und Zielsubnetzen erstellen und diese in der NAT-Regel verwenden.

Ci sco- ASA( confi g) #object-group network 10.x.x.x SOURCE
Ci sco- ASA( conf i g- net wor k- obj ect - gr oup) #network-object 10.4.4.0 255.255.255.0
Ci sco- ASA( conf i g- net wor k- obj ect - gr oup) #network-object 10.2.2.0 255.255.255.0

Ci sco- ASA(confi g) #object network 10.x.x.x_ DESTINATION
Ci sco- ASA( conf i g- net wor k- obj ect - gr oup) #network-object 10.3.3.0 255.255.255.0
Ci sco- ASA( conf i g- net wor k- obj ect - gr oup) #network-object 10.1.1.0 255.255.255.0

Ci sco- ASA(confi g) #nat (inside,outside) 1 source static 10.x.x.x_ SOURCE 10.x.x.x_ SOURCE
destination static 10.x.x.x DESTINATION 10.x.x.x_DESTINATION no-proxy-arp route-lookup

IKEvV2 Routenbasiert mit VTI auf ASA-Code 9.8 (1) oder héher

Befolgen Sie bei einem Site-to-Site IKEv2 Route Based VPN on ASA-Code die folgende
Konfiguration. Stellen Sie sicher, dass Azure fur routenbasiertes VPN konfiguriert ist, und
konfigurieren Sie UsePolicyBasedTrafficSelectors nicht im Azure-Portal. Auf der ASA wird ein VTI
konfiguriert.

Vollstandige Informationen zur ASA VTI-Konfiguration finden Sie in diesem Cisco Dokument.

Schritt 1: Aktivieren Sie IKEv2 auf der externen Schnittstelle:

Ci sco- ASA(confi g) #crypto ikev2 enable outside

Schritt 2: Figen Sie eine IKEv2 Phase 1-Richtlinie hinzu.

Hinweis: Microsoft hat Informationen veroéffentlicht, die in Bezug auf die von Azure
verwendeten VerschlUsselungs-, Integritats- und Lebensdauerattribute von IKEv2 Phase 1 in
Konflikt stehen. Die aufgefuhrten Attribute werden am besten aus diesem 6ffentlich
verfugbaren Microsoft-Dokument bereitgestellt. Die Informationen, die ein Konflikt mit dem
IKEv2-Attribut von Microsoft verursachen, sind hier zu sehen. Weitere Informationen
erhalten Sie vom Microsoft Azure-Support.
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Ci sco- ASA(confi g) #crypto ikev2 policy 1

Ci sco- ASA(confi g-i kev2-pol i cy)#encryption aes

Ci sco- ASA(confi g-i kev2-policy)#integrity sha

Ci sco- ASA(confi g-i kev2-pol i cy)#group 2

Ci sco- ASA(confi g-i kev2-policy)#lifetime seconds 28800

Schritt 3: Figen Sie einen IPsec-Vorschlag fir IKEv2 Phase 2 hinzu. Geben Sie die
Sicherheitsparameter in der Krypto-IPsec an. ikev2 ipsec-proposal Konfigurationsmodus:

Protokoll-ESP-Verschlisselung {des | 3de | aes | aes-192 | aes-256 | aes-gcm | aes-gcm-192 |
aes-gcm-256 | aes-gmac | aes-gmac-192 | aes-gmac-256 | null}
Protokoll-ESP-Integritat {md5 | SHA-1 | SHA-256 | SHA-384 | SHA-512 | null}

Anmerkung: Microsoft hat Informationen veréffentlicht, die in Bezug auf die von Azure
verwendeten IPSec-Verschlisselungs- und Integritatsattribute der Phase 2 in Konflikt
stehen. Die aufgefiihrten Attribute werden am besten aus diesem 6ffentlich verfligbaren
Microsoft-Dokument bereitgestellt. Die Informationen, die dem IPSec-Attribut der Phase 2
von Microsoft in Konflikt stehen, sind hier zu sehen. Weitere Informationen erhalten Sie vom
Microsoft Azure-Support.

Ci sco- ASA(conf i g) #crypto ipsec ikev2 ipsec-proposal SET1
Ci sco- ASA(confi g-i psec- proposal ) #protocol esp encryption aes
Ci sco- ASA(confi g-i psec- proposal ) #protocol esp integrity sha-1

Schritt 4: Figen Sie ein IPSec-Profil hinzu, das Folgendes angibt:

- Der zuvor konfigurierte IPSec-Vorschlag fir ikev2 Phase 2
- IPSec-Lebensdauer der Phase 2 (optional) in Sekunden und/oder Kilobyte
- Die PFS-Gruppe (optional)

Anmerkung: Microsoft hat Informationen verdéffentlicht, die in Bezug auf die von Azure
verwendeten IPSec-Lebensdauer und PFS-Attribute der Phase 2 in Konflikt stehen. Die
aufgeflihrten Attribute werden am besten aus diesem o6ffentlich verfligbaren Microsoft-
Dokument bereitgestellt. Die Informationen, die dem IPSec-Attribut der Phase 2 von
Microsoft in Konflikt stehen, sind hier zu sehen. Weitere Informationen erhalten Sie vom
Microsoft Azure-Support.

Ci sco- ASA(confi g) #crypto ipsec profile PROFILE1

Ci sco- ASA(confi g-i psec-profil e)#set ikev2 ipsec-proposal SET1

Ci sco- ASA(confi g-i psec-profil e)#set security-association lifetime seconds 27000

Ci sco- ASA(confi g-i psec-profil e)#set security-association lifetime kilobytes unlimited
Ci sco- ASA(confi g-i psec-profil e)#set pfs none

Schritt 5: Erstellen Sie eine Tunnelgruppe unter den IPsec-Attributen, und konfigurieren Sie die

Peer-IP-Adresse sowie den lokalen und den vorinstallierten IKEv2-Tunnel:

Ci sco- ASA(confi g) #tunnel-group 192.168.1.1 type ipsec-121
Ci sco- ASA(confi g) #tunnel-group 192.168.1.1 ipsec-attributes
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Ci sco- ASA(confi g-tunnel -i psec) #ikev2 local-authentication pre-shared-key cisco
Ci sco- ASA(confi g-tunnel -i psec) #ikev2 remote-authentication pre-shared-key cisco

Schritt 6: Erstellen Sie einen VTI mit folgenden Angaben:

- Eine neue Tunnelschnittstellennummer: interface tunnel [Nummer]

- Neuer Name der Tunnelschnittstelle: nameEIF [Name]

- Eine auf der Tunnelschnittstelle nicht vorhandene IP-Adresse: ip address [IP-Adresse]
[Maske]

- Tunnelquellenschnittstelle, bei der das VPN lokal endet: tunnel source interface [int-name]

- Die IP-Adresse des Azure-Gateways: tunnel destination [Offentliche Azure-IP]

- IPSec-IPv4-Modus: Tunnelmodus IPsec IPv4

- Das IPSec-Profil fir diesen VTI: tunnel protection ipsec-Profil [Profilname]

Ci sco- ASA(confi g) #interface tunnel 100

Ci sco-ASA(confi g-if)#nameif vti

Ci sco-ASA(config-if)#ip address 169.254.0.1 255.255.255.252

Ci sco- ASA(confi g-i f) #tunnel source interface outside

Ci sco- ASA(confi g-if)#tunnel destination [Azure Public IP]

Ci sco- ASA(confi g-i f)#tunnel mode ipsec ipv4

Ci sco- ASA(confi g-i f)#tunnel protection ipsec profile PROFILE1l

Schritt 7: Erstellen Sie eine statische Route, um Datenverkehr in den Tunnel zu leiten. Um eine

statische Route hinzuzufiigen, geben Sie den folgenden Befehl ein:
route if_name dest_ip mask gateway_ip [distance]

Die Fehlermeldung dest_ip und mask ist die IP-Adresse flr das Zielnetzwerk in der Azure-Cloud, z.
B. 10.0.0.0/24. Bei gateway_ip muss es sich um eine beliebige IP-Adresse (vorhanden oder nicht
vorhanden) im Tunnelschnittstellen-Subnetz handeln, z. B. 169.254.0.2. Ziel dieses gateway_ip ist
es, Datenverkehr in die Tunnelschnittstelle zu leiten, die jeweilige Gateway-IP selbst ist jedoch
unwichtig.

Ci sco- ASA(confi g) #route vti 10.0.0.0 255.255.255.0 169.254.0.2

IKEv1-Konfiguration auf FTD

Fir ein standortiibergreifendes IKEv1-VPN von FTD zu Azure missen Sie das FTD-Gerat zuvor
bei FMC registriert haben.

Schritt 1: Erstellen einer Site-to-Site-Richtlinie Navigieren Sie zum FMC dashboard > Devices > VPN > Site
to Site.

Overview Analysis Policies WIIUTSSER Objects  AMP  Intelligence Deploy 0 System Helpv sdmin v

Device Management  MAT VPN = Site ToSite QoS Platform Settings  FlexConfig  Certificates

\ 2_fod P -

Node A Mode B
Troubleshoating

here are no VPN Topologies. Create a topology by adding Firepower Device (or) Firepower Threat Defense Device.

Schritt 2: Erstellen einer neuen Richtlinie Klicken Sie auf Add vePN Dropdown-Meni und wahlen
Firepower Threat Defense device .
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There are no VPN Topelogies. Create a topology by adding Firepower Device (or) Firepower Threat Defense Device.

Schritt 3: Auf der create new VPN Topology Fenster, geben Sie Ihre Topology Name, Uberprifen Sie die
IKEV1 Protokoll-Checkbox und klicken Sie auf iKe aus. Flr dieses Beispiel werden vorinstallierte
Schlussel als Authentifizierungsmethode verwendet.

Klicken Sie auf Authentication Type und wahlen Sie Pre-shared manual key . Geben Sie den manuellen
Pre-Shared Key auf der Key undconfirm Key Textfelder.

Create New VPN Topology

Topology Name:* Policy-Based-to-Azure  S—

Metwork Topology: *+ pgint to Point % Hub and Spoke -é- Full Mesh

IKE Version:* ™ M IKEvl [ | IKEv2

Endpoints IPsec Advanced
IKEv1 Settings
Policy: ™ preshared_sha_ aes256_dhS_5 w .,g:'
Authentication Type: Pre-shared Automatic Key hd

Pre-shared Key Length:= Pre-shared Automatic Key

Pre-shared Manual Key < mmm—

IKEv2 Settings Certificate
Policy:= AES-GCM-NULL-SHA v

Authentication Type: Pre-shared Automatic Key w



Endpoints m IPsec Advanced

IKEv]1 Settings

Policy: = preshared sha aes256 dh5 5 Ll
Authentication Type: Pre-shared Manual Key h
Key:* EEREREEE I

Confirm Key:* sessanng p—

Schritt 4: Konfigurieren Sie die ISAKMP-Richtlinie oder die Parameter fur Phase 1, indem Sie eine
neue erstellen. Klicken Sie im gleichen Fenster auf das green plus button um eine neue ISAKMP-
Richtlinie hinzuzufiigen. Geben Sie den Namen der Richtlinie an, wahlen Sie die gewunschte
Verschlisselung, Hash, Diffie-Hellman-Gruppe, Lebensdauer und Authentifizierungsmethode aus,
und klicken Sie auf save.

New IKEv1 Policy
MName:= | Azure-policy-based |ﬁ-
Description: ‘
Priarity: | (1-65535)
Encryption:= | 3des g=— -VI
Hash:= [sHa — |
Diffie-Hellman Group:™ . 2 — v l
Lifetime:* 86400 — | seconds (120-2147483647)
Authentication Method: > .Preshared Key .Vl
[ sae || canca |

Schritt 5: Konfigurieren der IPsec-Richtlinie oder der Parameter flir Phase 2 Navigieren Sie zum
IPpsec Registerkarte auswahlen static auf der crypto Map Type Kontrollkastchen. Klicken Sie auf edit
pencil deS IKEV1 IPsec Proposals @am Transform Sets Option.



Create New VPN Topology

Topology Name:* Policy-Based-to-Azure
Metwork Topology: *= Pgint to Point %% Hub and Spoke + Full Mesh
IKE Version:* IKEvl [ | IKEv2

Endpoints IKE Advanced

Crypto Map Type: © Static ) Dynamic

Transform Sets: IKEv1 IPsec Pmpn IKEw2 IPsec Proposals,
‘ tunnel_aes256_sha

| Enable Reverse Route Injection

| Enable Perfect Forward Secrecy

Lifetime Duration®: 28800 Seconds (Range 120-2147483647)

Lifetime Size: 4603000 Kbytes (Range 10-2147483647)

| ESPv3 Settings

Schritt 6: Erstellen Sie ein neues IPsec-Angebot. Auf dem IKEv1 IPSec Proposal auf das green plus
button um eine neue hinzuzufligen. Geben Sie den Namen der Richtlinie und die gewlinschten
Parameter fir die ESP-Verschlisselung und die ESP-Hash-Algorithmen an, und klicken Sie auf
Save.



New IKEv1 IPsec Proposal ? X

Mame:* |Azure—IPse::—pmp-Dsal — |

Description:

ESP Encryption:™

ESP Hash:=

Schritt 7. Auf dem IKEV1 IPsec Proposal wird die neue IPsec-Richtlinie dem Selected Transform Sets
Abschnitt und klicken Sie auf ok .

IKEv1 IPsec Proposal ? X

Available Transform Sets ¢ (3 Selected Transform Sets

|'-—i|. Search | A\ tunnel_aes256_sha |
ﬁ .ﬂ . Azure-IPsec-proposal &

A tunnel_aes128_sha
#A tunnel_aes192_sha

!% |

. tunnel_des_sha




Schritt 8: Zurlick zum psec konfigurieren Sie die gewlinschte Lebensdauer und Grole.

I Create New VPN Topology

Topology Name: * Policy-Based-to-Azure

I

g MNetwork Topology: =~ point to Point % Hub and Spoke + Full Mesh
IKE Version:* IKEvl || IKEv2

Endpoints IKE m Advanced

Crypto Map Type: © Static ' Dynamic

Transform Sets: IKEv1 IPsec Proposals™® I:_? IKEv2 IPsec Proposals,
tunnel_aes?56_sha
Azure-IPsec-proposal

| Enable Reverse Route Injection

| Enable Perfect Forward Secrecy

Lifetime Duration™: 28800 e Seconds (Range 120-2147483647)

Lifetime Size: 4608000 h‘h Kbytes {(Range 10-2147483647)

| ESPv3 Settings

Schritt 9: Wahlen Sie die Verschlisselungsdomane/Datenverkehrsauswahl/Geschitzte Netzwerke
aus. Navigieren Sie zum Endpoints aus. Auf dem Node A Abschnitt klicken Sie auf green plus button um
eine neue hinzuzufigen. In diesem Beispiel wird Knoten A als lokale Subnetze des FTD
verwendet.



Add Endpoint ? X

povierr T ———
Interface:™® IEmﬂ - - o
IP Address:= IE""Pt)‘ F |v|°

"] This IP is Private

Connection Type: Bidirectional v

Certificate Map: | |V]°

Protected Netwarks:*
© Subnet / IP Address (Network) () Access List (Extended)

Schritt 10. Auf der Add Endpoint das FTD, das auf dem Device zusammen mit der physischen
Schnittstelle und der zu verwendenden IP-Adresse.

Schritt 11: Navigieren Sie zum Selektor fur den lokalen Datenverkehr protected Networks und klicke
auf den green plus button um ein neues Objekt zu erstellen.

Schritt 12: Auf der Network Objects auf das green plus button neben dem Available Networks Text, um ein
neues lokales Datenverkehrsselektionsobjekt zu erstellen.

Network Objects ? % |

Available Networks & @ Selected Networks
|Q. Search

Byany

i any-ipvd
! any-ipvé
=2 1Pva-Benchmark-Tests

{3 1Pv4-Link-Local I]
55! IPva-Multicast

= IPv4-Private-10.0.0.0-8

5 IPv4-Private-172.16.0.0-12
5 1Pva-Private-192.168.0.0-16
2 IPvd-Private-All-RFC1918

Schritt 13: Auf der New Network Object den Namen des Objekts an und wahlen Sie entsprechend
Host/Netzwerk/Bereich/FQDN. Klicken Sie anschlief3end auf save .



New Network Object ?7 X

Name: 10CEl-TI0  —
Description:
Network: I Host I Range O Network e | | FQDN

192.168.20.0/24] r—

Allow Owverrides:

Schritt 14: Flgen Sie das Objekt der selected Networks Abschnitt Uber Network Objects und klicke auf ok
. Klicken Sie auf ok auf der Add Endpoint angezeigt.

Network Objects ? X

Available Networks & -@' Selected Metworks

| -, Search | == local-ftd &
== local-ftd B

% any

5;;1 any-ipvd

==;_';1 any-ipve

g;_il IPv4-Benchmark-Tests

= IPv4-Link-Local

=i IPv4-Multicast

=1 IPv4-Private-10.0.0.0-8

=2l IPv4-Private-172.16.0.0-12
5 IPv4-Private-192.168.0.0-16

[ T I I o T et R Bz ]

| Cancel

Schritt 15: Definieren Sie den Endpunkt von Knoten B, der in diesem Beispiel der Azure-Endpunkt
ist. Auf dem create New VPN Topology Fenster, navigieren Sie zum Node B und klicken Sie auf green plus
button um den Selektor flr den Datenverkehr von Remote-Endpunkten hinzuzufiigen. Angeben
Extranet fUr alle VPN-Peer-Endpunkte, die nicht vom gleichen FMC wie Knoten A verwaltet werden.
Geben Sie den Namen des Gerats (nur lokal bedeutsam) und seine IP-Adresse ein.



Add Endpoint ? X
Device:= [Extranet  pmm— ] |
Device Name:* | Azure — |

1P Address:= [17.17.17.17  Smm— |

Certificate Map: vl@

Protected Networks:=

© Subnet / IP Address (Network) CIMCESLH

ok || cancel

Schritt 16: Erstellen Sie das Remote-Datenverkehrsselektionsobjekt. Navigieren Sie zum Pprotected
Networks und klicke auf das green plus button um ein neues Objekt hinzuzufliigen.

Schritt 17. Auf der Network Objects auf das green plus button neben dem Available Networks Text, um ein
neues Objekt zu erstellen. Auf dem New Network Object angezeigt, geben Sie den Namen des
Objekts an und wahlen Sie dementsprechend Host/Bereich/Netzwerk/FQDN aus, und klicken Sie
auf save .

New Network Object

Name: |Azu re-local —

Description:

O Host o Range

172.16.200.0/2¢

Allow Overrides: ||

Schritt 18. Zurtick zum Network Objects das neue Remoteobjekt dem selected Networks Abschnitt und
klicken Sie auf ok . Klicken Sie auf ok auf der Add Endpoint angezeigt.



Network Objects ? X

Available Networks €& @ Selected Networks

| -, Search |

é Azure-local _ﬂ

‘% any

é any-ipvd

é any-ipvs
I ﬂ IPvd-Benchmark-Tests

=l IPva-Link-Local

=l IPv4-Multicast

==l IPv4-Private-10.0.0.0-8

é IPvd-Private-172.16.0.0-12
I =—._'i1IPvd-Private-l?l.lE-E.D.D-lE

[ S N T o = KT Bz ]

Schritt 19. Auf der create New VPN Topology kdnnen Sie nun beide Knoten mit ihren richtigen Traffic
Selektoren/geschitzten Netzwerken sehen. Klicken Sie auf save.



I Create New VPN Topology ? % I

Topology Name:* Palicy-Based-to-Azure
| L
Network Topology: >+ Point to Point %% Hub and Spoke <* Full Mesh
IKE Version:* @ IKEv1 IKEvZ
IKE IPsec Advanced
MNode A: ]
Device Name VPN Interface Protected Metworks
1.1.1.1 m&:ﬁ-iﬁ & @
Node B: ]
Device Name VPN Interface Protected Metworks

17.17.17.17 Azure-10Cal < — ra:|

1) Ensure the protected networks are allowed by access control policy of each device.

Schritt 20: Klicken Sie im FMC-Dashboard auf peploy im rechten oberen Fensterbereich das FTD-
Gerat auswahlen und auf peploy .

Schritt 21: Auf der Kommandozeile dhnelt die VPN-Konfiguration der Konfiguration fur ASA-
Geréte.

IKEv2-Routenbasiert mit richtlinienbasierten Datenverkehrs-Auswahlhilfen

Bei einem Site-to-Site IKEv2 VPN auf ASA mit Crypto Maps befolgen Sie diese Konfiguration.
Stellen Sie sicher, dass Azure fur routenbasiertes VPN konfiguriert ist, und
UsePolicyBasedTrafficSelectors mussen mithilfe von PowerShell im Azure-Portal konfiguriert
werden.

In diesem Dokument von Microsoft wird die Konfiguration von UsePolicyBasedTrafficSelectors in
Verbindung mit dem routenbasierten Azure VPN-Modus beschrieben. Ohne Abschluss dieses
Schrittes kann die ASA mit Crypto Maps die Verbindung aufgrund einer Diskrepanz in den von
Azure empfangenen Datenverkehrs-Selektoren nicht herstellen.

Weitere Informationen zur ASA IKEv2 mit Konfigurationsdaten fur die Crypto Map finden Sie in
diesem Cisco Dokument.



https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-connect-multiple-policybased-rm-ps
/content/en/us/td/docs/security/asa/asa98/configuration/vpn/asa-98-vpn-config/vpn-site2site.html
/content/en/us/td/docs/security/asa/asa98/configuration/vpn/asa-98-vpn-config/vpn-site2site.html

Schritt 1: Aktivieren Sie IKEvZ2 auf der externen Schnittstelle:

Ci sco- ASA(confi g) #crypto ikev2 enable outside

Schritt 2: Figen Sie eine IKEv2 Phase 1-Richtlinie hinzu.

Hinweis: Microsoft hat Informationen veréffentlicht, die in Bezug auf die von Azure
verwendeten VerschlUsselungs-, Integritats- und Lebensdauerattribute von IKEv2 Phase 1 in
Konflikt stehen. Die aufgefuhrten Attribute werden am besten aus diesem 6ffentlich
verfugbaren Microsoft-Dokument bereitgestellt. Hier sind Informationen zu IKEv2-Attributen
von Microsoft zu Konflikten _sichtbar. Weitere Informationen erhalten Sie vom Microsoft
Azure-Support.

Ci sco- ASA(confi g) #crypto ikev2 policy 1

Ci sco- ASA(confi g-i kev2-policy) #encryption aes

Ci sco- ASA(confi g-i kev2-policy)#integrity sha

Ci sco- ASA(confi g-i kev2-pol i cy)#group 2

Ci sco- ASA(confi g-i kev2-policy)#lifetime seconds 28800

Schritt 3: Erstellen Sie eine Tunnelgruppe unter den IPsec-Attributen, und konfigurieren Sie die
Peer-IP-Adresse sowie den lokalen und Remote-Tunnel-Pre-Shared Key fur IKEv2:

Ci sco- ASA(confi g) #tunnel-group 192.168.1.1 type ipsec-121

Ci sco- ASA(confi g) #tunnel-group 192.168.1.1 ipsec-attributes

Ci sco- ASA(confi g-tunnel -i psec) #ikev2 local-authentication pre-shared-key cisco
Ci sco- ASA(confi g-tunnel -i psec) #ikev2 remote-authentication pre-shared-key cisco

Schritt 4: Erstellen Sie eine Zugriffsliste, die den zu verschlisselnden und zu tunnelnden
Datenverkehr definiert. In diesem Beispiel ist der relevante Datenverkehr der Datenverkehr aus
dem Tunnel, der vom Subnetz 10.2.2.0 an 10.1.1.0 stammt. Er kann mehrere Eintrage enthalten,
wenn zwischen den Standorten mehrere Subnetze vorhanden sind.

In Version 8.4 und héher kbnnen Objekte oder Objektgruppen erstellt werden, die als Container
fur Netzwerke, Subnetze, Host-IP-Adressen oder mehrere Objekte dienen. Erstellen Sie zwei
Objekte mit den lokalen und den Remote-Subnetzen, und verwenden Sie sie sowohl fur die Crypto
ACL- als auch fur die NAT-Anweisungen.

Ci sco- ASA(confi g) #object network 10.2.2.0_24
Ci sco- ASA( conf i g- net wor k- obj ect ) #subnet 10.2.2.0 255.255.255.0
Ci sco- ASA(confi g) #object network 10.1.1.0_24
Ci sco- ASA( conf i g- net wor k- obj ect ) #subnet 10.1.1.0 255.255.255.0

Ci sco- ASA(confi g) #access-1ist 100 extended permit ip object 10.2.2.0_24 object 10.1.1.0_24

Schritt 5: Fugen Sie einen IPsec-Vorschlag fur IKEv2 Phase 2 hinzu. Geben Sie die
Sicherheitsparameter im Konfigurationsmodus crypto IPsec ikev2 ipsec-offer an:

Protokoll-ESP-Verschlisselung {des | 3de | aes | aes-192 | aes-256 | aes-gcm | aes-gcm-192 |


https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-about-vpn-devices
https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-about-vpn-devices
https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-3rdparty-device-config-cisco-asa
https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-3rdparty-device-config-cisco-asa
https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-3rdparty-device-config-cisco-asa

aes-gcm-256 | aes-gmac | aes-gmac-192 | aes-gmac-256 | null}
Protokoll-ESP-Integritat {md5 | SHA-1 | SHA-256 | SHA-384 | SHA-512 | null}

Hinweis: Microsoft hat Informationen veréffentlicht, die in Bezug auf die von Azure
verwendeten IPSec-Verschlisselungs- und Integritatsattribute flir Phase 2 in Konflikt stehen.
Die aufgeflihrten Attribute werden am besten aus diesem o6ffentlich verfligbaren Microsoft-
Dokument bereitgestellt. Die in Konflikt stehenden IPSec-Attributinformationen der Phase 2
von Microsoft sind hier sichtbar. Weitere Informationen erhalten Sie vom Microsoft Azure-
Support.

Ci sco- ASA(conf i g) #crypto ipsec ikev2 ipsec-proposal SET1
Ci sco- ASA(confi g-i psec- proposal ) #protocol esp encryption aes
Ci sco- ASA(confi g-i psec- proposal ) #protocol esp integrity sha-1

Schritt 6: Konfigurieren Sie eine Crypto Map, und wenden Sie diese auf die externe Schnittstelle
an, die folgende Komponenten enthalt:

Die Peer-IP-Adresse

Die definierte Zugriffsliste, die den Datenverkehr von Interesse enthalt

Der Vorschlag fur IKEv2 Phase 2 IPSec

IPSec-Lebensdauer in Sekunden

Eine optionale PFS-Einstellung (Perfect Forward Secrecy), die ein neues Paar Diffie-Hellman-
Schlussel erstellt, die zum Schutz der Daten verwendet werden (beide Seiten missen PFS-fahig
sein, bevor Phase 2 gestartet wird)

Microsoft hat Informationen veréffentlicht, die in Bezug auf die von Azure verwendeten IPSec-
Lebensdauer und PFS-Attribute der Phase 2 in Konflikt stehen.

Die aufgelisteten Attribute enthalten die besten Dieses 6ffentlich verfigbare Microsoft-Dokument.

Die in Konflikt stehenden IPSec-Attributinformationen der Phase 2 von Microsoft sind hier sichtbar.
Weitere Informationen erhalten Sie vom Microsoft Azure-Support.

Ci sco- ASA(conf i g) #crypto map outside_map 20 match address 100

Ci sco- ASA(conf i g) #crypto map outside_map 20 set peer 192.168.1.1

Ci sco- ASA(conf i g) #crypto map outside_map 20 set ikev2 ipsec-proposal myset

Ci sco- ASA(conf i g) #crypto map outside_map 20 set security-association lifetime seconds 27000
Ci sco- ASA(confi g) #crypto map outside _map 20 set security-association lifetime kilobytes
unlimited

Ci sco- ASA(conf i g) #crypto map outside_map 20 set pfs none

Ci sco- ASA(confi g) #crypto map outside_map interface outside

Schritt 8: Stellen Sie sicher, dass der VPN-Datenverkehr keiner anderen NAT-Regel unterliegt.
Erstellen Sie eine NAT-Ausnahmeregelung:

Ci sco- ASA(confi g) #nat (inside,outside) 1 source static 10.2.2.0_24 10.2.2.0_24 destination
static 10.1.1.0_24 10.1.1.0_24 no-proxy-arp route-lookup

Hinweis: Wenn mehrere Subnetze verwendet werden, missen Sie Objektgruppen mit allen
Quell- und Zielsubnetzen erstellen und diese in der NAT-Regel verwenden.


https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-about-vpn-devices#RouteBasedOffers
https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-about-vpn-devices#RouteBasedOffers
https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-3rdparty-device-config-cisco-asa
https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-about-vpn-devices#RouteBasedOffers
https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-3rdparty-device-config-cisco-asa

Ci sco- ASA(confi g) #object-group mnetwork 10.x.x.x_ SOURCE

Ci sco- ASA( confi g- net wor k- obj ect - gr oup) #network-object 10.4.4.0 255.255.255.0
Ci sco- ASA( confi g- net wor k- obj ect - gr oup) #network-object 10.2.2.0 255.255.255.0
Ci sco- ASA(confi g) #object network 10.x.x.x DESTINATION

Ci sco- ASA( confi g- net wor k- obj ect - gr oup) #network-object 10.3.3.0 255.255.255.0
Ci sco- ASA( confi g- net wor k- obj ect - gr oup) #network-object 10.1.1.0 255.255.255.0

Ci sco- ASA(confi g) #nat (inside,outside) 1 source static 10.x.x.x SOURCE 10.x.x.x SOURCE
destination static 10.x.x.x DESTINATION 10.x.x.x DESTINATION no-proxy-arp route-lookup

Uberpriifung

Nachdem Sie die Konfiguration auf ASA und Azure-Gateway abgeschlossen haben, initiiert Azure
den VPN-Tunnel. Mit den folgenden Befehlen kénnen Sie Uberprifen, ob der Tunnel korrekt
erstellt wurde:

Phase 1

Uberpriifen Sie, ob die Security Association (SA) fiir Phase 1 erstellt wurde:

IKEv2

Als Nachstes wird eine IKEv2 SA angezeigt, die von der lokalen externen Schnittstelle IP
192.168.1.2 auf dem UDP-Port 500 zur Remote-Ziel-IP 192.168.2.2 erstellt wurde. Darlber hinaus
gibt es eine glltige untergeordnete SA, die fir den Fluss des verschlisselten Datenverkehrs
erstellt wurde.

Ci sco- ASA# show crypto ikev2 sa
| KEv2 SAs:

Session-id: 44615, Status: UP-ACTIVE, |KE count:1, CH LD count:1

Tunnel -id Local Renvot e
St at us Rol e

3208253 192. 168. 1. 2/ 500 192. 168. 2. 2/ 500
READY I NI TI ATOR

Encr: AES-CBC, keysize: 256, Hash: SHA96, DH Grp:5, Auth sign: PSK, Auth verify: PSK
Lifel/ Active Tinme: 86400/ 142 sec
*-->Child sa: local selector 192.168.0.0/0 - 192.168. 0. 255/ 65535
renote selector 192.168.3.0/0 - 192.168. 3. 255/ 65535
ESP spi in/out: 0x9b60edc5/ 0x8e7a2el2
Hier wird eine IKEv1 SA mit ASA als Initiator flr Peer-IP 192.168.2.2 mit einer Restlebensdauer

von 86388 Sekunden angezeigt.

Ci sco- ASA# sh crypto ikevl sa detail
| KEvl SAs:
Active SA: 1
Rekey SA: 0 (A tunnel will report 1 Active and 1 Rekey SA during rekey)
Total IKE SA 1

1 | KE Peer: 192.168.2.2



Type :L2L Rol e D initiator

Rekey 1 no State : MM_ACTI VE
Encrypt : aes Hash : SHA
Aut h : preshared Lifetinme: 86400
Li feti me Remai ni ng: 86388
Phase 2

Uberpriifen Sie, ob die IPSec-Sicherheitszuordnung fiir Phase 2 mit show crypto ipsec sa peer [peer-ip] .

Ci sco- ASA# show crypto ipsec sa peer 192.168.2.2
peer address: 192.168.2.2
Crypto map tag: outside, seq num 10, |ocal addr: 192.168.1.2

access-1ist VPN extended permit ip 192.168.0.0 255.255.255.0 192. 168. 3. 0 255. 255. 255.0
| ocal ident (addr/mask/prot/port): (192.168.0.0/255.255.255.0/0/0)

renote ident (addr/mask/prot/port): (192.168. 3.0/ 255.255. 255.0/0/0)

current _peer: 192.168.2.2

#pkts encaps: 4, #pkts encrypt: 4, #pkts digest: 4

#pkts decaps: 4, #pkts decrypt: 4, #pkts verify: 4

#pkts conpressed: 0, #pkts deconpressed: 0O

#pkts not compressed: 4, #pkts conmp failed: 0, #pkts deconp failed: O
#pre-frag successes: 0, #pre-frag failures: 0, #fragments created: O
#PMIUs sent: 0, #PMIUs rcvd: 0, #decapsul ated frgs needing reassenbly: 0
#TFC rcvd: 0, #TFC sent: O

#Valid ICVWP Errors rcvd: 0, #lnvalid ICWP Errors rcvd: O

#send errors: 0, #recv errors: O

|l ocal crypto endpt.: 192.168.1.2/500, renote crypto endpt.: 192.168.2.2/500
path mu 1500, ipsec overhead 74(44), nedia mu 1500

PMIU tine remaining (sec): 0, DF policy: copy-df

I CVMP error validation: disabled, TFC packets: disabled

current outbound spi: 8E7A2E12

current inbound spi : 9B60EDC5

i nbound esp sas:

spi: O0x9B60EDC5 (2606820805)

SA State: active

transform esp-aes-256 esp-sha-hmac no conpression
in use settings ={L2L, Tunnel, |KEv2, }

slot: 0, conn_id: 182743040, crypto-nmap: outside
sa timng: remaining key lifetime (kB/sec): (4193279/28522)
1V size: 16 bytes

replay detection support: Y

Anti replay bitmap:

0x00000000 0x0000001F

out bound esp sas:

spi: Ox8E7A2E12 (2390371858)

SA State: active

transform esp-aes-256 esp-sha-hmac no conpression
in use settings ={L2L, Tunnel, |KEv2, }

slot: 0, conn_id: 182743040, crypto-nmap: outside
sa timng: remaining key lifetime (kB/sec): (3962879/28522)
1V size: 16 bytes

replay detection support: Y

Anti replay bitmap:

0x00000000 0x00000001

Vier Pakete werden fehlerfrei gesendet und vier Gber die IPSec SA empfangen. Eine eingehende



SA mit SPI 0x9B60EDCS und eine ausgehende SA mit SPI 0x8E7A2E12 werden
erwartungsgemal installiert.

Sie kénnen auch Uberprifen, ob die Daten Gber den Tunnel Ubertragen werden, indem Sie die vpn-
sessiondb 12| Eintrage:

Ci sco- ASA#tshow vpn-sessiondb 121
Session Type: LAN-to-LAN

Connection : 192.168.2.2

I ndex : 44615 I P Addr : 192.168.2.2

Protocol : IKEv2 | Psec

Encryption : I KEv2: (1)AES256 |Psec: (1)AES256
Hashing : I KEv2: (1)SHA1l |Psec: (1)SHAL

Bytes Tx : 400 Bytes Rx : 400

Login Time : 18:32:54 UTC Tue Mar 13 2018
Duration : Oh:05m 22s

Bytes Tx: und Bytes Rx: zeigt Zahler fir gesendete und empfangene Daten Uber die IPSec-SA
an.

Fehlerbehebung

Schritt 1: Uberpriifen Sie, ob der Datenverkehr fiir das VPN von der ASA an der internen
Schnittstelle empfangen wird, die flr das private Azure-Netzwerk bestimmt ist. Zum Testen
kénnen Sie einen kontinuierlichen Ping von einem internen Client konfigurieren und eine
Paketerfassung auf ASA konfigurieren, um zu Uberprifen, ob dieser empfangen wird:

capture [cap-name] interface [if-name] match [protocol] [src-ip] [src-mask] [dest-ip] [dest-mask]

show capture [cap-name]

Ci sco- ASAftcapture inside interface inside match ip host [local-host] host [remote-host]
Ci sco- ASA#tshow capture inside

2 packets captured

1: 18:50: 42. 835863 192.168.0.2 > 192.168.3.2: icnp: echo request

2: 18:50:42.839128 192.168.3.2 > 192.168.0.2: icnp: echo reply
2 packets shown
Wenn Antwortdatenverkehr von Azure erkannt wird, wird das VPN ordnungsgemal erstellt und
sendet/empfangt Datenverkehr.

Wenn kein Quelldatenverkehr vorhanden ist, Gberprufen Sie, ob der Absender die richtige
Weiterleitung an die ASA ist.

Wenn Quelldatenvgrkehr erkannt wird, aber kein Antwortdatenverkehr von Azure vorhanden ist,
fahren Sie mit der Uberprifung der Ursache fort.

Schritt 2: Vergewissern Sie sich, dass der Uber die ASA-interne Schnittstelle empfangene
Datenverkehr von der ASA ordnungsgemal} verarbeitet und in das VPN geroutet wird:

So simulieren Sie eine ICMP-Echoanfrage:



packet-tracer input [Name der internen Schnittstelle] icmp [inside-host-ip] 8 0 [azure-host-ip] detail

Die vollstandigen Richtlinien zur Packet-Tracer-Verwendung finden Sie hier:
https://community.cisco.com:443/t5/security-knowledge-base/troubleshooting-access-problems-
using-packet-tracer/ta-p/3114976

Ci sco- ASA# packet-tracer input inside icmp 192.168.0.2 8 0 192.168.3.2 detail

Phase: 1
Type: CAPTURE
Subt ype:
Resul t: ALLOW
Config:
Addi tional |nfornation:
Forward Fl ow based | ookup yields rule:
in id=0x7f6cl9afb0al, priority=13, domai n=capture, deny=fal se
hits=3, user_dat a=0x7f6c19af b9b0, cs_i d=0x0, | 3_type=0x0
src nmac=0000. 0000. 0000, nmask=0000. 0000. 0000
dst nmac=0000. 0000. 0000, nask=0000. 0000. 0000
i nput _i fc=i nsi de, output_ifc=any

Phase: 2
Type: ACCESS- LI ST
Subt ype:
Resul t: ALLOW
Config:
Implicit Rule
Addi tional |nfornation:
Forward Fl ow based | ookup yields rule:
in id=0x7f6c195971f0, priority=1, dommi n=pernit, deny=false
hits=32, user_data=0x0, cs_id=0x0, |3_type=0x8
src nmac=0000. 0000. 0000, mask=0000. 0000. 0000
dst nac=0000. 0000. 0000, mask=0100. 0000. 0000
i nput _i fc=i nsi de, output_ifc=any

Phase: 3

Type: ROUTE-LOOKUP

Subtype: Resolve Egress Interface

Resul t: ALLOW

Confi g:

Addi tional Infornmation:

found next-hop 192.168.1.1 using egress ifc outside

Phase: 4
Type: NAT
Subt ype: per-session
Resul t: ALLOW
Config:
Addi tional |nfornation:
Forward Fl ow based | ookup yields rule:
in id=0x7f6c19250290, priority=0, dommi n=nat-per-session, deny=true
hits=41, user_data=0x0, cs_i d=0x0, reverse, use_real _addr, flags=0x0, protocol=0
src ip/id=0.0.0.0, nask=0.0.0.0, port=0, tag=any
dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0
i nput _i fc=any, output _ifc=any

Phase: 5

Type: | P-OPTI ONS
Subt ype:

Resul t: ALLOW
Config:


https://community.cisco.com:443/t5/security-knowledge-base/troubleshooting-access-problems-using-packet-tracer/ta-p/3114976
https://community.cisco.com:443/t5/security-knowledge-base/troubleshooting-access-problems-using-packet-tracer/ta-p/3114976

Addi tional |nfornation:
Forward Fl ow based | ookup yields rule:
in id=0x7f6c1987c120, priority=0, domai n=inspect-ip-options, deny=true
hi t s=26, user_data=0x0, cs_i d=0x0, reverse, flags=0x0, protocol =0
src ip/id=0.0.0.0, nask=0.0.0.0, port=0, tag=any
dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0
i nput _i fc=i nsi de, output_ifc=any

Phase: 6
Type: QCS
Subt ype:
Resul t: ALLOW
Confi g:
Addi tional |nfornation:
Forward Fl ow based | ookup yields rule:
in id=0x7f6c19a60280, priority=70, donmai n=qos-per-cl ass, deny=false
hi t s=30, user_dat a=0x7f 6c19a5c030, cs_i d=0x0, reverse, use_real _addr, flags=0x0,
prot ocol =0
src ip/id=0.0.0.0, nask=0.0.0.0, port=0, tag=any
dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0
i nput _i fc=any, output _ifc=any

Phase: 7
Type: | NSPECT
Subt ype: np-inspect
Resul t: ALLOW
Confi g:
Addi tional |nfornation:
Forward Fl ow based | ookup yields rule:
in id=0x7f6c1983ab50, priority=66, donmai n=i nspect-icnp-error, deny=fal se
hi ts=27, user_dat a=0x7f6c1987af c0, cs_i d=0x0, use_real _addr, flags=0x0, protocol=1
src ip/id=0.0.0.0, nmask=0.0.0.0, icnp-type=0, tag=any
dst ip/id=0.0.0.0, mask=0.0.0.0, icnp-code=0, tag=any, dscp=0x0
i nput _i f c=i nsi de, output_ifc=any

Phase: 8
Type: VPN
Subt ype: encrypt
Resul t: ALLOW
Confi g:
Addi tional |nfornation:
Forward Fl ow based | ookup yields rule:
out id=0x7f6cl9afelal, priority=70, domai n=encrypt, deny=fal se
hits=2, user_data=0x13134, cs_i d=0x7f6c19349670, reverse, flags=0x0, protocol =0
src ip/id=192.168. 0.0, nmask=255.255.255. 0, port=0, tag=any
dst ip/id=192.168.3.0, mask=255.255.255.0, port=0, tag=any, dscp=0x0
i nput _i fc=any, output _ifc=outside

Phase: 9

Type: FLOW CREATI ON

Subt ype:

Resul t: ALLOW

Confi g:

Addi tional |nfornation:

New flow created with id 43, packet dispatched to next nodul e
Modul e information for forward flow ...
snp_fp_tracer_drop
snp_fp_i nspect _i p_options
snp_fp_inspect _icnp

snp_f p_adj acency

snp_f p_encrypt

snp_f p_fragnment

snp_i fc_stat



Modul e information for reverse flow ...

Resul t:

input-interface: inside

i nput -status: up
input-line-status: up
output-interface: outside
out put-status: up

out put-1line-status: up
Action: allow

Beachten Sie, dass die NAT den Datenverkehr ausnimmt (keine Ubgrsetzung wird wirksam).
Vergewissern Sie sich, dass fir den VPN-Datenverkehr keine NAT-Ubersetzung durchgefiihrt
wird.

Uberpriifen Sie auRerdem output-interface richtig: Dies muss entweder die physische Schnittstelle
sein, auf die die Crypto Map angewendet wird, oder die virtuelle Tunnelschnittstelle.

Stellen Sie sicher, dass keine Zugriffslisten-Drops erkannt werden.

Wenn die VPN-Phase ENCRYPT: ALLOW , der Tunnel ist bereits gebaut und Sie kbnnen sehen,
IPSec SA mit encaps installiert.

Schritt 2.1. Falls ENCRYPT: ALLOW in Packet-Tracer angezeigt.

Uberpriifen Sie, ob IPsec SA installiert ist, und verschliisseln Sie den Datenverkehr mit show crypto
ipsec sa.

Sie kdnnen eine Erfassung an der externen Schnittstelle durchfihren, um sicherzustellen, dass
verschlisselte Pakete von ASA gesendet und verschlisselte Antworten von Azure empfangen
werden.

Schritt 2.2. Falls ENcRYPT:DROP in Packet-Tracer angezeigt.

Der VPN-Tunnel ist noch nicht eingerichtet, wird aber verhandelt. Dies ist ein erwarteter Zustand,
wenn Sie den Tunnel zum ersten Mal hochfahren. Fihren Sie Debugs aus, um den
Tunnelaushandlungsprozess anzuzeigen und festzustellen, wo und ob ein Fehler auftritt.

Stellen Sie zunachst sicher, dass die richtige Version von IKE ausgeldst wird und der IKE-Prozess
keine relevanten Fehler aufweist:

Ci sco- ASA#tdebug crypto ike-common 255

Ci sco- ASA# Mar 13 18:58: 14 [| KE COWON DEBUG Tunnel Manager di spatching a KEY_ACQU RE nessage to
| KEvl. Map Tag = outside. Map Sequence Nunber = 10.

Wenn bei der Initiierung von VPN-Datenverkehr keine ike-common-Debug-Ausgabe erkannt wird,
bedeutet dies, dass Datenverkehr verworfen wird, bevor er den Crypto-Prozess erreicht, oder
crypto ikev1/ikev2 ist auf dem Gerét nicht aktiviert. Uberpriifen Sie die
Verschlisselungskonfiguration und Paketverluste.

Wenn typische Debugs zeigen, dass der Kryptografieprozess ausgelést wird, debuggen Sie die

von IKE konfigurierte Version, um Tunnelaushandlungsmeldungen anzuzeigen und festzustellen,
wo der Fehler beim Tunnelaufbau mit Azure auftritt.

IKEV1



Vollstandige ikev1 Debug Prozedur und Analyse finden Sie hier.

Ci sco- ASA#debug crypto ikevl 127
Ci sco- ASA#debug crypto ipsec 127

IKEv2

Vollstandige ikev2 Debug Prozedur und Analyse finden Sie hier.

Ci sco- ASA#tdebug crypto ikev2 platform 127
Ci sco- ASA#tdebug crypto ikev2 protocol 127
Ci sco- ASA#tdebug crypto ipsec 127


https://www.cisco.com/c/de_de/support/docs/security/asa-5500-x-series-next-generation-firewalls/113574-tg-asa-ipsec-ike-debugs-main-00.html
https://www.cisco.com/c/de_de/support/docs/security/asa-5500-x-series-next-generation-firewalls/115935-asa-ikev2-debugs.html

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



