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Einflihrung

In diesem Dokument wird die Verwendung mehrerer Keyrings fur mehrere ISAKMP-Profile
(Internet Security Association and Key Management Protocol) in einem LAN-to-LAN-VPN-
Szenario der Cisco 10S®-Software beschrieben. Es beschreibt das Verhalten der Cisco [0S
Software, Version 15.3T, sowie mdgliche Probleme, wenn mehrere Keyrings verwendet werden.

Es werden zwei Szenarien vorgestellt, die auf einem VPN-Tunnel mit zwei ISAKMP-Profilen auf
jedem Router basieren. Jedes Profil hat einen anderen Keyring, an den die gleiche IP-Adresse
angeschlossen ist. Die Szenarien zeigen, dass der VPN-Tunnel aufgrund der Profilauswahl und
Uberpriifung nur von einer Seite der Verbindung aus initiiert werden kann.

In den nachsten Abschnitten des Dokuments werden die Auswahlkriterien flr das Schltsselprofil
sowohl fur den Initiator von Internet Key Exchange (IKE) als auch fur den IKE-Responder
zusammengefasst. Wenn vom Keyring auf dem IKE-Responder verschiedene IP-Adressen
verwendet werden, funktioniert die Konfiguration ordnungsgemaf, aber die Verwendung
derselben IP-Adresse verursacht das Problem, das im ersten Szenario dargestellt wird.

In den folgenden Abschnitten wird erklart, warum sowohl das Vorhandensein eines
Standardkeyrings (globale Konfiguration) als auch eines bestimmten Keyrings zu Problemen



fuhren kann und warum die Verwendung des IKEv2-Protokolls (Internet Key Exchange Version 2)
dieses Problem vermeidet.

In den letzten Abschnitten werden die Auswahlkriterien fiir das IKE-Profil fir IKE-Initiator und -

Responder sowie die typischen Fehler beschrieben, die auftreten, wenn ein falsches Profil
ausgewahlt wurde.

Konfiguration

Hinweise:

Der Cisco CLI Analyzer (nur registrierte Kunden) unterstitzt bestimmte show-Befehle.
Verwenden Sie den Cisco CLI Analyzer, um eine Analyse der Ausgabe des Befehls show
anzuzeigen.

Weitere Informationen zu Debug-Befehlen vor der Verwendung von Debug-Befehlen finden
Sie unter Wichtige Informationen.

Topologie

Router1 (R1) und Router2 (R2) verwenden Virtual Tunnel Interface (VTI) (Generic Routing
Encapsulation [GRE])-Schnittstellen, um auf die Loopbacks zuzugreifen. Dieses VTl ist durch
Internet Protocol Security (IPSec) geschutzt.

lo0: 192.168.100.1/24 ol 192.168.200.1/24

EO/0: 192.168.0.1/24 EO/D: 192.168.0.2/24

Tun(; 10.0.0.1/24 Tun(: 10.0.0.2/24 R2

R1

Sowohl R1 als auch R2 verfiigen Uber zwei ISAKMP-Profile mit jeweils unterschiedlichen
Keyrings. Alle Tastenkombinationen haben dasselbe Kennwort.

R1-Netzwerk und VPN

Die Konfiguration fir das R1-Netzwerk und das VPN lautet:

crypto keyring keyringl

pre-shared-key address 192.168.0.2 key cisco
crypto keyring keyring2

pre-shared- key address 192.168.0.2 key ci sco
|

crypto i saknp policy 10

encr 3des

hash nd5

aut hentication pre-share

group 2

crypto isakmp profile profilel
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keyring keyringil
match identity address 192.168. 0. 102 255. 255. 255. 255 I non exi sting host
crypto isakmp profile profile2
keyri ng keyring2
match identity address 192.168. 0.2 255. 255. 255. 255 | R2
!
crypto i psec transformset TS esp-aes esp-sha256-hmac
node tunne
!
crypto ipsec profile profilel
set transformset TS
set isakmp-profile profile2
!
interface LoopbackO
description Simulate LAN
i p address 192.168.100.1 255. 255. 255.0
|
interface Tunnel 1
i p address 10.0.0.1 255.255.255.0
tunnel source Ethernet0/0
tunnel destination 192.168.0.2
tunnel protection ipsec profile profilel
!
interface Ethernet0/0
i p address 192.168.0.1 255. 255. 255.

ip route 192.168.200.0 255.255.255.0 10.0.0.2

R2 Netzwerk und VPN

Die Konfiguration fiir das R2-Netzwerk und das VPN lautet:

crypto keyring keyringl

pre-shared-key address 192.168.0.1 key ci sco
crypto keyring keyring2

pre-shared-key address 192.168.0.1 key cisco
1

crypto i sakmp policy 10

encr 3des

hash nd5

aut henti cation pre-share

group 2

crypto isakmp profile profilel
keyring keyringl
match identity address 192.168. 0.1 255. 255. 255.255 IRl
crypto isakmp profile profile2
keyring keyring2
match identity address 192.168. 0. 100 255. 255. 255. 255 I non exi sting host
!
crypto i psec transformset TS esp-aes esp-sha256-hmac
nmode tunne
|
crypto ipsec profile profilel
set transformset TS
set isakmp-profile profilel
!
interface LoopbackO
i p address 192.168.200.1 255. 255.255.0
!
interface Tunnel 1
i p address 10.0.0.2 255.255.255.0



tunnel source Ethernet0/0
tunnel destination 192.168.0.1

tunnel protection ipsec profile profilel
|

interface Ethernet0/0
i p address 192.168. 0.2 255.255.255.0

ip route 192.168.100.0 255.255.255.0 10.0.0. 1
Alle Keyrings verwenden dieselbe Peer-IP-Adresse und das Kennwort ' cisco'.

Auf R1 wird profile2 fur die VPN-Verbindung verwendet. Profile2 ist das zweite Profil in der
Konfiguration, das den zweiten Keyring in der Konfiguration verwendet. Wie Sie sehen werden, ist
die Schlusselzeichenfolge entscheidend.

Beispielszenarien

Im ersten Szenario ist R1 der ISAKMP-Initiator. Der Tunnel verhandelt ordnungsgemaf, und der
Verkehr wird wie erwartet geschutzt.

Im zweiten Szenario wird dieselbe Topologie verwendet, aber der ISAKMP-Initiator R2 ist
vorhanden, wenn Phase1-Aushandlung fehlschlagt.

Internet Key Exchange Version 1 (IKEv1) benétigt einen vorinstallierten Schlussel fur die
Schlusselberechnung, der zur Entschlisselung/Verschlisselung des Hauptmodus-Pakets 5
(MM5) und nachfolgender IKEv1-Pakete verwendet wird. Der Schlissel wird von der Diffie-
Hellman (DH)-Berechnung und dem Pre-Shared Key abgeleitet. Dieser Pre-Shared Key muss
nach dem Empfang von MM3 (Responder) oder MM4 (Initiator) bestimmt werden, damit der
Schlussel, der in MM5/MM6 verwendet wird, berechnet werden kann.

Fir den ISAKMP-Responder in MM3 ist das spezifische ISAKMP-Profil noch nicht bestimmt, da
dies geschieht, nachdem IKEID in MM5 empfangen wurde. Stattdessen werden alle Keyrings
nach einem Pre-Shared Key durchsucht, und der erste oder am besten geeignete Keyring aus der
globalen Konfiguration wird ausgewahlt. Dieser Keyring wird verwendet, um den Schlissel zu
berechnen, der fir die Entschllisselung von MM5 und die Verschlisselung von MM6 verwendet
wird. Nach der Entschlisselung von MM5 und nachdem das ISAKMP-Profil und der zugehérige
Keyring ermittelt wurden, Uberprift der ISAKMP-Responder, ob der gleiche Keyring ausgewahlt
wurde. Wenn der gleiche Keyring nicht ausgewahlt ist, wird die Verbindung getrennt.

Daher sollten Sie fir den ISAKMP-Responder méglichst einen Keyring mit mehreren Eintragen
verwenden.

R1 = IKE Initiator (korrekt)

Dieses Szenario beschreibt, was geschieht, wenn R1 der IKE-Initiator ist:

1. Verwenden Sie diese Debugging-Tools fur R1 und R2:

R1# debug crypto isaknp
R1# debug crypto ipsec
R1# debug crypto i saknp aaa
2. R1 initiilert den Tunnel, sendet das MM1-Paket mit Richtlinienvorschlagen und empfangt als

Antwort MM2. MM3 wird dann vorbereitet:



Rl#ping 192.168.200.1 source 1lo0 repeat 1

Type escape sequence to abort.

Sending 1, 100-byte |ICWP Echos to 192.168.200.1, tinmeout is 2 seconds:
Packet sent with a source address of 192.168.100.1

*Jun 19 10: 04: 24. 826: | PSEC(sa_request): |,
(key eng. nsg.) OUTBOUND | ocal = 192.168.0. 1: 500, renote= 192. 168. 0. 2: 500,
| ocal _proxy= 192.168. 0. 1/ 255. 255. 255. 255/ 47/ 0,
renot e_proxy= 192. 168. 0. 2/ 255. 255. 255. 255/ 47/ 0,
protocol = ESP, transforme esp-aes esp-sha256-hnac (Tunnel),
I'i fedur= 3600s and 4608000kb,
spi = 0x0(0), conn_id= 0, keysize= 128, flags= 0x0
*Jun 19 10: 04:24.826: | SAKMP: (0): SA request profile is profile2
*Jun 19 10: 04: 24.826: | SAKMP: Found a peer struct for 192.168.0.2, peer
port 500
*Jun 19 10: 04: 24. 826: | SAKMP: Locki ng peer struct OxF483A970, refcount 1
for isaknp_initiator
*Jun 19 10: 04: 24.826: | SAKMP: | ocal port 500, renpte port 500
*Jun 19 10: 04: 24. 826: | SAKMP: set new node 0 to QM I DLE
*Jun 19 10: 04:24.826: | SAKMP: (0):insert sa successfully sa = F474C2E8
*Jun 19 10: 04: 24.826: | SAKMP: (0): Can not start Aggressive node, trying
Mai n node.
*Jun 19 10: 04: 24. 826: | SAKMP: (0): Found ADDRESS key in keyring keyring2
*Jun 19 10: 04:24.826: | SAKMP: (0): constructed NAT-T vendor-rfc3947 |ID
*Jun 19 10: 04:24.826: | SAKMP: (0): constructed NAT-T vendor-07 ID
*Jun 19 10: 04:24.826: | SAKMP: (0): constructed NAT-T vendor-03 ID
*Jun 19 10: 04:24.826: | SAKMP: (0): constructed NAT-T vendor-02 ID
*Jun 19 10: 04: 24.826: | SAKMP: (0): I nput = | KE_MESG FROM | PSEC
| KE_SA REQ MM
*Jun 19 10: 04: 24.826: |SAKMP: (0): O d State = | KE_READY New State =
| KE_I _vML

*Jun 19 10: 04: 24. 826: | SAKMP: (0): begi nning Main Mode exchange

*Jun 19 10: 04: 24. 826: | SAKMP: (0): sending packet to 192.168.0.2 ny_port
500 peer_port 500 (1) MV.NO_STATE

*Jun 19 10: 04: 24.826: | SAKMP: (0): Sendi ng an | KE | Pv4 Packet.

*Jun 19 10: 04: 24.827: | SAKMP (0): received packet from 192.168.0.2 dport
500 sport 500 G obal (1) MV.NO _STATE

*Jun 19 10: 04: 24.827: | SAKWP: (0): I nput = | KE_MESG _FROM PEER, | KE_MM EXCH
*Jun 19 10: 04:24.827: | SAKMP: (0): O d State = IKE_I_MML New State =

| KE_I _MwR

*Jun 19 10: 04: 24.827: | SAKMP: (0): processing SA payl oad. nmessage ID =0
*Jun 19 10: 04: 24.827: | SAKMP: (0): processing vendor id payl oad

*Jun 19 10: 04: 24.827: | SAKMP: (0): vendor |ID seens Unity/DPD but major 69
m smat ch

*Jun 19 10: 04: 24.827: | SAKMP (0): vendor ID is NAT-T RFC 3947

*Jun 19 10: 04: 24.827: | SAKMP: (0) : Found ADDRESS key in keyring keyring2
*Jun 19 10: 04: 24.827: | SAKMP: (0): local preshared key found

*Jun 19 10: 04: 24.827: | SAKMP : Looking for xauth in profile profile2
*Jun 19 10: 04: 24. 827: | SAKMP: (0) : Checki ng | SAKMP transform 1 agai nst
priority 10 policy

*Jun 19 10: 04: 24.827: | SAKMP: encrypti on 3DES- CBC

*Jun 19 10: 04: 24.827: | SAKMP: hash MD5

*Jun 19 10: 04: 24. 827: | SAKWP: default group 2

*Jun 19 10: 04: 24. 827: | SAKWP: auth pre-share

*Jun 19 10: 04: 24. 827: | SAKWP: life type in seconds

*Jun 19 10: 04: 24.827: | SAKMP: life duration (VPI) of 0xO0O Ox1 0x51 0x80

*Jun 19 10: 04:24.827: | SAKMP: (0):atts are acceptable. Next payload is O
*Jun 19 10: 04: 24.827: | SAKMP: (0): Acceptabl e atts:actual life: O
*Jun 19 10: 04: 24.827: | SAKMP: (0): Acceptable atts:life: O



*Jun 19 10: 04:24.827: | SAKMP: (0):Fill atts in sa vpi_length:4

*Jun 19 10: 04:24.827: ISAKMP: (0):Fill atts in sa life_in_seconds: 86400
*Jun 19 10: 04:24.827: | SAKMP: (0): Returning Actual lifetime: 86400

*Jun 19 10: 04:24.827: | SAKMP: (0)::Started lifetine timer: 86400.

*Jun 19 10: 04: 24.827: | SAKMP: (0): processing vendor id payl oad

*Jun 19 10: 04: 24.827: | SAKMP: (0): vendor |ID seens Unity/DPD but major 69
m smat ch

*Jun 19 10: 04:24.827: | SAKMP (0): vendor IDis NAT-T RFC 3947

*Jun 19 10: 04: 24.827: | SAKMP: (0): I nput = | KE_MESG | NTERNAL,

| KE_PROCESS_MAI N_MODE

*Jun 19 10: 04:24.827: |SAKMP: (0): A d State = IKE_I_MW New State =

| KE_I _Mw2

*Jun 19 10: 04: 24.828: | SAKMP: (0): sending packet to 192.168.0.2 ny_port
500 peer_port 500 (1) MV _SA SETUP

R1 weild von Anfang an, dass das ISAKMP-Profil2 verwendet werden sollte, da es unter dem
fur das VTI verwendeten IPSec-Profil gebunden ist.

So wurde der richtige Keyring (keyring2) ausgewahlt. Der vorinstallierte Schlissel aus
keyring2 wird als Schlusselmaterial fur DH-Berechnungen verwendet, wenn das MM3-Paket
vorbereitet wird.

. Wenn R2 dieses MM3-Paket empfangt, weild er immer noch nicht, welches ISAKMP-Profil
verwendet werden soll, bendtigt aber einen vorinstallierten Schlissel fur die DH-
Generierung. Deshalb durchsucht R2 alle Keyrings, um den Pre-Shared Key flir diesen Peer
zu finden:

*Jun 19 10:04: 24.828: | SAKMP (0): received packet from 192.168.0.1 dport
500 sport 500 G obal (R) MM SA SETUP

*Jun 19 10: 04: 24.828: | SAKMP: (0): I nput = | KE_MESG FROM PEER, | KE_MM EXCH
*Jun 19 10:04:24.828: ISAKMP: (0): O d State = IKE R M2 New State =

| KE.R_ M\B

*Jun 19 10: 04: 24.828: | SAKWP: (0): processing KE payl oad. nmessage ID =0
*Jun 19 10: 04: 24.831: | SAKWP: (0): processi ng NONCE payl oad. nessage ID =0
*Jun 19 10: 04:24.831: | SAKMP: (0): found peer pre-shared key matching
192.168.0.1

Der Schlussel fur 192.168.0.1 wurde im ersten definierten Keyring (keyring1) gefunden.

. R2 erstellt dann das MM4-Paket mit DH-Berechnungen und dem "cisco"-Schllissel aus dem
Keyring1:

*Jun 19 10: 04: 24.831: | SAKWP: (1011): processing vendor id payl oad
*Jun 19 10: 04:24.831: | SAKMP: (1011): vendor IDis DPD

*Jun 19 10: 04: 24.831: | SAKWP: (1011): processing vendor id payl oad
*Jun 19 10: 04: 24.831: | SAKWP: (1011): speaking to another | OS box!
*Jun 19 10: 04: 24.831: | SAKWP: (1011): processing vendor id payl oad
*Jun 19 10: 04:24.831: | SAKMP: (1011): vendor |ID seens Unity/DPD but mmjor
32 mi smatch

*Jun 19 10: 04:24.831: | SAKMP: (1011): vendor ID is XAUTH

*Jun 19 10: 04: 24. 831: | SAKWP: recei ved payl oad type 20

*Jun 19 10:04:24.831: | SAKMP (1011): Hi s hash no match - this node
out si de NAT

*Jun 19 10: 04: 24. 831: | SAKWP: recei ved payl oad type 20



*Jun 19 10: 04:24.831: | SAKMP (1011): No NAT Found for self or peer
*Jun 19 10: 04: 24.831: | SAKMP: (1011): I nput = | KE_MESG | NTERNAL,

| KE_PROCESS_MAI N_MODE

*Jun 19 10: 04: 24.831: | SAKWMP: (1011): O d State = | KE R MMB New State =
IKE R_MM3

*Jun 19 10: 04:24.831: | SAKMP: (1011): sending packet to 192.168.0.1 my_port
500 peer_port 500 (R) MM _KEY_EXCH
*Jun 19 10: 04: 24.831: | SAKMP: (1011): Sending an | KE | Pv4 Packet .

. Wenn R1 MM4 empfangt, bereitet er das MM5-Paket mit IKEID und mit dem richtigen
Schlussel vor (aus keyring2):

*Jun 19 10:04: 24.831: | SAKMP (0): received packet from 192.168.0.2 dport
500 sport 500 G obal (1) MV SA SETUP

*Jun 19 10:04:24.831: | SAKMP: (0): I nput = | KE_MESG FROM PEER, | KE_ MV EXCH
*Jun 19 10:04:24.831: ISAKMP: (0): O d State = IKE |_MVB New State =

| KE_I M

*Jun 19 10: 04: 24.831: | SAKWP: (0): processing KE payl oad. nmessage ID =0
*Jun 19 10: 04: 24.837: | SAKWP: (0): processi ng NONCE payl oad. nessage ID = 0
*Jun 19 10: 04: 24.837: | SAKMP: (0): Found ADDRESS key in keyring keyring2
*Jun 19 10: 04: 24.837: | SAKWP: (1011): processing vendor id payl oad

*Jun 19 10: 04:24.837: | SAKMP: (1011): vendor IDis Unity

*Jun 19 10: 04: 24.837: | SAKWP: (1011): processing vendor id payl oad

*Jun 19 10: 04:24.837: | SAKMP: (1011): vendor IDis DPD

*Jun 19 10: 04: 24.837: | SAKWP: (1011): processing vendor id payl oad

*Jun 19 10: 04: 24.837: | SAKWP: (1011): speaking to another |OS box!

*Jun 19 10: 04: 24. 837: | SAKWP: recei ved payl oad type 20

*Jun 19 10:04:24.838: | SAKMP (1011): Hi s hash no match - this node
out si de NAT

*Jun 19 10: 04: 24. 838: | SAKWP: recei ved payl oad type 20

*Jun 19 10: 04: 24.838: | SAKMP (1011): No NAT Found for self or peer

*Jun 19 10: 04: 24.838: | SAKMP: (1011): I nput = | KE_MESG | NTERNAL,

| KE_PROCESS MAI N_MODE

*Jun 19 10: 04: 24.838: | SAKMP: (1011): O d State = IKE | _MW New State =
| KE_ | M

*Jun 19 10: 04:24.838: | SAKMP: (1011):Send initial contact
*Jun 19 10: 04:24.838: | SAKMP: (1011): sA is doing pre-shared key
authentication using id type ID_IPV4_ADDR
*Jun 19 10: 04: 24.838: | SAKWMP (1011): |D payl oad
next - payl oad : 8

type o1

addr ess : 192.168.0.1
pr ot ocol 17

port : 500

| ength 112

*Jun 19 10: 04: 24.838: | SAKWP: (1011): Total payl oad | ength: 12
*Jun 19 10: 04: 24.838: | SAKWP: (1011): sending packet to 192.168.0.2 my_port
500 peer_port 500 (1) MM KEY_EXCH

. Das MM5-Paket, das die IKEID 192.168.0.1 enthalt, wird von R2 empfangen. Zu diesem
Zeitpunkt weil® R2, an welches ISAKMP-Profil der Datenverkehr gebunden werden soll
(Befehl match identity address (ldentitédtsadressbefehl):

*Jun 19 10: 04: 24.838: | SAKMP (1011): received packet from 192.168.0.1 dport
500 sport 500 G obal (R) MV _KEY_EXCH

*Jun 19 10: 04: 24.838: | SAKMP: (1011): | nput = | KE_MESG FROM PEER, | KE_MM EXCH
*Jun 19 10: 04:24.838: | SAKMP: (1011): A d State = IKEER MM New State =

| KE_LR_MVb



*Jun 19 10: 04: 24. 838:
*Jun 19 10: 04: 24. 838:

next - payl oad

type

addr ess

pr ot ocol

port

| engt h :
*Jun 19 10: 04: 24. 838:
*Jun 19 10: 04: 24. 838:
*Jun 19 10: 04: 24. 838:
*Jun 19 10: 04: 24. 838:
protocol 1

spi 0, message
*Jun 19 10: 04: 24. 838:

aut henti cat ed
*Jun 19 10: 04: 24. 838:
192.168.0.1
*Jun 19 10: 04: 24. 838:

aut henti cat ed

| SAKMP: (1011):
| SAKMP (1011):
8

1

192.168.0.1
17

500

12

| SAKMP: (0):: peer matches profilel profile

| SAKMP: (1011) : Found ADDRESS key in keyring keyringl

| SAKMP: (1011): processi ng HASH payl oad. message ID =0
| SAKMP: (1011): processing NOTIFY | NI TI AL_CONTACT

processing | D payl oad. nmessage ID =0
I D payl oad

ID = 0, sa = OxF46295E8
| SAKMP: (1011): SA aut hentication status:

| SAKMP: (1011) : SA has been authenticated with

| SAKMP: (1011): SA aut hentication status:

. R2 Uberprift jetzt, ob der Keyring, der fir das MM4-Paket blind ausgewahlt wurde, mit dem
Keyring Ubereinstimmt, der fur das jetzt ausgewahlte ISAKMP-Profil konfiguriert wurde. Da
keyring1 der erste in der Konfiguration ist, wurde er zuvor ausgewahlt und jetzt ausgewahilt.
Die Validierung ist erfolgreich, und das MM6-Paket kann gesendet werden:

*Jun 19 10: 04: 24. 838:
authentication using
*Jun 19 10: 04: 24. 838:

next - payl oad

type

address

pr ot ocol

port

| engt h :
*Jun 19 10: 04: 24. 838:
*Jun 19 10: 04: 24. 838:
my_port 500 peer_port
*Jun 19 10: 04: 24. 838:
*Jun 19 10: 04: 24. 838:
| KE_PROCESS_COWPLETE
*Jun 19 10: 04: 24. 838:
IKE P1_COMPLETE

| SAKMP: (1011): SsA is doing pre-shared key
d type 1D | PV4_ADDR

| SAKMP (1011): 1D payl oad

8

1

192.168.0.2

17

500

12

| SAKMP: (1011): Total payload | ength: 12

| SAKMP: (1011): sendi ng packet to 192.168.0.1
500 (R) MM _KEY_EXCH

| SAKMP: (1011): Sendi ng an | KE | Pv4 Packet.
| SAKMP: (1011) : | nput | KE_MESG | NTERNAL,

| SAKMP: (1011): O d State = IKE R MVb New State

. R1 empfangt MM6 und muss die Keyring-Uberpriifung nicht durchfilhren, da sie vom ersten
Paket bekannt war. Der Initiator weil® immer, welches ISAKMP-Profil verwendet werden soll
und welcher Keyring mit diesem Profil verknlpft ist. Die Authentifizierung ist erfolgreich, und
Phase1 schliet ordnungsgemal ab:

*Jun 19 10: 04: 24.838: | SAKMP (1011): received packet from 192.168.0.2
dport 500 sport 500 d obal (1) MM _KEY_EXCH
*Jun 19 10: 04: 24.838: | SAKMP: (1011): processing | D payl oad. nmessage ID =0

*Jun 19 10: 04:24.838: | SAKMP (1011): ID payl oad
next - payl oad : 8
type 1
addr ess 192.168.0.2
pr ot ocol 17
port 500
| engt h 12



*Jun 19 10: 04: 24.838: | SAKMP: (1011): processing HASH payl oad. nessage ID = 0

*Jun 19 10: 04: 24. 838: | SAKMP: (1011): SA authentication status:
authenticated

*Jun 19 10: 04: 24.838: | SAKMP: (1011): SA has been authenticated with

192. 168.0. 2

*Jun 19 10: 04: 24.838: | SAKMP AAA: Accounting is not enabl ed

*Jun 19 10: 04: 24.838: | SAKMP: (1011): I nput = | KE_MESG FROM PEER,

| KE_MM _EXCH

*Jun 19 10: 04:24.839: | SAKMP: (1011): A d State = IKE_I_MWwb New State =

| KE_I _MvB

*Jun 19 10: 04: 24.839: | SAKMP: (1011): I nput = | KE_MESG | NTERNAL,

| KE_PROCESS_MAI N_MODE

*Jun 19 10: 04:24.839: | SAKMP: (1011): A d State = IKE_I_Mvw New State
| KE_I _MvB

*Jun 19 10: 04: 24.843: | SAKMP: (1011): I nput = | KE_MESG | NTERNAL,

| KE_PROCESS_COWPLETE

*Jun 19 10: 04:24.843: | SAKMP: (1011): A d State = IKE_I_Mv New State
IKE P1_COMPLETE

*Jun 19 10: 04: 24.843: | SAKMP: (1011): begi nni ng Qui ck Mode exchange, M ID
of 2816227709

9. Phase 2 startet normal und ist erfolgreich abgeschlossen.

Dieses Szenario funktioniert nur aufgrund der richtigen Reihenfolge der Keyrings, die fur R2
definiert sind. Das Profil, das fur die VPN-Sitzung verwendet werden soll, verwendet den Keyring,
der zuerst in der Konfiguration verwendet wurde.

R2 = IKE Initiator (Falsch)

Dieses Szenario beschreibt, was geschieht, wenn R2 denselben Tunnel initiiert, und erklart,
warum der Tunnel nicht erstellt wird. Einige Protokolle wurden entfernt, um sich auf die
Unterschiede zwischen diesem und dem vorherigen Beispiel zu konzentrieren:

1. R2 initiiert den Tunnel:

R2#pi ng 192.168. 100. 1 source |00 repeat 1

2. Da R2 der Initiator ist, sind das ISAKMP-Profil und der Keyring bekannt. Der Pre-Shared Key
von keyring1 wird fir DH-Berechnungen verwendet und in MM3 gesendet. R2 empfangt
MM2 und bereitet auf der Grundlage dieses Schlissels MM3 vor:

*Jun 19 12:28:44.256: | SAKMP (0): received packet from 192.168.0.1 dport
500 sport 500 d obal (1) MV NO STATE

*Jun 19 12:28:44.256: | SAKMP: (0): I nput = | KE_VESG FROM PEER, | KE_MM EXCH
*Jun 19 12:28:44.256: |ISAKMP: (0): O d State = IKEI_MML New State =

| KE_| _MVR

*Jun 19 12:28:44.256: | SAKMP: (0): processing SA payload. nessage ID =0
*Jun 19 12:28:44.256: | SAKMP: (0): processing vendor id payl oad

*Jun 19 12:28:44.256: | SAKMP: (0): vendor |ID seens Unity/DPD but mmjor
69 m smat ch

*Jun 19 12:28:44.256: | SAKMP (0): vendor IDis NAT-T RFC 3947

*Jun 19 12:28:44.256: | SAKMP: (0) : Found ADDRESS key in keyring keyringl
*Jun 19 12:28:44.256: | SAKMP: (0): local preshared key found

*Jun 19 12:28:44.256: | SAKMP : Looking for xauth in profile profilel



*Jun 19 12:28:44.256: | SAKMP: (0): Checki ng | SAKMP transform 1 agai nst
priority 10 policy

*Jun 19 12:28:44. 256: | SAKVP: encrypti on 3DES- CBC

*Jun 19 12: 28: 44. 256: | SAKVP: hash MD5

*Jun 19 12:28:44.256: | SAKMP: default group 2

*Jun 19 12:28:44.256: | SAKMP: aut h pre-share

*Jun 19 12:28:44.256: | SAKMP: life type in seconds

*Jun 19 12:28:44.256: | SAKMP: life duration (VPI) of 0Ox0 Ox1
0x51 0x80

*Jun 19 12:28:44.256: | SAKMP: (0):atts are acceptable. Next payload is O
*Jun 19 12:28:44.256: | SAKMP: (0): Acceptable atts:actual life: O

*Jun 19 12:28:44.257: | SAKMP: (0): Acceptable atts:life: O

*Jun 19 12:28:44.257: | SAKMP: (0):Fill atts in sa vpi_length:4

*Jun 19 12:28:44.257: |ISAKMP: (0):Fill atts in sa life_in_seconds: 86400
*Jun 19 12:28:44.257: | SAKMP: (0): Returning Actual lifetinme: 86400

*Jun 19 12:28:44.257: | SAKMP: (0)::Started lifetine timer: 86400.

*Jun 19 12:28:44.257: | SAKMP: (0): processing vendor id payl oad

*Jun 19 12:28:44.257: | SAKMP: (0): vendor |ID seens Unity/DPD but major
69 mi smatch

*Jun 19 12:28:44.257: | SAKMP (0): vendor IDis NAT-T RFC 3947

*Jun 19 12:28:44.257: | SAKMP: (0): I nput = | KE_MESG | NTERNAL,

| KE_PROCESS_MAI N_MODE

*Jun 19 12:28:44.257: |SAKMP: (0): A d State = IKE_I_MW New State =

| KE_I _Mw2

*Jun 19 12:28:44.257: | SAKMP: (0): sending packet to 192.168.0.1 my_port
500 peer_port 500 (1) MV _SA SETUP

. R1 empfangt MM3 von R2. Zum gegenwartigen Zeitpunkt weil® R1 nicht, welches ISAKMP-
Profil verwendet werden soll, daher weil} er nicht, welcher Keyring verwendet werden soll.
R1 verwendet daher den ersten Keyring aus der globalen Konfiguration, d. h. keyring1. R1
verwendet diesen Pre-Shared Key flir DH-Berechnungen und sendet MM4:

*Jun 19 12:28:44.263: | SAKMP: (0): found peer pre-shared key matching
192.168.0.2

*Jun 19 12:28:44.263: | SAKMP: (1012): processing vendor id payl oad

*Jun 19 12:28:44.263: | SAKMP: (1012): vendor IDis DPD

*Jun 19 12:28:44.263: | SAKMP: (1012): processing vendor id payl oad

*Jun 19 12:28:44.263: | SAKMP: (1012): speaking to another |OS box!

*Jun 19 12:28:44.263: | SAKMP: (1012): processing vendor id payl oad

*Jun 19 12:28:44.263: | SAKMP: (1012): vendor |D seens Unity/DPD but major
151 mi smat ch

*Jun 19 12:28:44.263: | SAKMP: (1012): vendor IDis XAUTH

*Jun 19 12:28:44.263: | SAKMP: recei ved payl oad type 20

*Jun 19 12:28:44.263: | SAKMP (1012): Hi s hash no match - this node
out si de NAT

*Jun 19 12:28:44.263: | SAKMP: recei ved payl oad type 20

*Jun 19 12:28:44.263: | SAKMP (1012): No NAT Found for self or peer
*Jun 19 12:28:44.263: | SAKMP: (1012): I nput = | KE_MESG | NTERNAL,

| KE_PROCESS_MAI N_MODE

*Jun 19 12:28:44.263: | SAKMP: (1012): O d State = | KE R MMB New State =
IKE R_MM3

*Jun 19 12:28:44.263: | SAKMP: (1012): sending packet to 192.168.0.2 my_port
500 peer_port 500 (R) MM KEY_EXC

. R2 empfangt MM4 von R1, verwendet den Pre-Shared Key von keyring1 zur Berechnung
von DH und bereitet das MM5-Paket und die IKEID vor:

*Jun 19 12:28:44.269: | SAKMP: (0): Found ADDRESS key in keyring keyringl



*Jun 19 12:28:44.269: | SAKMP: (1012): processing vendor id payl oad
*Jun 19 12:28:44.269: | SAKMP: (1012): vendor IDis Unity

*Jun 19 12:28:44.269: | SAKMP: (1012): processing vendor id payl oad
*Jun 19 12:28:44.269: | SAKMP: (1012): vendor IDis DPD

*Jun 19 12:28:44.269: | SAKMP: (1012): processing vendor id payl oad
*Jun 19 12:28:44.269: | SAKMP: (1012): speaking to another |OS box!
*Jun 19 12:28:44.269: | SAKMP: recei ved payl oad type 20

*Jun 19 12:28:44.269: | SAKWMP (1012): Hi s hash no match - this node
out si de NAT

*Jun 19 12:28:44.269: | SAKMP: recei ved payl oad type 20

*Jun 19 12:28:44.269: | SAKMP (1012): No NAT Found for self or peer
*Jun 19 12:28:44.269: | SAKMP: (1012): I nput = | KE_MESG | NTERNAL,

| KE_PROCESS_MAI N_MODE

*Jun 19 12:28:44.269: | SAKMP: (1012): O d State = IKE_ | _MW New State =
IKE_I_MM4

*Jun 19 12:28:44.270: | SAKMP: (1012): SA is doing pre-shared key
authentication using id type |D_| PV4_ADDR
*Jun 19 12:28:44.270: | SAKMP (1012): ID payl oad

next - payl oad : 8

type 1

address © 192.168.0.2
pr ot ocol 117

port : 500

| engt h 112

*Jun 19 12:28:44.270: | SAKMP: (1012): Total payload length: 12
*Jun 19 12:28:44.270: | SAKMP: (1012): sending packet to 192.168.0.1
ny_port 500 peer_port 500 (1) MV KEY_EXCH

5. R1 empfangt MM5 von R1. Da IKEID 192.168.0 entspricht, wurde profile2 ausgewahilt.
Keyring2 wurde in profile2 konfiguriert, sodass keyring2 ausgewahlt ist. Fur die DH-
Berechnung in MM4 wahlte R1 zuvor den ersten konfigurierten Keyring aus, der Keyring1
war. Auch wenn die Kennwdrter genau identisch sind, schlagt die Validierung fur den Keyring
fehl, da es sich um verschiedene Keyring-Objekte handelt:

*Jun 19 12:28:44.270: | SAKMP (1012): received packet from 192.168.0.2
dport 500 sport 500 d obal (R) MM KEY_EXCH

*Jun 19 12:28:44.270: | SAKMP: (1012): I nput = | KE_MESG_FROM PEER,

| KE_MM_EXCH

*Jun 19 12:28:44.270: | SAKMP: (1012): O d State = |KE R M4 New State =
| KE_.R_MVB

*Jun 19 12:28:44.270: | SAKWP: (1012): processing | D payload. nessage ID =0
*Jun 19 12:28:44.270: | SAKWP (1012): |D payl oad
next - payl oad : 8

type o1

addr ess : 192.168.0.2
pr ot ocol 17

port : 500

| ength 112

*Jun 19 12:28:44.270: | SAKMP: (0):: peer matches profile2 profile

*Jun 19 12:28:44.270: | SAKMP: (1012): Found ADDRESS key in keyring keyring2
*Jun 19 12:28:44.270: |SAKMP: (1012): Key not found in keyrings of profile ,
aborting exchange

*Jun 19 12:28:44.270: | SAKMP (1012): FSM action returned error: 2

Debuggen fiir einen anderen vorinstallierten Schliissel

In den vorherigen Szenarien wurde derselbe Schlissel ("cisco") verwendet. So konnte das MM5-
Paket selbst bei Verwendung des falschen Keyrings korrekt entschlisselt und spater aufgrund



eines Fehlers bei der Schlusselvalidierung verworfen werden.

In Szenarien, in denen verschiedene Schliissel verwendet werden, kann MM5 nicht entschlisselt
werden, und die folgende Fehlermeldung wird angezeigt:

*Jul 16 20:21:25.317: | SAKMP (1004): received packet from 192.168.0.2 dport
500 sport 500 G obal (R) MV _KEY_EXCH

*Jul 16 20:21:25.317: | SAKMP: reserved not zero on |ID payl oad

*Jul 16 20:21:25.317: %CRYPTO-4-IKMP_BAD MESSAGE: | KE nessage from 192. 168. 0. 2
failed its sanity check or is malformed

Schilisselkriterien fir die Auswahl

Dies ist eine Zusammenfassung der Kriterien flr die Auswahl des Keyrings. Weitere Einzelheiten
finden Sie in den nachsten Abschnitten.

Initiator Responder

Mehrere Keyings Konfiguriert. Wenn nicht explizit die

umr:frerschiedlichen spegifisghsten Konfigurationen Die spezifischste Ubereinstimmung
konfiguriert wurden
IP-Adressen
Konfiguriert. Wenn nicht explizit
Mehrere Keyings konfiguriert Konﬁgurat!on wird ) Die Kgnﬁg_uration ist njcht vorhersehbgr
mit denselben 1P- unvorhersehbar und_ nlcht“unters:cutzt. und .WIrd rllcht ur]ter§tutzt. Es sollten nicht
Adressen E§ sollten nicht zwei Schlussgl far zwei Schlussel fur dieselbe IP-Adresse
dieselbe IP-Adresse konfiguriert konfiguriert werden.
werden.

In diesem Abschnitt wird auch erlautert, warum sowohl das Vorhandensein eines
Standardkeyrings (globale Konfiguration) als auch bestimmter Keyrings zu Problemen fihren
kann, und erlautert, warum die Verwendung des IKEv2-Protokolls derartige Probleme vermeidet.

Schlisselauswahlreihenfolge auf IKE-Initiator

Fur die Konfiguration mit einem VTI verwendet der Initiator eine spezifische Tunnelschnittstelle,
die auf ein bestimmtes IPSec-Profil zeigt. Da das IPSec-Profil ein bestimmtes IKE-Profil mit einem
bestimmten Keyring verwendet, besteht keine Verwirrung dartber, welcher Keyring verwendet
werden soll.

Crypto-Map, das auch auf ein bestimmtes IKE-Profil mit einem bestimmten Keyring verweist,
funktioniert auf dieselbe Weise.

Es ist jedoch nicht immer mdglich, aus der Konfiguration herauszufinden, welcher Keyring
verwendet werden soll. Dies tritt beispielsweise auf, wenn kein IKE-Profil konfiguriert ist, d. h. das
IPSec-Profil ist nicht konfiguriert, um das IKE-Profil zu verwenden:

crypto keyring keyringl

pre-shared-key address 192.168. 0.0 255.255.255.0 key ci sco
crypto keyring keyring2

pre-shared-key address 192.168.0.2 key cisco

crypto i psec transformset TS esp-aes esp-sha256-hmac



node tunne

crypto ipsec profile profilel
set transformset TS

interface Tunnel 1

i p address 10.0.0.1 255.255.255.0

tunnel source Ethernet0/0

tunnel destination 192.168.0.2

tunnel protection ipsec profile profilel

Wenn dieser IKE-Initiator versucht, MM1 zu senden, wahlt er den spezifischsten Keyring aus:

*Qct 7 08:13:58.413: | SAKMP: Locki ng peer struct 0xF4803B88, refcount 1 for
isakmp_initiator

*Qct 7 08:13:58.413: | SAKMP: (0): Can not start Aggressive node, trying Main node

*Qct 7 08:13:58.413: | SAKWP: (0): key for 192.168.0.2 not available in default

*Qct 7 08:13:58.413: | SAKWMP: (0): key for 192.168.0.2 found in keyringl

*Qct 7 08:13:58.413: | SAKMP: (0): | SAKMP: Sel ecting 192.168.0.0, 255. 255. 255.0

as key

*Qct 7 08:13:58.413: | SAKWMP: (0): key for 192.168.0.2 found in keyring2

*Qct 7 08:13:58.413: | SAKMP: (0): | SAKMP: Selecting 192.168.0.2,255.255.255.255

as final key

*Qct 7 08:13:58.413: | SAKMP: (0): found peer pre-shared key matching 192.168.0.2

Da der Initiator beim Empfang von MM6 keine IKE-Profile konfiguriert hat, wird kein Profil
angezeigt. Der Initiator verfugt Uber eine erfolgreiche Authentifizierung und einen Quick Mode

(QM):

Cct 7 08:13:58.428: | SAKMP: (0):: peer matches *none* of the profiles
*QOct 7 08:13:58.428: | SAKMP: (1005): processing HASH payl oad. nessage ID =0
*CQct 7 08:13:58.428: | SAKMP: (1005): SA authentication status:

authenticated
*CQct 7 08:13:58.432: | SAKWP: (1005): I nput = | KE_VESG | NTERNAL,
IKE_PROCESS_COMPLETE

Keyring Selection Order on IKE Responder - Diverse |P Addresses

Das Problem bei der Auswahl des Keyrings liegt beim Responder. Wenn Keyrings
unterschiedliche IP-Adressen verwenden, ist die Auswahlreihenfolge einfach.

Nehmen Sie an, der IKE-Responder hat die folgende Konfiguration:

crypto keyring keyringl

pre-shared-key address 192.168. 0.0 255.255.0.0 key cisco
crypto keyring keyring2

pre-shared-key address 192.168.0.2 key cisco2

Wenn dieser Responder das MM1-Paket vom IKE-Initiator mit der IP-Adresse 192.168.0.2
empfangt, wahlt er die beste (spezifischste) Ubereinstimmung aus, selbst wenn die Reihenfolge in
der Konfiguration anders ist.

Die Kriterien fur die Auswahl der Bestellung sind:

1. Es werden nur Schlissel mit einer IP-Adresse bericksichtigt.

2. Das virtuelle Routing und die Weiterleitung (VRF) des eingehenden Pakets wird gepruft
(Front-End VRF [fVRF]).

3. Wenn sich das Paket im Standard-VRF befindet, wird zuerst der globale Keyring Uberpruft.



Die genaueste Taste (Netzmasklange) wird ausgewahlt.
4. Wenn im Standardkeyring kein Schlissel gefunden wird, werden alle Keyrings, die diesem
fVRF entsprechen, verkettet.
5. Der genaueste Schlussel (langste Netzmaske) wird zugeordnet. Beispielsweise wird ein /32
gegenuber einem /24 bevorzugt.
Die Debugger bestatigen die Auswahl:

Rl#debug crypto isakmp detail
Crypto | SAKMP internal s debugging is on

*QOct 2 11:57:13.301: | SAKMP: (0): key for 192.168.0.2 not available in default
*QOct 2 11:57:13.301: | SAKMP: (0): key for 192.168.0.2 found in keyringl

*QOct 2 11:57:13.301: | SAKMP: (0): | SAKMP: Sel ecting 192.168.0.0, 255. 255. 255.0
as key

*Oct 2 11:57:13.301: | SAKMP: (0): key for 192.168.0.2 found in keyring2

*Oct 2 11:57:13.301: | SAKMP: (0): | SAKMP: Selecting 192.168.0.2,255.255.255.255
as final key

Keyring Selection Order on IKE Responder - Dieselben IP-Adressen

Wenn Keyrings dieselben IP-Adressen verwenden, treten Probleme auf. Nehmen Sie an, der IKE-
Responder hat die folgende Konfiguration:

crypto keyring keyringl
pre-shared-key address 192.168.0.2 key cisco
crypto keyring keyring2
pre-shared-key address 192.168.0.2 key cisco
Diese Konfiguration ist nicht vorhersehbar und wird nicht unterstiitzt. Es sollten keine zwei Tasten
fur dieselbe IP-Adresse konfiguriert werden, oder das in R2 beschriebene Problem_wird im_Fall

von IKE Initiator (Falsch) beschrieben.

Globale Schliisselkonfiguration

Die in der globalen Konfiguration definierten ISAKMP-Schlissel gehéren zum Standardkeyring:

crypto keyring keyringl
pr e-shar ed-key address 192.168. 0.0 255.255.0.0 key cisco
crypto keyring keyring2
pr e-shared-key address 192.168.0.2 key cisco2
crypto i saknp key cisco3 address 0.0.0.0
Obwohl der ISAKMP-Schliissel zuletzt in der Konfiguration vorhanden ist, wird er als erster in der

IKE-Antwort verarbeitet:

Rl#show crypto isakmp key

Keyri ng Host name/ Addr ess Preshared Key
default 0.0.0.0 [0.0.0.0] ci sco3
keyringl 192.168.0.0 [ 255. 255. 0. 0] cisco
keyring2 192.168.0.2 cisco2

Daher ist die Verwendung sowohl globaler Konfigurationen als auch spezifischer Keyrings sehr



riskant und kann zu Problemen fiihren.

Keyring auf IKEvV2 - Problem tritt nicht auf

Obwohl das IKEv2-Protokoll ahnliche Konzepte wie IKEv1 verwendet, verursacht die
Schlusselzeichenauswahl keine &hnlichen Probleme.

In einfachen Fallen werden nur vier Pakete ausgetauscht. Die IKEID, die bestimmt, welches
IKEv2-Profil auf dem Responder ausgewahlt werden soll, wird vom Initiator im dritten Paket
gesendet. Das dritte Paket ist bereits verschlusselt.

Der groldte Unterschied in den beiden Protokollen ist, dass IKEv2 nur das DH-Ergebnis fur die
Skey-Berechnung verwendet. Der vorinstallierte SchlUssel ist nicht mehr erforderlich, um den
Schlussel fur die Verschlisselung/Entschlisselung zu berechnen.

Der IKEv2 RFC (5996, Abschnitt 2.14) lautet wie folgt:

Die gemeinsam genutzten Schlissel werden wie folgt berechnet. Eine Menge mit der
Bezeichnung SKEYSEED wird aus den wahrend des IKE_SA_INIT-Austauschs ausgetauschten
Nonces und dem bei diesem Austausch eingerichteten gemeinsamen geheimen Diffie-Hellman
berechnet.

Im gleichen Abschnitt stellt die RFC au3erdem Folgendes fest:
SKEYSEED = prf(N | Nr, g”ir)
Alle erforderlichen Informationen werden in den ersten beiden Paketen versendet. Bei der

Berechnung der SKEYSEED-Datei muss kein vorinstallierter Schliissel verwendet werden.

Vergleichen Sie dies mit dem IKE-RFC (2409, Abschnitt 3.2), in dem Folgendes aufgefihrt ist:

SKEYID ist eine Zeichenfolge, die aus geheimen Materialien abgeleitet wird, die nur den aktiven
Spielern im Austausch bekannt sind.

Dieses "Geheimmaterial, das nur den aktiven Spielern bekannt ist" ist der Pre-Shared Key. In
Abschnitt 5 stellt die RFC aulderdem Folgendes fest:

Fir vorinstallierte Schltssel: SKEYID = prf(Pre-shared-key, Ni_b | Nr_b)
Dies erklart, warum das IKEv1-Design fur vorinstallierte Schlissel so viele Probleme verursacht.

Diese Probleme sind in IKEv1 nicht vorhanden, wenn Zertifikate fur die Authentifizierung
verwendet werden.

IKE-Profilauswahlkriterien

Dies ist eine Zusammenfassung der IKE-Profilauswahlkriterien. Weitere Einzelheiten finden Sie in
den nachsten Abschnitten.

Initiator Responder
Sie sollte konfiguriert werden (im IPSec- Erste Ubereinstimmung aus der Konfiguratior
Profilauswahl Profil oder in der Crypto Map festgelegt). Der Remote-Peer sollte nur einem bestimmte

Wenn nicht konfiguriert, muss zuerst eine ISAKMP-Profil entsprechen. Wenn die Peer-
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Ubereinstimmung aus der Konfiguration
gefunden werden.

Der Remote-Peer sollte nur einem
bestimmten ISAKMP-Profil entsprechen.
Wenn die Peer-ldentitat in zwei ISAKMP-
Profilen zugeordnet wird, ist die
Konfiguration unguiltig.

Identitat in zwei ISAKMP-Profilen zugeordnet
ist die Konfiguration unguiltig.

In diesem Abschnitt werden auch die typischen Fehler beschrieben, die auftreten, wenn ein
falsches Profil ausgewahlt wurde.

IKE-Profilauswahlreihenfolge fiir IKE-Initiator

Die VTI-Schnittstelle verweist in der Regel auf ein bestimmtes IPSec-Profil mit einem spezifischen
IKE-Profil. Der Router weifl3 dann, welches IKE-Profil verwendet werden soll.

Ebenso verweist die Crypto-Map auf ein bestimmtes IKE-Profil, und der Router weil3, welches
Profil aufgrund der Konfiguration verwendet werden soll.

Es kann jedoch vorkommen, dass das Profil nicht angegeben wird und dass aus der Konfiguration
nicht direkt ermittelt werden kann, welches Profil verwendet werden soll. In diesem Beispiel ist im
IPSec-Profil kein IKE-Profil ausgewahlt:

crypto i saknp profile profilel

keyring keyring

match identity address 192.168.0.0 255.255.255.0
crypto i saknp profile profile2

keyring keyring

match identity address 192.168.0.2 255. 255. 255. 255

crypto i psec transformset TS esp-aes esp-sha256-hmac
nmode tunne

crypto ipsec profile profilel
set transformset TS

interface Tunnel 1

i p address 10.0.0.1 255.255.255.0

tunnel source Ethernet0/0

tunnel destination 192.168.0.2

tunnel protection ipsec profile profilel

Wenn dieser Initiator versucht, ein MM1-Paket an 192.168.0.2 zu senden, wird das spezifischste
Profil ausgewahlt:

*Qct 7 07:53:46.474: | SAKMP: (0): SA request profile is profile2
IKE-Profilauswahlreihenfolge fiir IKE-Responder

Die Profilauswahlreihenfolge fur einen IKE-Responder dhnelt der Reihenfolge fir die
Schlisselauswahl, in der die spezifischste Reihenfolge Vorrang hat.

Nehmen wir an, diese Konfiguration:



crypto i saknp profile profilel

keyring keyring

match identity address 192.168.0.0 255.255.255.0
crypto i saknp profile profile2

keyring keyring

match identity address 192.168.0.1 255. 255. 255. 255

Wenn eine Verbindung von 192.168.0.1 empfangen wird, wird profile2 ausgewahlt.

Die Reihenfolge der konfigurierten Profile spielt keine Rolle. Mit dem Befehl show running-config
wird jedes neu konfigurierte Profil am Ende der Liste platziert.

Manchmal verfligt der Responder Uber zwei IKE-Profile, die den gleichen Keyring verwenden.
Wenn auf dem Responder ein falsches Profil ausgewahlt wurde, der ausgewahlte Keyring jedoch
korrekt ist, wird die Authentifizierung korrekt abgeschlossen:

*Qct 7 06:46:39.893: | SAKMP: (1003): processing |ID payl oad. nmessage ID =0
*Qct 7 06:46:39.893: | SAKMP (1003): | D payl oad
next - payl oad : 8

type 1

address :192.168.0.1
pr ot ocol ;17

port ;500

I ength 112

*QOct 7 06:46:39.893: | SAKMP: (0):: peer matches profile2 profile

*Qct 7 06:46:39.893: | SAKMP: (0): key for 192.168.0.1 not available in default
*Qct 7 06:46:39.893: | SAKMP: (0): key for 192.168.0.1 found in keyring

*Qct 7 06:46:39.893: | SAKMP: (0): | SAKMP: Selecting 192.168.0.1,255.255.255.255
as final key

*Qct 7 06:46:39.893: | SAKMP: (1003): SA aut hentication status

aut henti cat ed
*Qct 7 06:46:39.893: | SAKMP: (1003): SA has been authenticated with 192.168.0.1
*Qct 7 06:46:39.893: | SAKMP: (1003): SA aut hentication status

aut henti cat ed

*Oct 7 06:46:39.893: | SAKMP: (1003): O d State = IKE R M6 New State =
IKE_P1l_COMPLETE

Der Responder empfangt und akzeptiert den QM-Vorschlag und versucht, die IPSec Security
Parameter Indixes (SPIs) zu generieren. In diesem Beispiel wurden einige Debuggen aus
Grunden der Klarheit entfernt:

*Qct 7 06:46:39.898: | SAKMP: (1003) : Checki ng | PSec proposal 1
*QOct 7 06:46:39.898: | SAKMP: (1003): atts are acceptable.
*QOct 7 06:46:39.898: | PSEC(val i date_proposal _request): proposal part #1

An diesem Punkt schlagt der Responder fehl und berichtet, dass das richtige ISAKMP-Profil nicht
Ubereinstimmt:

(key eng. nsg.) INBOUND | ocal = 192.168.0.2:0, renpte= 192.168.0. 1: 0,
| ocal _proxy= 192.168. 0. 2/ 255. 255. 255. 255/ 47/ 0,
renot e_proxy= 192. 168. 0. 1/ 255. 255. 255. 255/ 47/ 0,
protocol = ESP, transform= NONE (Tunnel),
l'i fedur= 0s and Okb,
spi = 0x0(0), conn_id= 0, keysize= 128, flags= 0x0
*Qct 7 06:46:39.898: map_db_check isakmp profile profile did not match
*Qct 7 06:46:39.898: Crypto mapdb : proxy_match
src addr : 192.168.0.2



dst addr :192.168.0.1

pr ot ocol 147
src port 00
dst port 0

*QOct 7 06:46:39. 898: map_db_check_ isakmp_ profile profile did not match
*Qct 7 06:46:39.898: Crypto mapdb : proxy_match

src addr 1 192.168.0.2
dst addr :192.168.0.1
pr ot ocol 147
src port 00
dst port 0

*QOct 7 06:46:39. 898: map_db_check_ isakmp_ profile profile did not match
*QOct 7 06:46:39.898: map_db_find_best did not find matching map

*Qct 7 06:46:39.898: | PSEC(i psec_process_proposal ): proxy identities not
supported

*Qct 7 06:46:39.898: | SAKMP: (1003): IPSec policy invalidated proposal with
error 32

*Qct 7 06:46:39.898: | SAKMP: (1003): phase 2 SA policy not acceptable
(local 192.168.0.2 remote 192.168.0.1)

*Qct 7 06:46:39.898: | SAKMP: set new node 1993778370 to QV.I DLE

R2#

*Qct 7 06:46:39.898: | SAKMP: (1003): Sendi ng NOTIFY PROPOSAL_NOT_CHOSEN
protocol 3

Aufgrund der falschen Auswahl des IKE-Profils wird Fehler 32 zurlickgegeben, und der Responder

sendet die Meldung PROPOSAL_NOT_CHOSEN.

Zusammenfassung

Fur IKEv1 wird ein vorinstallierter Schlissel mit DH-Ergebnissen verwendet, um den fiir die
Verschlisselung verwendeten Schllissel zu berechnen, der mit MM5 beginnt. Nachdem MM3
empfangen wurde, kann der ISAKMP-Empfanger noch nicht bestimmen, welches ISAKMP-Profil
(und der zugehoérige Keyring) verwendet werden soll, da die IKEID in MM5 und MM6 gesendet
wird.

Das Ergebnis ist, dass der ISAKMP-Responder versucht, alle global definierten Keyrings zu
durchsuchen, um den Schlussel fur einen bestimmten Peer zu finden. Fir verschiedene IP-
Adressen wird der am besten Ubereinstimmende Keyring (der am spezifischsten) ausgewahlt. far
dieselbe IP-Adresse wird die erste Ubereinstimmende Keying-Nachricht aus der Konfiguration
verwendet. Der Keyring wird verwendet, um den Schlissel zu berechnen, der flr die
Entschlisselung von MMS verwendet wird.

Nachdem der ISAKMP-Initiator MM5 empfangen hat, bestimmt er das ISAKMP-Profil und den
zugehdrigen Keyring. Der Initiator Gberprift, ob es sich um denselben Keyring handelt, der fir die
MM4-DH-Berechnung ausgewahlt wurde. Andernfalls schlagt die Verbindung fehl.

Die Reihenfolge der Keyrings, die in der globalen Konfiguration konfiguriert sind, ist entscheidend.
Verwenden Sie daher fir den ISAKMP-Responder moglichst einen Keyring mit mehreren
Eintragen.

Die im globalen Konfigurationsmodus definierten vorinstallierten Schliissel gehéren zu einem
vordefinierten Keyring, der als Standard bezeichnet wird. Dann gelten die gleichen Regeln.

Fir die IKE-Profilauswahl fir den Responder wird das spezifischste Profil zugeordnet. Flir den
Initiator wird das Profil aus der Konfiguration verwendet, oder, wenn dies nicht bestimmt werden
kann, wird die beste Ubereinstimmung verwendet.



Ein ahnliches Problem tritt in Szenarien auf, in denen unterschiedliche Zertifikate fur verschiedene
ISAKMP-Profile verwendet werden. Die Authentifizierung kann aufgrund der Profilvalidierung von
'ca trust-point' fehlschlagen, wenn ein anderes Zertifikat ausgewahlt wird. Dieses Problem wird in
einem separaten Dokument behandelt.

Die in diesem Artikel beschriebenen Probleme sind keine Cisco spezifischen Probleme, sondern
stehen in Zusammenhang mit den Einschrankungen des IKEv1-Protokolldesigns. IKEv1, das mit
Zertifikaten verwendet wird, weist diese Einschrankungen nicht auf, und IKEv2, das sowohl flr
vorinstallierte Schlissel als auch fir Zertifikate verwendet wird, weist diese Einschrankungen nicht
auf.

Zugehoérige Informationen

. Zertifikat fiir ISAKMP-Profilzuordnung im Konfigurationsleitfaden fiir IPsec-VPNs fiir Internet
Key Exchange for IPsec, Cisco 10S Release 15M&T

. ca trust-point durch einen klaren Abschnitt der Cisco I0S Security Command Reference:
Befehle A bis C

- Technischer Support und Dokumentation - Cisco Systems
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