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Einleitung

In diesem Dokument wird der schrittweise Ansatz beschrieben, mit dem ein Cisco Gerat das
Netzwerk Uber die DNS-Suche sicher integrieren kann.

Voraussetzungen

Anforderungen

- Grundkenntnisse der Verwaltung des Cisco DNA Center (DNAC)
- Grundkenntnisse der SSL-Zertifikate

Verwendete Komponenten

Dieses Dokument basiert auf Cisco DNA Center (DNAC) Version 2.1.x.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle verstehen.

Hintergrundinformationen

Die DNS-Suche ist eine empfohlene Methode zur Einbindung, wenn sich das Netzwerkgerat und
der Cisco DNA Center (DNAC)-Controller an entfernten Standorten befinden und Sie ein
Netzwerkgerat Uber das oOffentliche Internet bereitstellen mochten.

Es gibt verschiedene Mdglichkeiten, ein Netzwerkgerat mit Cisco Plug & Play DayO0 zu integrieren.

- Herstellerspezifische DHCP-Optionen
- DNS-Suche



. Cisco Cloud-Umleitung

Um eine sichere Kommunikation tber das o&ffentliche Internet zu haben, miussen Sie ein sicheres
Zertifikat auf DNAC installieren. Befolgen Sie dieses Dokument, um einen DHCP-Server, einen
DNS-Server einzurichten, ein SSL-Zertifikat zu generieren und zu installieren. Wenn Sie bereits
Uber das Zertifikat + Schlissel und mussen nur auf DNAC installieren, dann folgen Sie dem
Dokument aus Schritt 11. In diesem Dokument:

- Das Gerat der Kategorie 9K ist der PNP-Agent.
- pnpserver.cisco.com ist der FQDN-Name des DNAC-Controllers.
- Der Cisco Switch wird als DNS-Server und DHCP-Server konfiguriert.

SSL-Zertifikat auf DNAC generieren und installieren

StandardmafRig enthalt DNAC ein vorinstalliertes selbstsigniertes Zertifikat, das flir die Integration
von Netzwerkgeraten in einem privaten Netzwerk geeignet ist. Cisco empfiehlt jedoch, ein glltiges
X.509-Zertifikat von lhrer internen Zertifizierungsstelle zu importieren, um eine sichere
Kommunikation mit dem integrierten Netzwerkgerat von einem entfernten Standort tiber das
offentliche Internet zu gewahrleisten.

Hier ist ein Beispiel zum Herunterladen und Installieren des Open SSL-Zertifikats, das von Cisco
auf DNAC ausgestellt wurde.

Um das Zertifikat herunterzuladen, miissen Sie zunachst eine CSR erstellen.

Vorgehensweise

Schritt 1: Verwenden Sie einen SSH-Client, um sich beim Cisco DNA Center-Cluster anzumelden
und einen temporaren Ordner unter /home/maglev zu erstellen. Geben Sie beispielsweise den
Befehl mkdir tis-cert;cd tls-cert ein, wahrend Sie sich im Home-Verzeichnis befinden.

Schritt 2: Bevor Sie fortfahren, stellen Sie sicher, dass der Cisco DNA Center-Hostname (FQDN)
zum Zeitpunkt der Konfiguration des Cisco DNA Centers mit dem Befehl maglev cluster network
display festgelegt wird:

I nput :
$maglev cluster network display
Qut put :
cl uster _network:
cluster_dns: 169.254. 20. 10

cl uster_hostnane: fqdn.cisco.com

Hinweis: Sie benoétigen Root-Berechtigungen, um diesen Befehl auszufihren.

Wenn das Ausgabefeld cluster_hostname leer ist oder nicht Ihren Vorstellungen entspricht,
kénnen Sie den Cisco DNA Center-Hostnamen (FQDN) mit dem maglev cluster config-update-
Befehl hinzufiigen oder andern:



I nput :

$maglev-config update
Cut put :

Magl ev Config Wzard GU

Hinweis: Sie bendtigen Root-Berechtigungen, um diesen Befehl auszuflhren.

Klicken Sie auf Weiter, bis der Schritt MAGLEV CLUSTER DETAILS mit der Eingabeaufforderung
Cluster hostname angezeigt wird. Stellen Sie den Hostnamen auf den gewlinschten Cisco DNA
Center FQDN ein. Klicken Sie auf Weiter, und fahren Sie fort, bis Cisco DNA Center mit dem
neuen FQDN rekonfiguriert ist.

Schritt 3: Verwenden Sie einen Texteditor Ihrer Wahl, erstellen Sie eine Datei mit dem Namen
openssl.cnf und laden Sie sie in das Verzeichnis hoch, das Sie im vorherigen Schritt erstellt
haben. Verwenden Sie dieses Beispiel als Leitfaden, passen Sie es jedoch an |Ihre Bereitstellung
an.

- Passen Sie default_bits und default_md an, wenn das Administrator-Team der
Zertifizierungsstelle stattdessen 2048/sha256 bendtigt.
- Geben Sie Werte fir jedes Feld in den Abschnitten req_Distinguished_name und alt_names
an. Die einzige Ausnahme ist das Feld "OU" (Organisationseinheit), das optional ist. Lassen
Sie das OU-Feld aus, wenn das Administratorteam der Zertifizierungsstelle es nicht benétigt.
- Das E-Mail-Adressfeld ist optional. Lassen Sie es weg, wenn lhr Zertifizierungsstellen-Admin-
Team es nicht bendtigt.
- alt_names-Abschnitt: Die Konfigurationsanforderungen fur Zertifikate variieren je nach Cisco
DNA Center-Version.
Die vollstandige Unterstitzung von FQDNs im Cisco DNA Center-Zertifikat ist ab Cisco DNA
Center 2.1.1 verfugbar. Fur altere Cisco DNA Center-Versionen als 2.1.1 bendtigen Sie ein
Zertifikat mit den im Feld "Subject Alternative Name (SAN)" (Alternativer Antragstellername)
definierten IP-Adressen. Die alt_names-Abschnittskonfigurationen fiir Cisco DNA Center Version
2.1.1 und héher und Cisco DNA Center Version vor 2.1.1 sind wie folgt:

Cisco DNA Center Version 2.1.1 und hoher:

1. Achten Sie genau auf den alt_names-Abschnitt, der alle DNS-Namen (einschlieRlich Cisco DNA
Center FQDN) enthalten muss, die fur den Zugriff auf Cisco DNA Center verwendet werden,
entweder Uber einen Webbrowser oder durch einen automatisierten Prozess wie PnP oder Cisco
ISE. Der erste DNS-Eintrag im alt_names-Abschnitt muss Cisco DNA Center FQDN (DNS.1 =
FQDN-of-Cisco-DNA-Center) enthalten. Sie kdnnen anstelle von Cisco DNA Center FQDN keinen
Platzhalter-DNS-Eintrag hinzuflgen, aber Sie kdnnen einen Platzhalter in nachfolgenden DNS-
Eintradgen im Abschnitt alt-names (fir PnP- und andere DNS-Eintrage) verwenden. Zum Beispiel
ist *.example.com ein gultiger Eintrag.

Wichtig: Wenn Sie dasselbe Zertifikat fur die Disaster Recovery verwenden, sind Platzhalter nicht
zulassig, wahrend Sie im Abschnitt alt_names einen DNS-Eintrag fiir einen Disaster Recovery-
Systemstandort hinzufigen. Es wird jedoch empfohlen, fir eine Disaster Recovery-Konfiguration
ein separates Zertifikat zu verwenden. Weitere Informationen finden Sie im Abschnitt "Hinzufligen
eines Disaster Recovery-Zertifikats" im Cisco DNA Center Administrator Guide.

2. Der Abschnitt alt_names muss FQDN-of-Cisco-DNA-Center als DNS-Eintrag enthalten und mit
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dem Cisco DNA Center-Hostnamen (FQDN) Gbereinstimmen, der zum Zeitpunkt der Cisco DNA
Center-Konfiguration Uber den Konfigurationsassistenten (im Eingabefeld "Cluster-Hostname")
festgelegt wurde. Cisco DNA Center unterstitzt derzeit nur einen Hostnamen (FQDN) fur alle
Schnittstellen. Wenn Sie sowohl den Management- als auch den Enterprise-Port auf Cisco DNA
Center fur Gerate verwenden, die mit Cisco DNA Center in Ihrem Netzwerk verbunden sind,
mussen Sie die GeoDNS-Richtlinie so konfigurieren, dass sie zur Management-IP/virtuellen IP
und zur Unternehmens-IP/virtuellen IP fur den Cisco DNA Center-Hostnamen (FQDN) aufgelOst
wird, der auf dem Netzwerk basiert, von dem die DNS-Abfrage empfangen wird. Sie mussen keine
GeoDNS-Richtlinie einrichten, wenn Sie in lnrem Netzwerk nur den Enterprise-Port des Cisco
DNA Center fur Gerate verwenden, die mit dem Cisco DNA Center verbunden sind.

Hinweis: Wenn Sie die Notfallwiederherstellung flir Cisco DNA Center aktiviert haben,
mussen Sie die GeoDNS-Richtlinie so konfigurieren, dass die virtuelle IP des
Notfallwiederherstellungsmanagements und die virtuelle IP des
Notfallwiederherstellungsunternehmens fiir den Cisco DNA Center-Hostnamen (FQDN)
aufgeldst werden, basierend auf dem Netzwerk, von dem die DNS-Abfrage empfangen wird.

3. Cisco DNA Center-Versionen vor 2.1.1:

Beachten Sie den Abschnitt alt_names, der alle IP-Adressen und DNS-Namen enthalten muss, die
fur den Zugriff auf Cisco DNA Center verwendet werden, entweder Gber einen Webbrowser oder
durch einen automatisierten Prozess wie PnP oder Cisco ISE. (In diesem Beispiel wird von einem
Cluster aus Cisco DNA Center mit drei Knoten ausgegangen. Wenn Sie Uber ein eigenstandiges
Gerat verfugen, verwenden Sie SANs nur fur diesen Knoten und das VIP. Wenn Sie das Geréat zu
einem spateren Zeitpunkt zu einem Cluster zusammenfassen, missen Sie das Zertifikat neu
erstellen und die IP-Adressen der neuen Cluster-Mitglieder einfiigen.)

Wenn keine Cloud-Schnittstelle konfiguriert ist, lassen Sie die Cloud-Port-Felder aus.

- In der Erweiterung extendedKeyUsage sind die Attribute serverAuth und clientAuth
obligatorisch. Wenn Sie eines der Attribute auslassen, lehnt Cisco DNA Center das SSL-
Zertifikat ab.

- Wenn Sie ein selbstsigniertes Zertifikat importieren (nicht empfohlen), muss es die
Erweiterung "CA:TRUE" der X.509 Basic Constraints enthalten.

Beispiel openssl.cnf (Gilt flir Cisco DNA Center Version 2.1.1 und hoéher):

reg_extensions = v3_req

di stingui shed_nane = req_di sti ngui shed_nane
default_bits = 4096

default _nmd = sha512

pronpt = no

[reqg_di stingui shed_nane]

C = <two-l etter-country-code>

ST = <state-or-provi nce>

L = <city>

O = <conpany- nane>

QU = MyDivi sion

CN = FQDN- of - G sco- DNA- Cent er

emai | Address = responsi bl e-user @yconpany.tld

[ v3_req ]



basi cConstrai nts = CA: FALSE

keyUsage = digital Signature, keyEnci phernment
ext endedKeyUsage=ser ver Aut h, cl i ent Aut h

subj ect Alt Nane = @l t_nanes

[al t _nanes]

DNS. 1 = FQDN- of - Ci sco- DNA- Cent er
DNS. 2 = pnpserver. Domai nAssi gnedBy DHCPDur i ngPnP. t 1 d
DNS. 3 = *. exanpl e. com

1--- Exanpl e openssl.cnf (Applicable for Cisco DNA Center versions earlier than 2.1.1)

reg_extensions = v3_req

di stingui shed_nane = req_di stingui shed_nane
default_bits = 4096

default_nmd = sha512

pronpt = no
[ req_di stingui shed_nane]

C = <two-letter-country-code>

ST = <state-or-provi nce>

L = <city> O = <conpany- nane>

QU = MyDivi sion

CN = FQDN- of - G sco- DNA- Cent er

emai | Address = responsi bl e-user @ryconpany.tld

[ v3_req ]

basi cConstrai nts = CA: FALSE

keyUsage = nonRepudi ation, digital Signature, keyEnci phernent
ext endedKeyUsage=ser ver Aut h, cl i ent Aut h

subj ect Alt Nane = @l t_nanes

[al t _nanes]

DNS. 1 = FQDN- of - Ci sco- DNA- Cent er
DNS. 2 = pnpserver. Domai nAssi gnedByDHCPDur i ngPnP. t 1 d
IP.1 = Enterprise port |IP node #1
IP.2 = Enterprise port |IP node #2
IP.3 = Enterprise port |IP node #3
IP.4 = Enterprise port VIP

IP.5 = Cluster port |P node #1
IP.6 = Cluster port |P node #2
IP.7 = Cluster port |IP node #3
IP.8 = Cluster port VIP

IP.9 = GU port |IP node #1

IP.10 = GUI port |IP node #2
IP.11 = GJ port |IP node #3
IP.12 = GJ port VIP

IP.13 = Coud port |P node #1
IP.14 = Coud port |P node #2
IP.15 = Coud port |P node #3
IP.16 = Coud port VIP

Hinweis: Wenn Sie die Cluster-IP-Adressen nicht in die Datei openssl.cnf einfligen, kénnen
Sie die Aktivierung des Software-Images nicht planen. Um dieses Problem zu beheben,
fugen Sie die Cluster-IP-Adressen als SANs zum Zertifikat hinzu.

Verwenden Sie einen Texteditor Ihrer Wahl, erstellen Sie eine Datei mit dem Namen openssl.cnf



und laden Sie sie in das Verzeichnis hoch, das Sie im vorherigen Schritt erstellt haben.
Verwenden Sie dieses Beispiel als Leitfaden, passen Sie es jedoch an Ihre Bereitstellung an.

- Passen Sie default_bits und default_md an, wenn das Administrator-Team der
Zertifizierungsstelle stattdessen 2048/sha256 bendtigt.

- Geben Sie Werte fir jedes Feld in den Abschnitten req_Distinguished_name und alt_names
an. Die einzige Ausnahme ist das Feld "OU" (Organisationseinheit), das optional ist. Lassen
Sie das OU-Feld aus, wenn das Administratorteam der Zertifizierungsstelle es nicht benétigt.

- Das E-Mail-Adressenfeld ist optional. Lassen Sie es weg, wenn das Administratorteam der
Zertifizierungsstelle es nicht bendtigt.

- alt_names-Abschnitt: Die Konfigurationsanforderungen flir Zertifikate variieren je nach Cisco
DNA Center-Version.

- Die FQDNs-Unterstutzung ist ab Cisco DNA Center 2.1.1 verflugbar. Fur altere Cisco DNA
Center-Versionen als 2.1.1 bendétigen Sie ein Zertifikat mit IP-Adressen im Subject Alternative
Name (SAN). Die alt_names-Abschnittskonfigurationen fiir Cisco DNA Center Version 2.1.1
und héher und Cisco DNA Center Version vor 2.1.1 sind wie folgt:

.- Cisco DNA Center Version 2.1.1 und hoher:Beachten Sie den Abschnitt alt_names, der alle
DNS-Namen (einschlieBlich des Cisco DNA Center FQDN) enthalten muss, die fur den Zugriff
auf Cisco DNA Center verwendet werden. Dies kann entweder Uber einen Webbrowser oder
durch einen automatisierten Prozess wie PnP oder Cisco ISE erfolgen.Der erste DNS-Eintrag
im alt_names-Abschnitt muss den FQDN von Cisco DNA Center enthalten (DNS.1 = FQDN-
of-Cisco-DNA-Center). Sie kdnnen anstelle von FQDN von Cisco DNA Center keinen DNS-
Eintrag mit Platzhalter hinzufligen. Sie kénnen jedoch einen Platzhalter in nachfolgenden
DNS-Eintragen im Bereich "alt-names" (fur PnP- und andere DNS-Eintrage) verwenden.
Beispielsweise ist *.example.com ein gultiger Eintrag.

Wichtig: Wenn Sie dasselbe Zertifikat fir die Disaster Recovery verwenden, sind Platzhalter nicht
zulassig, wahrend Sie im Abschnitt alt_names einen DNS-Eintrag flir einen Disaster Recovery-
Systemstandort hinzufigen. Es wird jedoch empfohlen, fir eine Disaster Recovery-Konfiguration

ein separates Zertifikat zu verwenden. Weitere Informationen finden Sie im Abschnitt "Hinzufligen
eines Disaster Recovery-Zertifikats" im Cisco DNA Center Administrator Guide.

- Der Abschnitt alt_names muss FQDN-of-Cisco-DNA-Center als DNS-Eintrag enthalten
und mit dem Cisco DNA Center-Hostnamen (FQDN) tbereinstimmen, der zum Zeitpunkt
der Cisco DNA Center-Konfiguration Gber den Konfigurationsassistenten (im Eingabefeld
"Cluster-Hostname") festgelegt wurde.

Cisco DNA Center unterstltzt derzeit nur einen Hostnamen (FQDN) fir alle Schnittstellen. Sie
mussen die GeoDNS-Richtlinie so konfigurieren, dass sie zur Verwaltungs-IP/virtuellen IP und
Unternehmens-IP/virtuellen IP flr den Cisco DNA Center-Hostnamen (FQDN) aufgeldst wird, der
auf dem Netzwerk basiert, von dem die DNS-Abfrage empfangen wird.

Hinweis: Wenn Sie die Notfallwiederherstellung flir Cisco DNA Center aktiviert haben,
mussen Sie die GeoDNS-Richtlinie so konfigurieren, dass die virtuelle IP des
Notfallwiederherstellungsmanagements und die virtuelle IP des
Notfallwiederherstellungsunternehmens fur den Cisco DNA Center-Hostnamen (FQDN)
aufgelost werden, basierend auf dem Netzwerk, von dem die DNS-Abfrage empfangen wird.

. Cisco DNA Center-Versionen vor 2.1.1:

Beachten Sie den Abschnitt alt_names, der alle IP-Adressen und DNS-Namen enthalten muss, die
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fur den Zugriff auf Cisco DNA Center verwendet werden, entweder Gber einen Webbrowser oder
durch einen automatisierten Prozess wie PnP oder Cisco ISE. (In diesem Beispiel wird von einem
Cluster aus Cisco DNA Center mit drei Knoten ausgegangen. Wenn Sie Uber ein eigenstandiges
Gerat verfugen, verwenden Sie SANs nur fur diesen Knoten und das VIP. Wenn Sie das Gerat zu
einem spateren Zeitpunkt zu einem Cluster zusammenfassen, missen Sie das Zertifikat neu
erstellen und die IP-Adressen der neuen Cluster-Mitglieder einfiigen.)

- Wenn keine Cloud-Schnittstelle konfiguriert ist, lassen Sie die Cloud-Port-Felder aus.

- In der Erweiterung extendedKeyUsage sind die Attribute serverAuth und clientAuth
obligatorisch. Wenn Sie eines der Attribute auslassen, lehnt Cisco DNA Center das SSL-
Zertifikat ab.

- Wenn Sie ein selbstsigniertes Zertifikat importieren (nicht empfohlen), muss es die
Erweiterung "CA:TRUE" der X.509 Basic Constraints enthalten.

Beispiel openssl.cnf (Zutreffend fiir Cisco DNA Center Versionen 2.1.1 und héher)

req_extensions = v3_reqdi stingui shed_name = req_di stingui shed_namedefaul t _bits = 4096defaul t _nd

= shab512pr onpt no[ req_di sti ngui shed_nane] C = <two-letter-country-code>ST = <state-or-

provi nce>L

= <city>0 = <conpany-nane>0U = MyDi vi si onCN = FQDN- of - Ci sco- DNA- Cent er enai | Address =

responsi bl e-user @wyconpany.tld [ v3_req ]basicConstraints = CA FALSEkeyUsage = digital Signature,
keyEnci pher nent ext endedKeyUsage=ser ver Aut h, cl i ent Aut hsubj ect Al t Nane = @l t _nanes[al t _names] DNS. 1

FQDN- of - Ci sco- DNA- Cent er DNS. 2 = pnpserver. Donmai nAssi gnedByDHCPDur i ngPnP. t|1 dDNS. 3 = *. exanpl e. com
Beispiel openssl.cnf (Anwendbar fir Cisco DNA Center-Versionen vor 2.1.1)

req_ext ensi ons v3_reqdi stingui shed_nane = req_di stingui shed_nanedefault_bits = 4096defaul t _nd
= sha512pronpt = no[req_di stingui shed_nane] C = <two-1|etter-country-code>ST = <state-or-

provi nce>L

= <city> O = <conpany-nane>0U = MyDi vi si onCN = FQDN- of - Ci sco- DNA- Cent er on- GUl - port erai | Address =
responsi bl e-user @wyconpany. tld[ v3_req ]basicConstraints = CA: FALSEKkeyUsage = nonRepudi ati on,

di gi tal Si gnat ure, keyEnci pher ment ext endedKeyUsage=server Aut h, cl i ent Aut hsubj ect Al t Nane =

@l t_nanes[alt_nanes] DNS. 1 = FQDN- of - Ci sco- DNA- Cent er-on- GUJl -port DNS. 2 =

FQDN- of - G sco- DNA- Cent er-on-enterpri se-portDNS. 3 =

pnpser ver . Domai nAssi gnedByDHCPDur i ngPnP. t1dIP. 1 =

Enterprise port |P node #11P.2 = Enterprise port |IP node #2IP.3 = Enterprise port |P node #3IP.4

Enterprise port VIPIP.5 = Cluster port |IP node #1IP.6 = Cluster port |IP node #2IP.7 =

Cluster port |IP node #3IP.8 = Cluster port VIPIP.9 = GJ port |IP node #11P.10 = GJ port |IP node
#2I1 P. 11

= @QU port |IP node #31P.12 = GJ port VIPIP.13 = Coud port |IP node #1IP.14 = C oud port |IP node
#21 P. 15

= Coud port IP node #3IP.16 = C oud port VIP

Hinweis: Wenn Sie die Cluster-IP-Adressen nicht in die Datei openssl.cnf einfligen, kénnen
Sie die Aktivierung des Software-Images nicht planen. Um dieses Problem zu beheben,
fugen Sie die Cluster-IP-Adressen als SANs zum Zertifikat hinzu.

In diesem Fall ist die nachste Ausgabe die Konfiguration meiner openssl.conf

reg_extensions = v3_req

di stingui shed_nane = req_di sti ngui shed_nane
default_bits = 4096

default_nmd = sha512

pronpt = no



[ req_di stingui shed_nane]

C=US
ST = California
L =Mlpitas

O = Cisco Systens Inc.

QU = MyDivi sion

CN = noc-dnac. ci sco. com

emai | Address = sit-noc-team@i sco. com

[ v3_req ]

basi cConstrai nts = CA: FALSE

keyUsage = digital Signature, keyEnci phernment
ext endedKeyUsage=ser ver Aut h, cl i ent Aut h

subj ect Alt Nane = @l t_nanes

[al t _nanes]

DNS. 1
DNS. 2

noc- dnac. ci sco. com
pnpserver. ci sco. com
I1P. 1 10. 10. 0. 160

I1P.2 10. 29. 51. 160

Schritt 4: Geben Sie diesen Befehl ein, um einen privaten Schlissel zu erstellen. Passen Sie die
Schlussellange auf 2048 an, falls dies vom Administrator-Team lhrer Zertifizierungsstelle
erforderlich ist. 6ffnetssl genrsa -out csr.key 4096

Schritt 5: Nachdem die Felder in die Datei openssl.cnf geflllt wurden, verwenden Sie den privaten
Schlussel, den Sie im vorherigen Schritt erstellt haben, um die Zertifikatsignierungsanforderung zu
generieren.

openssl req -config openssl.cnf -new -key csr.key -out DNAC. csr

Schritt 6: Uberpriifen Sie den Inhalt der Zertifikatsignierungsanforderung, und stellen Sie sicher,
dass die DNS-Namen (und IP-Adressen flir die Cisco DNA Center-Version vor 2.1.1) im Feld
"Subject Alternative Name" (Alternativer Antragstellername) korrekt eingetragen sind.

openssl req -text -noout -verify -in DNAC. csr
Schritt 7. Kopieren Sie die Signaturzertifikatanforderung, und fligen Sie sie in eine
Zertifizierungsstelle (z. B. Cisco Open SSL) ein.

Klicken Sie auf den Link, um das Zertifikat herunterzuladen. Cisco SSL-Zertifikate

Klicken Sie auf "Zertifikat anfordern", um das permanente Zertifikat herunterzuladen.

Oder klicken Sie auf "Request Limited Test Certificate" flr einen begrenzten Zweck.


https://sslcerts.cisco.com/sslrequest/
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Der Benutzer erhalt eine E-Mail mit den Zertifikatinformationen. Klicken Sie mit der rechten
Maustaste, und laden Sie alle drei PEM-Dateien auf Ihren Laptop herunter. In diesem Fall habe
ich 3 separate Dateien erhalten, also Uberspringen Sie Schritt 8 und fahren Sie mit Schritt 9 fort.

Schritt 8: Wenn der Zertifikataussteller die vollstandige Kette des Zertifikats (Server und CA) in
p7b bereitstellt:

Laden Sie das Paket p7b im DER-Format herunter, und speichern Sie es unter dnac-chain.p7b.
Kopieren Sie das dnac-chain.p7b-Zertifikat Gber SSH in den Cisco DNA Center-Cluster.

Geben Sie folgenden Befehl ein:

openssl pkcs7 -in dnac-chain.p7b -inform DER -out dnac-chain.pem-print_certs

Schritt 9. Wenn der Zertifikataussteller das Zertifikat und die CA-Kette des Ausstellers in losen
Dateien bereitstellt:

Laden Sie die PEM-Dateien (base64) herunter oder verwenden Sie openssl, um DER in PEM zu
konvertieren.

Verbinden Sie das Zertifikat und seine Ausstellerzertifizierungsstelle, beginnen Sie mit dem
Zertifikat, gefolgt von der untergeordneten Zertifizierungsstelle, bis hin zur
Stammzertifizierungsstelle, und geben Sie sie in die Datei dnac-chain.pem aus.

cat certificate.cer subCA cer rootCA cer > dnac-chain. pem
Schritt 10. Kopieren Sie die Datei dnac-chain.pem von lhrem Laptop nach Cisco DNA Center in
das oben erstellte tls-cert dir.

Schritt 11. Klicken Sie in der GUI von Cisco DNA Center auf das Meniisymbol (), und wahlen Sie
System > Settings > Certificates (System > Einstellungen > Zertifikate) aus.



Schritt 12: Klicken Sie auf Zertifikat ersetzen.

Schritt 13: Klicken Sie im Feld Zertifikat auf das Optionsfeld PEM, und fiihren Sie die nachsten
Aufgaben aus.

- Importieren Sie fur das Zertifikatfeld die Datei dnac-chain.pem, ziehen Sie diese Datei einfach
in das Feld Drag n' Drop a File Here.

- Importieren Sie fur das Feld Privater Schllissel den privaten Schlissel (csr.key), und ziehen
Sie diese Datei einfach in das Feld Drag n' Drop a File Here.

- Wahlen Sie in der Dropdown-Liste "Verschlisselt" die Option Nein fur den privaten Schlissel
aus.
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Schritt 14: Klicken Sie auf Hochladen/Aktivieren. Melden Sie sich ab, und melden Sie sich bei
DNAC erneut an.

DHCP-Serverkonfiguration

Konfigurieren Sie einen DHCP-Server-Pool, um dem DUT die IP-Adresse zuzuweisen. Auch
DHCP-Server konfigurieren

um den Domanennamen und die IP-Adresse des DNS-Servers zu senden.

ip dhcp pool PNP-A4

network 192.0.2.0 255. 255. 255. 252
default-router 192.0.2.2
domai n- nanme ci sco. com

dns-server 203.0.113.23



Konfiguration des DNS-Servers. Konfigurieren Sie einen DNS-Server in lnrem Netzwerk, um den
FQDN-Namen des DNAC aufzuldsen.

i p dns server
i p host pnpserver.cisco.com <dnac-controller-ip>

Schritt 1: Das neue Gerat, das integriert werden soll, ist verkabelt und eingeschaltet. Da die
Startkonfiguration im NVRAM leer ist, wird der PnP-Agent ausgeldst und sendet "Cisco PnP" in
der DHCP-Option 60 in der DHCP DISCOVER-Nachricht.

Schritt 2: Der DHCP-Server ist nicht fir die Erkennung von "Cisco PnP" in Option 60 konfiguriert.
Option 60 wird ignoriert. Der DHCP-Server weist eine IP-Adresse zu und sendet ein DHCP-
Angebot zusammen mit dem konfigurierten Domé&nennamen und der IP-Adresse des DNS-
Servers.

Schritt 3: Der PnP-Agent liest den Domanennamen und formuliert den vollqualifizierten PnP-
Serverhostnamen und hangt den Domanennamen an die Zeichenfolge "pnpserver" an. Wenn der
Domanenname "example.com" lautet, lautet der vollqualifizierte Hosthame des PnP-Servers
"pnpserver.example.com". Der PnP-Agent 16st "pnpserver.example.com" fur seine IP-Adresse mit
dem DNS-Server auf, der in den DHCP-Optionen empfangen wurde.

Beispiel, wenn der pnp-Agent fir das Onboarding ausgel6st wird:

Einschalten eines neuen Switches oder "write erase" (Schreibldschung), gefolgt von einem
Neuladen bei Bereitstellung eines braunen Felds

Uberpriifen Sie den nachsten Workflow auf der Switch-Konsole.

Woul d you like to enter the initial configuration dialog? [yes/no]:

*Jan 19 22:23:21.981: % OSXE- 0- PLATFORM RO/ 0: udev: disk0: has been inserted
Aut oi nstall trying DHCPv6 on VI anl

Aut oi nstall trying DHCPv4 on VI anl

Aut oi nstall trying DHCPv6 on VI anl

Redundant RPs -

Aut oi nstall trying DHCPv6 on VI anll9

Aut oi nstall trying DHCPv6 on VI anll9

Acquired | Pv4 address 192.0.2.3 on Interface Vl anl19

Recei ved fol |l owi ng DHCPv4 opti ons:

donmai n- nane . cisco.com
dns-server-ip : 203.0.113.23
si - addr : 203.0.113. 21

stop Autoip process
K to enter CLI now...

pnp-di scovery can be nonitored w thout entering enabl e node



Entering enable node will stop pnp-discovery
Aut oi nstall trying DHCPv6 on VI anll9

Guest shel | destroyed successfully

Aut oi nstall trying DHCPv6 on VI anll9

Press RETURN to get started!

Zugehoérige Informationen

. PnP-Servererkennung
. Cisco DNA Center Security Best Practices Guide
- Technischer Support und Dokumentation fiir Cisco Systeme



https://developer.cisco.com/site/open-plug-n-play/learn/learn-open-pnp-protocol/
/content/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/hardening_guide/b_dnac_security_best_practices_guide.html#Cisco_Concept.dita_6b42a5a9-5e77-4bf2-b05b-78a742b6888b
https://www.cisco.com/c/de_de/support/index.html
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Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
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Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



