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Einleitung

In diesem Dokument werden die Schritte zur Kennwortwiederherstellung eines Gerats mit einer Vorlage in
einer Cisco Software Defined Wide Area Network (SD-WAN)-Umgebung beschrieben.

Voraussetzungen

Anforderungen
Cisco empfiehlt, dass Sie die Cisco SD-WAN-L 6sung kennen.
Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf der folgenden Software- und Hardwareversion:
* vManage 20.6.4

Die Informationen in diesem Dokument beziehen sich auf Geréte in einer speziell eingerichteten
Testumgebung. Alle Geréte, die in diesem Dokument benutzt wurden, begannen mit einer gel 6schten
(Nichterflllungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie die
moglichen Auswirkungen aller Befehle kennen.

Hintergrundinfor mationen

Das Gerat wurde nach mehreren fehlgeschlagenen Anmeldeversuchen gesperrt und erhélt die Nachricht,
dass das Konto gesperrt ist.

Schritte zur Kennwortwieder her stellung mit einer Vorlage

Hier sind zwa Szenarien, die verwendet werden konnen, um das Passwort fir das Gerét oder die Geréate
wiederherzustellen, wenn das Konto gesperrt ist.



Szenario 1. Gerat mit aktivierten Steuerver bindungen und angehéngter Vorlage

Schritt 1: Navigieren Sieim vM anage GUI Dashboard zu Konfiguration > Vorlagen.
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Schritt 2: Navigieren Sie zu Device Template (Gerétevorlage), die dem Gerét zugeordnet ist.



= Cisco vManage () Select Resource Groupw Configuration - Templates
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Template Type Mon-=Default

Mame Description Type Device Madel Device Role Resource Group
Bazic_vEdge_Cloud_Template This is a basic ... Feature vEdge Cloud  SDWAMN Edge global
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Schritt 3: Auswéahlen ... auf der rechten Seite, und wéahlen Sie dann Ansicht.

Edit
I View

Delete

Copy

Attach Devices

Change Resource Group
Detach Devices

Export CSV

Change Device Values

a€f

Schritt 4: Fuhren Sie unter Basisinfor mationen einen Bildlauf nach unten durch, bis AAA angezeigt
wird. Kopieren Sie den Namen der Funktionsvorlage. Klicken Sie am oberen Bildschirmrand auf
Funktion.



= Cisco vManage () Select Resource Groupw Configuration - Templates

3.
@ Feature
1=
Basic Information Transport & Management VPN Service VPN Additional Templates
Basic Information
System * Systam_Template -
Logging* Factory_Default_Logging_Template_V01
NTP NTP_Server_Template -
2'!

ARA Base_vEdge_AAA_Template - BFD *
Oomp * Factory_Default_vEdge_OMP_Template = Security *
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Schritt 5: Fligen Sieim Feld Suchen den Namen der AAA-Funktionsvorlage aus Schritt 4 ein, und geben
Siedie Eingabetaste ein. Wahlen Sie ... auf der rechten Seite der Seite.



= Cisco vManage () Select Resource Groupw Configuration - Templates

Dwica

C}\ Base_vEdge_AAA_Template = Search
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Template Type MNon-Default

Mame Description Type Device Model Device Templates Resource Grol
Base_vEdge_aAd... This is a base template fo... AAA vEdge Cloud 1 global
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Schritt 6: Wahlen Sie im Dropdown-Meni Bear beiten aus.
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Schritt 7. Wahlen Sie L okal aus, suchen Sie nach dem Benutzer namen, und klicken Sie auf das Symbol
Bearbeiten, um das Kennwort zu bearbeiten.



() Select Resource Group~ Configuration - Templates
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Schritt 8: Aktualisieren Sie die Kennwortinfor mationen, wéahlen Sie Save Changes und dann Update am
unteren Bildschirmrand aus.

Hinweis: Wenn ein Ausrufezeichen im Kennwort verwendet wird, muss das gesamte Kennwort in
Anfihrungszeichen gesetzt werden.



Update User

Name @~ test
Password @ --------------------------------------------------
Description @~

User Groups

SSH RSA Key(s) (Maximum:

10)

@ »  netadmin *

() Add




= Cisco '._.'[t_ﬂanage f\_} Select Resource Groupw Configuration - Templates

Device Feature

s dlate > AAA D Base_vEdge AAA_Template
AtbTcanon Authorization Accounting Local RADIUS TACACS
USER USER GROUP
Read A Write
Cisco Tac Enable =
-
MNew User
B ——
Optional Username Pagssword Description T
-..: adrmin i
1 test T 0 —_—
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Schritt 9. Setzen Sie den Vorgang fort, um die aktualisierte Vorlage an das Gerdt anzuhangen.

Schritt 10. Melden Sie sich mit dem in Schritt 8 erstellten neuen Kennwort beim Gerét an.
Szenario 2. Gerat mit aktivierten Steuer ver bindungen, ohne angehéangte Vorlage

Schritt 1: Navigieren Sieim vM anage GUI Dashboard zu Konfiguration > Vorlagen.
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Schritt 2: Wahlen Sie Funktion. Klicken Sie auf Vorlage hinzufiigen.




= Cisco vManage () Select Resource Group~ Configuration - Templates

Q Search

Add Template

Template Type Mon-Default

MName Description Type Device Model Device Templates Resource Group
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Schritt 3: Wahlen Sie die Ger atemodelle aus. Wahlen Sie unter Basisinfor mationen die Option AAA aus.



Feature Template > Add Template

Select Devices
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Schritt 4: Geben Sie den Vorlagennamen und die Beschreibung ein. Navigieren Sie zu L okal.

Select Template

BASIC INFORMATION
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Feature Template > Add Template > AAA

Device Type

vEdge 100vEdge 100 B,vEdge 100 M,vEdge 100 WM,vEdge 1000,vEdge 2000,vEdg

Template Name

Description

vEdge_AAA_Template

This is a basic AAA template for all vEdge Devices

Authentication

Authorization Accounting Local RADIUS TACACS

v AUTHENTICATION

Schritt 5: Klicken Sie auf Neuer Benutzer, und geben Sie Namen, Kennwort und Benutzer gruppen
ein. Klicken Sie auf Hinzuftigen.
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Hinweis: Wenn Siein lhrem Kennwort einen Ausrufezeichen verwenden, muss das gesamte
Kennwort in Anfuhrungszeichen gesetzt werden.
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Schritt 6: Uberprifen Sie den in Schritt 5 erstellten neuen Benutzer . Klicken Sie auf Speichern.



= Cisco vianage 1R IOUD Configuration - Templates
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Schritt 7. Hangen Sie die AAA-Vorlage an eine Ger atevorlage an, und Ubertragen Sie die VVorlage per
Push.

Schritt 8: Um den Rest der Geratevorlage zu erstellen, navigieren Sie zu Cisco SD-WAN Release 20.x -
Configure devices.

Schritt 9. Melden Sie sich mit dem neuen Benutzernamen und Kennwort aus Schritt 5 beim Gerét an.
Zugehorige Informationen

* Cisco SD-WAN Systems and I nterfaces Configuration Guide, Cisco 10S XE Version 17.x
» System- und Schnittstellen-Konfigurationsl eitfaden, Cisco SD-WAN Version 20.x
¢ Technischer Support und Dokumentation fir Cisco Systeme



/content/en/us/td/docs/routers/sdwan/configuration/system-interface/vedge-20-x/systems-interfaces-book/configure-devices.html
/content/en/us/td/docs/routers/sdwan/configuration/system-interface/vedge-20-x/systems-interfaces-book/configure-devices.html
/content/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan.html
/content/en/us/td/docs/routers/sdwan/configuration/system-interface/vedge-20-x/systems-interfaces-book.html
https://www.cisco.com/c/de_de/support/index.html

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



