Konfigurieren von Route Leaking fur
Serviceverkettung im SD-WAN

Inhalt

Einleitung
Voraussetzungen
Anforderungen
Verwendete Komponenten
Netzwerkdiagramm
Hintergrundinformationen
Konfigurieren

Route Leaking
Konfiguration tiber CLI
Konfiguration tiber Vorlage

Serviceverkettung
Konfiguration tber CLI
Konfiguration tiber Vorlage

Eirewall-Dienst ankiindigen
Konfiguration tiber CLI
Konfiguration tber Vorlage

Uberprifung
Route Leaking

Serviceverkettung
Zugehdrige Informationen

Einleitung

In diesem Dokument wird beschrieben, wie die Serviceverkettung konfiguriert und verifiziert wird,
um den Datenverkehr zwischen verschiedenen VRFs zu Uberprifen.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

» Cisco Software-defined Wide Area Network (SD-WAN)
+ Kontrollrichtlinien.
» Vorlagen.

Verwendete Komponenten



Dieses Dokument basiert auf den folgenden Software- und Hardwareversionen:

+ SD-WAN-Controller (20.9.4.1)
+ Cisco Edge-Router (17.09.04)

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.
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Hintergrundinformationen

Im Netzwerkdiagramm befindet sich der Firewall-Service in Virtual Routing and Forwarding (VRF)



5, wahrend sich LAN-Geréate in VRF 1 befinden. Informationen zu Routen missen von den VRF-
Instanzen gemeinsam genutzt werden, damit die Weiterleitung und Uberpriifung des
Datenverkehrs mdglich ist. Um Datenverkehr tber einen Service weiterzuleiten, muss eine
Steuerungsrichtlinie auf dem Cisco SD-WAN-Controller konfiguriert werden.

Konfigurieren

Route Leaking

Route Leaking ermdglicht die Weitergabe von Routing-Informationen zwischen verschiedenen
VRFs. Wenn sich in diesem Szenario die Serviceverkettung (Firewall) und die LAN-Serviceseite in
unterschiedlichen VRFs befinden, ist fur die Datenverkehrsanalyse ein Route Leaking erforderlich.

Um das Routing zwischen LAN Service Side und Firewall Service sicherzustellen, ist in beiden
VRFs ein Verlust von Routen erforderlich, und an den Standorten, an denen ein Verlust von
Routen erforderlich ist, wird eine Richtlinie angewendet.

Konfiguration Gber CLI

1. Konfigurieren Sie Listen auf dem Cisco Catalyst SD-WAN Controller.

Durch die Konfiguration kdnnen Standorte anhand einer Liste identifiziert werden.

<#root>
vSmart#

config
vSmart(config)#

policy

vSmart(config-poTlicy)#

lists

vSmart(config-Tists)#

site-list cEdges-1

vSmart(config-site-1list-cEdge-1)#
site-id 1
vSmart(config-site-1list-cEdge-1)# exit
vSmart(config-Tists)#

site-list cEdge-2

vSmart(config-site-Tist- cEdge-2)#



site-id 2
vSmart(config-site-Tist- cEdge-2)# exit

vSmart(config-site-Tist)#

vpn-list VRF-1

vSmart(config-vpn-Tist-VRF-1)#

vpn 1
vSmart(config-vpn-Tist-VRF-1)# exit
vSmart(config-site-Tist)#

vpn-list VRF-5

vSmart(config-vpn-Tist-VRF-5)#
vpn 5
vSmart(config-vpn-Tist-VRF-5)#

comm t

2. Konfigurieren der Richtlinie auf dem Cisco Catalyst SD-WAN-Controller

Die Konfiguration ermdglicht die Weitergabe von Routing-Informationen zwischen VRF 1 und VRF
5. Um sicherzustellen, dass das Routing zwischen den VRFs erfolgt, missen beide VRFs ihre
Routing-Daten gemeinsam nutzen.

Die Richtlinie ermdglicht die Annahme und den Export von Datenverkehr von VRF 1 in VRF 5 und
umgekehrt.

<#root>
vSmart#

config

vSmart(config)#

policy

vSmart(config-poTlicy)#

control - policy Route-Leaking

vSmart(config-control-policy-Route-Leaking)#

sequence 1

vSmart(config-sequence-1)#

mat ch route



vSmart(config-match-route)#

vpn 5

vSmart(config-match-route)# exit
vSmart(config-sequence-1)#

action accept

vSmart(config-action)#

export-to

vSmart(config-export-to)#
vpn-list VRF-1

vSmart(config-action)# exit

vSmart(config-sequence-1)# exit
vSmart(config-control-policy-Route-Leaking)#

sequence 10

vSmart(config-sequence-10)#

mat ch route

vSmart(config-match-route)#

vpn 1

vSmart(config-match-route)# exit
vSmart(config-sequence-10)#

action accept

vSmart(config-action)#

export-to

vSmart(config-export-to)#
vpn-list VRF-5

vSmart(config-action)# exit

vSmart(config-sequence-10)# exit
vSmart(config-control-policy-Route-Leaking)#

defaul t-acti on accept
vSmart(config-control-policy-Route-Leaking)#

comm t



3. Wenden Sie die Richtlinie auf den Cisco Catalyst SD-WAN Controller an.

Die Richtlinie wird an Standort 1 und 2 angewendet, um das Routing zwischen der VRF-1 an
diesen Standorten und der VRF-5-Instanz zu ermdglichen.

Die Richtlinie wird fur eingehenden Datenverkehr implementiert, d. h., sie wird auf OMP-Updates
angewendet, die von Cisco Edge-Routern an den Cisco Catalyst SD-WAN-Controller gesendet
werden.

<#root>
vSmart#

config

vSmart(config)#

appl y-policy

vSmart(config-apply-policy)#
site-1ist cEdge-1
vSmart(config-site-Tist-cEdge-1)#

control -policy Route-Leaking in

vSmart(config-site-Tist-cEdge-1)# exit

vSmart(config-apply-policy)#
site-1ist cEdge-2
vSmart(config-site-Tist-cEdge-2)#
control -policy Route-Leaking in
vSmart(config-site-Tist-cEdge-2)#

comm t

Konfiguration tber Vorlage



Hinweis: Um die Richtlinie Gber die grafische Benutzeroberflache (GUI) Cisco Catalyst
SD-WAN Manager zu aktivieren, muss dem Cisco Catalyst SD-WAN-Controller eine
Vorlage zugeordnet sein.

1. Erstellen Sie die Richtlinie, um die Weitergabe von Routing-Informationen zu ermdéglichen.

Erstellen Sie auf dem Cisco Catalyst SD-WAN Manager eine Richtlinie, und navigieren Sie
zuKonfiguration > Richtlinien > Zentrale Richtlinie.

Klicken Sie auf der Registerkarte Zentrale Richtlinie auf Richtlinie hinzufigen.
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2. Erstellen Sie Listen auf dem Cisco Catalyst SD-WAN Manager. Durch die Konfiguration kénnen
Standorte mithilfe einer Liste identifiziert werden.

Navigieren Sie zu Site > New Site List.

Erstellen Sie die Liste der Standorte, an denen ein Route Leaking erforderlich ist, und figen Sie
die Liste hinzu.
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Navigieren Sie zu VPN > New VPN List (Neue VPN-Liste).

Erstellen Sie die VPN-Liste, auf die das Route Leaking angewendet werden muss, und klicken Sie
auf "Weiter".
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3. Konfigurieren Sie die Richtlinie auf dem Cisco Catalyst SD-WAN Manager.

Klicken Sie auf die Registerkarte Topologie und anschlieRend auf Topologie hinzufligen.

Erstellen eines benutzerdefinierten Steuerelements (Route und TLOC)

Centralized Policy > Add Policy

@ Create Groups of Interest @ Configure Topology and VPN Membership

Q Search

(AR R R R LR R AR N LRl
-

Add Topology v
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Hub-and-Spoke
Mesh
Custom Control (Route & TLOC)
Description Mode
Import Existing Topology
No data avai

Klicken Sie auf Sequence Type (Sequenztyp), und wahlen Sie Route Sequence
(Weiterleitungssequenz) aus.



Add Control Policy

Route
Create a policy to apply on a OMP

TLOC
TLOC Create a policy to apply to TLOCs

Flgen Sie eine Sequenzregel hinzu.

Bedingung 1: Der Datenverkehr von VRF 1 wird akzeptiert und in die VRF 5 exportiert.

Protocel Pvd - O Accept (D) Reject Cammunity (ZGURCE OMPTag | Preference  Service  TLOC Action  TLOC
Match Conditions Actions
VPN List X Acceqt Enabled
—_—
VRF-1 % N
Expont To *
VPN ID VRF-5 v

Cancel Save Match Ang Actions

Bedingung 2: Datenverkehr von VRF 5 wird akzeptiert und in VRF 1 exportiert.

Match

Protocol IPvd - o »‘\CCQNC} Rizject Community Expart To OMP Tag Preference Service TLOC Action TLOG
Match Conditions Actions

T X .
VP List Acoapt Encbled

VRF-5 X T

Export Tos .
VPNID VRF-1 % T
Cancel Save Match And Actlons

Andern Sie die Standardaktion der Richtlinie in Akzeptieren.

Klicken Sie auf Save Match and Actions (Ubereinstimmung und Aktionen speichern) und dann auf
Save Control Policy (Kontrollrichtlinie speichern).



Default Action

Accept Reject

Enabled

Cance Save Match And Actions
Save Control Policy Cancel

4. Wenden Sie die Richtlinie auf die Websites an, auf denen ein Route Leaking erforderlich ist.

Klicken Sie auf die Registerkarte Topologie, und wahlen Sie unter "Route-Leaking Policy"
(Richtlinie fur Weiterleitung) in der Liste eingehender Standorte die Option New Site/Region List
(Neue Standort-/Regionsliste). Wahlen Sie die Standortlisten aus, wo ein Route Leaking
erforderlich ist.

Um die Anderungen zu speichern, wéhlen Sie Richtliniendnderungen speichern aus.

CUSTOM CONTROL

Direction Site/Region List Region 1D Action

in cEdge-2, cEdge-1 P&

Serviceverkettung

Die Serviceverkettung wird auch als Serviceeinbindung bezeichnet. Dazu gehoért die
Implementierung eines Netzwerkdienstes. Zu den Standarddiensten gehoéren Firewall (FW),
Intrusion Detection System (IDS) und Intrusion Prevention System (IPS). In diesem Fall wird ein
Firewall-Dienst in den Datenpfad eingeflgt.

Konfiguration Gber CLI

1. Konfigurieren Sie die Listen auf dem Cisco Catalyst SD-WAN Controller.
Durch die Konfiguration kdnnen Standorte anhand einer Liste identifiziert werden.
Erstellen Sie eine Liste der Standorte, an denen sich die einzelnen VRF 1-Instanzen befinden.

Geben Sie in der TLOC-Liste (Transport Location) die Adresse an, an die der Datenverkehr
umgeleitet werden muss, um den Service zu erreichen.



<ffroot>
vSmart#

config

vSmart(config)#

policy

vSmart(config-poTlicy)#

lists

vSmart(config-Tists)#

site-1ist cEdge-1

vSmart(config-site-1list-cEdge-1)#
site-id 1

vSmart(config-site-1list-cEdge-1)# exit
vSmart(config-Tists)#

site-1ist cEdge-2

vSmart(config-site-1list-cEdge-2)#

site-id 2

vSmart(config-site-1list-cEdge-2)# exit
vSmart(config-Tists)#

tloc-1ist cEdge-1-TLOC

vSmart(config-tloc-1ist-cEdge-1-TLOCO)#

tloc 192.168.1.11 color public-internet encap ipsec

vSmart(config-tloc-1ist-cEdge-1-TLOCO)#

comm t

2. Konfigurieren der Richtlinie auf dem Cisco Catalyst SD-WAN-Controller

Die Sequenz filtert den Datenverkehr von VRF 1. Der Datenverkehr wird Uber eine Service-
Firewall auf VRF 5 zugelassen und Uberpruft.

<{froot>

vSmart#



config

vSmart(config)#

policy

vSmart(config-poTlicy)#

control -policy Service-Chaining

vSmart(config-control-policy-Service-Chaining)#

sequence 1

vSmart(config-sequence-1)#

mat ch route

vSmart(config-match-route)#

vpn 1

vSmart(config-match-route)#

action accept

vSmart(config-action)#

set

vSmart(config-set)#

service FWvpn 5

vSmart(config-set)#

service tloc-list cEdge-1-TLOC

vSmart(config-set)# exit

vSmart(config-action)# exit
vSmart(config-sequence-1)# exit
vSmart(config-control-policy-Service-Chaining)#

def aul t -acti on accept

vSmart(config-control-policy-Service-Chaining)#

comni t

3. Wenden Sie die Richtlinie auf den Cisco Catalyst SD-WAN Controller an.

Die Richtlinie wird an Standort 1 und 2 konfiguriert, um die Uberpriifung des Datenverkehrs von
VRF 1 zu erméglichen.



<tfroot>

vSmart#

config
vSmart(config)#
appl y-pol i cy

vSmart(config-apply-policy)#
site-list cEdge-1
vSmart(config-site-Tist-cEdge-1)#
control -policy Service-Chaining out

vSmart(config-site-Tist-cEdge-1)# exit

vSmart(config-apply-policy)#
site-list cEdge-2
vSmart(config-site-Tist-cEdge-1)#
control -policy Service-Chaining out
vSmart(config-site-Tist-cEdge-1)#

comm t

Konfiguration tber Vorlage



Hinweis: Um die Richtlinie Gber die grafische Benutzeroberflache (GUI) des Cisco
Catalyst SD-WAN Manager zu aktivieren, muss dem Cisco Catalyst SD-WAN-Controller
eine Vorlage zugeordnet sein.

1. Erstellen Sie Richtlinien auf dem Cisco Catalyst SD-WAN Manager.
Navigieren Sie zu Konfiguration > Richtlinien > Zentrale Richtlinie.

Klicken Sie auf der Registerkarte "Zentrale Richtlinie" auf Richtlinie hinzuftgen.



Centralized Policy Localized Policy
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2. Erstellen Sie Listen auf dem Cisco Catalyst SD-WAN Manager.

Navigieren Sie zu Site > New Site List.

Erstellen Sie die Standortliste der Standorte, auf denen sich VRF 1 befindet, und wahlen Sie
Hinzufligen aus.
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Navigieren Sie zu TLOC > New TLOC List (Neue TLOC-Liste).

Erstellen Sie die Verkettung des TLOC-Listendiensts am , und wéahlen Sie Speichern aus.



TLOC List

List MName *
cEdge1-TLOC

TLOC 1P Color* Encap*® Preference
192.168.1.11 public-internet L ipsec e 0-42949672585

(# Add TLOC

3. Sequenzregeln hinzuflgen.

Klicken Sie auf die Registerkarte Topologie und anschlielRend auf Topologie hinzuftigen.
Erstellen eines benutzerdefinierten Steuerelements (Route und TLOC)

¥ add Policy

ﬁ Create Groups of Inbenest . Canfigure Topology and VPN Membership

Specify your netwaork topology

Topology VPN Membership

Ol Search

Add Topology ~
Hub-and-Spake
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Klicken Sie auf Sequence Type (Sequenztyp), und wahlen Sie Route Sequence



(Weiterleitungssequenz) aus.

Add Control Policy

‘= § Route
L=
E"E Create a policy to apply on a OMP
E:j TLOC
TLOC Create a policy to apply to TLOCs

Flgen Sie eine Sequenzregel hinzu.

Die Sequenz filtert den Datenverkehr von der VRF-Instanz 1, lasst ihn zu und leitet ihn dann an
einen Service (Firewall) weiter, der innerhalb der VRF-Instanz 5 vorhanden ist. Dies kann durch
die Verwendung des TLOC am Standort 1 erreicht werden, der den Standort des Firewall-Services
darstellt.

Match Conditions Actions

VPN List X Accept Erabled

VRF-1 =

Firgwall

Cancel Save Match And Actions

Andern Sie die Standardaktion der Richtlinie in Akzeptieren.

Klicken Sie auf Save Match and Actions (Ubereinstimmung und Aktionen speichern) und dann auf
Save Control Policy (Kontrollrichtlinie speichern).



Default Action

Accept Reject

Enabled

Cancel Save Match And Actions
Save Control Policy Cancel

4. Wenden Sie die Richtlinie an.

Klicken Sie auf die Registerkarte Topologie, und wahlen Sie unter der Richtlinie fur die
Serviceverkettung in der Liste ausgehender Standorte die Option Neue Standort-/Regionsliste
aus. Wahlen Sie die Standorte aus, die der VRF-1-Datenverkehr tberprifen muss, und klicken Sie
dann auf Save Policy (Richtlinie speichern). Speichern Sie die Anderungen, und klicken Sie auf
Richtlinienanderungen speichern.

Topology Application-Aware Routing Traffic Data Cflowd Rale Mapping for Regions
CUSTOM CONTROL
v Sit C t
Dirgction Site/Region List Region 1D Action
out cEdge=-2, cEdge=-1 NI
v
m Save Policy Changes Cancel

Firewall-Dienst ankindigen
Konfiguration tber CLI

Um den Firewall-Service bereitzustellen, geben Sie die IP-Adresse des Firewall-Gerats an. Der
Service wird dem Cisco Catalyst SD-WAN-Controller durch ein OMP-Update angekundigt.

<#root>
cEdge-01#

config-transaction

cEdge-01(config)#

sdwan



cEdge-01(config-sdwan)#

service Firewall vrf 5

cEdge-01(config-vrf-5)#
i pv4 address 192.168. 15.2
cEdge-01(config-vrf-5)#

commi t

Konfiguration tber Vorlage

Navigieren Sie zur Featurevorlage der VRF-Instanz 5.
Fahren Sie mit Konfiguration > Vorlagen > Funktionsvorlage > Vorlage hinzufligen > Cisco VPN
fort.

Klicken Sie unter Service auf New Service (Neuer Service). Geben Sie die Werte ein, fligen Sie
den Service hinzu und speichern Sie die Vorlage.

MNew Service

Service Type 1 FW -

IPv4 address @~ 192168152

Tracking - On Off
Uberpriufung

Route Leaking
Vergewissern Sie sich, dass der Cisco Catalyst SD-WAN-Controller Routen von VRF 1 zu VRF 5
und umgekehrt exportiert.

<#froot>

vSmart# show omp routes vpn 1 | tab



PATH ATTRIBUTE

VPN PREFIX FROM PEER ID LABEL STATUS TYPE

1 192. 168. 15. 0/ 24 192.168. 3. 16 92 1003 C R Ext ori gi na
install ed

1 192.168.16.0/24 192.168.3.16 69 1002 C,R installed

1 192.168.18.0/24 192.168.3.15 69 1002 C,R installed

vSmart# show omp routes vpn 5 | tab

PATH ATTRIBUTE
VPN PREFIX FROM PEER ID LABEL STATUS TYPE
5 192.168.15.0/24 192.168.3.16 69 1003 C,R installed
5 192. 168. 16. 0/ 24 192. 168. 3. 16 92 1002 C R Ext ori gi na
install ed
5 192. 168. 18. 0/ 24 192. 168. 3. 15 92 1002 C R Ext ori gi na
install ed

Bestatigen Sie, dass die Cisco Edge-Router die geleakte Route von VRF 1 zu VRF 5 erhalten
haben.

Bestatigen Sie, dass die Cisco Edge-Router die geleakte Route von VRF 5 zu VRF 1 erhalten
haben.

<#root>
cEdge-1#

show ip route vrf 1

——————— output omitted ------

m  192.168.15.0/24 [251/0] via 192.168.3.16 (5), 10:12:28, Sdwan-systemintf

192.168.16.0/24 is variably subnetted, 2 subnets, 2 masks
C 192.168.16.0/24 is directly connected, TenGigabitEthernet0/0/3
L 192.168.16.1/32 is directly connected, TenGigabitEthernet0/0/3
m 192.168.18.0/24 [251/0] via 192.168.3.16, 10:12:28, Sdwan-system-intf

cEdge-1#

show ip route vrf 5

TLOC IP

192. 168.

192. 168.

192.168
192.168

TLOC IP

192.168

192. 168.

192. 168.

192. 168.

192. 168.



——————— output omitted ------

192.168.15.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.15.0/24 is directly connected, TenGigabitEthernet0/0/2
L 192.168.15.1/32 is directly connected, TenGigabitEthernet0/0/2

m 192.168.16.0/24 [251/0] via 192.168.3.16 (1), 10:17:54, Sdwan-systemintf

m 192.168.18.0/24 [251/0] via 192.168.3.15, 10:17:52, Sdwan-systemintf

cEdge-2#

show ip route vrf 1

——————— output omitted ------

m 192.168.15.0/24 [251/0] via 192.168.3.16, 01:35:15, Sdwan-systemintf

m 192.168.16.0/24 [251/0] via 192.168.3.16, 01:35:15, Sdwan-system-intf
192.168.18.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.18.0/24 is directly connected, GigabitEthernet0/0/1

L 192.168.18.1/32 is directly connected, GigabitEthernet0/0/1

Serviceverkettung

Vergewissern Sie sich, dass der Cisco Edge Router den Firewall-Service tUber die OMP-Service-
Route dem Cisco Catalyst SD-WAN-Controller angektindigt hat.

<#root>
cEdge-01#

show sdwan onp services

ADDRESS PATH REGION
FAMILY  TENANT VPN SERVICE ORIGINATOR FROM PEER ID ID LABEL STATUS VRF
ipvé4 0 1 VPN 192.168.1.11 0.0.0.0 69 None 1002 C,Red,R
0 5 VPN 192.168.1.11 0.0.0.0 69 None 1003 C,Red,R
0 5 FwW 192.168.1.11 0.0.0.0 69 None 1005 C Red,R 5

Bestatigen Sie, dass der Cisco Catalyst SD-WAN-Controller die Serviceroute erfolgreich erhalten
hat.

<{froot>



vSmart#

show onp services

ADDRESS PATH  REGION
ipvé 1 VPN 192.168.1.12 192.168.1.12 69 None 1002 C,I,R
1 VPN 192.168.1.11 192.168.1.11 69 None 1002 C,I,R
5 VPN 192.168.1.11 192.168.1.11 69 None 1003 C,I,R
5 FwW 192.168.1.11 192.168.1.11 69 None 1005 CIl,R

Um zu Uberprifen, ob der Firewall-Service den Datenverkehr von VRF 1 Uberprift, fihren Sie eine
Traceroute durch.

<ffroot>

Service-Side-cEdgel#traceroute 192.168.18.2
Type escape sequence to abort.

Tracing the route to 192.168.18.2

VRF info: (vrf in name/id, vrf out name/id)
1 192.168.16.1 0 msec 0 msec 0 msec

2 192.168.16.1 1 msec 0 msec 0 msec

3 192.168.15.2 1 nmsec 0 nmsec 0 nsec

4 192.168.15.1 0 msec 0 msec 0 msec
5 10.31.127.146 1 msec 1 msec 1 msec
6 192.168.18.2 2 msec 2 msec *

Service-Side-cEdge2#traceroute 192.168.16.2
Type escape sequence to abort.

Tracing the route to 192.168.16.2

VRF info: (vrf in name/id, vrf out name/id)
1 192.168.18.1 2 msec 1 msec 1 msec

2 10.88.243.159 2 msec 2 msec 2 msec

3 192.168.15.2 1 nsec 1 nmsec 1 nsec

4 192.168.15.1 2 msec 2 msec 1 msec
5 192.168.16.2 2 msec * 2 msec

Zugeharige Informationen

» Serviceverkettung
* Route Leaking
+ SD-WAN - Konfigurieren des Route Leaking - YouTube



https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/policies/vedge/policies-book/service-chaining.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/routing/ios-xe-17/routing-book-xe/m-routing-leaking-for-service-sharing.html
https://www.youtube.com/watch?v=AKBpInD8BG8
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