Grundlegendes zu LFA und Remote LFA IP Fast
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Einleitung

In diesem Dokument wird beschrieben, wie IP Fast Reroute (FRR) schnelle
Wiederherstellungsmethoden in LDP-basierten Netzwerken bereitstellt.

Voraussetzungen

Anforderungen

Es gibt keine spezifischen Anforderungen fur dieses Dokument.

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardware-Versionen beschrankt.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die mdglichen Auswirkungen aller Befehle verstehen.

Hintergrundinformationen

Dies ist viel einfacher zu implementieren. Loop Free Alternate (LFA) ahnelt Multiprotocol Label
Switching (MPLS) FRR, da es beispielsweise den nachsten Backup-Hop in der
Weiterleitungsebene vorinstalliert. LFAs flihren keine Protokollerweiterungen ein und kénnen auf
Routerbasis implementiert werden, was sie zu einer sehr attraktiven Option macht.



MPLS verstehen

FRR-Optionen:
Loop Free Alternate (LFA) FRR berechnet vorab einen schleifenfreien alternativen Pfad und wird

am Weiterleitungsort installiert. LFA wird auf der Grundlage von gleichbleibender Route
berechnet.

PRIMARY NEXT HOP

ALTERNATIVE NEXT HOP

LFA:
Ungleichheit 1: D(N,D) < D(N,S) + D(S,D)

Der Pfad ist schleifenfrei, da kein optimaler Pfad tber den lokalen Router verlauft. Der an den
nachsten Backup-Hop gesendete Datenverkehr wird nicht an S zurlickgesendet.

Downstream-Pfad:

Ungleichheit 2: D(N,D) < D(S,D)



Der Nachbar-Router befindet sich ndher am Ziel als der lokale Router. Auch bei mehreren
Ausfallen (wenn alle Reparaturpfade Downstream-Pfad sind) ist die Loop-Free Funktion
gewahrleistet.

Knotenschutz:
Ungleichheit 3: D(N,D) < D(N,E) + D(E,D) Der Pfad zu D darf nicht durch E verlaufen.

Der Abstand vom Knoten N zum Prafix Gber den primaren Next-Hop ist strikt gréRer als der
optimale Abstand vom Knoten N zum Prafix.

Loop Free Link Protection fir Broadcast Link:
Ungleichheit 4: D(N,D) < D(N,PN) + D(PN,D)
Die Verbindung von S nach N darf nicht mit der geschutzten Verbindung identisch sein.
Die Verbindung von N nach D darf nicht mit der geschitzten Verbindung identisch sein.

Vorteile von LFA und rLFA:

- Vereinfachte Konfiguration

- Link- und Knotenschutz

- Link- und Pfadschutz

- LFA-Wege

- Unterstltzung fir IP und LDP

- LFA FRR wird mit Equal Cost Multipath (ECMO) unterstitzt.
Nachteile von LFA und rLFA:

- LDP muss uberall aktiviert werden.

- Ziel-LDP uberall aktiviert

- Andere Tunnelmechanismen als MPLS werden nicht unterstitzt.

- Der PQ-Knoten schitzt nur die Verbindung, nicht den Knoten.

- PQ-Knotenberechnungen werden nur ausgefiihrt, wenn es ungeschitzte Pfade flir schitzbare
Préfixe gibt

- Eine gezielte LDP-Sitzung mit dem PQ-Knoten wird nur aufgebaut, wenn noch keine Sitzung
beendet wurde
- Kein Remote-LFA fir pro Verbindung

Remote-LFA (rLFA):

LFA bietet keine vollstandige Abdeckung und ist stark topologieabhangig. Der Grund dafr ist
einfach. In vielen Fallen verlauft fir die Sicherung des nachsten Hop der beste Pfad durch den
Router und berechnet den nachsten Backup-Hop.

Dieses Problem kann behoben werden, wenn Sie einen Router finden, der mehr als einen Hop
von dem zu berechnenden Router entfernt ist und von dem der Datenverkehr an das Ziel
weitergeleitet wird, das die ausgefallene Verbindung nicht durchquert, und Sie dann das Paket
Uber einen Tunnel an diesen Router senden kdnnen.

Diese Arten von Multi-Hop-Reparaturpfaden sind komplizierter als Single-Hop-Reparaturpfade, da
Berechnungen erforderlich sind, um zu bestimmen, ob ein Pfad (zunachst) verlasst, und dann ein



Mechanismus, um das Paket an diesen Hop zu senden.
Ein Point of Presence (POP) mit einemRingtopologie entsprechend der erwahnten Ringstruktur.

R3 erfillt nicht die Ungleichheit Nr. 1 (3 <1 + 2). Der beste R3-Pfad fuhrt also Uber die fehlerhafte
Verbindung.

Wenn Sie einen Knoten finden, von dem Datenverkehr an das Ziel weitergeleitet wird, das die
ausgefallene Verbindung nicht durchquert, und dieser Knoten diesen Knoten sendet, kbnnen Sie

FRR erreichen, der keine Schleife verursacht.
1
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P-Raum:

Der P-Space eines Routers in Bezug auf eine geschuitzte Verbindung ist die Gruppe von Routern,
die von diesem bestimmten Router aus unter Verwendung der kirzesten Pfade vor der
Konvergenz ohne diese Pfade erreichbar sind, die diese geschitzte Verbindung durchlaufen.

P-Space ist eine Gruppe von Routern, die R2 (Quelle) erreichen kann, ohne die R2 (S)-R1-
Verbindung zu verwenden, die R3 (P-Space) und R4 (P-Space)-Knoten ist.

Erweiterter P-Raum:

Der erweiterte P-Space des Routers, der in Bezug auf die geschitzte Verbindung schitzt, ist die
Vereinigung des P-Space der Nachbarn in dieser Gruppe von Nachbarn in Bezug auf die



geschutzte Verbindung, wodurch er zur Vereinigung der P-Spaces der Nachbarn in dieser Gruppe
von Nachbarn in Bezug auf die geschutzte Verbindung wird.

Der erweiterte P-Space enthalt die Router, die R2 sind - direkter Nachbar, R3 - erreichen kénnen,

ohne dass die R2 - R1-Verbindung verwendet wird, die R4- und R5-Knoten ist. Hinter Extended P-
Space steht, dass es hilft, die Abdeckung zu erhéhen.
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Q-Space:

Q-Space eines Routers in Bezug auf eine geschiitzte Verbindung ist die Gruppe von Routern, von
denen der jeweilige Router, der ohne Pfad erreichbar ist (der ECMP-Splits umfasst), die
geschutzte Verbindung Ubertragt.

Q-Space enthalt die Router, die normalerweise R6 erreichen, ohne die R2 (S) R1-Verbindung zu
verwenden, die R1-, R5- und R4-Knoten sind.

PQ-Knoten:

Ein Router, der sowohl erweiterter P-Space als auch Q-Space ist, ist ein PQ-Knoten.

Jeder Router, der ein PQ-Knoten ist, kann ein Remote-LFA-Kandidat sein. Der Kandidatenrouter,
an den R2 (S) das Paket senden kann, leitet das Paket an das Ziel weiter und durchlauft keine
R2(S) R1-Verbindung. In diesem Fall sind R4 und R5 die PQ-Knoten und gelten als Remote-LFA-
Kandidaten fur R2 (S).

Es gibt verschiedene Mdglichkeiten, den Datenverkehr zu tunneln, z. B. IPinIP, GRE und LDP. Die
gangigste Form der Implementierung ist jedoch der LDP-Tunnel.



Bei Schutz des IP-Datenverkehrs:

Wenn Sie den IP-Datenverkehr schitzen, schiebt R2 (s) ein LDP-Label auf das IP-Paket, um R4
(unter der Annahme, R2 (S)-Paket R4) als Remote-LFA-Knoten zu erreichen. Wenn R3 das Paket
empfangt, leitet er es aufgrund des normalen PHP-Verhaltens als reines IP-Paket an R4 weiter.
Wenn R4 das fur R6 (D) bestimmte Paket empfangt, leitet er das Paket stromaufwarts an den R5-
Knoten weiter.
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Bei Schutz des LDP-Datenverkehrs:
In diesem Fall wird von R2(S) ein Stack verwendet, der aus zwei LDP-Labels besteht.

AuReres LDP-Label x ist das Label, das R4 erreicht, und inneres LDP-Label Y ist das Label, das
R6 (D) von R4 erreicht.

Nun stellt sich die Frage, woher weil® R2 (S), dass R4 das LDP-Label Y verwendet, um
Datenverkehr an R6(D) zu senden. Damit der schitzende Node-to-Node weil3, welches Label ein
PQ-Node fir die Weiterleitung des Ziels (D) verwendet, muss er eine gezielte LDP-Sitzung mit
einemPQ-Knoten zum Abrufen der FEC-Label-Zuordnung Sie wissen daher, dass TLDP-
Sitzungen auf allen Knoten fir Remote-LFA aktiviert sein missen.



Vorteile von rLFA gegenuber LFA:

- rLFA verbessert die LFA-Abdeckung in Ring- und schlecht vernetzter Topologie.

- Es verbessert die Konsistenz bei der Auswahl des Remote-Tunnel-Endpunkts.

- Kompatibilitat mit RSVP bei sehr geringem betrieblichen und rechnerischen Aufwand

- RSVP kann zur Erganzung von LFA/eLFA verwendet werden und umgekehrt

- Bei Verwendung mit MPLS LDP ist kein zusatzliches Protokoll auf der Kontrollebene
erforderlich.

- Die Datenebene fur MPLS nutzt den Label-Stack, um die Pakete von dort zum PQ-Knoten zu
tunneln.

- Der Datenverkehr flie3t zum Ziel und kehrt nicht zur Quelle zurtick oder durchlauft die
geschutzte Verbindung.

Konfigurieren

Netzwerkdiagramm
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Konfigurationen
Labordetails zum Schutz des LDP-Datenverkehrs:

ISIS-Konfiguration:

router isis 20

net 20.0000.0000. 0005. 00

is-type level -1

metric-style wide level -1

fast-reroute per-prefix level-1 route-map LFA >>>>>>>>>>> rLFA Configuration
fast-reroute renote-1fa level -1 npls-ldp >>>>>>>>>>>>>>>>> rLFA Configuration
mpl s 1 dp autoconfig level-1

MPLS-Konfiguration:

mpls I dp explicit-null
fast-reroute renote-1fa level -1 npls-1dp
mpls I dp router-id LoopbackO

Uberpriifung

Verwenden Sie diesen Abschnitt, um zu Uberprifen, ob lhre Konfiguration ordnungsgemaf
funktioniert.



So zeigen Sie die entfernten LFA-Tunnel fur ISIS an:

Rl#show isis fast-reroute remote-l1lfa tunnels
Load for five secs: 0% 0% one mnute: 0% five mnutes: 0%
No time source, *11:28:59.528 UTC Wd Jan 3 2018

Tag 20 - FRR Remote-LFA-Tunnel:

MPLS- Renot e- Lfal: use G 2/0, nexthop 10.3.4.4, end point 10.0.0.5
MPLS- Renot e- Lf a2: use G 3/0, nexthop 10.3.3.3, end point 10.0.0.5

Um die Cisco I0S-Programmierung flr ein bestimmtes Prafix zu tGberprifen, fihren Sie die CLI
aus:

Rl#show ip cef 10.0.0.5
Load for five secs: 0% 0% one mnute: 0% five mnutes: 0%
No time source, *11:32:04.857 UTC Wd Jan 3 2018

10.0.0.4/32
next hop 10.31.32.32 G gabitEthernet3/0 |abel [17]17]
repair: attached-nexthop 10.3.4.4 G gabitEthernet?2
nexthop 10.3.4.4 G gabitEthernet2/0 | abel [17]17]
repair: attached-nexthop 10.3.3.3 G gabitEthernet3

In dieser Ausgabe sehen Sie die primaren und Backup-Labels [17]|17]. Der Reparaturpfad verlauft
Uber einen Remote-LFA-Tunnel. Es ist nicht erforderlich, dass alle Prafixe mithilfe eines Remote-
LFA-Tunnels geschitzt werden mussen. Je nach Mdglichkeit des Loopings wahlt die LFA-Logik
entweder einen normalen Backup-Pfad oder einen getunnelten Backup-Pfad aus.

Rl#show ip route repair-paths 10.0.0.8
Load for five secs: 1% 0% one mnute: 0% five mnutes: 0%
No tinme source, *11:39:07.467 UTC Wed Jan 3 2018

Routing entry for 10.0.0.81/32

Known via "isis", distance 115, netric 30, type level-1

Redi stributing via isis 20

Last update from 10.3.4.4 on G gabitEthernet2/0, 1d12h ago

Routing Descri ptor Bl ocks:

* 10.3.4.4, from10.10.0.81, 1d12h ago, via G gabitEthernet2/0
Route netric is 30, traffic share count is 1
Repair Path: 10.10.0.42, via MPLS-Renote-Lfa2

[ RPR] 10.0.0.4, from 10.0.0.8, 1d12h ago, via MPLS-Renote-Lfa2

Route netric is 20, traffic share count is 1

Fehlerbehebung

Fir diese Konfiguration sind derzeit keine spezifischen Informationen zur Fehlerbehebung
verflugbar.



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



