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Zugehorige | nformationen

Einleitung

In diesem Dokument wird beschrieben, wie Sie EAP-Sitzungen (Extensible Authentication Protocol)
verstehen und Fehler bei diesen beheben.

Hintergrundinfor mationen

Die Abschnitte dieses Dokuments behandeln folgende Bereiche:

» Verhaten von AAA-Servern (Authentication, Authorization und Accounting), wenn diese das
Serverzertifikat fur die EAP-TLS-Sitzung (Extensible Authentication Protocol-Transport Layer
Security) zurtickgeben

* Verhalten von Supplicants, die das Client-Zertifikat fir die EAP-TLS-Sitzung zurtickgeben

* Interoperabilitét bei Verwendung von Microsoft Windows Native Supplicant und Cisco AnyConnect
Network Access Manager (NAM)

» Fragmentierung von IP-, RADIUS- und EAP-TLS sowie Reassemblierung durch
Netzwerkzugriffsgeréte

» Das RADIUS Framed-Maximum Transmission Unit (MTU)-Attribut

» Verhaten der AAA-Server bei der Fragmentierung von EAP-TL S-Paketen



Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfligen:
* EAP- und EAP-TLS-Protokolle
» Konfiguration der Cisco Identity Services Engine (ISE)
e CLI-Konfiguration von Cisco Catalyst Switches

Um diesen Artikel zu verstehen, ist ein gutes Verstandnis von EAP und EAP-TLS erforderlich.

Vom Server zurickgegebene Zertifikatskette

Der AAA-Server (Access Control Server (ACS) und die ISE) geben immer die vollstandige Kette fir das
EAP-TLS-Paket mit dem Server Hello und dem Serverzertifikat zuriick:

438 TLSv1 362 Server Hello, Certificate, Certificate Request, Server Hello Done

| A = T T T ORI T TEF FE W Cory r I T L LT E I T L Loy 1 T

= Secure Sockets Layer
# TLSvl Record Layer: Handshake Protocol: Server Hello
= TLSvl Record Layer: Handshake Protocol: Certificate
Content Type: Handshake (22)
Version: TLS 1.0 (8x0381)
Length: 2239
= Handshake Protocol: Certificate
Handshake Type: Certificate (11)
Length: 2235
Certificates Length: 2232
= Certificates (2232 bytes)
Certificate Length: 1363
b Certificate (id-at-commonName=lise.example.com)
Certificate Length: 863

+ Certificate (id-at-commonName=win2012,dc=example,dc=com)

Das | SE-ldentitatszertifikat (Common Name (CN)=lise.example.com) wird zusammen mit der

Zertifizierungsstelle zurlickgegeben, die CN=win2012,dc=example,dc=com signiert hat. Das Verhalten ist
fur ACS und | SE identisch.

Vom Supplicant zur Gickgegebene Zertifikatskette

Microsoft Windows Native Supplicant

Die systemeigene Komponente von Microsoft Windows 7, die fir die Verwendung von EAP-TLS
konfiguriert wurde, sendet mit oder ohne "Einfache Zertifikatauswahl™ nicht die gesamte Kette des
Clientzertifikats.



Dieses Verhalten tritt auch dann auf, wenn das Clientzertifikat von einer anderen Zertifizierungsstelle (einer
anderen Kette) signiert wird als das Serverzertifikat.

Dieses Beispiel bezieht sich auf den Server Hello und das Zertifikat im vorherigen Screenshot.

In diesem Szenario wird das | SE-Zertifikat von der Zertifizierungsstelle signiert, wobei der
Antragstellername CN=win2012,dc=example,dc=com verwendet wird.

Das im Microsoft Store installierte Benutzerzertifikat wird jedoch von einer anderen Zertifizierungsstelle
signiert: CN=CA,C=PL,S=Cisco CA,L=Cisco CA, O=Cisco CA.

Certificate @
| General | Details |Certiﬁmtinn Path
Show: [‘:AJI;- v]
Field Value i
D'I.l'ersinn V3
DSErial riurnber 00fe9c3delel3lcdds =
BSignaMre algorithm shalR5A
DSignaMre hash algorithm shal B
CA, PL, Cisco CA, Cisco CA, Ci...
D'I.-'alid from Saturday, September 13, 201...
=] valid to sunday, September 13, 2015 ...
I'_']'::I hiart Win7 Pl Mar Kraknw  Ciern =
CH =CA
C=PL
S = Cisco CA
L = Cisco CA
0 = Cisco CA

Daher antwortet die Microsoft Windows-Komponente nur mit dem Clientzertifikat. Die
Zertifizierungsstelle, die sie signiert (CN=CA,S=PL,S=Cisco CA, L=Cisco CA, O=Cisco CA), ist nicht
angeschlossen.

Lengih: 483
Type: TLS E&F (E&P-TLS) (13)
¥ EAP-TLS Flags: Gxbé
¥ |2 LAR-TLS Frageents (15%9 byles): #439(1982), s4411477)]
= Secure Sackels Layer
= TLSvl Record Layer: Handshake Protocsl: Multiple Handshalke Messages

Centent Type: Handshake (22)
Verslom: TLS 1.6 (@r@®al)

Lemgthiz 1895

= Handshake Protocol: Certificate

Hardshalee Type: Certificate (111
Lemgth: 1111
Certificates Length: 1188

= Cerlificates (1188 bytes)

Cartificate Length: 1185

Cortificate (id-atl-comscriane=iing, id-al-countryMase=pL, id-at-staledrProy incelase=maz , jd-al- local ilyRese=Krakow, id-al-orgen izatl lordasse=t 15 o)

Aufgrund dieses Verhaltens kann es bei den AAA-Servern zu Problemen kommen, wenn sie Client-
Zertifikate validieren. Das Beispiel bezieht sich auf Microsoft Windows 7 SP1 Professional .

L dsung



Im Zertifikatspeicher von ACS und I SE ist eine vollstandige Zertifikatskette zu installieren (alle CA- und
Sub-CA-Signaturclientzertifikate).

Probleme mit der Zertifikatsvalidierung kénnen auf ACS oder | SE leicht erkannt werden. Informationen
Uber nicht vertrauenswirdiges Zertifikat werden angezeigt, und die | SE meldet:

12514 EAP-TLS failed SSL/TLS handshake because of an unknown CA in the client
certificates chain

Probleme mit der Zertifikatsvalidierung auf dem Supplicant sind nicht leicht erkennbar. Normalerweise
antwortet der AAA-Server, dass die EAP-Sitzung vom Endpunkt abgebrochen wurde:

L] Show Live Sessions i3 Add or Rernove Columns = 43 Refresh Y Reset Repeat Counts

Status identity Endpoint i ! Event !
Time Y oot R | ¥ 1] E |
2014-09-13 22:29:50... @ a ‘Wwinz 00:50:86:11:ED: 31 Endpeint abandoned EAP session and started new
2014-09-13 22:29:45... @ o Win? 00:50:B6:11:ED: 31  Endpoint abandoned EAP session and started new
20140913 22:2%:40... & a Win? 00:50:86:11:ED:31 Endpoint abandonad EAP session and started new
2014-09-13 22:29:35... @ a Win? 00:50:86:11:E: 31 Endpoint abandoned EAF session and started new

AnyConnect NAM

Das AnyConnect NAM unterliegt dieser Einschrankung nicht. Im gleichen Szenario wird die gesamte K ette
des Client-Zertifikats angefugt (die richtige Zertifizierungsstelle ist angefugt):

Ene rypled Handshake Message |

T CAFTLY TTINRNTY TI0EY Trieyy LI TN WLITIL T
= Secure Sockets Layer
= TLSv1 Record Laper: Wandshake Protocol: Certificats
Content Type: Handshake [¥2)
Version: TLS 1.0 {(Dx030L)
Lengih: 1978
= Handshale Protocol: Certificate
Handihake Type: Certificate (LUK
Lenglih: 1974
Cortificates Length: 1971
= Certificates (1971 bytes)
Cortilicate Lemngth: 110%
b Certificate [id-at-conmordlanssslinT, Ld-at-countryblanssil .:d-.:!--t.l!ftlﬂ"lonlbcﬁl.mﬂﬂ.u,ld-a'l-'Lu-La'll!.ll.:lflﬂl.ﬂm.:d-.l!-mn}.mlf.l! lonileme s {sco)
Certificate Length: B&0

Certificate [id-at-connordlane=Ch, id-at-countryllme=PL, Ld-at-stated P ooy incelane=Cisce €4, id-at- localityNane=Clsce CA, id-at-arge izat lonhane=Cisco

Microsoft Windows Native Supplicant und AnyConnect NAM

Wenn beide Dienste aktiv sind, hat AnyConnect NAM Vorrang.

Auch wenn der NAM-Dienst nicht ausgefuhrt wird, greift er auf die Microsoft Windows-API zu und leitet
die EAP-Pakete weiter, was zu Problemen mit der Microsoft Windows Native-K omponente fihren kann.

Hier ist ein Beispiel fir einen solchen Misserfolg.

Mit dem folgenden Befehl aktivieren Sie die Ablaufverfolgung unter Microsoft Windows:



C:\netsh ras set tracing * enable

Die Traces (c:\windowsl\trace\svchost RASTL S.LOG) zeigen:

<#root>

[2916] ©09-14 21:29:11:254: >> Received Request (Code: 1) packet: Id: 55, Length:
6, Type: 13, TLS blob length: @. Flags: S

[2916] ©09-14 21:29:11:254: << Sending Response (Code: 2) packet: Id: 55, Length:
105, Type: 13, TLS blob length: 95. Flags: L

[1804] ©9-14 21:29:11:301: >> Received Request (Code: 1) packet: Id: 56, Length:
1012, Type: 13, TLS blob length: 2342. Flags: LM

[1804] ©9-14 21:29:11:301: << Sending Response (Code: 2) packet: Id: 56, Length:
6, Type: 13, TLS blob length: @. Flags:

[1804] ©9-14 21:29:11:348: >> Received Request (Code: 1) packet: Id: 57, Length:
1008, Type: 13, TLS blob length: @. Flags: M

[1804] ©9-14 21:29:11:348: << Sending Response (Code: 2) packet: Id: 57, Length:
6, Type: 13, TLS blob length: @. Flags:

[1804] ©9-14 21:29:11:363: >> Received Request (Code: 1) packet: Id: 58, Length:
344, Type: 13, TLS blob length: ©. Flags:

[1804] ©9-14 21:29:11:363: << Sending Response (Code: 2) packet: Id: 58, Length:
1492, Type: 13, TLS blob length: 1819. Flags: LM

[3084] ©09-14 21:31:11:203: >> Received Request (Code: 1) packet: Id: 122, Length:
6, Type: 13, TLS blob length: @. Flags: S

[3084] ©09-14 21:31:11:218: << Sending Response (Code: 2) packet: Id: 122, Length:
105, Type: 13, TLS blob length: 95. Flags: L

[3420] ©09-14 21:31:11:249: >> Received Request (Code: 1) packet: Id: 123, Length:
1012, Type: 13, TLS blob length: 2342. Flags: LM

[3420] ©09-14 21:31:11:249: << Sending Response (Code: 2) packet: Id: 123, Length:
6, Type: 13, TLS blob length: @. Flags:

[3420] ©9-14 21:31:11:281: >> Received Request (Code: 1) packet: Id: 124, Length:
1008, Type: 13, TLS blob length: @. Flags: M

[3420] ©9-14 21:31:11:281: << Sending Response (Code: 2) packet: Id: 124, Length:
6, Type: 13, TLS blob length: @. Flags:

[3420] ©9-14 21:31:11:281: >> Received Request (Code: 1) packet: Id: 125, Length:
344, Type: 13, TLS blob length: ©. Flags:

[3420] ©09-14 21:31:11:296: <<

Sendi ng Response (Code: 2)
packet: Id: 125, Length:
1492

, Type: 13,

TLS blob I ength: 1819. Flags: LM

Das letzte Paket ist ein Client-Zertifikat (EAP-TLS-Fragment 1 mit EAP-GrofRe 1492), das von der
Microsoft Windows Native-Komponente gesendet wird. Leider zeigt Wireshark dieses Paket nicht an:



Und dieses Paket wird nicht wirklich versendet; das |etzte war das dritte Fragment des EAP-TL S tragenden
Serverzertifikats.

Es wurde vom AnyConnect NAM-Modul verwendet, das an die Microsoft Windows-API angeschlossen ist.

Daher wird nicht empfohlen, AnyConnect zusammen mit der Microsoft Windows Native-K omponente zu
verwenden.

Wenn Sie AnyConnect-Dienste verwenden, wird empfohlen, auch NAM (wenn 802.1x-Dienste erforderlich
sind) und nicht die native Microsoft Windows-Komponente zu verwenden.

Fragmentierung

Die Fragmentierung kann auf mehreren Ebenen auftreten:

¢ IP
* RADIUS-Attributwertpaare (AVP)
* EAP-TLS

Cisco |0S® Switches sind sehr intelligent. Sie kénnen die Formate EAP und EAP-TL S verstehen.

Obwonhl der Switch den TLS-Tunnel nicht entschltisseln kann, ist er fur die Fragmentierung sowie die
Zusammenstellung und Reassemblierung der EAP-Pakete bei der Kapselung in Extensible Authentication
Protocol over LAN (EAPoL) oder RADIUS verantwortlich.

Das EAP-Protokoll unterstiitzt keine Fragmentierung. Hier ein Auszug aus RFC 3748 (EAP):

"Fragmentierung wird innerhalb des EAP selbst nicht unterstiitzt. Einzelne EAP-Methoden kénnen dies
jedoch unterstitzen."

EAP-TLSist ein solches Beispiel. Hier ein Auszug aus RFC 5216 (EAP-TLS), Abschnitt 2.1.5
(Fragmentierung):

"Wenn ein EAP-TL S-Peer ein EAP-Request-Paket mit dem gesetzten M-Bit empféangt, MUSS er mit einer
EAP-Response mit EAP-Type=EAP-TL S und ohne Daten antworten.

Diesdient als Fragment ACK. Der EAP-Server MUSS warten, biser die EAP-Response erhalt, bevor er
ein weiteres Fragment sendet.”

Der letzte Satz beschreibt eine sehr wichtige Funktion von AAA-Servern. Sie missen auf die Bestétigung
warten, bevor sie ein weiteres EAP-Fragment senden kénnen. Eine &hnliche Regel wird fiir den Supplicant
verwendet:



"Der EAP-Peer MUSS warten, biser die EAP-Anforderung empfangt, bevor er ein weiteres
Fragment sendet.”

Fragmentierung in der | P-Schicht

Eine Fragmentierung ist nur zwischen dem Netzwerkzugriffsgeré (NAD) und dem AAA-Server
(IPPUDP/RADIUS as Transportmedium) moglich.

Diese Situation tritt auf, wenn NAD (Cisco |0S-Switch) versucht, die RADIUS-Anforderung zu senden, die
die EAP-Nutzlast enthdlt, die groRRer alsdie MTU der Schnittstelleist:

RADIUS 1514 Access-Request (1) (id=118, 1=1819) [Unreassembled Packet]

18 18.62.71.148  18.62.97.48 IPw4 381 Fragmented IP protocol (proto=UDP 17, off=1488, ID=9657)
11 18.62.97.48  18.62.71.146 RADIUS 162 Access-Challenge(11) (id=118, 1=128)
12 18.62.71.140 16.62.97.40 RADIUS 1514 Access-Requestil) (id=119, 1=1675) [Unreassembled Packet]

13 16.62.71.148  18.62.97.40 IPv4 237 Fragmented IP protocol (protosUDP 17, off=l480, ID=9G58)
14 106.62,97.48 18,62,71, 140 RADIUS 221 Access-Challenge(1l) (id=119, 1=179)

15 168.62,.71.148  18.62.97.48  RADIUS 361 Access-Request (1) (id=128, 1=319)

16 168.62.97.40 18.62.71. 140 RADIUS 434 Accass-Accept (2] (id=128, 1=392)

|
b Frame 9! 1514 bytes on wire (12112 bits), 1482 bytes captured (11856 bits)
¢ Ethernet IT, Src: Cisco 18: f6:c (0:23:04:18:f6:c0), Dst: Vmware 9c:3f:ed (B0:50:56:9c:3f:ed)
¢ Internet Protocol Version 4, Src: 19.62,71.140 (10.62.71.148), Dst: 10.62,97.40 (10.62,.97.40)
¢ User Datagram Protocel, Src Port: sightline (1645), Dst Port: sightline (1645)
= Radius Protocol

Code: Access-Reguest (1)

Packet identifier: 8x76 (118)

Length: 1819

Die meisten Cisco |0OS-Versionen sind nicht intelligent genug und versuchen nicht, Uber EAPoL
empfangene EAP-Pakete in einem RADIUS-Paket zusammenzufassen, dasin die MTU der physischen
Schnittstelle zum AAA-Server passt.

AAA-Server sind intelligenter (wie in den né&chsten Abschnitten beschrieben).
Fragmentierung im RADIUS
Das ist keine wirkliche Fragmentierung. Gemal3 RFC 2865 kann ein einzelnes RADIUS-Attribut bis zu 253

Byte an Daten enthalten.Aus diesem Grund wird die EAP-Nutzlast immer in mehreren EAP-Message-
RADIUS-Attributen Ubertragen:



410.62.97.40  10.62.71.140 RADIUS 1174 Access-Challenge(11) (id=115, 1=1132)

T T R

Length: 1132
Authenticator: 31b820ff299cabaf90c659464123F791
[Time from request: 0.805952000 seconds]

= Attribute Value Pairs

POAYP: 1=74 +t=State(24): 333743504d536573736966249443d304130313030304330...
* AVP: 1=255 t=EAP-Message(79) Segment[1]
b AVP: 1=255 t=EAP-Message(79) Segment[2]
P AVP: 1=255 t=EAP-Message(79) Segment[3]

: 1=255 t=EAP-Message(79) Last Segment[4]
[Length: 253]
EAP fragment
~ Extensible Authentication Protocol
Code: Request (1)
Id: 176
Length: 1012
Type: TLS EAP (EAP-TLS) (13)
b EAP-TLS Flags: Oxc®
EAP-TLS Length: 2342
b [3 EAP-TLS Fragments (2342 bytes): #4(1002), #6(1002), #8(338)]
b Secure Sockets Layer

Diese EAP-Message-Attribute werden von Wireshark neu zusammengesetzt und interpretiert (das Attribut
"Letztes Segment” gibt die Nutzlast des gesamten EAP-Pakets wieder).

Der Length-Header im EAP-Paket ist gleich 1.012, und fir den Transport sind vier RADIUS AV Ps
erforderlich.

Fragmentierung in EAP-TLS

Im gleichen Screenshot konnen Sie Folgendes sehen:

« Die EAP-Paketldnge betrégt 1.012.
 EAP-TLS-Léange2.342

Dies deutet darauf hin, dass es sich um das erste EAP-TL S-Fragment handelt und der Supplicant mehr
erwartet, was bestétigt werden kann, wenn Sie die EAP-TL S-Flags untersuchen:

Length: 1012
Type: TLS EAP (EAP-TLS) (13)

- EAP-TLS Flags: 0xc0

1... .... = Length Included: True
.1.. .... = More Fragments: True
0. .... = Start: False

EAP-TLS Length: 2342

Diese Art der Fragmentierung tritt am haufigsten auf in:

* RADIUS Access-Challenge, gesendet vom AAA-Server, der die EAP-Anforderung mit dem SSL -
Serverzertifikat (Secure Sockets Layer) mit der gesamten Kette Ubertrégt.



* RADIUS Access-Request wird von NAD gesendet, das die EAP-Response mit dem SSL Client
Certificate mit der gesamten Kette Ubertragt.

EAP-TL S-Fragmentbestatigung

Wie bereits erlautert, muss jedes EAP-TL S-Fragment bestétigt werden, bevor nachfolgende Fragmente
gesendet werden.

Hier ein Beispiel (Paketerfassung fur EAPoL zwischen Supplicant und NAD):

Mo. | Protocol| Length| Info

G0 Response, TLS EAP {(EAP-TLS)

b Frame 9: 68 bytes on wire (480 bils), 60 bytes captured (488 bils)
b Ethernet IT, Src: GoodWayl 11:ed:31 {86:58:b6:11:ed:31), Dst: Mearest (BL:BO:c2:00:00:0F)
= §A2.1X Authentication
Version: BOZ,1X-2010 (3)
Type: EAP Packet (G}
Iﬁ|1t_|TI1: i}
= Extensible Authenlicalion Prolocol
Code: Response (2}
Id: 176
Length: &
I'ype: TLS EAP (EAP-TLS) (13)
¥ EAP-TLS Flags: Dxz@R

EAPoL -Frames und der AAA-Server geben das Serverzertifikat zurtick:

» Dieses Zertifikat wird in einem EAP-TLS-Fragment (Paket 8) gesendet.

» Der Supplicant bestétigt dieses Fragment (Paket 9).

» Das zweite EAP-TLS-Fragment wird durch NAD (Paket 10) weitergeleitet.

» Der Supplicant bestatigt dieses Fragment (Paket 11).

» Dasdritte EAP-TLS-Fragment wird durch NAD weltergeleitet (Paket 12).

» Der Supplicant muss dies nicht bestatigen, sondern fahrt mit dem Client-Zertifikat fort, das bel Paket
13 beginnt.

Hier sind die Details zu Paket 12:



12 TLSv1 362 Server Hello, Certificate, Certificate Request, Server Hello Done

b Frame 12: 362 bytes on wire (2896 bits), 362 bytes captured (2896 bits)
p Ethernet IT, Src: Cisco el:d8:11 (d4:a0:2a:el:d8:11), Dst: Nearest (01:80:c2:00:00:03)
= §02.1X Authentication
Version: 802, 1X-2010 (3)
Type: EAP Packet (@)
Length: 344
= Extensible Authentication Protocol
Code: Request (1)
Id: 178
Length: 344
Type: TLS EAP (EAP-TLS) (13)
b EAP-TLS Flags: 0x08
v [3 EAP-TLS Fragments (2342 bytes): #B8(1002), #10(1002), #12(338)]
= Secure Sockets Layer
b TLSv1 Record Layer: Handshake Protocol: Server Helle
b TLSvl Record Layer: Handshake Protocol: Certificate
b TLSv1l Record Layer: Handshake Protocol: Multiple Handshake Messages

Wie Sie sehen, hat Wireshark die Pakete 8, 10 und 12 wieder zusammengesetzt.

Die GrolRe der EAP-Fragmente betrégt 1.002, 1.002 und 338, wodurch sich die Gesamtgrofie der EAP-TLS-
Nachricht auf 2.342 erhoht.

Die Gesamtlange der EAP-TL S-Nachrichten wird in jedem Fragment angegeben. Dies kann bestétigt
werden, wenn Sie RADIUS-Pakete (zwischen NAD- und AAA-Server) untersuchen:

4 16.62.97.40 10.62.71.146 RADIUS 1174 Access-Challenge (11) (id=115, 1=1132)

510.62.71.140 10.62.97.40 RADIUS 361 Access-Request(1l) (id=116, 1=319)

6 10.62,97.40 1p.62.71.140 RADIUS 1170 Access-Challenge (11) (id=116, 1=1128)
710.62,.71.140 10.62.97.40 RADIUS 361 Access-Request (1) (id=117, 1=319)

8 10.62.97.40 10.62.71.140 RADIUS 502 Access-Challenge (11) (id=117, 1=468)

[Length: 253]
EAP fragment
= Extensible Authentication Protocol
Code: Request (1)
Id: 176
Length: 1012
Type: TLS EAP (EAP-TLS) (13)
» EAP-TLS Flags: 8xcO
EAP-TLS Length: 2342
¥ [3 EAP-TLS Fragments (2342 bytes): #4(1002), #6(1002), #8(338)]
» Secure Sockets Layer

Die RADIUS-Pakete 4, 6 und 8 enthalten diese drei EAP-TL S-Fragmente. Die ersten beiden Fragmente
werden bestétigt.

Wireshark kann die Informationen tiber die EAP-TL S-Fragmente (Grof3e: 1.002 + 1.002 + 338 = 2.342)
darstellen.

Dieses Szenario und dieses Beispiel waren einfach. Der Cisco 10S-Switch musste die EAP-TLS-
Fragmentgrof3e nicht andern.



EAP-TL S-Fragmente mit unter schiedlicher Gr6l3e wieder zusammengesetzt

Man bedenke, was passiert, wenn die NAD-MTU zum AAA-Server 9.000 Byte betrégt (Jumbo-Frame) und
der AAA-Server auch Uber die Schnittstelle verbunden ist, die Jumbo-Frames unterstiitzt.

Die meisten der typischen Supplicants sind tber eine 1-Ghit-Verbindung mit einer MTU von 1.500
verbunden.

In einem solchen Szenario fuhrt der Cisco |0S-Switch eine "asymmetrische" EAP-TL S-Zusammenstellung
und -Reassemblierung durch und andert die Grof3e der EAP-TLS-Fragmente.

Hier ein Beispiel fir eine grof3e EAP-Nachricht, die vom AAA-Server (SSL-Serverzertifikat) gesendet
wurde:

1. Der AAA-Server muss eine EAP-TLS-Nachricht mit einem SSL-Serverzertifikat senden. Die
Gesamtgrofie dieses EAP-Pakets betragt 3.000. Nach der Kapselung in RADIUS Access-
Challenge/UDP/IP ist sie immer noch kleiner alsdie MTU der AAA-Serverschnittstelle. Ein einzelnes
| P-Paket wird mit 12 RADIUS EAP-Message-Attributen gesendet. Es gibt keine IP- oder EAP-TLS-
Fragmentierung.

2. Der Cisco 10S-Switch empfangt ein solches Paket, entkapselt es und beschliefdt, dass EAP Uber
EAPoL an den Supplicant gesendet werden muss. Da EAPoL keine Fragmentierung unterstitzt, muss
der Switch eine EAP-TL S-Fragmentierung durchfihren.

3. Der Cisco |0S-Switch bereitet das erste EAP-TLS-Fragment vor, dasin die MTU der Schnittstelle zur
Komponente (1.500) passen kann.

4. Dieses Fragment wird vom Bittsteller bestétigt.

5. Ein weiteres EAP-TL S-Fragment wird nach Erhalt der Bestétigung gesendet.
6. Dieses Fragment wird vom Bittsteller bestétigt.

7. Das letzte EAP-TL S-Fragment wird vom Switch gesendet.

Dieses Szenario zeigt Folgendes:

» Unter bestimmten Umstanden muss der NAD EAP-TL S-Fragmente erstellen.
» DieNAD ist fir das Senden/Bestatigen dieser Fragmente verantwortlich.

Dasselbe kann bei einem Supplicant passieren, der Uber eine Verbindung verbunden ist, die Jumbo Frames
unterstutzt, wahrend der AAA-Server eine kleinere MTU hat (dann erstellt der Cisco 10S-Switch EAP-TLS-
Fragmente, wenn er das EAP-Paket an den AAA-Server sendet).

RADIUS-Attribut Framed-MTU

Fir RADIUS ist in RFC 2865 ein Framed-M TU-Attribut definiert:

"Dieses Attribut gibt die maximale Ubertragungseinheit an, die fiir den Benutzer konfiguriert werden muss,
wenn sie nicht auf andere Weise (z. B. PPP) ausgehandelt wird. Es kann in Access-A ccept-Paketen
verwendet werden.

Eskann in einem Access-Request-Paket als Hinweis desNAS an den Server verwendet werden, dass
er diesen Wert bevorzugt, aber der Server muss diesen Hinweis nicht ber icksichtigen.”



Die ISE hdlt diesen Hinweis nicht ein. Der von NAD in der Access-Request gesendete Wert der Framed-
MTU hat keinen Einfluss auf die von der | SE durchgefiihrte Fragmentierung.

Mehrere moderne Cisco |OS-Switches lassen keine Anderungen an der MTU der Ethernet-Schnittstelle zu.
Ausgenommen hiervon sind die global auf dem Switch aktivierten Jumbo Frames-Einstellungen. Die
Konfiguration von Jumbo Frames wirkt sich auf den Wert des Framed-M TU-Attributs aus, dasin der
RADIUS-Zugriffsanforderung gesendet wird. Sie legen beispielsweise Folgendes fest:

<#root>

Switch(config)#

system nmtu junbo 9000

Dadurch wird der Switch gezwungen, in alen RADIUS-Zugriffsanforderungen Framed-MTU = 9000 zu
senden. Dasselbe gilt fur die System-MTU ohne Jumbo-Frames:

<#root>

Switch(config)#

system mu 1600

Dadurch wird der Switch gezwungen, in alen RADIUS-Zugriffsanforderungen Framed-MTU = 1600 zu
senden.

Beachten Sie, dass Sie mit modernen Cisco |0S Switches den System-MTU-Wert nicht unter 1.500 senken
konnen.

AAA-Server und zugehdriges Verhalten beim Senden von EAP-Fragmenten
| SE

Die ISE versucht immer, EAP-TL S-Fragmente (normalerweise Server Hello mit Zertifikat) zu senden, die
1.002 Byte lang sind (obwohl das |etzte Fragment normalerweise kleiner ist).

RADIUS Framed-MTU wird nicht berticksichtigt. Eine Neukonfiguration zum Senden grofderer EAP-TLS-
Fragmente ist nicht moglich.

Microsoft Network Policy Server (NPS)

Die Grol3e der EAP-TL S-Fragmente kann konfiguriert werden, wenn das Framed-M TU-Attribut lokal auf
dem NPS konfiguriert wird.

Obwohl im Artikel Configure the EAP Payload Size on Microsoft NPS (EA P-Payload-Grofke
konfigurieren) erwahnt  wird, dass der Standardwert einer gerahmten MTU fir den NPS RADIUS-Server
1.500 betragt, hat das Cisco Technical Assistance Center (TAC)-Lab gezeigt, dass es 2.000 mit den
Standardeinstellungen sendet (bestétigt in einem Microsoft Windows 2012 Datacenter).

Eswird getestet, dass die |okale Einstellung von Framed-M TU gemal3 dem zuvor erwéahnten Leitfaden
vom NPS eingehalten wird und die EAP-Nachrichten in Fragmente einer in Framed-MTU festgel egten


http://technet.microsoft.com/en-us/library/cc755205(v=ws.10).aspx
http://technet.microsoft.com/en-us/library/cc755205(v=ws.10).aspx

Grofe fragmentiert werden. Das in der Access-Anforderung empfangene Framed-M TU-Attribut wird jedoch
nicht verwendet (wie bei ISE/ACS).

Das Festlegen dieses Werts ist eine gultige Problemumgehung, um Probleme in der Topol ogie wie diese zu
beheben:

Supplicant [MTU 1500] ---- ---- [MTU 9000]Switch [MTU 9000] ----- ----- [MTU 9000]NPS
Derzeit kdnnen Sie fur Switches keine MTU pro Port festlegen. Bei 6880 Switches wurde diese Funktion

mit der Cisco Bug-1D CSCu026327 - 802.1x EAP-TLS hinzugefiigt, die an FEX-Host-Ports nicht
funktioniert.

AnyConnect

AnyConnect sendet EAP-TL S-Fragmente (in der Regel Client-Zertifikate) mit einer Lange von 1.486 Byte.
Fur diese Wertgrofe betragt der Ethernet-Frame 1.500 Byte. Das letzte Fragment ist normalerweise kleiner.

Microsoft Windows Native Supplicant

Microsoft Windows sendet EAP-TL S-Fragmente (in der Regel Client-Zertifikate) mit einer Lange von 1.486
oder 1.482 Byte. Fur diese Wertgrofe betragt der Ethernet-Frame 1.500 Byte. Das |etzte Fragment ist
normalerweise kleiner.

Zugehorige Informationen

o Konfigurieren der portbasierten | EEE 802.1x-Authentifizierung
¢ Technischer Support und Dokumentation fur Cisco Systeme



https://tools.cisco.com/bugsearch/bug/CSCuo26327
/content/en/us/td/docs/switches/lan/catalyst3560/software/release/15-0_2_se/configuration/guide/scg3560/sw8021x.html
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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