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Einfihrung

Die Routenfilterung ist die Grundlage fur die Festlegung von Border Gateway Protocol (BGP)-
Richtlinien. Es gibt mehrere Moglichkeiten, ein oder mehrere Netzwerke von einem BGP-Peer zu
filtern, einschlieRlich NLRI (Network Layer Reachability Information), AS_Path und Community-
Attribute. In diesem Dokument wird die Filterung nur auf Basis von NLRI behandelt. Informationen
zum Filtern auf Basis von AS_Path finden Sie unter Verwenden regularer Ausdricke im BGP.
Weitere Informationen finden Sie im Abschnitt BGP-Filterung der BGP-Fallstudien.

Voraussetzungen

Anforderungen

Cisco empfiehlt, Uber Kenntnisse der grundlegenden BGP-Konfiguration zu verfugen. Weitere
Informationen finden Sie unter BGP-Anwenderberichte und BGP-Konfiguration.

Verwendete Komponenten


//www.cisco.com/en/US/tech/tk365/technologies_tech_note09186a0080094a92.shtml
//www.cisco.com/en/US/tech/tk365/technologies_tech_note09186a00800c95bb.shtml#bgpfilter
//www.cisco.com/en/US/tech/tk365/technologies_tech_note09186a00800c95bb.shtml
//www.cisco.com/en/US/tech/tk365/technologies_tech_note09186a00800c95bb.shtml
//www.cisco.com/en/US/docs/ios/12_2/ip/configuration/guide/1cfbgp.html

Die Informationen in diesem Dokument basieren auf der Cisco I0S® Softwareversion 12.2(28).

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Identifizieren und Filtern von Routen basierend auf NLRI

Um Routing-Informationen einzuschranken, die der Router erfahrt oder ankindigt, kbnnen Sie
Filter basierend auf Routing-Updates verwenden. Die Filter bestehen aus einer Zugriffsliste oder
einer Préfixliste, die auf Updates von Nachbarn und Nachbarn angewendet wird. In diesem
Dokument werden die folgenden Optionen in diesem Netzwerkdiagramm behandelt:

Netzwerkdiagramm

A0 172.16.1.0/24

AS100 AS200
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Router 100 Router 200

Filtern mithilfe der Verteilerliste mit einer Standardzugriffsliste

Router 200 kindigt diese Netzwerke seinem Peer-Router 100 an:

- 192.168.10.0/24
- 10.10.10.0/24

- 10.10.0.0/19



Mithilfe dieser Beispielkonfiguration kann Router 100 ein Update fur das Netzwerk 10.10.10.0/24
ablehnen und die Aktualisierungen der Netzwerke 192.168.10.0/24 und 10.10.0.0/19 in der BGP-
Tabelle zulassen:

Router 100

hostname Router 100

!

router bgp 100

neighbor 172.16.1.2 remote-as 200
neighbor 172.16.1.2 distribute-list 1 in
|

access-list 1 deny 10.10.10.0 0.0.0.255
access-1list 1 permit any

Router 200

hostname Router 200

!

router bgp 200

no synchronization

network 192.168.10.0

network 10.10.10.0 mask 255.255.255.0
network 10.10.0.0 mask 255.255.224.0
no auto-summary

neighbor 172.16.1.1 remote-as 100

Diese show ip bgp command output bestétigt die Aktionen von Router 100:

Router 100# show ip bgp

BGP table version is 3, local router ID is 172.16.1.1

Status codes: s suppressed, d damped, h history, * wvalid, > best, i - internal
Origin codes: i1 - IGP, e - EGP, ? - incomplete
Network Next Hop Metric LocPrf Weight Path
*> 10.10.0.0/19 172.16.1.2 0 0 200 i
*> 192.168.10.0/24 172.16.1.2 0 0 200 i

Filtern mithilfe der Verteilerliste mit erweiterter Zugriffsliste

Es kann schwierig sein, eine Standardzugriffsliste zum Filtern von Supernets zu verwenden.



Angenommen, Router 200 kindigt folgende Netzwerke an:

- 10.10.1.0/24 bis 10.10.31.0/24

- 10.10.0.0/19 (aggregiert)

Router 100 mdchte nur das aggregierte Netzwerk 10.10.0.0/19 empfangen und alle spezifischen
Netzwerke herausfiltern.

Eine Standard-Zugriffsliste, z. B. Zugriffsliste 1 permit 10.10.0.0 0.31.255, funktioniert nicht, da sie
mehr Netzwerke zulasst, als gewunscht werden. Die Standardzugriffsliste betrachtet nur die
Netzwerkadresse und kann die Lange der Netzwerkmaske nicht Uberprufen. Diese Standard-
Zugriffsliste erlaubt sowohl die /19-Aggregation als auch die spezifischeren /24-Netzwerke.

Verwenden Sie eine erweiterte Zugriffsliste, z. B. Zugriffsliste 101 permit ip 10.10.0.0 0.0.0.0
255.255.224.0 0.0.0.0, um nur das Supernet 10.10.0.0/19 zuzulassen. Das Format des
erweiterten Zugriffslisten-Befehls finden Sie unter Zugriffsliste (IP_erweitert).

In unserem Beispiel ist die Quelle 10.10.0.0, und der Source-Platzhalter 0.0.0.0 ist fur eine exakte
Ubereinstimmung der Quelle konfiguriert. Die Maske 255.255.224.0 und der MaskenPlatzhalter
0.0.0.0 werden fiir die exakte Ubereinstimmung der Quellmaske konfiguriert. Wenn eine der
Access Points (Quelle oder Maske) nicht exakt GUbereinstimmt, wird sie von der Zugriffsliste
abgelehnt.

Dadurch kann der Befehl access-list eine genaue Ubereinstimmung der Quellnetznummer
10.10.0.0 mit der Maske 255.255.224.0 (und damit 10.10.0.0/19) zulassen. Die anderen
spezifischeren /24-Netzwerke werden herausgefiltert.

Hinweis: Bei der Konfiguration von Platzhalterkarten bedeutet 0, dass es sich um ein
exaktes Match-Bit und 1 um ein Do-Not-Care-Bit handelt.

Dies ist die Konfiguration auf Router 100:

Router 100
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hostname Router 100
|

router bgp 100
I--- Output suppressed.

neighbor 172.16.1.2 remote-as 200
neighbor 172.17.1.2 distribute-list 101 in
!

access-1list 101 permit ip 10.10.0.0 0.0.0.0 255.255.224.0 0.0.0.0

Die Ausgabe des Befehls show ip bgp von Router 100 bestétigt, dass die Zugriffsliste wie erwartet
funktioniert.

Router 100# show ip bgp

BGP table version is 2, local router ID is 172.16.1.1

Status codes: s suppressed, d damped, h history, * wvalid, > best, i - internal
Origin codes: i1 - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*> 10.10.0.0/19 172.16.1.2 0 0 200 i

Wie in diesem Abschnitt gezeigt, sind erweiterte Zugriffslisten benutzerfreundlicher, wenn einige
Netzwerke im selben gro3en Netzwerk zugelassen und einige gesperrt werden mussen. In diesen
Beispielen erfahren Sie mehr darliber, wie eine erweiterte Zugriffsliste in bestimmten Situationen
hilfreich sein kann:

- access-list 101 permit ip 192.168.0.0 0.0.0 255.255.252.0 0.0.0.0
Diese Zugriffsliste erlaubt nur das Supernet 192.168.0.0/22.

- access-list 102 permit ip 192.168.10.0 0.0.0.255 255.255.0 0.0.0.0.255
Diese Zugriffsliste erlaubt alle Subnetze von 192.168.10.0/24. Mit anderen Worten, sie
ermoglicht 192.168.10.0/24, 192.168.10.0/25, 192.168.10.128/25 usw.: eines der Netzwerke
192.168.10.x mit einer Maske zwischen 24 und 32.

- access-list 103 permit ip 0.0.0.0 255.255.255.255 255.255.255.0 0.0.0.255

Diese Zugriffsliste erlaubt jedes Netzwerkprafix mit einer Maske zwischen 24 und 32.

Filtern mit dem Befehl ip prefix-list



Router 200 kindigt diese Netzwerke seinem Peer-Router 100 an:

- 192.168.10.0/24
- 10.10.10.0/24

- 10.10.0.0/19

Die Beispielkonfigurationen in diesem Abschnitt verwenden den_Befehl ip prefix-list, mit dem
Router 100 zwei Aufgaben ausfihren kann:

. Zulassen von Updates fir jedes Netzwerk mit einer Prafixmasklange von maximal 19.

- Verweigern Sie alle Netzwerkaktualisierungen mit einer Netzwerkmaske von mehr als 19.

Router 100

hostname Router 100
!
router bgp 100
neighbor 172.16.1.2 remote-as 200

neighbor 172.16.1.2 prefix-list cisco in
|

ip prefix-list cisco seqg 10 permit 0.0.0.0/0 le 19

Router 200

hostname Router 200

!

router bgp 200

no synchronization

network 192.168.10.0

network 10.10.10.0 mask 255.255.255.0
network 10.10.0.0 mask 255.255.224.0
no auto-summary

neighbor 172.16.1.1 remote-as 100

Die Ausgabe des Befehls show ip bgp bestatigt, dass die Préafixliste auf Router 100 wie erwartet
funktioniert.
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Router 100# show ip bgp

BGP table version is 2, local router ID is 172.16.1.1
Status codes: s suppressed, d damped, h history, * valid, > best, 1 - internal
Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*> 10.10.0.0/19 172.16.1.2 0 0 200 i

Zusammenfassend lasst sich sagen, dass die Verwendung von Préafixlisten die einfachste
Methode ist, Netzwerke im BGP zu filtern. In einigen Fallen - z. B. wenn Sie ungerade und sogar
Netzwerke filtern mdchten, wahrend Sie gleichzeitig die Maskenlange steuern - bieten erweiterte
Zugriffslisten mehr Flexibilitdt und Kontrolle als Préfixlisten.

Filtern von Standard-Routen von BGP-Peers

Mit dem Befehl prefix-list kbnnen Sie eine Standardroute filtern oder blockieren, z. B. 0.0.0.0/32,
die vom BGP-Peer angekiindigt wird. Der verfigbare Eintrag 0.0.0.0 wird mit dem Befehl show ip
bgp angezeigt.

Router 100#show ip bgp
BGP table version is 5, local router ID is 172.16.1.1

Status codes: s suppressed, d damped, h history, * wvalid, > best, i - internal,
r RIB-failure, S Stale
Origin codes: i1 - IGP, e - EGP, ? - incomplete
Network Next Hop Metric LocPrf Weight Path
*> 0.0.0.0 172.16.1.2 0 0 200 i

Die Beispielkonfiguration in diesem Abschnitt wird mit dem_Befehl ip prefix-list auf Router 100
durchgefuhrt.

Router 100

hostname Router 100
!
router bgp 100
neighbor 172.16.1.2 remote-as 200

neighbor 172.16.1.2 prefix-list deny-route in
!

ip prefix-list deny-route seq 5 deny 0.0.0.0/0
ip prefix-list deny-route seq 10 permit 0.0.0.0/0 le 32
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Wenn Sie show ip bgp nach dieser Konfiguration ausflihren, wird der Eintrag 0.0.0.0 nicht
angezeigt, der in der vorherigen show ip bgp-Ausgabe verfigbar war.

Zugehoérige Informationen

- BGP-Fallstudien

- BGP-Support-Seite

- Technischer Support und Dokumentation - Cisco Systems
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