Konfigurieren des PfRv2-
Datenverkehrskontrolimechanismus mit BGP
oder EIGRP
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Einfihrung

In diesem Dokument wird beschrieben, wie Performance Routing Version 2 (PfRv2) den
Datenverkehr abhangig von der PfRv2-Richtlinienentscheidung steuert. Die Methode und die
Kriterien zur Steuerung des Datenverkehrs hangen vom zugrunde liegenden Protokoll ab, Gber
das die Ubergeordnete Route gelernt wird. In diesem Dokument wird die PfRv2-
Datenverkehrssteuerung ausgefihrt, wenn die tibergeordnete Route tiber BGP und EIGRP
abgerufen wird.

Voraussetzungen

Anforderungen

Cisco empfiehlt, Gber grundlegende Kenntnisse im Bereich Performance Routing (PfR) zu
verflugen.

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardwareversionen beschrankt.

Die Informationen in diesem Dokument wurden von den Geréaten in einer bestimmten Laborumgebung erstellt. Alle in diesem
Dokument verwendeten Gerate haben mit einer leeren (Standard-)Konfiguration begonnen. Wenn lhr Netzwerk in Betrieb ist,
stellen Sie sicher, dass Sie die potenziellen Auswirkungen eines Befehls verstehen.

Konfigurieren

Mit PfRv2 kann der Netzwerkadministrator die Lernliste konfigurieren, um Datenverkehr zu



gruppieren, die konfigurierte Richtlinie anzuwenden und den besten BR (BR) auszuwahlen, der
bestimmte Parameter wie Verzdgerung, Jitter, Auslastung usw. erfullt, die in der Richtlinie definiert
sind. Es gibt verschiedene Modi, in denen PfRv2 den Datenverkehr steuert, und es hangt vom
Protokoll ab, Uber das die Ubergeordnete Route fur das Zielprafix gelernt wird. PfRv2 kann die
Routing Information Base (RIB) &andern, indem Routing-Protokolle manipuliert, statische Routen
injiziert oder dynamisches richtlinienbasiertes Routing verwendet wird. Nachfolgend finden Sie
eine Tabelle mit einer Route Control-Methode fur verschiedene Protokolle.

Parent route Prefix control method

BGP BGP via modifying local preference

EIGRP EIGRP via injecting more specific route

Static Static via injecting more specific route

RIP,0S5PF,ISIS Dynamic policy based routing
Netzwerkdiagramm

In diesem Dokument wird das folgende Bild als Beispieltopologie fiir den Rest des Dokuments
bezeichnet.
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Im Diagramm angezeigte Gerate:

R1 - Server, Initiierung von Datenverkehr.

R3- PfR-Master-Router

R4&R5- PfR-Grenzrouter.

Clients, die mit R9 und R10 verbunden sind, sind Gerate, die den Datenverkehr vom R1-Server empfangen.

Konfigurationen

!
key chain pfr



key 0

key-string cisco
pfr master

policy-rules PFR

!

border 10.4.4.4 key-chain pfr
interface Ethernetl/0 externa
interface Ethernetl/2 interna

| i nk-group MPLS

!

border 10.5.5.5 key-chain pfr
interface Ethernetl/3 interna
interface Ethernetl/0 externa

I'i nk-group | NET

!

| earn

traffic-class filter access-list DENY-ALL

list seq 10 refnanme APPLI CATI ON- LEARN- LI ST

traffic-class prefix-list APPLI CATI ON

t hr oughput

list seq 20 refnane DATA- LEARN- LI ST

traffic-class prefix-list DATA

t hr oughput

!
pfr-map PFR 10

match pfr learn |ist APPLI CATI ON- LEARN- LI ST
set periodic 90

set delay threshold 25

set node nonitor active

set active-probe echo 10.20.21.1

set probe frequency 5

set link-group MPLS fallback | NET
1
pfr-map PFR 20

match pfr learn |ist DATA-LEARN LI ST
set periodic 90

set delay threshold 25

set node nonitor active

set active-probe echo 10.30.31.1

set probe frequency 5

set link-group INET fallback MPLS
1
ip prefix-list APPLICATION: 1 entries

seq 5 pernmit 10.20.0.0/16
1
ip prefix-list DATA&colon; 1 entries

seq 5 pernmit 10.30.0.0/16
1

Uberpriifen

Fall 1: Ubergeordnete Route iiber BGP

In diesem Fall werden die tGbergeordneten Routen fir beide Prafixe, d. h. 10.20.0.0/16 und
10.30.0.0/16, Uber das BGP Ubertragen. Unten sehen Sie eine Ausgabe der libergeordneten
Route von beiden Grenzroutern (R4 und R5).

R4#show ip route

--output suppressed--

B 10.20.0.0/16 [20/0] via 10.0.46.6, 01:26:58
B 10.30.0.0/16 [20/0] via 10.0.46.6, 01:26:58



R5#show ip route

--output suppressed--

B 10.20.0.0/16 [20/0] via 10.0.57.7, 00:42:37
B 10.30.0.0/16 [20/0] via 10.0.57.7, 00:42:37

Fir beide Datenverkehrsklassen ist ein aktiver Datenverkehrsfluss vorhanden, und beide kdnnen
im INPOLICY-Zustand in den nachfolgenden Ausgaben angezeigt werden. Unten ist zu sehen,
dass R4 fir das Prafix 10.20.20.0/24 und R5 flr das Prafix 10.30.30.0/24 ausgewahlt wurde. Dies
entspricht den konfigurierten Link-Group-Voreinstellungen fur jede Lernliste.

R3#show pfr master traffic-class

CER Prefix Statistics:

Pas - Passive, Act - Active, S - Short term L - Long term Dy - Delay (mns),
P - Percentage bel ow threshold, Jit - Jitter (ns),

MOS - Mean Opi nion Score

Los - Packet Loss (percent/10000), Un - Unreachable (flows-per-million),

E - Egress, | - Ingress, Bw - Bandw dth (kbps), N - Not applicable

U - unknown, * - uncontrolled, + - control nore specific, @- active probe all
# - Prefix nonitor node is Special, & - Blackholed Prefix

% - Force Next-Hop, ™ - Prefix is denied

Dst Prefi x Appl _I D Dscp Prot Sr cPort Dst Port SrcPrefix
Fl ags State Ti me CurrBR Currl/F Protocol
PasSDly PasLDly PasSUn PasLUn PasSLos PaslLos EBw | Bw

ActSDly ActlLDy Act SUn ActLUn ActSJit ActPMOS ActSLos ActlLos

10. 20. 20. 0/ 24 N N N N N N
I NPCOLI CY 56 10.4.4.4 Et1/0 BGP
N N N N N N N N
1 2 0 0 N N N N
10. 30. 30. 0/ 24 N N N N N N
I NPCLI CY 59 10.5.5.5 Et1/0 BGP
N N N N N N N N
3 2 0 0 N N N N

Da R4 von PfRv2 als Exit-Router fur 10.20.20.0/24 ausgewahlt wurde, sendet R4 eine Route mit
einer hdheren lokalen Praferenz fur 10.20.20.0/24, wie unten gezeigt. Die Eigenschaften der
eingespeisten Route werden von der Ubergeordneten Route geerbt.

R4#show ip bgp 10.20.20.0/24
BGP routing table entry for 10.20.20.0/24, version 60
Paths: (1 available, best #1, table default, not advertised to EBGP peer)
Advertised to update-groups:
10
Refresh Epoch 1
200, (injected path from 10.20.0. 0/ 16)
10.0.46.6 from 10.0.46.6 (10.6.6.6)
Oigin inconplete, netric O, |ocal pref 100, valid, external, best
Conmuni ty: no-export
rx pathid: 0, tx pathid: 0xO0

Auf Routern, die die Route infizieren, wird keine hdhere lokale Praferenz angezeigt. Stattdessen
ist sie auf anderen BRs sichtbar, die diese Route tber iBGP empfangen. Unten sehen Sie ein
Beispiel fur eine Route, die auf R5 fur das Prafix 10.20.20.0/24 angezeigt wird.



R5#show ip bgp 10.20.20.0/24
BGP routing table entry for 10.20.20.0/24, version 17
Paths: (1 available, best #1, table default)
Advertised to update-groups:
6
Refresh Epoch 1
200
10.0.45.4 from 10.0.45.4 (10.4.4.4)
Oigin inconplete, netric O, |ocal pref 5000, valid, internal, best
rx pathid: 0, tx pathid: 0xO0

Daher wird jeder Datenverkehr, der von R5 fur das Prafix 10.20.20.0/24 empfangen wird, an R4
zuruckgeleitet, sodass der Datenverkehr den von PfRv2 ausgewahlten BR verlassen kann.

R4#show pfr border routes bgp

BGP table version is 60, local router IDis 10.4.4.4

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
r RIB-failure, S Stale, mnmultipath, b backup-path, f RT-Filter,
X best-external, a additional-path, c RIB-conpressed,

Oigin codes: i - IGP, e - EGP, ? - inconplete

RPKI validation codes: V valid, | invalid, N Not found

CER Flags: C - Controlled, X - Excluded, E - Exact, N - Non-exact, | - Injected
Net wor k Next Hop CER LocPrf Weight Path

*> 10. 20. 20. 0/ 24 10.0.46.6 CEl 5000 0 200 ?

*>j 10. 30. 30. 0/ 24 10.0.45.5 XN 5000 0 300 ?

Fur das Prafix 10.20.20.0/24 sind drei Flags sichtbar. "C" (kontrolliert) bedeutet, dass die Route
lokal gesteuert und injiziert wurde. 'E' (genau) bedeutet, dass diese Route genau ist und in der
BGP-Tabelle vorhanden ist und keine spezifischere Route vorhanden ist. 'l' (injiziert) sagt, dass
diese Route lokal auf diesem Router injiziert wurde.

Genauso konnen fur das Prafix 10.30.30.0/24 zwei Flags angezeigt werden. 'X' (ausgeschlossen)
zeigt, dass diese Route nicht lokal injiziert wurde und stattdessen auf einem anderen BR, R5 in
unserem Fall entstanden. Und mit dem X-Flag kann das 'N' Flag ignoriert werden.

Wichtig ist, dass die eingegebene Route standardmaRig einen lokalen Praferenzwert von 5000
aufweist. Wenn Ilhre BGP-Richtlinie also bereits einen Wert verwendet, der hdoher als 5000 ist,
kann ein Problem auftreten, und die Ergebnisse kdnnen nicht erwartet werden. Sie kdnnen den
Wert fUr die lokale Standardvoreinstellung mithilfe des folgenden Befehls einstellen.

R3 (config-pfr-mc) #mode route metric bgp local-pref

Fall 2; Ubergeordnete Route erfolgt iiber EIGRP

In diesem Fall wird ein Ubergeordneter Router fiir beide Préafixe, z. B. 10.20.0.0/16 und 10.30.0.0/16, Gber EIGRP abgerufen. Unten sehen Sie eine Ausgabe
der Uibergeordneten Route von beiden Grenzroutern (R4 und R5). In diesem Fall handelt es sich um externe Routen, die jedoch je nach Netzwerkdesign auch
interne Ubergeordneten eigrp-Routen sein kénnen.

R4#show ip route

--output suppressed--

D EX 10.20.0.0/16 [170/25651200] via 10.0.46.6, 00:04:25, Ethernetl/0
D EX 10.30.0.0/16 [170/25651200] via 10.0.46.6, 00:04:25, Ethernetl/0



R5#show ip route

--output suppressed--

D EX 10.20.0.0/16 [170/25651200] via 10.0.57.7, 00:05:46, Ethernetl/0
D EX 10.30.0.0/16 [170/25651200] via 10.0.57.7, 00:05:46, Ethernetl/0

Wie im vorherigen Fall gezeigt, gibt es einen aktiven Datenverkehrsfluss flr beide Datenverkehrsklassen, und beide kénnen im INPOLICY-Zustand in der
unteren Ausgabe angezeigt werden. R4 wurde flr das Préafix 10.20.20.0/24 und R5 fir das Prafix 10.30.30.0/24 ausgewahlt. Dies entspricht den
konfigurierten Link-Group-Voreinstellungen fir jede Lernliste.

R3#show pfr master traffic-class
OER Prefix Statistics:

Pas - Passive, Act - Active, S - Short term, L - Long term, Dly - Delay (ms),
P - Percentage below threshold, Jit - Jitter (ms),

MOS - Mean Opinion Score

Los - Packet Loss (percent/10000), Un - Unreachable (flows-per-million),

E - Egress, I - Ingress, Bw - Bandwidth (kbps), N - Not applicable

U - unknown, * - uncontrolled, + - control more specific, @ - active probe all
# - Prefix monitor mode is Special, & - Blackholed Prefix

A

o

- Force Next-Hop, - Prefix is denied

DstPrefix Appl ID Dscp Prot SrcPort DstPort SrcPrefix
Flags State Time CurrBR CurrI/F Protocol
PasSDly PasLDly PasSUn PasLUn PasSLos PasLLos EBw IBw
ActSDly ActLDly ActSUn ActLUn ActSJit ActPMOS ActSLos ActLLos
10.20.20.0/24 N N N N N N
INPOLICY 31 10.4.4.4 Et1/0 EIGRP
N N N N N N
1 2 0 0 N N N N
10.30.30.0/24 N N N N N N
INPOLICY 24 10.5.5.5 Et1/0 EIGRP
N N N N N N
2 2 0 0 N N N N

Da R4 von PfRv2 als der beste Exit-Router fir 10.20.20.0/24 ausgewahlt wurde, fligt R4 eine
spezifischere Route mit Tag 5000 ein, wie unten gezeigt. Diese injizierte Route ist immer eine
interne EIGRP-Route, auch wenn die libergeordnete Route extern ist. Auch wenn die
Ubergeordnete Route einen Tag-Wert besitzt, wird dieser nicht durch die eingegebene Route
geerbt.

Hinweis: Nicht alle Eigenschaften der injizierten Route werden von der Gbergeordneten
Route geerbt.

R4#show ip route 10.20.20.0 255.255.255.0
Routing entry for 10.20.20.0/24
Known via "eigrp 100",
Tag 5000,
Redistributing via eigrp 100
Last update from 10.0.46.6 on Ethernetl/0,
Routing Descriptor Blocks:
* 10.0.46.6, from 0.0.0.0, 00:17:04 ago,
Route metric is 25651200, traffic share count is 1
Total delay is 2000 microseconds, minimum bandwidth is 100 Kbit
Reliability 255/255, minimum MTU 1500 bytes
Loading 12/255,
Route tag 5000

distance 90, metric 25651200

type internal

00:17:04 ago

via Ethernetl/0

Hops O

R4#show ip eigrp topology 10.20.20.0/24



El GRP- | Pv4 Topol ogy Entry for AS(100)/1D(10.4.4.4) for 10.20.20.0/24
State is Passive, Query origin flag is 1, 1 Successor(s), FDis 25651200
Descri ptor Bl ocks
10.0.46.6 (Ethernet1/0), from0.0.0.0, Send flag is 0x0

Conposite netric is (25651200/0), route is Interna
Vector netric:

M ni mum bandwi dth is 100 Kbit

Total delay is 2000 m croseconds

Reliability is 255/255

Load is 12/255

M ni mum MU i s 1500

Hop count is O

Oiginating router is 10.4.4.4

Internal tag is 5000

R4#show pfr border routes eigrp
Flags: C - Controlled by oer, X - Path is excluded from control,

E - The control is exact, N - The control is non-exact
Flags Network Parent Tag
CE 10.20.20.0/24 10.20.0.0/16 5000
XN 10.30.30.0/24

Im obigen Fall gibt es eine Ubergeordnete Route, die weniger spezifisch war, d. h. 10.20.0.0/16.
Durch die Injektion einer spezifischeren Route 10.20.20.0/24 wurden die gewunschten Ergebnisse
erzielt. Der auf RS empfangene Datenverkehr wird unter Verwendung der unten angegebenen
Route an R4 umgeleitet, sodass der Datenverkehr entsprechend dem PfRv2-ausgewahlten Best-
Exit-BR flief3t.

R5#show ip route 10.20.20.0
Routing entry for 10.20.20.0/24
Known via "eigrp 100", distance 90, netric 26931200
Tag 5000, type interna
Redi stributing via eigrp 100
Last update from 10.0.45.4 on Tunnel 10, 00: 25: 34 ago
Rout i ng Descriptor Bl ocks:
* 10.0.45.4, from 10.0.45.4, 00:25:34 ago, via Tunnel 10 /1 10.0.45.4 is R4 IP
Route netric is 26931200, traffic share count is 1
Total delay is 52000 m croseconds, mnimum bandwidth is 100 Kbit
Reliability 255/255, m nirum MU 1476 bytes
Loadi ng 28/ 255, Hops 1
Route tag 5000

Falls die Ubergeordnete Route auch die /24-Route ist, sendet R4 eine /24-Route so, dass die
eingegebene Route bevorzugt wird als die Ubergeordnete Route.

R4#show ip eigrp topology 10.20.20.0/24
EIGRP-IPv4 Topology Entry for AS(100)/ID(10.4.4.4) for 10.20.20.0/24
State is Passive, Query origin flag is 1, 1 Successor(s), FD is 25600000
Descriptor Blocks:
10.0.46.6 (Ethernetl/0), from 0.0.0.0, Send flag is 0xO0
Composite metric is (25600000/0), route is Internal
Vector metric:
Minimum bandwidth is 100 Kbit
Total delay is 1 microseconds // Injected route with a delay of 1.
Reliability is 255/255
Load is 102/255
Minimum MTU is 1500
Hop count is 0
Originating router is 10.4.4.4



Internal tag is 5000
10.0.45.5 (TunnellO), from 10.0.45.5, Send flag is 0x0
Composite metric is (26931200/25651200), route is External
Vector metric:
Minimum bandwidth is 100 Kbit
Total delay is 52000 microseconds
Reliability is 255/255
Load is 99/255
Minimum MTU is 1476
Hop count is 2
Originating router is 10.0.78.7
External data:
AS number of route is 0
External protocol is Static, external metric is 0
Administrator tag is 0 (0x00000000)
10.0.46.6 (Ethernetl/0), from 10.0.46.6, Send flag is 0x0 //Parent route
Composite metric is (25651200/281600), route is External
Vector metric:
Minimum bandwidth is 100 Kbit
Total delay is 2000 microseconds
Reliability is 255/255
Load is 102/255
Minimum MTU is 1500
Hop count is 1
Originating router is 10.0.68.6
External data:
AS number of route is 0
External protocol is Static, external metric is 0
Administrator tag is 0 (0x00000000)

Wenn die Ubergeordnete Route und das eingegebene Prafix die gleiche Subnetzmaske haben,
erbt die eingegebene Route die Mindestbandbreite, die Last, die Zuverlassigkeit, die MTU usw.
von der Ubergeordneten Route, aber die Verzdgerung der eingespeisten Route wird verringert und
wird somit zu einer bevorzugten Route. Wenn also Datenverkehr auf einem anderen BR, d. h. RS,
empfangen wird, kann R5 Datenverkehr Gber diese Route mit einer besseren Metrik an R4
senden, und R4 sendet diesen dann im Einvernehmen mit PfRv2 aus der Ausgangsschnittstelle.
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