SHA-256-Unterstiutzung fur UCCX
Inhalt

Einfihrung
Voraussetzungen

Anforderungen

Anklndigungen von Microsoft und Mozilla
Anwendererlebnis

UCCX - Uberlegungen

In diesem Dokument verwendete Benachrichtigungen
UCCX 11,5

UCCX 11.0(1)

UCCX 10.5und 10.6

UCCX10.0

Anweisungen zur Zertifikatsverwaltung
Selbstsignierte Zertifikate
Vertrauenswirdige Stammzertifikate

Von Dritten unterzeichnete Zertifikate
Zusatzliche Hinweise

Einflihrung

Dieses Dokument beschreibt die SHA-256-Unterstltzung fur Cisco Unified Contact Center
Express (UCCX). Die SHA-1-Verschliusselung wird bald veraltet sein, und alle unterstitzten
Webbrowser fur UCCX werden Webseiten von Servern blockieren, die Zertifikate mit der SHA-1-
Verschlisselung anbieten.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Uber Kenntnisse in folgenden Bereichen zu verfugen:

- Cisco Unified Contact Center Express (UCCX)
. Zertifikatsverwaltung

Ankiindigungen von Microsoft und Mozilla

SHA-1-Verfall-Update

Fortsetzung des Auslaufens von SHA-1-Zertifikaten

In diesen Mitteilungen haben die Browser-Hersteller angegeben, dass die Browser umgehbare
Warnungen fur SHA-1-Zertifikate anzeigen werden, die mit ValidFrom-Daten nach dem 1. Januar


https://blogs.windows.com/msedgedev/2015/11/04/sha-1-deprecation-update
https://blog.mozilla.org/security/2015/10/20/continuing-to-phase-out-sha-1-certificates/

2016 ausgestellt wurden.

Darlber hinaus besteht der aktuelle Plan der Aufzeichnung darin, Websites zu blockieren, die
nach dem 1. Januar 2017 SHA-1-Zertifikate verwenden, unabhangig vom ValidFrom-Eintrag im
Zertifikat. Bei jingsten Angriffen, die auf SHA-1-Zertifikate abzielen, kbnnen diese Browser diesen
Zeitrahmen jedoch erhéhen und Websites blockieren, die nach dem 1. Januar 2017 SHA-1-
Zertifikate verwenden, unabhangig vom Datum der Zertifikatausgabe.

Cisco empfiehlt Kunden, die Ankindigungen ausflhrlich zu lesen und Uber weitere
Ankundigungen von Microsoft und Mozilla zu diesem Thema auf dem Laufenden zu bleiben.

Einige Versionen von UCCX generieren SHA-1-Zertifikate. Wenn Sie auf UCCX-Webseiten
zugreifen, die durch SHA-1-Zertifikate geschitzt sind, wird moglicherweise eine Warnung
generiert oder gemal} den zuvor angegebenen Daten und Regeln blockiert.

Anwendererlebnis

Wenn ein SHA-1-Zertifikat erkannt wird, wird dem Benutzer je nach dem ValidFrom-Datum und
den zuvor aufgeflihrten Regeln mdglicherweise eine Meldung ahnlich der folgenden angezeigt:

! This Connection is Untrusted
A You have asked Firefox to connect securely to but we can't confirm that your connection
is SECUre,

Mormally, when you try to connect securely, sites will present trusted identification to prove that you
are going to the right place. However, this site's identity can't be verified.

What Should I Do?

If you usually connect to this site without problems, this error could mean that semeone is trying to
impersonate the site, and you shouldn't continue,

| Getme out of here! |

Technical Details

I Understand the Risks

Abhéangig von den getroffenen Entscheidungen kann ein Benutzer diese Warnung umgehen.

UCCX - Uberlegungen

In diesen Tabellen werden die Auswirkungen auf das SHA-1-Zertifikat und die Strategien zur
Risikominimierung flr jede Version von UCCX beschrieben, die derzeit von der Software verwaltet
wird.

In diesem Dokument verwendete Benachrichtigungen
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Hinweis: * Eine Engineering-Sonderaktion (ES) wird veroffentlicht, um MediaSense 10.5 und
11.0 das Generieren und Akzeptieren von SHA-256-Zertifikaten zu ermdglichen.

Hinweis: **Die neu generierten MediaSense- und SocialMiner-Zertifikate missen in UCCX
reimportiert werden.

Hinweis: #Fur Finesse und CUIC sind keine separaten Aktionen erforderlich. Die Zertifikate
werden nur einmal auf der Verwaltungsseite fur die UCCX-Plattform regeneriert.
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Hinweis: * Es wird eine Engineering-Sonderaktion veroffentlicht, die es SocialMiner 10.6
ermdglicht, SHA-256-Zertifikate zu generieren und zu akzeptieren.

Hinweis: **Es wird eine Engineering-Sonderaktion (ES) verdffentlicht, um MediaSense 10.0
und 10.5 das Generieren und Akzeptieren von SHA-256-Zertifikaten zu ermdglichen.

Hinweis: ***Die generierten MediaSense- und SocialMiner-Zertifikate missen in UCCX
reimportiert werden.

Hinweis: #Fur Finesse und CUIC sind keine separaten Aktionen erforderlich. Die Zertifikate
werden nur einmal auf der Verwaltungsseite fur die UCCX-Plattform regeneriert.
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Hinweis: * Es wird eine Engineering-Sonderaktion veréffentlicht, die es SocialMiner 10.6
ermoglicht, SHA-256-Zertifikate zu generieren und zu akzeptieren.

Hinweis: **Es wird eine Engineering-Sonderaktion (ES) veroffentlicht, damit MediaSense
10.0 SHA-256-Zertifikate generieren und akzeptieren kann.

Hinweis: ***Die generierten MediaSense- und SocialMiner-Zertifikate missen in UCCX
reimportiert werden.

Hinweis: #Fur Finesse und CUIC sind keine separaten Aktionen erforderlich. Die Zertifikate
werden nur einmal auf der Verwaltungsseite fir die UCCX-Plattform regeneriert.

Anweisungen zur Zertifikatsverwaltung

Es gibt drei Arten von Zertifikaten, die tUberprift und moglicherweise neu generiert werden
mussen:

- Selbst signierte Zertifikate
- Vertrauenswurdige Stammzertifikate
- Von Dritten unterzeichnete Zertifikate



Selbstsignierte Zertifikate

Navigieren Sie zur Seite Betriebssystemverwaltung. Wahlen Sie Sicherheit > Navigieren Sie zu
Zertifikatsverwaltung. Klicken Sie auf Suchen.

ahali Cisco Unified Operating System Administration PEVPRSS Cisco Unified OS Administration ¢ | Go
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Show =  Seftings »  Security » Software Upgrades »  Senvices »  Help »

Certificate List

Lag} Generats Self-signed Ggl Upload CertificatalCertificats chain La(l, Generats CSR

Status
"® 95 records found

Certificate List (1 - 95 of 95) Rows per Page 100 :

Find Certificate List where | Certificate : | begins with  * Find || Clear Filter <p =
Certificate * Comman Name Type Distribution Issued By Expiration Des
ipsec cex-94-45 clsco.com Self-signed  ccx-94-45,clsco.com ocx-94-45,clsco.com 11/28/2020 Self
cert
gen
by s
Ipsec-trust cEx-94-45 clsco.com Self-signed  ccx-94-45.clsco.com ccx-94-45 clsco.com 11/28/2020 Trus
Cent
tomcat ccx-94-45 clsco.com Self-signed  ccx-94-45.cisco.com ocx-94-45.cisco.com 11/28/2020 Self
cert
gem
bys
tomcat-trust  T-TeleSec GlobalRoot Class 2 Self-signed  T-TeleSec_GlobalRoot_Class_2 T-TeleSec_GlobalRoot_Class_2 10/02/2033  True
Cent
tomcat-trust  Th. rver Self-signed  Thawte_Server_CA Thawte_Server_CA 01/02/2021 True
Cent
tomcat-trust  GTE_CyberTrust_Global Root Self-signed  GTE_CyberTrust_Global_Root GTE_CyberTrust_Global_Root 08/14/2018 Trus
Cert
tomcat-trust  LuxTrust Global Root Self-signed  LuxTrust_Global_Root LuxTrust_Global_Root 03/17/2021 Trus
Cert
tomcat-trust  TC TrustCenter Class 2 CA I Self-signed TC_TrustCenter_Class_2_CA_II TC_TrustCenter_Class_2_CA_II 01/01/2026 True
Cert

Beachten Sie die vier Zertifikatskategorien:

- IPS
- ipsec-trust
- Tomate
- tomcat trust
Die Zertifikate unter der Kategorie tomcat und type Self-signed sind die Zertifikate, die eine

Regeneration erfordern. Im vorherigen Bild ist das dritte Zertifikat das Zertifikat, das regeneriert
werden muss.

Gehen Sie wie folgt vor, um Zertifikate neu zu generieren:

Schritt 1: Klicken Sie auf den allgemeinen Namen des Zertifikats.

Schritt 2: Klicken Sie im Popup-Fenster auf Neuerstellen.

Schritt 3: Wahlen Sie den Verschlisselungsalgorithmus SHA-256 aus.

Fahren Sie fur UCCX Version 10.6 die folgenden Schritte aus, um Zertifikate neu zu generieren:

Schritt 1: Klicken Sie auf Neues generieren.

Schritt 2: Wahlen Sie Zertifikatsname als tomcat, Schlisselldnge als 2048 und Hash-Algorithmus
als SHA256 aus.

Schritt 3: Klicken Sie auf Neues generieren.
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Vertrauenswiirdige Stammzertifikate

Dies sind die Zertifikate, die von der Plattform bereitgestellt werden. SHA-1-basierte Signaturen
fur diese Zertifikate sind kein Problem, da diese Zertifikate von den TLS-Clients (Transport Layer
Security) auf Grundlage ihrer Identitat als vertrauenswiurdig eingestuft werden und nicht aufgrund
der Signatur ihres Hashs.

Von Dritten unterzeichnete Zertifikate

Zertifikate, die von einer Zertifizierungsstelle eines Drittanbieters mit dem SHA-1-Algorithmus
signiert wurden, missen mit SHA-256-signierten Zertifikaten erneut importiert werden. Alle
Zertifikate in einer Zertifikatskette missen mit SHA-256 zurlickgesendet werden.

Zusatzliche Hinweise

Die neuesten technischen Sonderaktionen werden, sofern verfligbar, auf cisco.com verdéffentlicht.
Suchen Sie regelmaRig auf den entsprechenden Produktseiten nach Downloads fur die
Engineering Special.

- Wenn Sie Hilfe bei der Erneuerung von Zertifikaten oder damit zusammenhangenden
Problemen bendtigen, erstellen Sie ein Cisco TAC-Ticket.

- Kunden, die UCCX-Versionen 8.x oder 9.x verwenden, sollten ein Upgrade auf die neuesten
unterstitzten Versionen planen, um die Unterstiitzung von Cisco und dem Browser
aufrechtzuerhalten.
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