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Sign On (SSO)-Zertifikate und -Konfiguration
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Einfihrung

Dieses Dokument beschreibt Zertifikatskonfigurationen, die fir UCCE SSO erforderlich sind. Die
Konfiguration dieser Funktion umfasst mehrere Zertifikate fir HTTPS, digitale Signatur und
Verschlusselung.

Anforderungen
Cisco empfiehlt, Gber Kenntnisse in folgenden Bereichen zu verfligen:
- UCCE-Version 11.5

- Microsoft Active Directory (AD) - AD installiert auf Windows Server
- Active Directory Federation Service (ADFS) Version 2.0/3.0

Verwendete Komponenten
UCCE 11,5

Windows 2012 R2

Teil A. SSO-Nachrichtenfluss



The most common SAML flow is shown below:
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Wenn SSO aktiviert ist, meldet sich der Agent bei Finesse Desktop an:

- Finesse-Server leitet Agent-Browser um, um mit Identity Service (IDS) zu kommunizieren

- IDS leitet Agent-Browser mit SAML-Anforderung an Identitatsanbieter (IDP) weiter

- IDP generiert SAML-Token und wird an den IDS-Server weitergeleitet.

- Wenn Token generiert wurde, verwendet der Agent bei jedem Durchsuchen der Anwendung
dieses gultige Token flir die Anmeldung.



Teil B. Zertifikate fur IDP und IDS
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Settings

Keys and Certificates #
Regenerate Keys and Certificates

rust Security Troubleshooting

Generate Keys and SAML Certificate

Encryption/Signature key

Regenerate key for token encryption and signing

a

SAML Certificate
Regenerate certificate for signing SAML request
Once certificate is re-generated, perform the metadata exchange and ensure the S50 Test is

successful.

Regenerate
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Teil C. IDP-Zertifizierung im Detail und Konfiguration

SSL-Zertifikat (SSO)

. Dieses Zertifikat wird zwischen IDP und Client verwendet. Kunde muss SSO-Zertifikat

vertrauen

- Das SSL-Zertifikat wird zur Verschlisselung der Sitzung zwischen dem Client und dem IDP-
Server bereitgestellt. Dieses Zertifikat ist nicht fir ADFS spezifisch, sondern fir IIS.
- Der Betreff des SSL-Zertifikats muss mit dem in der ADFS-Konfiguration verwendeten Namen

Ubereinstimmen.



i

Edit Claim Rules for col115idspub.col115.0rg.au

T

Edit Rule - col115idspub.col115.org.au

You can configure a custom claim rule, such as a rule that requires muttiple incoming claims or that extracts
claims from a SQL attribute store. To configure a custom rule, type one or more optional conditions and an
issuance statement using the AD FS claim rule language.

Claim rule name:

col115idspub .col115.0mg.3u

Fule template: Send Claims Using a Custom Rule

Custom rule:

name" n
=> issue(Iype =

"http://schemas.xml socap.orqg/ws/2005/05/identity/claims/nameidentifier™,
Izsuer = c.Issuer, Originallssuer = c.0riginallssuer, Value = c.Value,
ValueIype = c.ValueIype, Properties
["http://schemas.xmlscap.ocrg/wa/2005/05/1dentity/claimproperties/format
"] = "urn:casis:names:tc:SAML:2.0:nameid-format:transient™, Properties
["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties,/namequ
alifier™] = "http://colll5dec.colll5.org.au/adfs/services/trust”™,
Properties
[“Thttp://schemas.xmlscap.org/ws/2005/05/identity/claimproperties,/spname
gqualifier”™] = "colllSidspub.colllS.org.au™);

Schritte zum Konfigurieren des SSL-Zertifikats fiir SSO (lokales Labor mit signierter interner
Zertifizierungsstelle)

Schritt 1: Erstellen Sie ein SSL-Zertifikat mit Zertifikatsanforderung (Certificate Signing Request,
CSR), und signieren Sie das Zertifikat von einer internen Zertifizierungsstelle fir ADFS.

0o ~NOoO Ok WDN -~

. Offnen Sie Server Manager.

. Klicken Sie auf Extras.

. Klicken Sie auf Internetinformationsdienste-Manager (lIS).
. Wahlen Sie den lokalen Server aus.

. Wahlen Sie Serverzertifikate aus.

. Klicken Sie auf Funktion 6ffnen (Aktionsbereich).

. Klicken Sie auf Zertifikatsanforderung erstellen.

. Lassen Sie den Kryptografiedienstanbieter standardmafig unverandert.
9.

Andern Sie die Bit-L&nge in 2048.

10. Klicken Sie auf Weiter.
11. Wahlen Sie einen Speicherort fir die angeforderte Datei aus.
12. Klicken Sie auf Fertig stellen.
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Schritt 2: CA signiert die aus Schritt 1 generierte CSR-Anfrage.



1. Offnen Sie den CA-Server, um diesen CSR http:<CA-Server-IP-Adresse>/certsrv/zu
verwenden.

2. Klicken Sie auf Zertifikat anfordern.

3. Klicken Sie auf Erweiterte Zertifikatsanforderung.

4. Kopieren Sie den CSR in eine Base-64-codierte Zertifikatsanforderung.

5. Senden.

6. Laden Sie das signierte Zertifikat herunter.

Microsoft Active Directory Certfficate Services — col115-COL115-CA

Welcome

Use this Web sile to request a ceificate for your Web browser, e-mail client, or other program. By using a cerlificate, you can verify your ide
communicate with over the Web, sign and encrypt messages, and, depending upon the type of cerificate you request, perform other secunt

You can also use this Web site to download a certificate authonty (CA) certificate, certificate chain, or certificate revocation list (CRL), or toy
pending request.

For more information about Active Direclory Certificate Semvices, see Active Direclory Certificate Services Documentation

Select a task:
Request a certificate
View the status of a pending certificate request
Download a CA cerificate, certificate chain, or CRL

Submit a Certificate Request or Renewal Request

lo submut a saved request to the CA, paste a base-64-encoded CMC of PKCS 810 cemficate request of PEICS ST renewal reguest generated by an extemal
gource (such ac a Web sonve) in the Saved Requect bo

Saved Request:
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Schritt 3: Installieren Sie das signierte Zertifikat zurlick zum ADFS-Server, und weisen Sie die
ADFS-Funktion zu.

1. Installieren Sie das signierte Zertifikat zurick zum ADFS-Server. Dazu 6ffnen Sie den Server
Manager > Extras > Internetinformationsdienste (I11IS)-Manager > .

Lokaler Server > Serverzertifikat > Funktion 6ffnen (Aktionsbereich).
2. Klicken Sie auf Abschlusszertifikatanforderung.

3. Wahlen Sie den Pfad zur vollstandigen CSR-Datei aus, die Sie vom Zertifikatanbieter des
Fremdherstellers abgeschlossen und heruntergeladen haben.

4. Geben Sie den freundlichen Namen fiir das Zertifikat ein.
5. Wahlen Sie als Zertifikatsspeicher Personal aus.

6. Klicken Sie auf OK.
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Complete a previously created centificate request by retrieving the file that contains the cenificate authority's
response.

File name containing the certification authority’s response

I |-
Friendly name:

IAI}FS | ]

Select a certificate store for the new certificate:

|Pmonal v|

7. In dieser Phase wurden alle Zertifikate hinzugeflgt. Nun ist die Zuweisung von SSL-Zertifikaten
erforderlich.

8. Erweitern Sie den lokalen Server > Sites erweitern > Standardwebsite auswahlen > Auf
Bindungen (Aktionsbereich) klicken.

9. Klicken Sie auf Hinzufiigen.
10. Andern Sie den Typ in HTTPS.
11. Wahlen Sie |hr Zertifikat aus dem Dropdown-Menu aus.

12. Klicken Sie auf OK.
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Nun wurde das SSL-Zertifikat fir den ADFS-Server zugewiesen.



Hinweis: Bei der Installation der ADFS-Funktion muss ein vorheriges SSL-Zertifikat
verwendet werden.

Token-Signaturzertifikat

ADFS generiert selbstsigniertes Zertifikat fur Token-Signaturzertifikate. Standardmafig ist sie flr
ein Jahr gultig.

Das von IDP generierte SAML-Token wird von einem privaten ADFS-Schliissel (Token Signing
Certificate Private Part) signiert. Anschlie3end Gberprtft IDS mithilfe des 6ffentlichen ADFS-
Schlissels. Dieses garantierte signierte Token wird nicht modifiziert.

Das Token Signing Certificate wird immer dann verwendet, wenn ein Benutzer Zugriff auf eine
Anwendung von Drittanbietern (Cisco IDS) erhalten muss.
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Wie erhélt der Cisco IDS-Server den éffentlichen Schliissel des Token Singing-Zertifikats?

Dies geschieht durch das Hochladen von ADFS-Metadaten auf den IDS-Server und
anschlieRendes Ubergeben des offentlichen ADFS-Schlussels an den IDS-Server. Auf diese
Weise erhalt IDS den &ffentlichen Schlissel des ADFS-Servers.

Sie mussen IDP-Metadaten von ADFS herunterladen. Informationen zum Herunterladen von IDP-
Metadaten finden Sie unter https:// <FQDN of ADFS>/federationmetadata/2007-
O6/federationmetadata.xml.
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ADFS-Metadaten auf IDS hochladen
Token-Entschliisselung

Dieses Zertifikat wird automatisch vom ADFS-Server (selbstsigniert) generiert. Wenn das Token
verschlisselt werden muss, verwendet ADFS den 6ffentlichen IDS-Schlissel, um ihn zu
entschlisseln. Wenn Sie jedoch ADFS-Token-Verschlisselung sehen, bedeutet dies NICHT, dass
das Token verschlUsselt ist.
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Wenn Sie sehen moéchten, ob die Tokenverschlisselung flr eine bestimmte Anwendung eines
vertrauenden Drittanbieters aktiviert wurde, missen Sie die Registerkarte Verschlisselung flr
eine bestimmte Anwendung eines Drittanbieters tberprifen.

Dieses Bild zeigt, dass die Tokenverschlisselung NICHT aktiviert wurde.
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SAML-Zertifikat

Dieses Zertifikat wird vom IDS-Server (selbstsigniert) generiert. Standardmalig ist sie fir 3 Jahre
gultig.
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Dieses Zertifikat wird zum Signieren der SAML-Anforderung und zum Senden an IDP (ADFS)
verwendet. Dieser Offentliche Schlissel befindet sich in den IDS-Metadaten und muss in den
ADFS-Server importiert werden.

1. SAML SP-Metadaten vom IDS-Server herunterladen
2. Rufen Sie https://<ids server FQDN>:8553/idsadmin/auf.

3. Wahlen Sie Einstellungen aus, laden Sie SAML SP-Metadaten herunter, und speichern Sie sie.

+ & soliidergau T B + K 9 =

Download SAML Si

Metadaten vom IDS-
Server

<?xml version="1.0" encoding="UTF-8"7=

<EntityDescriptor entitylD="col115idspub.col115.0rg.au” xmins="urn:oasis:names:tc:SAML: 2.0:metadata” >
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dwmnq-mu 1LmOyZyShdTAeFwWOXNJEYMTOWNzUAMVaFwixOTEYMTQwNzUAMjVaMCUxIzAhBgNV
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Uberpriifen von ADFS-Seite

Wenn IDS das SAML-Zertifikat neu generiert, das zum Signieren der SAML-Anforderung
verwendet wird, flihrt es einen Metadatenaustausch durch.

Verschliisselungs-/Signaturschliissel

Die Verschlusselung ist standardmaRig nicht aktiviert. Wenn die Verschlisselung aktiviert ist,
muss sie in ADFS hochgeladen werden.
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