Fehlerbehebung CUIC-Fehler "Unglltiges
Unterprotokoll Ungultiges Unterprotokoll:
sqlserver"
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Einleitung

In diesem Dokument wird die Fehlerbehebung flir Cisco Unified Intelligence Center (CUIC)
beschrieben, wenn keine Verbindung mit Contact Center Enterprise (CCE) Administration and
Database Server (ADS) hergestellt werden kann.

Voraussetzungen

Anforderungen
Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

- Cisco Unified Contact Center Enterprise (UCCE)
- Lokale awdb-Datenbank fur Administration und Datenbankserver (ADS)
- CUIC

Verwendete Komponenten
Die Informationen in diesem Dokument basieren auf folgenden Software-Versionen:

- CUIC11.5

- UCCE 11.6
Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle verstehen.



Hintergrundinformationen

CUIC stellt eine Verbindung mit der awdb auf dem ADS-Server her. Wenn die Verbindung mit
einem bestimmten Fehler ausfallt und Sie die CUIC-Protokolle gesammelt haben, wird dieser
Fehler angezeigt.

0000177816: 10.10.10.10: Jul 14 2018 00:18:21.816 -0700: %CBU_ CU G- 6-1 NFO Checki ng
if it's ok to switch the DS nodes based on exception thrown: I|nvalid sub-protocol Invalid sub-
protocol: 'sql server'

java. sql . SQLException: Invalid sub-protocol Invalid sub-protocol: 'sqlserver'

at cominformx.util.IlfxErrMg.getlLocSQ.Exception(lfxErrMg.java: 493)
at cominformx.jdbc.lfxDriver.checkURL(IfxDriver.java: 560)

at cominformx.jdbc.IfxDriver.connect(lfxDriver.java: 208)

at java.sql.DriverManager. get Connecti on(Dri ver Manager.java: 571)

at java.sql.DriverManager. get Connecti on(Dri ver Manager.java: 215)

Dies ist ein generischer Fehler, der darauf hinweist, dass der Zugriff auf die SQL Server-
Datenquelle fehlgeschlagen ist. Ein haufiger Grund fur diesen Fehler ist ein Fehler beim TLS-
Handshake-Prozess (Transport Layer Security) zwischen CUIC und dem ADS-Server.

Problem

Wenn CUIC keine Verbindung mit der Datenbank herstellen kann und daher beim Erstellen eines
Berichts keine Informationen angezeigt werden, sehen Sie unter CUIC-Startseite > Datenquellen
die Datenquelle offline (Rotes X), wie im Bild dargestellt.
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Wenn die Datenquelle bearbeitet wird, Wenn die Schaltfliche Verbindung testen ausgewahlt ist,
wird dieser Fehler angezeigt, wie im Bild gezeigt.
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Dies ist der spezifische Fehler: "Fir Datenbankhost UCCE.cc.lab Ungultiges Unterprotokoll
Ungultiges Unterprotokoll: 'sgl server' ", wie im Bild gezeigt.
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Fehlerbehebung

Schritt 1: Sammeln von CUIC-Anwendungsprotokollen

Schritt 2: In den CUIC-Anwendungsprotokollen finden Sie die Ausnahme zu diesem Problem.

0000177816: 10.10.10.10: Jul 14 2018 00:18:21.816 -0700: %CCBU CUl G- 6-1 NFO  Checking
if it's ok to switch the DS nodes based on exception thrown: Invalid sub-protocol Invalid sub-
protocol: 'sglserver'
java.sql.SQLException: Invalid sub-protocol Invalid sub-protocol: 'sqglserver'

at cominformx.util.|fxErrMsg.get LocSQLException(lfxErrMsg.]java: 493)

at cominform x.jdbc.|fxDriver.checkURL(IfxDriver.java: 560)

at cominform x.jdbc.|fxDriver.connect(IlfxDriver.java: 208)

at java.sql.DriverManager. get Connecti on(Driver Manager.j ava: 571)

at java.sql.DriverManager. get Connecti on(Dri ver Manager . j ava: 215)



Anmerkung: UCCE 11.6 unterstitzt Transport Layer Security (TLS) 1.2 fir die Verbindung
mit ADS. Dieser Fehler ist auf eine fehlende TLS-Versionsubereinstimmung zurickzufihren,
da CUIC 11.5 nur TLS 1.0/1.1 unterstutzt. Weitere Informationen finden Sie in der
Kompatibilitdtsmatrix.

Zusammenfassung

Der Fehler in diesem Szenario ist darauf zurickzufihren, dass CUIC 11.5 TLS 1.0 verwendet,
wahrend Microsoft SQL Server TLS 1.2 verwendet.

Dieses TLS-Kompatibilitdtsproblem weist einen Erweiterungsfehler auf, in dem dieses Verhalten
genauer beschrieben wird: CSCvd35048 .

Losung

Der Fehler in den Protokollen weist nur darauf hin, dass die Verbindung mit der Datenquelle aus
verschiedenen Grinden fehlgeschlagen ist. Wenn das Problem mit einem Fehler bei der TLS-
Aushandlung zusammenhéngt, kénnen zwei Optionen zur Lésung dieses Problems implementiert
werden.

Option 1. CUIC 11.6 unterstiitzt standardmafig TLS 1.2. Aktualisieren Sie den CUIC-Server auf
11.6, und installieren Sie proaktiv die neueste COP-Datei. Dies ist die empfohlene Option.

Option 2. Es kann auch eine temporare Problemumgehung verwendet werden. Sie kdnnen einige
Registrierungsschlissel auf dem ADS &ndern, um mit TLS 1.0 zu arbeiten. Dies sind die
Registrierungsschlissel, die geandert werden mussen.

[ HKEY_LOCAL_MACHI NE\ SYSTEM Cur r ent Cont r ol Set\ Cont r ol \ Securi t yProvi der s\ SCHANNEL\ Pr ot ocol s\ TLS
1.0\ Server] "Enabl ed"=dwor d: 00000001(Defaults to O and di sabl es by default)

[ HKEY_LOCAL_MACHI NE\ SYSTEM Cur r ent Cont r ol Set\ Cont r ol \ Securi t yProvi der s\ SCHANNEL\ Pr ot ocol s\ TLS
1.00Cdient] "Enabl ed"=dword: 00000001(Defaults to O and di sabl es by default)

Vorsicht: Option 2 wird nicht empfohlen. Verwenden Sie sie nur, wenn Sie kein Upgrade von
CUIC auf Version 11.6 durchfihren kénnen.


/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/ucce_compatibility/matrix/ucce_11_6_x_compat.html#Transport_Layer_Security
https://tools.cisco.com/bugsearch/bug/CSCvd35048

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



