Konfiguration und Fehlerbehebung von CVP
SIP-Heartbeats
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Einleitung

In diesem Dokument wird beschrieben, wie Sie SIP-Heartbeat fiir das Cisco Customer Voice
Portal (CVP) konfigurieren und Techniken zur Fehlerbehebung durchflihren.

Voraussetzungen

Anforderungen
Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

- Cisco Unified Customer Voice Portal (CVP)

Verwendete Komponenten
Die Informationen in diesem Dokument basieren auf folgenden Software-Versionen:

- Cisco Unified Customer Voice Portal (CVP) 12,5

- Session Initiation Protocol (SIP)
Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die mdglichen Auswirkungen aller Befehle verstehen.



Uberblick

Eine Servergruppe besteht aus einer oder mehreren Ziel-IP-Adressen (Endpunkten) desselben
Typs, die durch einen Domanennamen der Servergruppe identifiziert werden. Die Servergruppen
fugen einen Heartbeat-Mechanismus mit Endpunkten flr SIP hinzu. Diese Funktion ermdglicht ein
schnelleres Failover bei der Anrufsteuerung, um Verzdgerungen durch ausgefallene Endgerate zu
vermeiden.

- Die CVP SIP-Servergruppe verwendet die Methode "SIP Options" (SIP-Optionen) flr den
Heartbeat-Mechanismus.

- OPTIONS ermdglicht einem Benutzer-Agent (UA), einen anderen UA oder einen Proxy-Server
hinsichtlich seiner Funktionen abzufragen. Dadurch kann ein Client Informationen Uber die
unterstitzten Methoden, Inhaltstypen, Erweiterungen, Codecs usw. ermitteln. ohne den
anderen Teilnehmer zu "rufen".

- Die meisten Implementierungen verwenden OPTIONS als SIP-Ping-Mechanismus. SIP-Ping-
REC

Konfiguration

Sie mussen die folgenden Verfahren durchfihren, um den CVP-SIP-Heartbeat fir die SIP-
Endpunkte zu aktivieren:

Schritt 1: Rufen Sie die OAMP-Webseite auf.

Schritt 2: Navigieren Sie zu System -> SIP-Servergruppe.


https://datatracker.ietf.org/doc/html/draft-fwmiller-ping-03
https://datatracker.ietf.org/doc/html/draft-fwmiller-ping-03
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Schritt 3:Zeigen Sie die Liste der SIP-Server an, wenn Sie sie bereits hinzugefligt haben, oder Sie
kénnen diese neuen Endpunkte hinzufliigen.



Cisco Unified Customer Voice Portal
System + Device Management + User Management + Bulk Administration + SNMP + Tools + H

SIP Server Groups

lad save [ savesDeploy | gy Deployment status D Help

Euual] Heartbeat Pmp-m:nu\” Call Server Deployment |
List of SIP Server Groups
Add New Delete Edit Collapse all Expand all
|:| Name
[] 3 12-CCM.chase.com
L] * 10.201.224.61
[] 3 12-VVB.chase.com
[] * 10.201.224.60
Add New Delete Edit Collapse all Expand al

1 1t is highly recommended to enable Heartbeats to Endpoints in "Heartbeat Properties” tab.

Schritt 4: Navigieren Sie zur Registerkarte Heartbeat-Eigenschaften.



Cisco Unified Customer Voice Portal i—

System » Device Management + User Management ~ Bulk Administration + SNMP + Tools + H

SIP Server Groups
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* 10.201.224.6

= 12-VVB.chase.com

* 10.201.224.60

Add New Delete | |Edd Collapse al Expand all

L 1t is highly recommended to enable Heartbeats to Endpoints in "Heartbeat Properties” tab.

Schritt 5: Konfigurieren Sie wie hier gezeigt. Sobald Sie die Option Heartbeats fiir Endpunkte
verwenden aktivieren, werden die Standardwerte Gibernommen.



SIP Server Groups

JB Save IE Save & Deploy Eﬁ Deployment Status '? Help

. Ganeral | Heartbeat Pl'ﬂpl-l'hli] Call Server Daployment |
-~ Heartbeat Properties

I Use Heartbeats to Endpoints: [v]

Number of Failled Heartbeats for Unreachable Status: |3

Heartbeat Timeout: 800 ms
Up Endpoint Heartbeat Interval: ! |5I:}I:]l.‘| ms
Down Endpoint Heartbeat Interval: * 5000 | ms
Heartbeat Local Listen Port: [505?

Heartbeat SIP Method: | OPTIONS v

Heartbeat Transport Type: [ UDP V]

Overloaded Response Codes: |503,4BD,6ED

Options Owverride Host: |m.rp.ciscn.cnm

- Heartbeat Estimation

Total Server Groups: F
Total Elements: |2
Estimated Heartbeat Interval: |10 s

1 View the Operations Console Server Help for detailed information on Heartbeat Intervals.

Anmerkung: SIP-Fehler (503 - Dienst nicht verfligbar, 480 - Vorlbergehend nicht verfugbar,
600 - Besetzt) alle statischen 3 Minuten Ausfallzeit. Das Intervall zwischen zwei beliebigen
Heartbeats am oberen und unteren Endpunkt liegt zwischen zwei beliebigen Heartbeats.
jedoch nicht zwischen Heartbeats und demselben Endpunkt. Die SIP-Servergruppe wird
nicht in bestimmten Intervallen aktiviert und sendet einen Heartbeat fur alle Elemente, da
dieser Ansatz zu Problemen bei der CPU-Auslastung fihren kann. Aul3erdem sind mehr
Ressourcen erforderlich, um die Heartbeats vieler Endgerate zu verfolgen.

Beispiel: Damit 3 Elemente in allen SIP-Servergruppen proaktiv einen Heartbeat in Intervallen von
30000 ms (30 Sekunden) an jedes Element senden, mussen Sie das Endpunkt-Heartbeat-Intervall
auf 10000 ms (10 Sekunden) festlegen. Weniger deterministisch ist es fur den reaktiven Modus,
da Elemente, die momentan heruntergefahren sind, schwanken kénnen, sodass das
Herzschlagintervall fluktuiert. Um den Ping zu deaktivieren, wenn das Element UP ist, legen Sie
das UP-Intervall auf Null fest (reaktives Ping). Um den Ping-Befehl bei einem Elementausfall zu
deaktivieren, legen Sie das DOWN-Intervall auf Null fest (proaktives Ping). Um einen Ping zu
senden, wenn das Element auf UP oder DOWN gesetzt ist, legen Sie beide Intervalle auf groflzer
als Null fest (adaptiver Ping).



Schritt 6: SIP-Servergruppe - Ports. Beachten Sie auRerdem, dass in Wireshark keine SIP-
Servergruppen-Heartbeat-Meldung oder eine Meldung mit SIP-Optionen zu den konfigurierten
Zielen angezeigt wird.

Beachten Sie, dass es sich um einen anderen Port handeln muss, wenn das SIP-Subsystem des
Anrufservers auf der SIP-Registerkarte des Anrufservers so konfiguriert ist, dass es auf Port 5060
lauscht. Dann kdnnen Sie SIP-Servergruppen nicht so konfigurieren, dass der Heartbeat auf
demselben Port lauscht.

Anmerkung: Das Problem ist, dass das Tool den Benutzer nicht dartiber informiert oder
warnt, dass der Port bereits entweder flr das SIP-Subsystem oder den Heartbeat der SIP-
Servergruppe konfiguriert ist. Die Heartbeat-Optionen der SIP-Servergruppe funktionieren
nicht, und es gibt keine Mdglichkeit, sie mit den Protokollen zu unterscheiden. Es markiert
die SRV-Gruppe ganz gruin, unabhangig davon, ob sie aktiv oder inaktiv ist, da keine
Meldung Uber die SIP-Option gesendet wird, sodass der Benutzer denkt, dass alle Server
aktiv sind und dies nicht der Fall sein kénnte. Die Uberwachungsports fiir den SIP-
Anrufserver und den SIP-Servergruppen-Heartbeat miissen sich unterscheiden, da es sich
um unterschiedliche Prozesse handelt, sodass derselbe Port nicht zweimal verwendet
werden kann.

Schritt 7: Host Uberschreiben: Sind Ressourcenzuordnungsinformationen (RAI)? Wenn Sie die
RAI vom Gateway verwenden mdchten, missen Sie sicherstellen, dass Sie den
Uberschreibungshost der RAI-Gruppe in der GW-Bereitstellung zuordnen_und mit der Trunk-
Auslastungsfunktion in Customer Voice Portal konfigurieren.

So funktioniert es

Zeigen Sie den Nachrichtenfluss zwischen SIP-Endpunkten und dem CVP-Anrufserver.


https://www.cisco.com/c/de_de/support/docs/customer-collaboration/unified-customer-voice-portal/212334-how-to-deploy-and-configure-with-the-tru.html
https://www.cisco.com/c/de_de/support/docs/customer-collaboration/unified-customer-voice-portal/212334-how-to-deploy-and-configure-with-the-tru.html
https://www.cisco.com/c/de_de/support/docs/customer-collaboration/unified-customer-voice-portal/212334-how-to-deploy-and-configure-with-the-tru.html
https://www.cisco.com/c/de_de/support/docs/customer-collaboration/unified-customer-voice-portal/212334-how-to-deploy-and-configure-with-the-tru.html
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OPTIONS sip:10.201.198.21: 5060 SIP/2.0

Via: SIP/2.0/UDP

10.201.198.7:506T; branch=z8hG4bKrKwc5Dgd2gKaXI0 T nud0FQ
=B 1512

Max-Forwards: 0

To: pingTo <sip:ping To@10.201.198 21: 5060>

From: pingFrom <sip:pingFrom@10.201.198.7:5067>
Call-ID: 1537935693061@DEFAULT:10.201.198.21:5060:1
CSeq: 1 OPTIONS

Content-Length: O

Contact: sip:ping@cvp.cisco.com:5067T

Supported: X-cisco-rai
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Message Flow
cuem @

SIP2.0 200 OK

Via: SIPF2.00UP
10.201.198.7:5067 ;:branch=z9h G4bKrKkwc5Dg92gK g X10Tnud0F
Q~==1871512

From: pingFrom <sip:pingFromg10.201.198.7:5067>

To: pingTo <sip:ping Tod@10.201.198.21:5060>; tag=28E02FDC-
2383

Date: Wed, 26 Sep 2021 04:41:06 GMT

Call-ID: 1537335693061 @DEFAULT:10.201.198.21: 5060:1
Server: Cisco-SIPGateway/I05-12.x

CSeq: 1 OPTIONS

Allow: INVITE, OPTIONS, BYE, CANCEL, ACK, PRACK,
UPDATE, REFER, SUBSCRIBE, NOTIFY, INFO, REGISTER
Allow-Events: telephone-avent

Accept: application/sdp

Supported: timer,resource-priority,replaces sdp-anat,x-cisco-
rai
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Sep 26 00:41:26.032

OPTIONS sip:10.201.198.21:5060 SIP/2.0

Via: 5IP2.00UDP

10.201.198.7: 5067, branch=z9hG4bKrKweSDgi2gKgXI0Tnud0FQ
~=={ 871520

Max-Forwards: 0

To: pingTo <sip:ping To@10.201.198.21:5060=

From: pingFrom <sip:pingFrom@10.201.198.7.5067>
Call-lD: 153793571307 Ti@DEFAULT:10.201.198.21: 5060:1
CSeq: 1 OPTIONS
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Schritt 1: Navigieren Sie zur Diag-Seite des Anrufservers. Verwenden Sie einen beliebigen
Browser https://<callserver-ip>:8000/cvp/diag.
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Schritt 2: Uberpriifen Sie den Status von SIP, ICM und IVR als "IN Service" (In Betrieb). Wir
betrachten diesen hier jedoch als "Partial Service" (Teildienst).



Refresh

SIP state: Partial Service Dump SIP Siate Machine
ICM state: Partial Service
IR state: Partial Service

system Port Usage: TOTAL [3000] AVAIL [3000] IN USE [0]
Licensing Migrated to CS5M

Schritt 3. Sie kdnnen jeden der Links verwenden, um den Fehler zu Uberprufen, der fur einen
Teildienst verursacht wurde.

Dump SIP Calls | Dump ICM Calls | Dump ICM Properdies | Dump VR Calls (werboss)
Dump IVR Subsysiem | Dump VR Servlets | Dump BPT | Dump Threads | Reset Stais

Schritt 4: Aktivieren Sie die SIP-Ablaufverfolgung, um die Protokolle zu erfassen und zu
Uberprufen. Folgen Sie dem Link, und lesen Sie den Abschnitt zum CVP.

Fehlerbehebung

Von CVP generierte SIP-Optionsmeldungen werden nicht in den Protokollen angezeigt.
Wireshark-Traces oder Capture auf dem WSM sind erforderlich.

Szenario 1

Einer der Gruppenendpunkte des SIP-Servers ist nicht erreichbar.

In der Regel kdnnen Sie die Tabelle Unreachable aus den CVP-Anrufserver-Protokollen als true
oder false herausfinden.

5: 10.201.224.41: Aug 19 2022 12:36:49.655 -0700: %CVP_12_5_SIP-6-SIP_INFO: B2BUA using
timeout=180 seconds for DsUnreachableDestinationTable [1d:5000]

58: 10.201.224.41: Aug 19 2022 12:36:50.827 -0700: %CVP_12_5_SIP-6-SIP_INFO: Using property:
DsUnreachableDestinationTableTimer=180 [id:5000]

130: 10.201.224.41: Aug 19 2022 12:36:50.843 -0700: %CVP_12_5_SIP-6-SIP_INFO: Using property:
UseDsUnreachableDestinationTable=true [1d:5000]

In Wireshark kénnen Sie Folgendes sehen:



3349 81:19:89.781819 10.281.198.7 18.281.198.21 SIP 423 Request: OPTIONS sip:10.201.1

3385 81:19:14.781968 16.2061.198.7 16.281.198.23 s5Ip 423 Request: OPTIONS sip:lﬂ.iﬂl.l
SHOE AT 1M1 A TOSESMA 44 A9 140 A 44 A 48 ern fonm OBE Chmdnism s - T A Tr ]
3743 91:19:39.832660 10.201.198.7 19.201.198.21 SIP 423 Request: OPTIONS sip:19.201.1
3794 01:19:44.832785 106.2061.198.7 18.2081.198.23 SIP 423 Request: OPTIONS sip:18.281.1
4425 §1:20:84.869592 16.281.198.22 16.281.198.7 SIP/SDP 833 Status: 286 0K |
4119 81:28:14.877553 16.281.198.7 186.281.198.23 5IP 423 Request: OPTIONS sip:18.281.1
Szenario 2

Nachrichten in CVP-Protokollen
Bedingung: SIP-Optionen werden im CUCM-, CVB- oder VXML-Gateway aktiviert.

Wenn CVP Session Initiation Protocol (SIP)-Servergruppen mit hoher Verfligbarkeit konfiguriert
sind, besteht die Mdglichkeit, dass Sie in den CVP-Anrufserver-Protokollen Folgendes sehen:
viele gleichzeitige "UnreachableDestinationTable - remove"-Meldungen, die in der Regel alle finf
Sekunden auftreten.

14: 10.201.198.7: Sep 26 2021 01:21:25.988 -0500: %_ConnectionManagement-3-
com.dynamicsoft.DsLibs.DsUALibs.DsSipLl1Api.ConnectionManagement: UnreachableDestinationTable -
remove (10.201.198.21:5060:1). Current count: 3

16: 10.201.198.7: Sep 26 2021 01:21:25.988 -0500: %_ConnectionManagement-3-
com.dynamicsoft.DsLibs.DsUALibs.DsSipLl1Api.ConnectionManagement: UnreachableDestinationTable -
remove (10.201.198.21:5060:2). Current count: 2

18: 10.201.198.7: Sep 26 2021 01:21:25.988 -0500: %_ConnectionManagement-3-
com.dynamicsoft.DsLibs.DsUALibs.DsSipLlApi.ConnectionManagement: UnreachableDestinationTable -
remove (10.201.198.21:5061:4). Current count: 1

217: 10.201.198.7: Sep 26 2021 01:21:25.988 -0500: $CVP_12_5_SIP-6-SIP_INFO: /10.201.198.21
endpointUnreachableClear

com.dynamicsoft.DsLibs.servergroups.EndpointEvent [source=DEFAULT:10.201.198.21:5060:1
numTries=3] [1d:5000]

Ausfuhrliche Erlauterung, die hier bereitgestellt wird Erlduterung der von CVP generierten
Meldung "UnreachableDestinationTable - Remove"

Szenario 3

Keine Heartbeats aktiviert - CUCM-Dienst nicht verfliigbar

Heartbeat Properties-
Use Heartbeats to Endpoints:

Der CUCM-Endpunkt wird fir 3 Minuten an die nicht erreichbare Tabelle gesendet.

Empfehlung

. SIP-Heartbeats einrichten


https://www.cisco.com/c/de_de/support/docs/customer-collaboration/unified-customer-voice-portal-1101/213248-explanation-of-the-unreachabledestinati.html
https://www.cisco.com/c/de_de/support/docs/customer-collaboration/unified-customer-voice-portal-1101/213248-explanation-of-the-unreachabledestinati.html

- Uberpriifen Sie die Protokolle, um zu sehen, was CUCM sendet, und ignorieren Sie diesen
Code (Sip.properties).

- Uberpriifen: SIP.System.ExcludedCauseCodeFromUnreachableTable = 47,25
Jedes Ziel, das der nicht erreichbaren Tabelle in der 503-Antwort hinzugefiigt wird, filtert
weiter, um den Code im Reason-Header zu senden. Fix hat eine Eigenschaft in SIP.properties
als SIP.System.ExcludedCauseCodeFromUnreachableTable = 47,25 hinzugefugt.Wenn der
Ursachencode mit dem eingehenden Ursachencode Ubereinstimmt, wird das Ziel nicht der
nicht erreichbaren Tabelle hinzugeflugt.

. Uberpriifen: SIP.DsUnreachableDestinationTableTimer = 15
Der Timer fr nicht erreichbare Tabellen kann jetzt fir SIP konfiguriert
werden.Properties.Uberpriifen: Deaktivieren der Nachverfolgung der CVP-Zieltabelle fiir nicht
erreichbare Ziele - Cisco

Anmerkung: Set SIP.UseDsUnreachableDestinationTable = false kann nicht beim Erkennen
von tatsachlichen SIP-Endpunktausfallen oder -Uberlastungen helfen. Dies ist eine
Problemumgehung. Fligen Sie OPTIONS hinzu, um die Ursache des Problems zu
untersuchen.

Best Practices

. Setup-Heartbeats

- OPTION PING aktivieren

- CVP-Protokolle mit SIP-Traces sammeln
- CUCM-Protokolle sammeln

- Wireshark-Spuren sammeln


https://www.cisco.com/c/de_de/support/docs/customer-collaboration/unified-customer-voice-portal/200912-Disable-the-CVP-Unreachable-Destination.html
https://www.cisco.com/c/de_de/support/docs/customer-collaboration/unified-customer-voice-portal/200912-Disable-the-CVP-Unreachable-Destination.html

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



