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Zugehorigel nformationen

Einleitung

In diesem Dokument wird der Austausch selbstsignierter Zertifikate in der Unified Contact Center
Enterprise (UCCE)-L 6sung beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

* UCCE-Version 12.6(2)
* Customer Voice Portal (CVP) Version 12.6(2)
» Cisco Virtualized Voice Browser (VB)

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf folgenden Software-Versionen:

UCCE 12.6(2)

CVP12.6(2)

Cisco VVB 12,6 (2)

CVP Operations Console (OAMP)
* CVPNew OAMP (NOAMP)

Die Informationen in diesem Dokument beziehen sich auf Geréte in einer speziell eingerichteten
Testumgebung. Alle Geréte, die in diesem Dokument benutzt wurden, begannen mit einer gel 6schten
(Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie die



moglichen Auswirkungen aler Befehle kennen.

Hinter grundinfor mationen

Bel der UCCE-L 6sung erfolgt die Konfiguration neuer Funktionen, die Kernanwendungen wie Roggers,
Peripheral Gateways (PG), Admin Workstations (AW), Finesse, Cisco Unified Intelligent Center (CUIC)
usw. umfassen, tber die Administratorseite von Contact Center Enterprise (CCE). Bel Interactive Voice
Response (IVR)-Anwendungen wie CVP, Cisco VVB und Gateways steuert NOAMP die Konfiguration
neuer Funktionen. Ab CCE 12.5(1) erfolgt die gesamte Kommunikation zu CCE Admin und NOAMP
aufgrund von Security-Management-Compliance (SRC) ausschliefdlich tber ein sicheres HTTP-Protokoll.

Um eine nahtlose sichere Kommunikation zwischen diesen Anwendungen in einer selbstsignierten
Zertifikatumgebung zu erreichen, ist der Austausch von Zertifikaten zwischen den Servern eéin Muss. Im
néchsten Abschnitt werden die erforderlichen Schritte fir den Austausch selbstsignierter Zertifikate
zwischen den folgenden Komponenten detailliert beschrieben:

* CCE AW-Server und CCE Core-Anwendungsserver
* CVP OAMP-Server und CVP-Komponentenserver

Hinweis: Dieses Dokument bezieht sich NUR auf CCE-Version 12.6. Links zu anderen Versionen
finden Sieim Abschnitt mit verwandten Informationen.

Vorgehensweise

CCE AW-Server und CCE Core-Anwendungsser ver

Dies sind die Komponenten, aus denen selbstsignierte Zertifikate exportiert werden, und Komponenten, in
die selbstsignierte Zertifikate importiert werden missen.

CCE AW-Server: Dieser Server bendtigt ein Zertifikat von:

» Windows-Plattform: Router und Protokollierung (Rogger){ A/B}, Peripheral Gateway (PG){ A/B},
alle AW/ADS- und E-Mail- und Chat-Server (ECE).

Hinweis: 11S- und Diagnose-Framework-Zertifikate werden bendtigt.

* VOS-Plattform: Cisco Unified Call Manager (CUCM), Finesse, CUIC, Live Data (LD), Identity
Server (IDS), Cloud Connect und andere geeignete Server, die Teil der Bestandsdatenbank sind.

Dasselbe gilt fur andere AW-Server in der Ldsung.
Router \ Protokollierungsserver: Dieser Server bendtigt ein Zertifikat von:
* Windows-Plattform: Alle AW-Server 11S-Zertifikat.

Die erforderlichen Schritte fir einen effektiven Austausch der selbstsignierten Zertifikate gegen CCE sind in
diese Abschnitte unterteilt.

Abschnitt 1: Zertifikataustausch zwischen Router\Logger, PG und AW-Server.
Abschnitt 2: Zertifikataustausch zwischen VOS-Plattformanwendung und AW-Server.



Abschnitt 1: Zertifikataustausch zwischen Router\L ogger, PG und AW-Server

Um diesen Austausch erfolgreich abzuschlief3en, sind folgende Schritte erforderlich:

Schritt 1: Exportieren Sie |1S-Zertifikate von Router\Logger ,PG und allen AW-Servern.

Schritt 2: Exportieren Sie DFP-Zertifikate (Diagnostic Framework Portal) von Router\L ogger- und PG-
Servern.

Schritt 3: Importieren Sie 11S- und DFP-Zertifikate von Router\Logger, PG auf AW-Server.

Schritt 4: 11S-Zertifikat von AW-Servern in Router\Logger importieren

Vorsicht: Bevor Sie beginnen, missen Sie den Schliissel speicher sichern und die Befehle vom Java-
Home als Administrator ausfihren.

(i) Kennen Sie den Java-Home-Pfad, um sicherzustellen, wo das Java-K eytool gehostet wird. Es gibt
mehrere Mdglichkeiten, den Java-Home-Pfad zu finden.

Option 1: CLI-Befehl: echo % CCE_JAVA_HOME%

8.8.272.18-hotspot

Option 2: Manuell Uber die erweiterte Systemeinstellung, wie im Bild dargestel It
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(i) Sichern Sie die Datei cacerts aus dem Ordner <ICM install directory>ssl\ . Sie kdnnen es an einen
anderen Speicherort kopieren.

(iii) Offnen Sie ein Befehlsfenster als Administrator, um die Befehle auszufiihren.

Schritt 1: Exportieren Sie 11S-Zertifikate von Router\L ogger, PG und allen AW-Servern.

(i) Navigieren Sie auf einem AW-Server von einem Browser zu den Servern (Roggers, PG, andere AW-
Server) url: https.//{ servername} .
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(i) Speichern Sie das Zertifikat in einem temporaren Ordner. Beispiel: c:\temp\certs und geben Sie dem
Zertifikat den Namen ICM{ svr}[ab].cer.

Hinweis: Wéhlen Sie die Option Base-64-codiertes X.509 (.CER) aus.

Schritt 2: Exportieren Sie DFP-Zertifikate (Diagnostic Framework Portal) von Router\Logger und PG-
Servern.

(i) Offnen Sie auf einem AW-Server einen Browser, und navigieren Sie zu den Servern (Router, Logger
oder Roggers, PGs) DFP url : https://{ servername} : 7890/icm-dp/rest/Diagnosti cPortal/GetProductV ersion.
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(i) Speichern Sie das Zertifikat im Ordner Beispiel c:\temp\certs, und geben Sie dem Zertifikat den Namen
dfp{svr}[ab].cer

Hinwels. Wéhlen Sie die Option Base-64-codiertes X.509 (.CER) aus.

Schritt 3: 11S- und DFP-Zertifikat von Rogger, PG auf AW-Server importieren.

Befehl zum Importieren der selbstsignierten 11S-Zertifikate in den AW-Server. Der Pfad zum Ausfuhren des
Schlissel-Tools: C:\Program Datelen (x86)\OpendDK\jre-8.0.272.10-hotspot\bin:

%CCE_JAVA_HOME%\bin\keytool.exe -import -file C:\Temp\certs\IIS{svr}[ab].cer -alias {fqdn_of_server}_II:
Example:%CCE_JAVA_HOME%\bin\keytool.exe -import -file c:\temp\certs\IISAWA.cer -alias AWA_IIS -keystore

Hinweis: Importieren Siealle in alle AW-Server exportierten Serverzertifikate.

Befehl zum Importieren der selbstsignierten DFP-Zertifikate in AW-Server:

%CCE_JAVA_HOME%\bin\keytool.exe -import -file C:\Temp\certs\dfp{svr}[ab].cer -alias {fqdn_of_server}_DFI
Example: %CCE_JAVA_HOME%\bin\keytool.exe -import -file c:\temp\certs\dfpAWA.cer -alias AWA_DFP -keystore

Hinweis: Importieren Siealle in alle AW-Server exportierten Serverzertifikate.

Starten Sie den Apache Tomcat-Dienst auf den AW-Servern neu.
Schritt 4: 11S-Zertifikat von AW-Servern in Router\Logger importieren

Befehl zum Importieren der selbstsignierten 11S-Zertifikate in Rogger-Server:

%CCE_JAVA_HOME%\bin\keytool.exe -import -file C:\Temp\certs\IIS{svr}[ab].cer -alias {fqdn_of_server}_II:
Example: %CCE_JAVA_HOME%\bin\keytool.exe -import -file c:\temp\certs\IISAWA.cer -alias AWA_IIS -keystore



Hinweis: Importieren Sie alle AW 11S-Serverzertifikate, diein die Roger A- und B-Seiten exportiert
wurden.

Starten Sie den Apache Tomcat-Dienst auf den Rogger-Servern neu.
Abschnitt 2: Zertifikataustausch zwischen VOS-Plattformanwendungen und AW-Server

Um diesen Austausch erfolgreich abzuschlief3en, sind folgende Schritte erforderlich:

Schritt 1: Exportieren von Zertifikaten fur den VOS-Plattform-Anwendungsserver
Schritt 2: Importieren von Zertifikaten der VOS-Plattformanwendung in einen AW-Server.

Dieser Prozess gilt fir VOS-Anwendungen wie:
* Finesse
* CUIC\LD\IDS
* Cloud Connect

Schritt 1: Exportieren von Zertifikaten fur den VOS-Plattform-Anwendungsserver

(i) Navigieren Sie zur Seite "Cisco Unified Communications Operating System Administration” (Cisco
Unified Communications-Betriebssystemverwaltung): https:.//FQDN:8443/cmplatform.

(ii) Navigieren Sie zu Security > Certificate Management, und suchen Sie im Ordner tomcat-trust nach
den Zertifikaten des priméaren Anwendungsservers.
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(iif) Wéhlen Sie das Zertifikat aus und klicken Sie auf Download .PEM-Datei, um es in einem temporéren
Ordner auf dem AW-Server zu speichern.

rCertilicate Settings
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Subject Name: LeBXB, STema, CNeotp. bosa.com, OUeBXB TAC, OwTaC, CaUS
Eey: RSA (1.2.840.113549.1.1.1)
ey value:
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De'ete Beowniload JPEM File Download .DER File



https://FQDN:8443/cmplatform

Hinweis: Fihren Sie die gleichen Schritte fir den Abonnenten durch.

Schritt 2: VOS-Plattformanwendung in AW-Server importieren

Pfad zum Ausfiihren des Schllissel-Tools: C:\Program Files (x86)\OpenJDK\jre-8.0.272.10-hotspot\bin

Befehl zum Importieren der selbstsignierten Zertifikate:

%CCE_JAVA_HOME%\bin\keytool.exe -import -file C:\Temp\certs\vosapplicationX.pem -alias {fqdn_of_VOS} -ke
Example: %CCE_JAVA_HOME%\bin\keytool.exe -import -file C:\Temp\certs\CUICPub.pem -alias CUICPub -keysto:

Starten Sie den Apache Tomcat-Dienst auf den AW-Servern neu.

Hinweis: Fuhren Sie die gleiche Aufgabe auf anderen AW-Servern aus.

CVP OAMP-Server und CVP-Komponentenserver

Dies sind die Komponenten, aus denen selbstsignierte Zertifikate exportiert werden, und Komponenten, in
die selbstsignierte Zertifikate importiert werden missen.

(i) CVP OAMP-Server: Dieser Server bendtigt ein Zertifikat von

» Windows-Plattform: WSM-Zertifikat (Web Services Manager) des CV P-Servers und der Reporting-
Server.
* VOS-Plattform: Cisco VB und Cloud Connect-Server.

(i1) CVP-Server: Dieser Server bendtigt ein Zertifikat von

* Windows-Plattform: WSM-Zertifikat vom OAMP-Server.
* VOS-Plattform: Cloud Connect-Server und Cisco VB-Server fur die sichere SIP- und HTTP-
Kommunikation.

(ii1) CVP-Reporting-Server: Fir diesen Server ist ein Zertifikat von
* Windows-Plattform: WSM-Zertifikat vom OAMP-Server.
(iv) Cisco VVB-Server: Fur diesen Server ist ein Zertifikat von

» Windows-Plattform: CVP Server VXML (Secure HTTP), CVP Server Call Server (Secure SIP)
* VOS-Plattform: Cloud Connect-Server

In diesen drei Abschnitten werden die Schritte erléutert, die fur einen effektiven Austausch der
selbstsignierten Zertifikate in der CVP-Umgebung erforderlich sind.

Abschnitt 1: Zertifikataustausch zwischen CVP OAMP-Server und CV P-Server und Reporting-Server
Abschnitt 2: Zertifikataustausch zwischen CVP OAMP-Server- und VOS-Plattformanwendungen
Abschnitt 3: Zertifikataustausch zwischen CV P-Server- und V OS-Plattformanwendungen

Abschnitt 1: Zertifikataustausch zwischen CVP OAMP-Server und CVP-Server und Reporting-



Server

Um diesen Austausch erfolgreich abzuschlief3en, sind folgende Schritte erforderlich:

Schritt 1: WSM-Zertifikat vom CV P-Server, Reporting- und OAMP-Server exportieren.

Schritt 2: Importieren Sie WSM-Zertifikate vom CV P-Server und vom Reporting-Server in den OAMP-
Server.

Schritt 3: CVP OAMP-Server-WSM-Zertifikat in CVP-Server und Reporting-Server importieren.

Vorsicht: Bevor Sie beginnen, missen Sie dies tun:

1. Offnen Sie ein Befehlsfenster als Administrator.

2. Fur 12.6.2 rufen Sie zur Identifizierung des Keystore-Kennworts den Ordner %CVP_HOME%\bin
auf, und fuhren Sie die Datei DecryptKeystoreUtil.bat aus.

3. Fir 12.6.1 fuhren Sie den Befehl, um das SchlUissel spei cherkennwort zu identifizieren, mehr
%CVP_HOME%\conf\security.properties aus.

4. Sie bendtigen dieses Kennwort, wenn Sie die Befehle keytool ausfihren.

5. Flhren Sie im Verzeichnis %CVP_HOM E%\conf\security\ den Befehl copy .keystore
backup.keystore aus.

Schritt 1. WSM-Zertifikat vom CVP-Server, Reporting- und OAMP-Server exportieren.

(i) Exportieren Sie das WSM-Zertifikat von jedem CVP-Server an einen temporaren Speicherort, und
benennen Sie das Zertifikat um den gewiinschten Namen. Sie kénnen sie in wsmX.crt umbenennen.
Ersetzen Sie X durch den Hostnamen des Servers. Beispiel: wsmcsa.crt, wsmcsb.crt, wsmrepa.crt,
wsmrepb.crt, wsmoamp.crt.

Befehl zum Exportieren der selbstsignierten Zertifikate:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -export -a:

(i1) Kopieren Sie das Zertifikat aus dem Pfad %CVP_HOM E%\conf\security\wsm.crt von jedem Server, und
benennen Sie es je nach Servertyp in wsmX.crt um.

Schritt 2: Importieren von WSM-Zertifikaten vom CV P-Server und Reporting-Server in den OAMP-Server.

(i) Kopieren Sie alle CVP-Server- und Reporting-Server-WSM-Zertifikate (wsmX.crt) in das Verzeichnis
%CVP_HOME%\conf\security auf dem OAMP-Server.

ii) diese Zertifikate mit dem folgenden Befehl importieren:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -import -a:

(i) Neustart des Servers.
Schritt 3: CVP OAMP-Server-WSM-Zertifikat in CVP-Server und Reporting-Server importieren.

(i) Kopieren Sie das WSM-Zertifikat des OAMP-Servers (wsmoampX.crt) in das Verzeichnis



%CVP_HOME%\conf\security auf allen CVP-Servern und Reporting-Servern.

ii) Importieren Sie die Zertifikate mit dem folgenden Befehl:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -import -a:

(iii) Starten Sie die Server neu.
Abschnitt 2: Zertifikataustausch zwischen CVP OAM P-Server - und VOS-Plattformanwendungen

Um diesen Austausch erfolgreich abzuschlief3en, sind folgende Schritte erforderlich:
Schritt 1: Exportieren des Anwendungszertifikats von der VOS-Plattform

Schritt 2: Import des VOS-Anwendungszertifikats in den OAMP-Server

Dieser Prozess gilt fir VOS-Anwendungen wie:

« CUCM
« VVB
* Cloud Connect

Schritt 1: Exportieren des Anwendungszertifikats von der VOS-Plattform

(i) Navigieren Sie zur Seite "Cisco Unified Communications Operating System Administration” (Cisco
Unified Communications-Betriebssystemverwaltung): https:.//FQDN:8443/cmplatform.

(i) Navigieren Sie zu Security > Certificate M anagement, und suchen Sie im Ordner tomcat-trust nach
den Zertifikaten des primaren Anwendungsservers.

e el e

(iif) Wéhlen Sie das Zertifikat aus, und klicken Sie auf Download .PEM-Datei, um esin einem temporaren
Ordner auf dem OAMP-Server zu speichern.
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Schritt 2: Import des VOS-Anwendungszertifikats in den OAMP-Server

(i) Kopieren Sie das VOS-Zertifikat in das Verzeichnis %CVP_HOME%\conf\security auf dem OAMP-
Server.

ii) Importieren Sie die Zertifikate mit dem folgenden Befehl:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -import -a:

(i) Starten Sie den Server neu.
Abschnitt 3: Zertifikataustausch zwischen CVP-Server- und VOS-Plattfor manwendungen

Diesist ein optionaler Schritt zum Sichern der SIP-Kommunikation zwischen CV P und anderen Contact
Center-Komponenten. Weitere Informationen finden Sie im CV P-Konfigurationsleitfaden: CVP-
Konfigurationsleitfaden - Sicherheit.

CVP CallStudio-Webdienstintegration

Ausfihrliche Informationen zum Einrichten einer sicheren Kommunikation fur Web Services-Element und
Rest_Client-Element

siehe Benutzerhandbuch fiir Cisco Unified CVP VXML-Server und Cisco Unified Call Studio Release
12.6(2) - Web Service Integration [Cisco Unified Customer Voice Portal] - Cisco

Zugehorige Informationen

* CVP-Konfigurationdeitfaden: CV P-Konfigurationsleitfaden - Sicherheit
UCCE-Konfigurationsleitfaden: UCCE-Sicherheitseitfaden
PCCE-Administrationshandbuch: PCCE-A dministrationshandbuch

Selbstsignierte PCCE-Zertifikate 12.6: Austausch selbstsignierter PCCE-Zertifikate
Selbstsignierte PCCE-Zertifikate 12.5: Selbstsigniertes PCCE-Zertifikat 12.5
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