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Einflihrung

In diesem Dokument werden die neuesten Sicherheitsverbesserungen beschrieben, die mit
Unified Contact Center Enterprise (UCCE) 12.5 hinzugefligt wurden.

Voraussetzungen

- UCCE
- Open Secure Sockets Layer (SSL)

Anforderungen
Cisco empfiehlt, Gber Kenntnisse in folgenden Bereichen zu verfigen:

. UCCE 12,5
. SSL offnen

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- UCCE 12,5

- OpenSSL (64 Bit) fur Fenster
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Hintergrundinformationen



Cisco Security Control Framework (SCF): Das Collaboration Security Control Framework enthalt
Design- und Implementierungsrichtlinien fur den Aufbau einer sicheren und zuverlassigen
Collaboration-Infrastruktur. Diese Infrastrukturen sind sowohl fir bekannte als auch fur neue
Angriffsformen ausfallsicher. Referenz Security Guide for Cisco Unified ICM/Contact Center
Enterprise, Version 12.5.

Im Rahmen des SCF-Projekts von Cisco wurden zusatzliche Sicherheitsverbesserungen flr
UCCE 12.5 hinzugefilgt. In diesem Dokument werden diese Verbesserungen beschrieben.

Uberpriifung heruntergeladener 1ISO

Um die heruntergeladene ISO-Zertifizierung, die von Cisco signiert wurde, zu validieren und
sicherzustellen, dass sie autorisiert ist, gehen Sie wie folgt vor:

1. Laden Sie OpenSSL herunter, und installieren Sie es. Suchen Sie nach Software "openssl
softpedia".
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2. Bestatigen Sie den Pfad (dieser ist standardmaRig festgelegt, aber noch gut zu Gberprtfen).
Wabhlen Sie in Windows 10 unter Systemeigenschaften die Option Umgebungsvariablen aus.

Edit Systern Vanable -
Variabile name: OPEMSSL_COMF |
aciabie vatue: TOpenssL Wt b aperacialg |
Browse Directory... Browse File.. II' Cancel
JEVA_HDKIE {:‘-.Dragrgm Files :_::a!‘_.]'-_l.a-.'a'-,jra-1.?.-:l 221
JAVA OPTS -Ohimdle. provider.clessMame=com.ciscooocbu. coecceadmin.ii8n....
MUMBER_OF PROCESSORS 6
JPEMESL_COMF CAOpendil-Wnkd bimopenssl.cfg
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3. Fur die ISO-Verifizierung bendtigte Dateien


/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_12_5_1/configuration/guide/ucce_b_125-security-guide/ucce_b_125-security-guide_chapter_01101.html
/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_12_5_1/configuration/guide/ucce_b_125-security-guide/ucce_b_125-security-guide_chapter_01101.html
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4. Fihren Sie das OpenSSL-Tool tber die Befehlszeile aus.

1550 -Wing4\binsopenssl

5. Fihren Sie den Befehl aus

dgst -sha512 -keyformder -verify <public Key.der> -signature <ISO inmage.iso.signature> <| SO
| mage>

6. Bei einem Ausfall zeigt die Befehlszeile einen Fehler an, wie im Bild gezeigt.

verity ¢ohilsc\UCCEReleaseCooebipn_pubkey.cder -sipgnature C3hisohCCEInst1281.150,.51gn3

Zertifikate mit SHA-256 und SchliisselgréRe 2048 Bit verwenden

Protokolliert Fehler bei der Identifizierung von nicht beanstandeten Zertifikaten (d. h. wenn die
Anforderung SHA-256 und/oder keysize 2048 Bits nicht erfullt wird).

Aus UCCE-Perspektive gibt es zwei wichtige Zertifikate:

- Cisco ICM Diagnostic Framework-Servicebescheinigung
- Cisco ICM SSL-Zertifikat

Die Zertifikate kdnnen in der 11IS-Manager-Option (Internetinformationsdienste) des Windows-
Servers Uberpruft werden.
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‘% Internet Information Services (115) Manager
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File View Help
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v 83 AW12 (SAMAIRA\test)
v -- Sites
5 0 Default Web Site

Q'i! Server Certificates

Use this feature to request and manage certificates that the Web server can use with websites configured for 55L.

Filter: » W Go - G Show Al | Group by: Mo Grouping T
decsed T lecuieel Ly

isco [CM Diagnostic Framew... awl2.samaira.com awl2.samaira.com

isco ICM S5L Certificate awl2.samaira.com awllsamaira.com

Bei selbstsignierten Zertifikaten (entweder fir Diagnose von Portico oder Webeinrichtung) wird
folgende Fehlerzeile angezeigt:

Re-generating Cisco ICM SSL Certificate with SHA-256 and key size '2048' and will be binded with

port 443.

SSLULil-Tool

a) Um selbstsignierte Zertifikate (fiir die Webseite WebSetup/CCEAdmin) neu zu generieren,
verwenden Sie das SSLUtil-Tool (von C:\icm\bin).

b) Wahlen Sie Deinstallieren aus, um das aktuelle "Cisco ICM SSL-Zertifikat" zu I16schen.




# 551 Encryption Utility

File Help

Corfiguration  Certificate Administration |

Click Uninstall to remove the 551 certificate with the following
thumbprint from 115:

IEf.'i:fE&Edﬁﬂe-ib 1dfe 18e39d 474 1dee 2457 1d cc

Uninstall |

[Information] [SSLLKil] S5L Port already at "443" for 115

[Information] [S5LIKL] Mumber of instances: 1

[Irformation] [S5LLK] instance[0]: pinl2

[Irformation] [S5LIkil] adding instance pin1Z with app count aof 1

[Information] [S5LLKl] S5Lis enabled for pin12-sise-»pin12_scrptmon

[Information] [S5LLKil] Comparng input: C:hiembaslcfgiserverdis xml output: Chicmtomecat 'conf servers

[Information] [S5LIK] Compare()files are the same

[Information] [SSLIK] S5Lis not enabled for common-:setup-=akarta

< | n E
Clear Close |

c¢) Als Nachstes wahlen Sie Installieren in SSLULtil-Tool, und wenn der Prozess beendet ist,
beachten Sie, dass das erstellte Zertifikat jetzt SHA-256 enthalten und die Bit '2048' behalten.

gé! Server Certificates | General | Details | Certification Path

Use this feature to request and manage certificates that the Web se Show: |{A"> V|
Filter: - W Go ~ % Show All | Group by: ol el ~
Name - lssued To ! Signature algorithm sha256eR5A

aﬂignamre hash algorithm

- o . I=[Issuer aw 1l samaira.com
Cisco ICM 55L Certificate aw12.zamaira.com D'I.n'alid from Tuesday, March 26, 2015 2:5
T il rtien

D'u'alid to Monday, March 21, 2039 2:50...
aw 12, samaira. com

RSA {2048 Bits)

DiagFwCertMgr-Befehl

Um ein selbstsigniertes Zertifikat flr das Cisco ICM Diagnostic Framework-Dienstzertifikat neu zu



erstellen, verwenden Sie die Befehlszeile "DiagFwCertMgr", wie in der Abbildung gezeigt:

COMPLETED SUCCESSFULLY

Datenschutz-Tool

1. CCEDataProtectTool wird zum Verschlisseln und Entschlisseln vertraulicher Informationen
verwendet, die in der Windows-Registrierung gespeichert werden. Nach dem Upgrade auf SQL
12.5 muss der Wertspeicher in der SQLLogin-Registrierung mit CCEDataProtectTool neu
konfiguriert werden. Dieses Programm kann nur von einem Administrator, Domanenbenutzer mit
Administratorrechten oder einem lokalen Administrator ausgefthrt werden.

2. Dieses Tool kann zum Anzeigen, Konfigurieren, Bearbeiten, Entfernen des verschllisselten
Wertspeichers in der SQLLogin-Registrierung verwendet werden.

3. Das Tool ist am richtigen Ort.

<Install Directory>:\icm bi n\ CCEDat aPr ot ect Tool . exe
4. Navigieren Sie zum Speicherort, und doppelklicken Sie auf CCEDataProtectTool.exe.

m Home Share View Manage ﬂ

e .-,I This PC » Local Disk (C:) » icm » bin |

s
[arme gie modimed

I (&g CCEDataProtectTool 7/2020 3:37 PM Application 34 KB

# Quick access

¥ Downloads |5 ccisCemmen 2119/ I ecutal
B Desktop cdbin.ba_ 2/19/2019 T:48 AM  BA_File
%| Documents [Z] edbin 418/2020 11:50 PM  Windows Batch File

5. Zum Verschlisseln dricken Sie 1 fur DBLookup, und geben Sie Instanzname ein. Dricken Sie
anschlieffend 2, um "Bearbeiten und Verschlisseln" auszuwahlen.



B Chiem\bin\CCEDataProtectTool.exe ff——

6. Navigieren Sie zum Registrierungsort, und Gberprifen Sie den String-Wert SQLLogin, wie im

Bild gezeigt:
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7. Falls der verschlisselte Wert Uberprift werden muss; Wahlen Sie in der Befehlszeile von
CCEDataProtectTool die Option 1 flr "Entschlisseln und Anzeigen" aus, wie im Bild gezeigt.
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8. Alle Protokolle fur dieses Tool finden Sie am Speicherort.

<Install Directory>:\tenp

Audit logs filenane : CCEDat aProtect Tool _Audit
CCEDat aPr ot ect Tool | o0gs : CCEDat aPr ot ect Too

* This PC * Local Dek(S) * Temp * w | . . &
Hame Drate modifisd Tpe size
L
CCEDataPredect Toal_fuudit * 32020 195 PM ext Dlocurmer
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