Festlegen von Ablaufverfolgungen und Erfassen
von Protokollen in CCE
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Einleitung

In diesem Dokument wird das Festlegen und Sammeln von Ablaufverfolgungen in Cisco Unified
Contact Center Enterprise (CCE) beschrieben.

Voraussetzungen

Anforderungen
Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfigen:

- Cisco Unified Contact Center Enterprise (UCCE)
- Package Contact Center Enterprise (PCCE)



- Cisco Finesse

- Cisco Customer Voice Portal (CVP)

- Cisco Virtualized Voice Browser (VVB)

. Cisco Unified Border Element (CUBE)

- Cisco Unified Intelligence Center (CUIC)

- Cisco Unified Session Initiation Protocol (SIP) Proxy (CUSP)

Verwendete Komponenten
Die Informationen in diesem Dokument basieren auf folgenden Software-Versionen:

- Cisco Finesse Version 12.5

- CVP Server Version 12.5

- UCCE/PCCE Version 12.5

- Cisco VVB Version 12.5

- CUIC Version 12.5
Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle verstehen.

Traces setzen und Finesse-Protokolle sammeln

Finesse-Client

Es gibt mehrere Mdglichkeiten, Finesse-Client-Protokolle zu sammeln.

Option 1: Sammeln von Client-Protokollen mithilfe des Berichts zum Senden von Fehlern

1. Melden Sie einen Agenten an.

2. Wenn ein Mitarbeiter wahrend eines Anrufs oder einer Medienveranstaltung ein Problem
feststellt, weisen Sie ihn an, auf den Link Send Error Report (Fehlerbericht senden) oben
rechts auf dem Finesse-Desktop zu klicken.

m) % "IEE |




3. Der Agent sieht die Protokolle erfolgreich gesendet! Nachricht.

4. Die Client-Protokolle werden an den Finesse-Server gesendet. Navigieren Sie zu
https://x.x.x.x/finesse/logs, und melden Sie sich mit einem Administratorkonto an.

5. Sammeln Sie die Protokolle im Verzeichnis clientlogs/.

Directory Listing For /logs/ - Up To /

Filename Size Last Modifi

Mon, 21 Feb 2021 23:086:32

irdgartygadgat/
agmin/ Tue, 12 Jul 2022 18:52:53
cli log a.a kb Mon, 22 Feb 2021 22:59:10

{glimlﬂnﬁ ) Wed, 17 Aug 2822 15:35:52

Option 2: Festlegen der permanenten Protokollierung

1. Navigieren Sie zu https://x.x.x.x:8445/desktop/locallog.
2. Klicken Sie auf Mit permanenter Protokollierung anmelden.

Local Storage Logs

2022-08-17 10:58:06.332 -9500 GFB7I1 : Browser Info: Mozilla/S.9 (Windows NT 18.8; Wind4; x64) ApplewebKit/537.36 (KHTML, like Gecko)
Chrome/183.9.5068.114 Safari/537.36
Finesse local logs : local storage is empty!

3. Die Anmeldeseite fiir den Cisco Finesse Agent-Desktop wird getffnet. Melden Sie den
Agenten an.


https://x.x.x.x/finesse/logs
https://x.x.x.x:8445/desktop/locallog)

Cisco Finesse

4. Die gesamte Desktop-Interaktion des Agenten wird registriert und an die lokalen
Speicherprotokolle gesendet. Um die Protokolle zu sammeln, navigieren Sie zu
https://x.x.x.x:8445/desktop/locallog, und kopieren Sie den Inhalt in eine Textdatei. save die

Datei zur weiteren Analyse.

Option 3: Webbrowser-Konsole

1. Wenn sich ein Agent angemeldet hat, driicken Sie F12, um die Browserkonsole zu &ffnen.

2. Wahlen Sie die Registerkarte Konsole.
3. Uberpriifen Sie die Browserkonsole auf Fehler. Kopieren Sie den Inhalt in eine Textdatei,

und save IT.
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4. Wahlen Sie die Registerkarte Netzwerk, und aktivieren Sie die Option Protokoll beibehalten.
5. Klicken Sie mit der rechten Maustaste auf ein Netzwerknamensereignis, und wahlen Sie save
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Finesse-Server

Option 1: Uber die Benutzeroberfléche - Web-Services (erforderlich) und zusétzliche Protokolle

1. Navigieren Sie zu https://x.x.x.x/finesse/logs, und melden Sie sich mit dem
Administrationskonto an.
2. Erweitern Sie das Verzeichnis webservices/

Tue, B2 Mg 2022 B0:45:59 @

cesnfire/

cpenfireservice’ Thu, 87 May 2020 81:38:3 O

el Wed, 17 Alag 22 d:55:51 G

temeat) Sak, 13 Asg 2822 e3:@1:81 &
Sun, 14 Ausg 2822 87:41:43 @

3. Erfassen der letzten Webdienstprotokolle Wahlen Sie die letzte Unzip-Datei aus. Beispiel:
Desktop-Webservices.201X-..log.zip. Klicken Sie auf den Datei-Link, um die Option save die

Datei.
Filename Size Last Modified
Desktop-websarvices 2922 -A8-10T8d-45-22 958, log. 2ip 4T32.1 kb Sun, 14 Apg 2922 @7:&0:54 GMT
52075.1 kb Wed, 17 dwg 2822 152844 GHT

Desktop-webservices. 2922-88-14T08-48-54 953, log

4. Sammeln Sie die anderen erforderlichen Protokolle (je nach Szenario). Beispielsweise
OpenFire fur Probleme mit Benachrichtigungsdiensten, Realm-Protokolle fur
Authentifizierungsprobleme und Tomcatlogs flir APIs-Probleme.

Anmerkung: Die empfohlene Methode zum Erfassen der Cisco Finesse-Serverprotokolle
erfolgt Uber Secure Shell (SSH) und Secure File Transfer Protocol (SFTP). Mit dieser
Methode kénnen Sie nicht nur die Webdienstprotokolle sammeln, sondern auch alle
zusatzlichen Protokolle wie, Fippa, openfire, Realm und Clientlogs.

Option 2: Uber SSH und Secure File Transfer Protocol (SFTP) - empfohlene Option

1. Melden Sie sich mit dem SSH beim Finesse-Server an.
2. Geben Sie diesen Befehl ein, um die bendtigten Protokolle zu sammeln. Der Befehl sammelt


https://x.x.x.x/finesse/logs

die Protokolle fir 2 Stunden. Sie werden aufgefordert, den SFTP-Server zu identifizieren, auf

den die Protokolle hochgeladen werden.
file get activelog desktop recurs compress reltime hours 2

3. Diese Protokolle werden im SFTP-Serverpfad gespeichert: <IP-Adresse>\<Datums-
Zeitstempel>\active_nnn.tgz , wobei nnn ein Zeitstempel im Langformat ist.

4. Weitere Protokolle wie Tomcat, Context Service, Servm und Installationsprotokolle finden Sie
im Abschnitt Log Collection im Cisco Finesse Administration Guide Release 12.5(1).

Festlegen von Ablaufverfolgungen und Erfassen von CVP- und
CVVB-Protokollen

CVP-Anrufserver

1. Die Standardstufe der Ablaufverfolgungen des CVP CallServer reicht flr die Fehlerbehebung
in den meisten Fallen aus. Wenn Sie jedoch weitere Informationen zu den SIP-Nachrichten
(Session Initiation Protocol) bendétigen, missen Sie die SIP-Strack-Traces auf die DEBUG-
Ebene festlegen.

2. Rufen Sie die CVP CallServer Diag-Webseite unter http:/localhost:8000/cvp/diag auf.
Anmerkung: Diese Seite enthalt gute Informationen Uber den CVP-Anrufserver und ist sehr
natzlich, um bestimmte Szenarien zu beheben.

3. Wahlen Sie com.dynamicsoft.DsLibs.DsUALibs aus dem Serv. Mgr-Dropdown-MenU oben
links

org.springframework,

org.springframewark:
=l

arg.apache

RFET
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N o cynamicsoft DsLibs DslJALibs

L
Infrastructure
=]
FETAIL: mmca
e | (Z:0A
WGE_HAMDLI VS
MSGBLS

4. Klicken Sie auf die Schaltflache Festlegen.


/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/finesse/finesse_1251/admin/guide/cfin_b_1251-administration-guide/cfin_b_1251-administration-guide_chapter_01100.html#reference_47F850F88D06F804EB5D27EEA2B9991A
http://cvp.cc.lab:8000/cvp/diag
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5. Blattern Sie im Trace-Fenster nach unten, um sicherzustellen, dass die Ebene der Traces
korrekt festgelegt wurde. Dies sind lhre Debugeinstellungen.
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6. Wenn Sie das Problem reproduzieren, sammeln Sie die Protokolle von C:\Cisco\CVP\logs,

und wahlen Sie die CVP-Protokolldatei nach dem Zeitpunkt des Problems aus.
» Local Disk (C) » Cisco » CVP & logs » w & j £

Marme Date modified Type
5
CVP.2022-08-1/.00.log
CVP.2022-08-16.00.log
is S T

CVP Voice XML (VXML)-Anwendung

In sehr seltenen Fallen missen Sie die Traces der VXML-Serveranwendungen erhdhen.
Andererseits wird eine Erhéhung nur auf Anforderung eines Cisco Technikers empfohlen.

Um die VXML-Server-Anwendungsprotokolle zu sammeln, navigieren Sie zum jeweiligen
Anwendungsverzeichnis unter dem VXML-Server. Beispiel:
C:\Cisco\CVP\VXMLServer\applications\{Name der Anwendung}\logs\ActivityLog\, und sammeln
Sie die Aktivitatsprotokolle.

«« applications » BillingQueue » logs » Activitylog v

|:_'_:|.

-
] —— Date modified
NaITIE LAGLE rrplciy e yHE

actnaty log2021-07-29-16-29-46.bct [129/2021 4:29 PM Text [

1 WA AF T AF AT AF &

CVP Operations and Administration Management Portal (OAMP)

In den meisten Fallen reichen die Standardwerte flir die Spuren von OAMP und ORM aus, um die
Ursache des Problems zu ermitteln. Wenn jedoch der Pegel von Traces erhéht werden muss,
fuhren Sie diese Aktion wie folgt aus:

1. Backup %CVP_HOME%\confloamp.properties



2. Bearbeiten %CVP_HOME%\confloamp.properties

omgr . traceMask=-1

omgr . logLevel=DEBUG

org.hibernate.logLevel=DEBUG
org.apache.logLevel =ERROR
net.sf.ehcache.logLevel =ERROR

3. Starten Sie OPSConsoleServer nach der Anderung wie dargestellt neu.

Informationen auf Ablaufverfolgungsebene

Ablaufverf

olgungseb Beschreibung

ene

0

Standard-Produktinstallation. Keine oder minimale
Auswirkungen auf die Leistung erwartet.

Weniger detaillierte Ablaufverfolgungsmeldungen mit

geringen Auswirkungen auf die Leistung.

Detaillierte Ablaufverfolgungsmeldungen mit mittleren
Auswirkungen auf die Leistung.

Detaillierte Ablaufverfolgungsmeldungen mit
Auswirkungen auf die Leistung.

Detaillierte Ablaufverfolgungsmeldungen mit sehr
starken Auswirkungen auf die Leistung.

Protokoll
stufe

INFORM
ATIONE
N

DEBUG

DEBUG

DEBUG

DEBUG

Ablaufverfolgungsmaske

None

GERATEKONFIGURATION
+

DATENBANK_ANDERN +
MANAGEMENT=0x010110(
0
GERATEKONFIGURATION
+

SYSLVL_CONFIGURATIO!
+

DATENBANK_ANDERN +
MANAGEMENT=0x050110
0
GERATEKONFIGURATION
+

SYSLVL_CONFIGURATION
+

BULK_OPERATIONS +
DATENBANK_ANDERN +
MANAGEMENT=0x051110(
0

MISC +
GERATEKONFIGURATION
+

ST _KONFIGURATION +
SYSLVL_CONFIGURATION
+

BULK_OPERATIONS +
BULK_EXCEPTION_STACH
TRACE +
DATENBANK_ANDERN +
DATABASE_SELECT +
DATENBANK_PO_INFO +
MANAGEMENT +
TRACE_METHOD +



5 Hochste detaillierte Ablaufverfolgungsmeldung.

Cisco Virtualized Voice Browser (CVVB)

DEBUG

TRACE_PARAM=0x17371C
00

MISC +
GERATEKONFIGURATION
+

ST_KONFIGURATION +
SYSLVL_CONFIGURATION
+

BULK_OPERATIONS +
BULK_EXCEPTION_STACH
TRACE +
DATENBANK_ANDERN +
DATABASE_SELECT +
DATENBANK_PO_INFO +
MANAGEMENT +
TRACE_METHOD +
TRACE_PARAM=0x17371C
06

Im CVVB ist eine Ablaufverfolgungsdatei eine Protokolldatei, die die Aktivitdten der Subsysteme

und Schritte der Cisco VVB-Komponenten aufzeichnet.

Cisco VVB besteht im Wesentlichen aus zwei Komponenten:

- Cisco VB "Administration"-Traces, auch MADM-Protokolle genannt

- Als MIVR-Protokolle bezeichnete Cisco VB "Engine"-Traces

Sie kdnnen die Komponenten angeben, fur die Sie Informationen erfassen mdchten, sowie die

Ebene der Informationen, die Sie erfassen mochten.

Protokollstufen reichen von:

- Debuggen - Grundlegende Flussdetails zum
- XDebugging 5 - Detailed Level mit Stack Trace



aliili.  Cisco Virtualized Voice Browser Serviceability (EENREIR Cisco VWE Sendceability »
CISCO  For Cisco Virualized Voice Browser

Adminéstrator  About L

Aarn Trace Tools  Help

Trace Configuration - Cisco Virlualized Voice Browser Engine
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LIB_LICENSE
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Warnung: Xdebugging5 darf auf dem in der Produktion geladenen System nicht aktiviert
werden.

Die gangigsten Protokolle, die Sie sammeln mussen, sind die Engine. Die Standard-Trace-Stufe
fur die CVVB Engine-Traces reicht aus, um die meisten Probleme zu beheben. Wenn Sie jedoch
die Ebene der Ablaufverfolgungen flr ein bestimmtes Szenario andern missen, empfiehlt Cisco
die Verwendung der vordefinierten Systemprotokollprofile.

Systemprotokollprofile

Name Szenario, in dem dieses Profil aktiviert werden muss
StandardVVvB Generische Protokolle sind aktiviert.

Bei Problemen mit der Web-Administration tber AppAdmin, Cisco VVB

Anwendungs-AdminVB Serviceability und andere Webseiten.

MedienVVB Bei Problemen mit der Medieneinrichtung oder -Ubertragung.
SprachbrowserVB Bei Problemen mit der Anrufbearbeitung.

MRCPVB Bei Problemen mit ASR/TTS und Cisco VVB.

AnrufsteuerungVVB Bei Problemen mit SIP-Signalen werden diese im Protokoll verdffentlick

1. Offnen Sie die CVVB-Hauptseite (https://X.X.X.X/uccxservice/main.htm), und navigieren Sie
zur Cisco VVB Serviceability-Seite. Melden Sie sich mit dem Administratorkonto an.

ulwil,  Cisco Virtualized Vioice Browser Serviceability
CISCO  ror Cisco Vinualized Volce Browser

Marm  Trace Tools  Help

Administrator  Aboul  Logout

2. Auswahlen Nachverfolgung -> Profil.


https://X.X.X.X/uccxservice/main.htm

ahiali,  Cisco Virtualized Voice Browser Serviceability

CISCO  ryr Cisco Virtualized Voice Browser

F—l
Alarmf Trace | Tools Help

Configuration

3. Aktivieren Sie das Profil, das Sie fur das jeweilige Szenario aktivieren méchten, und klicken
Sie auf die Schaltflache Aktivieren. Aktivieren Sie beispielsweise das Profil CallControlVVB
fur SIP-bezogene Probleme oder MRCPVB fiir Probleme im Zusammenhang mit der
automatischen Spracherkennung und der Text-to-Speech-Interaktion (ASR/TTS).

alimhi,  Cisco Virtualized Voice Browser Serviceability

CISCO  ryr Gisco Virtualized Voice Browser

Alarm  Trace  Tools Help

Log Profiles Management

— Profiles

O MediaVwB

O DefaultvvB

O AppAdminyVEB

O voiceBrowservVe
_@' cCallControlVVB
O MRCPWE

Enable

4. Nach dem Klicken auf die Schaltflache "Aktivieren" wird die Meldung angezeigt.



alimhy  Cisco Virtualized Voice Browser Serviceability
cisco For Cisco Virtualized Vioice Browser

Alarm Trace  Tools  Help

Log Profiles Management

Status
|7® CallControlVVB log profile configurations have been enabled successiully.

5. Nachdem das Problem reproduziert wurde, sammeln Sie die Protokolle. Verwenden Sie das
Real Time Monitor Tool (RTMT), das im Lieferumfang des CVVB enthalten ist, um die
Protokolle zu erfassen.

6. Klicken Sie auf Inrem Desktop auf das Symbol fur das Cisco Unified Real-Time Monitoring
Tool (bei Bedarf kdnnen Sie dieses Tool aus dem CVVB herunterladen).

Host IP Address: [10.10.10.30| |

| ok | | cancel | | certificates |

8. Akzeptieren Sie die Zertifikatinformationen, wenn diese angezeigt werden.



Add the Cerkificate o Trust Store

The Certificate from the sernver is not trusted.

This could be hecause the certificate is self-signed or
the certificate is coming from a malicious server.

Please view the CertiNncate 1o confirm s authemticity
before proceeding to add it.

aAccept f Reject this Certificate ¢

accept || Reject || view

9. Geben Sie die Anmeldeinformationen an, und klicken Sie auf OK.

Authentication Reguired

A username and password are being regquested by https:'cwhb.cc.lab:8443
User Name: ladmin |
Password; |---------| |
| ok | | cancer |

10. Wenn Sie den TimeZone-Fehler erhalten haben, kann RTMT geschlossen werden,
nachdem Sie auf die Schaltflache Ja geklickt haben. Starten Sie das RTMT-Tool erneut.

Timezone data version mismatch m

2 There is a mismatch betweaen timezong version on this RTMT and the seneer you are indng 1o connect.

Do you want 1o update the timezone tables on this RTMT 1o match 1o that of the server now 7
This will need a restart of RTMT.

Note: Choosing “"No™ would et you launch RTMT with curren timezone version,
bt you may face some issues related to mismatch in time,

| wes || mo |

11. Lassen Sie die Standardkonfiguration ausgewahlt, und klicken Sie auf OK.

Sclect Configuration 4|
Configuration List:
Ciarallt

Description:

| ok | | cancel




12. Wahlen Sie Trace & Log Central und doppelklicken Sie dann auf Dateien sammeln.

Real Time Monitoring Tool Feorcisee Vitualized Voice Broms

Swrsiem

1| E Trace & Log Central

Svstam Summary

Searvar

sk Usage

E Critical Services

[Fafmarmance
Farfarmancea

Tools
Alert Cantral

a.-\ﬂ LIPS R E et N

Svstam Summary

Fearmarrmance Log Wiewear

Trace & Log Central

i ] Trace & Log Cantral
5 [ Remote Browse
[™ collect Files
D craery Wizard

[ Local Browse
&= [ Real Tirme Trace

[ Audit Logs

[™ Schedule Callectiar

[™ collect Crash Dum
[ Sollect Install Logs

13. Wahlen Sie im neu gedffneten Fenster das Modul aus, und klicken Sie auf Weiter.

[ Salact all Sarvices an all Sarvars

[ SelectWWB Servcesispplications |

Maime Al Servars |1 el ce lak
Adminlstration |1 ||
Cluster Viesw Dasrmon 1 [
DB Parfmon Countar Service [ [
Database [ []
Erglne =) =
SHMP Java sdapter 11 [
Vaoice Subagant [ [
| = Back || Mzt = | | Finish | | Cancel

14. Klicken Sie im nachsten Fenster erneut auf Weiter.



Collect Files =l

[ Selact Systerm Semndcesipplications |

[ ] Select all Sarvices an all Servars

Marme Al Servers |1 ewwbcelab
Boot Logs [ [ =
Cizco AMC Service
Cisco AMC Saervice alertlog
Cisco AMC Service CallLog
Clsco AMC Service Devicelog
Cisco AMC Service FPPRLogG
Cisco AMC Sarvice ServarLog
Cisco AMIZ Service ServicelLog
Clsco AHL Webh Service
Cisco Abor Transaction Spooling
Cisco Audil Evenl Sarvice
Cisco Audit Logs
ClEco CAR Wakh Service
Clisco CCh DEL YWWeb Librany
CHEco ok NS Wek Library
Cisco CCh PD Weh Service
Cizco CCMADMIn WYeb Service
Cisco CChRealm Webh Service
Cisco CoMSarvice Wab Sanvica
Cisco CCMUsar Weaeb Sarvice
Zizco CDF
Clzco CDOF Agent
Cisco CallManager Cisco IP Phone Semices
Cisco Carlificate Changa Matification
Cizsco Certificate Change Motification Service
Cizco Change Credential Application
Cisco Common User Inteace

P IS N PR B S

1 O
1 O

[ <Back | nea> | [ cancer |

15. Wahlen Sie Relative Range (Relative Reichweite) aus, und vergewissern Sie sich, dass Sie
die Zeit fur einen falschen Anruf auswahlen.

Collict Fike Options:
ColbEction Tirme

2 Absolute Ranges

| = Relatve Range |

Filgs Genaraled in the last | &0 i IHII’ILﬂEl el

16. Klicken Sie unter Download-Dateioptionen auf Durchsuchen, und wahlen Sie das
gewiinschte Verzeichnis aus. save klicken Sie auf Offnen.



Look In: |[]tracefiles - |IIﬂ||1ﬂ‘||lj||ﬁE:

EMSLogFile

Folder name: |C.lUsers‘udne‘tannlaads‘tExerclsm _ 201 7-05-15_07-00-4 2tracefiles |

Files of Type: | All Files - |

I Open || Cancel I

17. Wenn alles ausgewahlt ist, klicken Sie auf die Schaltflache Fertig stellen.

- Collect File Options:
Collection Time

2 Absolute Range

™ Relative Range

Files Generated in the last | G0 = || Minutes

Download File Options

Select Partition | Active Partition ~ |

Download File Directary ' [ Browse

" Zip Files
‘® Do Mot Zip Files

[_1 Delete Collected Log Files from Server

MMote: The result file can be found in the directory named =MNode Mame= created under
the user specified directory structure. The File Name is as specified by the user.

[H. Next = E. Cancel

18. Dadurch werden die Protokolldateien gesammelt. Warten Sie, bis auf RTMT eine
Bestatigungsmeldung angezeigt wird.



EI TacaklogCantal T B

[ Trace & Log Central Collect Files in progress for node cwwb . cc.lab
B Remaote Browse
D Collect Files Downloading results into CilsersijdoelDownloadsiExercisel_2017-05-15_|
D Query Wizard Completed downloading results into ... Cilsers\idoe\Downloads\Exercise1_|

D Scheduls Collection Downloading files for node cvwwb.cc.lab
B L | Brow Downloaded stdout log from the node: cwhb . co.lab
peal Browse Downloaded Cisco001MIVRO2S log from the node: cwb cc lab
©- [ Real Time Trace Downloaded GC.log from the node: cvwb.cc.lab
D Callect Crash Dum
[ collect Install Logs
[y Audit Logs

Collection Sumimap™ =7+
HostHame: cwwh.cc.lab
MNo.of files Collected: 3

NCUF'I“I[JIE!IEU downloading for node CWD.CC.IEDI

19. Navigieren Sie zu dem Ordner, in dem die Ablaufverfolgungen gespeichert sind.

20. Die Engine-Protokolle sind alles, was Sie benétigen. Um sie zu finden, navigieren Sie zum
Ordner \<Zeitstempel>\uccx\log\MIVR.
Option 2: Uber SSH und SFTP - Empfohlene Option

1. Melden Sie sich mit der Secure Shell (SSH) beim VVB-Server an.
2. Geben Sie diesen Befehl ein, um die bendtigten Protokolle zu sammeln. Die Protokolle
werden komprimiert, und Sie werden aufgefordert, den SFTP-Server zu identifizieren, auf

3. Diese Protokolle werden im SFTP-Serverpfad gespeichert: <IP-Adresse>\<Datums-
Zeitstempel>\active_nnn.tgz, wobei nnn ein Zeitstempel im Langformat ist.

Festlegen von Ablaufverfolgungs- und Erfassungsprotokollen fiir
CUBE und CUSP

CUBE (SIP)

1. Legen Sie den Zeitstempel der Protokolle fest, und aktivieren Sie den Protokollierungspuffer.

#conf t

service timestamps debug datetime msec
service timestamps log datetime msec
service seguence-numbers

no logging console

no logging monitor

logging buffered 5000000 7

end

clear logging




Warnung: Jegliche Anderung an einem produktiven Cisco |0S® Software GW kann einen
Ausfall verursachen.

2. Dies ist eine sehr robuste Plattform, die die vorgeschlagenen Debug-Vorgange im
bereitgestellten Anrufvolumen problemlos verarbeiten kann. Cisco empfiehlt jedoch
Folgendes: Alle Protokolle an einen Syslog-Server anstatt an den Protokollierungspuffer
senden.
logging <syslog server ip>
logging trap debugs
Wenden Sie die Debug-Befehle nacheinander an, und Gberprifen Sie anschlieRend die
CPU-Auslastung.
show proc cpu hist
Warnung: Erhalt die CPU eine CPU-Auslastung von bis zu 70-80 %, erhdht sich das Risiko
einer leistungsbezogenen Beeintrachtigung des Service erheblich. Aktivieren Sie daher keine
zusatzlichen Debugs, wenn das GW 60 % erreicht.

3. Aktivieren Sie diese Debug-Optionen:
debug voip ccapi inout
debug ccsip mess
After you make the call and simulate the issue, stop the debugging:

4. Reproduzieren Sie das Problem.

5. Deaktivieren Sie die Ablaufverfolgungen.

#undebug all
6. Sammeln Sie die Protokolle.
term len O
show ver
show run
show log
CUSP

1. Aktivieren Sie SIP-Ablaufverfolgungen fir CUSP.
(cusp)> config
(cusp-config)> sip logging
(cusp)> trace enable
(cusp)> trace level debug component sip-wire

2. Reproduzieren Sie das Problem.

3. Deaktivieren Sie die Protokollierung, sobald Sie fertig sind.

Protokolle sammeln

. Konfigurieren Sie einen Benutzer fur den CUSP (z. B.: Test).
. Figen Sie diese Konfiguration an der CUSP-Eingabeaufforderung hinzu.

username <userid> create
username <userid> password <password>
username <userid> group pfs-privusers

. FTP an die CUSP-IP-Adresse Verwenden Sie den Benutzernamen (Test) und das Kennwort

wie im vorherigen Schritt definiert.

. Andern Sie die Verzeichnisse in /cusp/log/trace.
. Rufen Sie log_<Dateiname> ab.



Festlegen von Trace und Sammeln von UCCE-Protokollen

Cisco empfiehlt, Ablaufverfolgungsebenen festzulegen und Ablaufverfolgungen mithilfe des
Diagnostik-Framework-Portfolios oder der System-CLI-Tools zu erfassen.

Anmerkung: Weitere Informationen zum Diagnostic Framework-Portfolio und zur System-
CLI finden Sie im Kapitel Diagnosetools im Serviceability Guide for Cisco Unified
ICM/Contact Center Enterprise, Release 12.5(1).

Wenn Sie bei den meisten UCCE-Szenarien eine Fehlerbehebung durchfiihren und die
Standardstufe der Ablaufverfolgungen nicht genligend Informationen liefert, setzen Sie die Stufe
der Ablaufverfolgungen in den erforderlichen Komponenten (mit einigen Ausnahmen) auf 3.

Anmerkung: Weitere Informationen finden Sie im Abschnitt Ablaufverfolgungsebene im
Serviceability Guide for Cisco Unified ICM/Contact Center Enterprise, Release 12.5(1).

Wenn Sie beispielsweise Probleme mit Outbound Dialer beheben, muss die
Ablaufverfolgungsebene auf Ebene 2 festgelegt werden, wenn der Dialer beschéaftigt ist.

Fur CTISVR (CTISVR) wird in Stufe 2 und Stufe 3 nicht die von Cisco empfohlene
Registrierungsebene festgelegt. Die empfohlene Ablaufverfolgungsregistrierung flir CTISVR ist
OXF8.

1. Offnen Sie auf dem UCCE Agent PG den Registrierungs-Editor (Regedit).

2. Navigieren Sie zu HKLM\software\Cisco Systems, Inc\icm\<cust_inst>\CG1(a und
b)\EMS\CurrentVersion\library\Processes\ctisvr.

i.. Regestry Editor

File Edit View Favortes Help
Cisco Systems, Inc. # || Name Type Data

ICHA 25| (Default) REG_5Z (value not set)
12,3 e EMSAILogFilesMax REG_D'WORD O T7355400 (2000000000)
CFnh1uﬂ % EMSBreakOnExt REG_DWORD G DO000000 (0
Cisco 551 Configuration ) EMSBreakOninit REG_DWORD (00000000 (0)
<l 5 7% EMSDebugBreak REG_D'WORD 00000001 (1)
123 hre EMSDizplayToScreen REG_D'WORD (00000000 (00
v - CO1A % EMSEnableGlobalExceptionHs.. REG_DWORD 00000001 (1)
CG
DMP u 4 EMSForwardLevel REG_DWORD nDO000001 (1)
EMS T3 EMSGenerateSmaliMemonyDu... REG_DWORD 20000001 (536870913
c " T3 EMSLogFileCounthlax REG_DWORD ODO002TA0 (10000
urréntVerson
= Library ab| EMSLogFileLocation REG_5Z logfiles
2 Processes 13 EMSLogFileMax REG_D'WORD Dol eS¢ 380 (30000000
iz 1% EMSHTEventLogLevel REG_D'WORD 00000002 (2)
nm [ EMSTraceMazk REG_D'WORD eDOO000FE (243)

3. Doppelklicken Sie auf EMSTraceMask, und legen Sie den Wert auf 8 fest.


/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_12_5_1/configuration/guide/ucce_b_serviceability-guide-for-cisco-unified12_5/ucce_b_serviceability-guide-for-cisco-unified12_5_chapter_01001.html
/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_12_5_1/configuration/guide/ucce_b_serviceability-guide-for-cisco-unified12_5/ucce_b_serviceability-guide-for-cisco-unified12_5_chapter_0110.html

Value name:

|EMETracaMask
Value data: Base
|f8| ‘e Hexadecimal

) Decimal

oK

4. Klicken Sie auf OK, und schliel3en Sie den Registrierungs-Editor. Dies sind die Schritte
zum Festlegen der UCCE-Komponentenspuren (der RTR-Prozess wird als Beispiel
verwendet).

SetTrace-Ebene

1. Offnen Sie das Diagnose-Framework-Portfolio auf dem Server, auf dem Sie die
Ablaufverfolgungen festlegen missen, und melden Sie sich als Administrator-Benutzer an.

€ > -

e —

Al ypified ICM/CCE Diagnostic Framework Portico

CISCQ

Hostname: 12UCCE-RA.chase.com Address: 21

2. Navigieren Sie im Abschnitt "Befehle" zu Nachverfolgung, und wahlen Sie SetTraceLevel



3. Wahlen Sie im Fenster SetTraceLevel die Komponente und die Ebene aus.

€ o -
-#___-___,-""f

el ynified ICM/CCE Diagnostic Framework Portico

CIsSCO

Hostname: 12UCCE-RA.chase.com Address: ::1

4. Klicken Sie auf Senden. Wenn Sie fertig OK angezeigt.
I

ciseo  Unified ICM/CCE Diagnostic Framework Portico

sind, wird die Meldung

Hostname: 12UCCE-RA.chase.com Address: ::1

Warnung: Legen Sie die Ebene der Ablaufverfolgungen auf Ebene 3 fest, wahrend Sie
versuchen, das Problem zu reproduzieren. Nachdem das Problem reproduziert wurde,
setzen Sie die Ablaufverfolgungsebene auf den Standardwert. Seien Sie besonders
vorsichtig, wenn Sie die JTAPIGW-Ablaufverfolgungen festlegen, da Level 2 und Level 3 die
Ablaufverfolgungen auf niedriger Ebene festlegen. Dies kann die Leistung beeintrachtigen.
Stellen Sie Ebene 2 oder Ebene 3 im JTAPIGW ein, wenn Sie sich nicht in der
Produktionsumgebung befinden, oder in einer Laborumgebung.

Protokollsammlung



1. Navigieren Sie im Diagnostic Framework-Portfolio im Abschnitt Commands zu Trace, und
wahlen Sie ListTraceFile aus.

2. Wahlen Sie im Fenster ListTraceFile die Komponenten, FromDate und ToDate aus.
Aktivieren Sie das Feld "URL anzeigen", und klicken Sie dann auf Senden.

€« @) e X @ Unified ICM-CCE-CCH Diag... * fi x
—
dhalt Unified ICM-CCE-CCH Diagnostic Framework Portico

CISCO
Hostname: Sprawler115.PCCEMEA.cisco.com Address: ::1

3. Wenn die Anforderung beendet ist, wird die Meldung OK mit dem Link zur ZIP-Protokolldatei
angezeigt.

ol
cl

i Unified ICM/ICCE Diagﬁ-u-stic Framework Portico

L
50

Hostname: 12UCCE-RA.chasecom  Afdress: i1

4. Klicken Sie auf den ZIP-Datei-Link und save die Datei an dem von lhnen gewahlten
Speicherort.

Festlegen von Ablaufverfolgung und Erfassen von PCCE-
Protokollen

PCCE verfugt Uber ein eigenes Tool zum Einrichten von Ablaufverfolgungsebenen. Dies gilt nicht



fur UCCE-Umgebungen, in denen das Diagnose-Framework-Portal oder die System-CLI die
bevorzugten Methoden zum Aktivieren und Erfassen von Protokollen darstellen.

1. Offnen Sie auf dem PCCE AW-Server das Unified CCE-Webverwaltungstool, und melden
Sie sich beim Administratorkonto an.

2. Navigieren Sie zu Overview->Infrastructure Settings->Log Collection, um die Seite Log
Collection zu 6ffnen.



bl ynified Contact Center Enterprise

CISCO |
Qverview

Inventory

Chverview

License Management
Device Configuration
Application Gateways
Peripheral Gateways

Log Collection

Deployment Settings

Infrastructure Command Execution Pane

3. Klicken Sie auf der Seite Protokollsammlung auf Ablaufverfolgungsebenen, wodurch das
Dialogfeld Ablaufverfolgungsebenen gedffnet wird.

'E'I';;_l;' Unified Contact Center Enterprise Management L ten

5 # o ris)® Lo Colipction Schaduln®

Sekeci id S Tirn Ervel T Dristicen (v

B canavsz iz B canerses 120 30 min
- Firmite

= CnC

w P
Temoi Lifetds

4. Legen Sie die Nachverfolgungsebene fir CCE auf "Detailed" fest, und belassen Sie sie bei
"No Change for CM and CVP". Klicken Sie dann auf Trace-Ebenen aktualisieren




' Trace Levels

Component Current Level Set Level To

CCE Marmal Mo Change j
i Marmal Mo Change j
WP Maormal Mo Change j

Lpdate Trace Levels Cancel

5. Klicken Sie auf Ja, um die Warnung zu bestatigen.

Changing trace levals could allect the paerdormanca. Are youd sura you swanl 1o procaady

e B R TR T

6. Wenn das Problem reproduziert wurde, 6ffnen Sie die Unified CCE-Verwaltung, und
navigieren Sie zurlick zum System > Protokollsammlung.

7. Wahlen Sie im Bereich "Komponenten" die Optionen CCE und CVP aus.

8. Wahlen Sie die entsprechende Protokollerfassungszeit aus (standardmaRig die letzten 30
Minuten).

9. Klicken Sie auf Collect Logs (Protokolle sammeln) und auf Yes (Ja), um die Dialogwarnung
auszugeben. Die Protokollsammlung wird gestartet. Warten Sie einige Minuten, bevor es
fertig ist.

Start Turss End Tima Druratian Companants Sire Sastus A Eio

10. Klicken Sie abschlieRend auf die Schaltflache Download in der Spalte Aktionen, um eine
gezippte Datei mit allen Protokollen herunterzuladen. save die ZIP-Datei an einem
beliebigen Speicherort ablegen, den Sie bendtigen.

Nachverfolgung einrichten und CUIC-/Live-Daten-/IDS-Protokolle
sammeln

Protokolle mit SSH herunterladen
1. Melden Sie sich bei der SSH-Befehlszeile von CUIC, LD und IDS an.

2. FUhren Sie den Befehl aus, um CUIC-bezogene Protokolle zu erfassen.

file get activelog /cuic/logs/cuic/*.* recurs compress reltime hours 1



file get activelog /cuic/logs/cuicsrvr/*.* recurs compress reltime hours 1
file get activelog tomcat/logs/*.* recurs compress

3. Fuhren Sie den Befehl aus, um LD-bezogene Protokolle zu erfassen.

file get activelog livedata/logs/*.*

4. Fuhren Sie den Befehl aus, um IDs-bezogene Protokolle zu sammeln.

file get activelog ids/log/*.* recurs compress reltime days 1

5. Diese Protokolle werden im SFTP-Serverpfad gespeichert: <IP-Adresse>\<Datums-
Zeitstempel>\active_nnn.tgz , wobei nnn ein Zeitstempel im Langformat ist.

Protokolle mit RTMT herunterladen

1. Laden Sie RTMT von der OAMP-Seite herunter. Melden Sie sich bei https://<HOST-
ADRESSE>/oamp an, wobei HOST-ADRESSE die IP-Adresse des Servers ist.

2. Navigieren Sie zu Extras > RTMT-Plugin herunterladen. Laden Sie das Plugin herunter und
installieren Sie es.

3. Starten Sie RTMT, und melden Sie sich mit Administratorrechten beim Server an.
4. Doppelklicken Sie auf Trace and Log Central und doppelklicken Sie dann auf Collect Files.

5. Sie kénnen diese Registerkarten fur die jeweiligen Services sehen. Sie mussen alle
Services/Server fur CUIC, LD und IDS auswahlen.

Fur CUIC:

Collect Files

| Select CUIC Senices/Applications |

[¥] Select all Senvices on all Servers

Mame | All Servers
1 [Intelligence Center OAMP Service IF
Intelligence Center Perfmon Service [w]
Intelligence Center Reporling Sendce [»
Intelligence Center SHMP Java Adapler Senvice [#
Intelligance Cemer Sanviceability Semnice [5!

Fir LD:



Collect Files

CE Live Data ActiveMQ Sendce
CE Live Data Cassandra Senvice
CE Live Data NGINK Sendce

CE Live Data Socket 1D Sarvice
CE Live Diata Storm Senaces
CE Live Data Web Senvice

CE Live Data Zookeeper Senice

REEEEE

Fir IDS:

Collect Files

| ame | Il Senvers |
CiscoldentitySenice | wm

Fir
Plattformdienste ist es generell empfehlenswert, Tomcat und Ereignisanzeige-Protokolle
auszuwahlen:



Collect Files

| Select System Senices/Applications
_| Select all Services on all Servers

Marng Al Sarvers
Cisco Sendceability Reporier CallddiliesRepon ' [
Cisco Sandceability Reporier DeviceReport
Cison Seniceability Reporer PPRREeport
Cisco Sendceability Reporter ServerRepon
Cizoo Sandcaability Reporier SeniceRapon
Clzoco Stored Procedure Trace
Cisco Syslog Agent [
Cisco Tameal %
Cisco Tomcat Security Logs
Cisco Tomcat Stats Sendet
Cisoo Trace Collection Senvice
Cisco Trust Verficaltion Sendce
Clson UXL Wab Sendce
Cizoo Unified Mobile Voice Access Sendce
Cisco Unified OF Admin Web Sendce
Cisco Unified OS Platiorm AFI
Cisco Unified Reporting Web Sendce
Cisco User Data Senices
Cisco WebDialer Web Sernvice
Cisoo WebDialerRedirector Web Sanvice
Cron Logs
Event Viewer-Application Log
Evant Viawer-Systam Log
FIPS Logs

{53 i

6. Wahlen Sie das Datum und die Uhrzeit zusammen mit dem Zielordner aus, um save die
Protokolle.

Paketerfassung tUiber VoS (Finesse, CUIC, VVB)

1. Erfassung starten Richten Sie zum Starten der Erfassung eine SSH-Sitzung mit dem VOS-

Server ein. um sich mit dem Plattformadministratorkonto zu authentifizieren.
& wassars-n o — O

e

2.1
1a) Befehlssyntax

Der Befehl lautet utils network captureund die Syntax lautet wie folgt:

Syntax:
utils network capture [options]
options optional



page,numeric, file fname, count num, size bytes,src addr,dest addr,port
num, host protocol addr
options are:

page

- pause output

numeric - show hosts as dotted IP
addresses

file fname - output the information to a file

Note: The file is saved in platform/cli/fname.cap

fname should not contain the "." character
count num - a
count of the number of packets to capture
Note: The maximum count
for the screen is 1000, for a file is 100000
size bytes -
the number of bytes of the packet to capture
Note: The maximum
number of bytes for the screen is 128
For a file it can be
any number or ALL

src addr - the source address of the

packet as a host name or IPV4 address

dest addr - the

destination address of the packet as a host name or IPV4 address
port

num - the port number of the packet (either src or dest)
host

protocol addr - the protocol should be one of the following:

ip/arp/rarp/all. The host address of the packet as a host name or IPV4
address. This option will display all packets to and from that address.

Note: If "host" is provided, do not provide "src" or "dest"
1b) Gesamten Datenverkehr erfassen

Fur eine typische Erfassung kann man ALLE Pakete ALLER Grof3en von und bis ALLE
Adressen in einer Erfassungsdatei namens packages.cap sammeln. Fihren Sie dazu

einfach die folgende Kommandozeile aus: utils network capture eth0 file packets count 100000 size all

£ 14485075 - F‘uu S W . - o= |

21c)
Erfassung basierend auf Portnummer

Um ein Kommunikationsproblem mit dem Cluster Manager zu beheben, kann es
wunschenswert sein, die Port-Option zu verwenden, um die Daten basierend auf einem
bestimmten Port (8500) zu erfassen.



Weitere Informationen dartber, welche Dienste an jedem Port kommunizieren missen,
finden Sie in der TCP- und UDP-Port-Nutzungsanleitung fir die jeweilige Version der
jeweiligen Komponente.

[ 3 14486075 - PTTY ) i )

1d)
Erfassung nach Host

Um ein Problem mit VOS und einem bestimmten Host zu beheben, kann es erforderlich sein,
die Option "host" zu verwenden, um nach Datenverkehr zu und von einem bestimmten Host
zu filtern.

Es kann auch notwendig sein, einen bestimmten Host auszuschliel3en, in diesem Fall ein "!"

vor dem IP. Ein Beispiel daflir ware utils network capture eth0 file packets count 100000 size all host ip
110.1.1.1
£ LALIOT] - PUTTY — EMEEE. T e

3. Reproduzieren des Symptoms des Problems Wahrend der Erfassung wird damit begonnen,
das Symptom oder den Zustand des Problems zu reproduzieren, sodass die erforderlichen
Pakete in die Erfassung einbezogen werden. Wenn das Problem zeitweilig auftritt, kann es
erforderlich sein, die Erfassung fur einen langeren Zeitraum auszufihren. Wenn die
Erfassung beendet wird, ist der Puffer geflllt, starten Sie die Erfassung neu, und die
vorherige Erfassung wird automatisch umbenannt, damit die vorherige Erfassung nicht
verloren geht. Wenn eine Datenerfassung Uber einen langeren Zeitraum erforderlich ist,
verwenden Sie eine Uberwachungssitzung auf einem Switch, um die Datenerfassung auf
Netzwerkebene durchzuflihren.

4. Erfassung beenden Um die Erfassung zu stoppen, halten Sie die Strg-Taste gedrickt und
driicken C auf der Tastatur. Dadurch wird der Erfassungsprozess beendet, und dem
Erfassungs-Dump werden keine neuen Pakete hinzugeflgt.


http://www.cisco.com/en/US/products/sw/voicesw/ps556/prod_maintenance_guides_list.html

£ 14825073 - PuTTY

Sobald dies abgeschlossen ist, wird eine Erfassungsdatei auf dem Server im Verzeichnis
'activelog platform/cli/' gespeichert.

. Erfassung vom Server erfassen
Die Erfassungsdateien werden im Verzeichnis "activelog platform/cli/" auf dem Server
gespeichert. Sie kénnen die Dateien Uber CLI auf einen SFTP-Server oder mit dem RTMT
auf den lokalen PC Ubertragen. 4a) Ubertragen der Erfassungsdatei (iber die CLI an einen
SFTP-Server
Verwenden Sie den Befehl file get activelog platform/cli/packets.cap , um die Datei packages.cap
auf dem SFTP-Server zu sammeln.
Alternativ kdnnen Sie alle auf dem Server gespeicherten .cap-Dateien sammeln: 'file get
activelog platform/cli/*.cap'
Geben Sie abschlieRend die IP/FQDN des SFTP-Servers, den Port, den Benutzernamen,
das Kennwort und die Verzeichnisinformationen ein:



F —

£ 144856075 - PuTTY

Die CLI zeigt an, dass die Dateilbertragung zum SFTP-Server erfolgreich war oder
fehlgeschlagen ist.

4b) Verwenden Sie RTMT, um eine Erfassungsdatei auf einen lokalen PC zu Ubertragen.
Starten Sie das RTMT. Wenn es nicht auf dem lokalen PC installiert ist, installieren Sie die
entsprechende Version von der VOS-Administration-Seite und gehen Sie zum Meni
Applications->Plugins.

Klicken Sie auf System, Trace & Log Central, und doppelklicken Sie dann auf Dateien
sammeln. Klicken Sie im ersten Menu auf Weiter.




AOO000000000000 0300000000000
AOOCo00000000000000000000 000

Aktivieren Sie im zweiten Meni das Kontrollkastchen Paketerfassungsprotokolle auf dem
Server, auf dem die Erfassung durchgefihrt wurde, und klicken Sie dann auf Weiter.



Cisco WebDialerRedirector Web Senvice
Cron Logs

Event Viewer-Application Log

Event Viewar-System Log

Host Resources Agent
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IPT Platform CLI Logs
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IPT Platform CertMgr Logs
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IPT Platform GUI Logs
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Wahlen Sie auf dem letzten Bildschirm einen Zeitbereich fur die Erfassung und ein
Downloadverzeichnis auf dem lokalen PC aus.



RTMT schlief3t dieses Fenster und fahrt fort, die Datei zu sammeln und sie auf dem lokalen
PC am angegebenen Speicherort zu speichern.



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



