Fehlerbehebung ba UCCE SSO-Integration mit
AzureldP

| nhalt

Einleitung
V oraussetzungen
Anforderungen
V erwendete Komponenten
Hintergrundinformationen
Problem: Zertifikat stimmt nicht Gberein

Osun
oblem: ADSTS900235 - Problem mit Authentifizierungskontext
dsun
oblem: SAML-Antwort ist nicht signiert
Osu
oblem: Problem mit Anspruchsregeln
dsun
Problem: ADSTS50011 - Antwort-URL stimmt nicht Uberein

osun

.

,_
&

@

—
>

Ay

,_
&

:

Einleitung

In diesem Dokument wird beschrieben, wie Sie einige haufige Probleme beheben, die bel der UCCE SSO-
Integration mit Microsoft Azure |dP auftreten.

Unterstitzt von Anurag Atul Agarwal, Cisco TAC Engineer.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Giber Kenntnisse in folgenden Bereichen verfgen:

» Security Assertion Markup Language (SAML) 2.0
 Cisco Unified Contact Center/Packaged Contact Center Enterprise - UCCE/PCCE
» Single Sign On (SSO)

 Cisco Identity Service (IDs)

* |dentitdtsanbieter (1dP)

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-V ersionen:

* Azure-IDp
* UCCE120.1
* CiscolDs12.0.1

Die Informationen in diesem Dokument beziehen sich auf Geréte in einer speziell eingerichteten



Testumgebung. Alle Geréte, diein diesem Dokument benutzt wurden, begannen mit einer gel 6schten
(Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Siedie
moglichen Auswirkungen aler Befehle kennen.

Hinter grundinfor mationen

In diesem Dokument werden einige der haufigsten Probleme bel der Integration von Cisco Identity Service
(1dS) und Identity Provider (IdP) fir Azure-basierte SSO sowie deren potenzielle Korrekturen beschrieben.
Eswird immer empfohlen, diese Protokolle zu sammeln, um Probleme mit der SSO-Integration zu beheben:

» Cisco IDs-Protokolle: Link zur Sammlung: 1DS-Protokolle
» Browser-Konsolenprotokolle
 Alle Protokollevon IdP

Problem: Zertifikat stimmt nicht Uberein

Test-SSO schlagt fehl mit der Meldung '1dS konnte die SAML-Antwort nicht verarbeiten, obwohl die
Authentifizierung erfolgreich war', und die |dS-Protokolle drucken die Fehlermeldung: "SAML-
Antwortverarbeitung fehlgeschlagen mit Ausnahme com.sun.identity.saml2.common.SAML 2A usnahme:
Das Signaturzertifikat stimmt nicht mit den in den Entitétsmetadaten definierten Zertifikaten tberein.”

L dsung

Uberpriifen des Zertifikats und Festlegen des Signierungsalgorithmusin Azure Stellen Sie sicher, dass er
mit dem unterstiitzten Hashalgorithmus Ubereinstimmt, der auf der 1dS-Version basiert. Siehe Kapitel
"Single Sign-On" im Funktiondeitfaden und Uberprifen Sie den unterstiitzten sicheren Hash-Algorithmus.
Laden Sie die neueste |dP-Metadatendatel herunter und laden Sie sie Uber die Identity Service Management-
Benutzeroberflache in Cisco 1dS hoch.

Problem: ADST S900235 - Problem mit Authentifizierungskontext

Test SSO wird auf die Microsoft-Seite umgeleitet und schlégt mit folgender Meldung fehl: " Sie kdnnen sich
leider nicht anmelden.”

ADSTS900235: Der RequestedA uthenticationContext Comparison-Wert der SAML -
Authentifizierungsanforderung muss Exact sein. Empfangener Wert: Minimum

L dsung

AuthContext muss moglicherweise wie in Fehler CSCvm69290 beschrieben angepasst werden. . Wenden
Sie sich an das Cisco TAC, um die Problemumgehung in 1Ds durchzuf Ghren.

Problem: SAML-Antwort ist nicht signiert

Test SSO schlagt mit Meldung fehl, 1dS konnte die SAML-Antwort nicht verarbeiten, obwohl die
Authentifizierung erfolgreich war' und |dS-Protokolle die Fehlermeldung ausgeben: "SAML-
Antwortverarbeitung fehlgeschlagen mit Ausnahme com.sun.identity.saml2.common.SAML 2A usnahme:
Antwort ist nicht signiert.”

L 6sung


https://www.cisco.com/c/de_de/support/docs/contact-center/unified-intelligence-center-1161/214671-how-to-collect-logs-for-cuic-live-data.html
https://www.cisco.com/c/de_de/support/customer-collaboration/unified-contact-center-enterprise/products-feature-guides-list.html
https://tools.cisco.com/bugsearch/bug/CSCvm69290

Azure 1dP muss eine signierte Assertion an 1dS senden. Azure-Einstellung andern, sodass die
Signierungsoption aktiviert ist: SAML-Antwort und -Assertion signieren

Problem: Problem mit Anspruchsregeln

Test-SSO schlagt fehl mit der Meldung 'IldP-Konfigurationsfehler: SAML-V erarbeitung fehlgeschlagen. Der
Benutzerprinzipal konnte nicht aus der SAML-Antwort abgerufen werden.' und die | Ds-Protokolle geben
die Fehlermeldung aus: "Die SAML-Antwortverarbeitung ist mit der Ausnahme
com.sun.identity.saml.common.SAML Exception: Der Benutzer prinzipal konnte nicht aus der SAML-
Antwort abgerufen werden.”

L Osung

Dieser Fehler weist auf falsche Forderungsnamen hin, die in Azure konfiguriert wurden. Dies kann bei
anderen Attributen wie UID, Namel D usw. der Fall sein, und dhnliche Fehler mit unterschiedlichen
Attributnamen werden generiert. Um dies zu beheben, suchen Sie ein beliebiges Attribut in Azure in diesem
Format: 'schemas.xmlsoap.org/ws/2005/05/identity/claims/<Attributname>'. Entfernen Sie ales vor dem
eigentlichen Attributnamen.

Dieser Abschnitt enthalt die Beispielkonfiguration fir ADFS im Funktionsleitfaden, diein Azurerepliziert
werden muss.

ADFS-Beispiel konfiguration

Problem: ADSTS50011 - Antwort-URL stimmt nicht Uberein

Test SSO wird auf die Microsoft-Seite umgeleitet und schlégt mit folgender Meldung fehl: " Sie kdnnen sich
leider nicht anmelden.

ADSTS50011: Diein der Anforderung angegebene Antwort-URL stimmt nicht mit der Antwort-URL
Uberein, die fur die Anwendung konfiguriert wurde."

L 6sung

Wenden Sie sich an das Cisco TAC. Der Parameter "Assertion Consumer Service' mussim Root des 1dS-
Knotens Uberprift werden, wenn dies fehlschlagt. Wenn der Parameter richtig ist, muss Microsoft Azure
eine Fehlerbehebung durchfihren.


/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_12_0_1/Configuration/Guide/ucce_b_ucce-features-guide-12/ucce_b_cisco-unified-contact-center-enterprise_features_guide_12_0_chapter_01000.html#task_606B7195D3C90295E87C52F4C2D80FB4

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



