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Einflihrung

In diesem Dokument werden die erforderlichen Schritte beschrieben, um die Abhangigkeit von
Microsoft Active Directory (AD) zu entfernen, um die Autorisierung in Unified Contact Center
Enterprise (CCE)-Komponenten zu verwalten.

Unterstitzt von Anuj Bhatia, Cisco TAC Engineer.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Gber Kenntnisse in folgenden Bereichen zu verfligen:

- Cisco Unified Contact Center Enterprise
- Microsoft Active Directory

Verwendete Komponenten

Die in diesem Dokument verwendeten Informationen basieren auf der Version 12.0(1) der UCCE-
Lésung.

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen aller Schritte verstehen.

Hintergrundinformationen



Die UCCE 12.X-Version stellt lokalen Benutzergruppen auf dem lokalen Administration Server
(AW) Benutzermitgliedschaftsberechtigungen zur Verfigung, sodass Benutzer die Autorisierung
aus Active Directory (AD) verschieben kdnnen. Dies wird von der Registrierung
ADSecurityGroupUpdate gesteuert, die standardmafig aktiviert ist und die Verwendung von
Microsoft AD Security Groups zur Kontrolle von Benutzerzugriffsrechten fur die Ausfihrung von
Setup- und Konfigurationsaufgaben vermeidet.
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Hinweis: WWenn Unternehmen das vorherige Verhalten auswahlen mochten, kann das
ADSecurityGroupUpdate-Flag in 1 gedndert werden, das eine Aktualisierung auf Active
Directory (AD) ermdglicht.

Um die Autorisierung aus AD zu verschieben, ist eine einmalige Aufgabe auf jedem AW-
Servercomputer erforderlich, um die erforderlichen Berechtigungen fiir die UcceConfig-Gruppe zu
erteilen. Dieses Dokument soll die Schritte aufzeigen, die zum Konfigurieren dieser
Berechtigungen erforderlich sind, zusammen mit einem Beispiel, wie ein Domanenbenutzer als
Teil der CCE-Konfigurations- und Einrichtungsgruppe zugeordnet wird.

Konfigurieren

Die Vergabe von Berechtigungen flr eine UcceConfig-Gruppe auf einem lokalen AW-Server
erfolgt in zwei Schritten: Zunachst werden Berechtigungen auf Registrierungsebene und
anschliel3end auf Ordnerebene gewahrt.

Schritt 1: Konfigurieren von Registrierungsberechtigungen
1. FUhren Sie das Dienstprogramm regedit.exe aus.
2. Wahlen Sie HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\WinSock2.

3. Wahlen Sie unter Berechtigungen auf der Registerkarte Sicherheit die Gruppe UCCEConfig
aus, und aktivieren Sie die Option Vollzugriff zulassen.
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4. Wiederholen Sie die vorherigen Schritte, um der UCCEConfig-Gruppe Vollzugriff fur
Registrierungen zu gewahren.

- Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Cisco Systems, einschl.\ICM
- Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Cisco Systems,
einschl.\ICM

Schritt 2: Ordnerberechtigungen konfigurieren

1. Wahlen Sie in Windows Explorer die Option C:\icm and go to Properties aus.

2. Wahlen Sie auf der Registerkarte Sicherheit die Option UCCEConfig aus, und aktivieren Sie die
Option Vollzugriff zulassen.
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3. Wahlen Sie OK, um die Anderung zu speichern.

4. Wiederholen Sie die vorherigen Schritte, um der UCCEConfig-Gruppe fur C:\Temp folder volle
Kontrolle zu gewahren.

Wenn die erste Day-0-Konfiguration erreicht wurde, sehen Sie sich die Schritte an, wie Sie einen
Domanenbenutzer fir Konfigurations- und Einrichtungsrechte bewerben kénnen.

Schritt 3: Doménenbenutzerkonfiguration

1. Erstellen Sie einen Doméanenbenutzer in AD, fir diesen exakten testconfig1-Benutzer wurde
erstellt.
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2. Melden Sie sich beim AW-Server mit einem Domanenadministrator oder einem lokalen
Administratorkonto an.

3. Fugen Sie im Konfigurationsmanager Uber das Benutzerlisten-Tool den Benutzer hinzu, und
aktivieren Sie die Konfigurationsoption.
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Vor der Version 12.0 hatte diese Anderung die Sicherheitsgruppen Config in der Doméne unter
einer Instanzorganisatorischen Einheit (OU) aktualisiert. Mit 12.0 wird jedoch standardmafRig
festgelegt, dass dieser Benutzer der AD-Gruppe nicht hinzugefigt wird. Wie im Bild gezeigt, gibt
es in der Sicherheitsgruppe "ICM Config" der Domane keine Aktualisierung dieses Benutzers.
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4. Wahlen Sie im AW-Server unter Computerverwaltung > Lokale Benutzer und Gruppen >
Gruppen die Option UCCEConfig aus, und fiigen Sie testconfig1-Benutzer hinzu.
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5. Melden Sie sich vom Computer ab, und melden Sie sich mit den Anmeldeinformationen des
Benutzers testconfig1 an. Da dieser Benutzer Gber Konfigurationsrechte verfugt, kann er CCE-
Konfigurationstools wie Configuration Manager , Script oder Internet Script Editor ausfihren.

6. Wenn der Benutzer jedoch versucht, eine Aufgabe auszufiihren, die Setup-Rechte erfordert,
schlagt er fehl.

In diesem Beispiel wird die Konfiguration des testconfig1—Benutzerwgechsels flr das
Peripheriegerat (pg) veranschaulicht, und das System schrankt die Anderung durch eine
Warnmeldung ein.

Explorer .

0 The Peripheral data required for the proper operation of this explorer is

_ not present in the system, or not accessible,
| Perph

-t

4 The PG explorer is used to create this data.
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7. Wenn der Benutzer fur die geschaftliche Nutzung tGber Setup-Rechte und die Konfiguration
verfugen muss, missen Sie sicherstellen, dass der Benutzer der lokalen Admin-Gruppe des AW-
Servers hinzugefugt wird.

8. Um dies zu erreichen, melden Sie sich beim AW-Server mit dem Doméanenkonto oder dem
lokalen Administratorberechtigungskonto an, und tber Computerverwaltung > Lokale Benutzer
und Gruppen > Gruppen wahlen Sie Gruppen aus, und figen Sie den Benutzer in Administratoren
hinzu.
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9. Wahlen Sie im Konfigurations-Manager uUber das Benutzerlisten-Tool den Benutzer aus, und
aktivieren Sie die Setup-Option.
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10. Der Benutzer kann nun auf alle Ressourcen der CCE-Anwendung in diesem AW-Server
zugreifen und die gewlnschten Anderungen vornehmen.

Uberpriifen

Die Uberpriifung ist Teil des Konfigurationsprozesses.

Fehlerbehebung

Fir diese Konfiguration sind derzeit keine spezifischen Informationen zur Fehlerbehebung
verflgbar.
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