Konfigurieren des Nginx Reverse Proxy fur VPN-
losen Zugriff auf Cisco Finesse 12.6 ES 02
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Einleitung

In diesem Dokument wird beschrieben, wie Sie einen Reverse Proxy fur den Zugriff auf den Cisco
Finesse-Desktop verwenden, ohne eine Verbindung zu einem VPN herzustellen, das auf den
Versionen 12.6 ES02 von Cisco Finesse, Cisco Unified Intelligence Center (CUIC) und Cisco
Identity Service (IdS) basiert.

Anmerkung: Installation und Konfiguration von Nginx werden von Cisco nicht unterstutzt.
Fragen zu diesem Thema kénnen in den Cisco Community Foren diskutiert werden.

Anmerkung: Bei ES02-Bereitstellungen von VPN-Less beachten Sie die Versionshinweise
der einzelnen Komponenten, um die Upgrades zu planen und die
Kompatibilitdtsbeschrankungen zu Gberprufen.

Voraussetzungen

Anforderungen
Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

- Cisco Unified Contact Center Enterprise (UCCE)-Version
- Cisco Finesse

- Linux-Administration

- Netzwerkverwaltung und Linux-Netzwerkadministration

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

- Finesse - 12,6 ES02

- CUIC - 12.6 ES02

- IDs - 12,6 ES02

- UCCE/Hosted Collaboration Solution (HCS) fur Contact Center (CC) - 11.6 oder héher

- Packaged Contact Center Enterprise (PCCE) - 12.0 oder hoéher
Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer

geldschten (Nichterflllungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die potenziellen Auswirkungen eines Befehls verstehen.


https://community.cisco.com/t5/custom/page/page-id/customFilteredByMultiLabel?board=j-disc-dev-contact-center&labels=VPN%20Less%20Finesse
https://community.cisco.com/t5/custom/page/page-id/customFilteredByMultiLabel?board=j-disc-dev-contact-center&labels=VPN%20Less%20Finesse

Anmerkung: Die in diesem Dokument bereitgestellte Konfiguration wurde im Vergleich zu
einer 2000 UCCE-Beispielbereitstellung mit dem auf CentOS 8.0 bereitgestellten Reverse
Proxy von Nginx konfiguriert, gehartet und geladen. Leistungs- und Skalierungszahlen finden
Sie im Funktionsleitfaden.

Hintergrundinformationen

Dieses Bereitstellungsmodell wird fur UCCE-/PCCE- und HCS-Lésungen fur UCCE-Lésungen
unterstutzt.

Die Bereitstellung eines Reverse Proxy (ab 12.6 ES01 verfiigbar) wird als Option flir den Zugriff
auf den Cisco Finesse Desktop ohne Verbindung zu einem VPN unterstitzt. Diese Funktion bietet
Agenten die Flexibilitat, von Gberall aus Uber das Internet auf den Finesse Desktop zuzugreifen.

Um diese Funktion zu aktivieren, muss ein Reverse Proxy-Paar in der Demilitarized Zone (DMZ)
bereitgestellt werden.

Der Medienzugriff bei Reverse Proxy-Bereitstellungen bleibt unverandert. Um eine
Medienverbindung herzustellen, kénnen Mitarbeiter Cisco Jabber over Mobile and Remote Access
Solution (MRA) oder die Mobile Agent-Funktion von UCCE mit einem Public Switched Telefone
Network (PSTN) oder einem mobilen Endgerat verwenden. Dieses Diagramm zeigt, wie die
Netzwerkbereitstellung aussieht, wenn Sie Uber ein einzelnes HA-Paar (Reverse Proxy-Knoten)
auf zwei Finesse-Cluster und zwei CUIC-Knoten zugreifen.

Der gleichzeitige Zugriff von Agenten im Internet und Agenten, die eine Verbindung Gber das LAN
herstellen, wird unterstutzt, wie in diesem Bild gezeigt.
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Anmerkung: Jeder Reverse Proxy, der die erforderlichen Kriterien unterstitzt, wie in diesem
Funktionsleitfaden beschrieben, kann anstelle von Nginx verwendet werden, um diese
Bereitstellung zu unterstitzen.

PEOKY orilomeeriom

(=1 T

PRIXY. canbomar.oom

- UCCE 12.6 Feature Guide: Dieser Leitfaden enthalt eine Funktionslbersicht, ein Design
sowie Konfigurationsdetails fir die VPN-lose-Funktion.
- UCCE 12.6 Security Guide - Bietet Sicherheitskonfigurationsrichtlinien fir die Reverse



/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_12_6_1/configuration/ucce_b_features-guide-1261/ucce_b_features-guide-1261_chapter_01001.html#Cisco_Generic_Topic.dita_48bfd918-9612-4187-be17-58eadec559b4
https://software.cisco.com/download/home/283613135/type/284259728/release/12.6(1)ES2
/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_12_6_1/configuration/guide/ucce_b_security-guide_12_6_1/ucce_b_security-guide_12_6_1_chapter_01100.html?bookSearch=true#Cisco_Reference.dita_8937fc4f-ced9-4693-8914-0b1267f0ef12

Proxy-Bereitstellung.

Es wird empfohlen, sich vor dem Lesen dieses Dokuments den Abschnitt VPN-Less des
Funktionsleitfadens und des Sicherheitsleitfadens anzusehen.

Anderungen in ES02

- Neue Funktionen Die Supervisor-Funktionen von Finesse werden nun Gber Reverse Proxy
unterstitzt. CUIC RealTime- und Verlaufsberichte werden jetzt Uber Finesse-Gadgets in einer
proxisierten Umgebung unterstitzt.Authentifizierung fur alle Anfragen/Mitteilungen Alle
Finesse-/CUIC-/IM & Presence-Anfragen (IM&P) werden am Edge authentifiziert, bevor sie in
das Rechenzentrum eindringen dirfen.WebSocket- und Live Data SocketlO-Verbindungen
sind ebenfalls beschrankt und nur von Clients erlaubt, die erfolgreich eine gesicherte Anfrage
an Finesse gestellt haben.Brute Force-Erkennung und -Protokollierung von Angriffen, die mit
Fail2Ban verwendet werden konnen, um ungultige Benutzer zu blockieren.

- Sicherheitsverbesserungen flir die Konfiguration von Reverse Proxy - Lua erforderlich
Gegenseitige TLS-Authentifizierung (Transport Layer Security) zwischen Reverse Proxy und
Upstream-Komponenten (Finesse/ldS/CUIC/Livedata).SeLinux-Einstellungen.Aktivieren Sie
die gegenseitige Uberpriifung der SSL-Vertrauenswiirdigkeit (Secure Sockets Layer) fiir
Proxy- und Komponentenserveranforderungen.

- Verbesserte Sicherheit flr die Proxy-Konfiguration zur Verhinderung von Denial-of-Service
(DoS)-/Distributed Denial-of-Service (DDoS)-Angriffen Erweiterte Nginx-
Anforderungsratenbeschrankungen fur verschiedene Teile des
Systems.Ubertragungsratenbeschréankungen fiir IP-Tabellen.Uberpriifung statischer
Ressourcenanforderungen, bevor der Upstream angefordert wird.Leichtere und
zwischenspeicherbare, nicht authentifizierte Seiten, die nicht auf die Upstream-Ebene
treffen.Zwischengespeicherte Cross-Origin Resource Sharing (CORS)-Antworten vom Proxy
unterstitzen die automatische Konfiguration und die Leistungssteigerung.

Aktualisierungshinweise fiir ES01-basierte VPN-lose Konfigurationen

- Die ES02-Konfiguration erfordert die Installation von Nginx mit Lua.

- ES02-Konfigurationsskripte erfordern auch die entsprechende ES02 COP-Installation in Cisco
Finesse, CUIC und IdS

- Zertifikatanforderungen Cisco Finesse, CUIC und IdS erfordern, dass das Nginx/OpenResty-
Hostzertifikat dem Tomcat Trust Store hinzugefligt und ein Neustart durchgefihrt wird, bevor
die Nginx ES02-Konfiguration erfolgreich eine Verbindung zum Upstream-Server herstellen
kann.Die Upstream-Serverzertifikate Cisco Finesse, CUIC und IdS mussen im Nginx-Server
konfiguriert werden, um die ES02-basierte Konfiguration zu verwenden.

Anmerkung: Es wird empfohlen, die vorhandene ES01-basierte Nginx-Konfiguration zu
entfernen, bevor Sie die ES02 Nginx-Konfigurationen installieren.

Authentifizierung



Finesse 12.6 ES02 fuhrt die Authentifizierung am Netzwerk-Edge ein. Die Authentifizierung wird
fur Single Sign On (SSO)- und Nicht-SSO-Bereitstellungen unterstitzt.

Die Authentifizierung wird frr alle Anforderungen und Protokolle erzwungen, die vom Proxy
akzeptiert werden, bevor sie an die Upstream-Komponentenserver weitergeleitet werden, wo auch
die von den Komponentenservern lokal erzwungene regulare Authentifizierung erfolgt. Bei der
Authentifizierung werden die Anforderungen mit den allgemeinen Anmeldeinformationen von
Finesse authentifiziert.

Persistente Verbindungen, z. B. Websockets, die Anwendungsprotokolle wie Extensible
Messaging and Presence Protocol (XMPP) fir die Authentifizierung und die Nachverbindung
verwenden, werden am Proxy authentifiziert, indem die IP-Adresse der zulassigen Liste
hinzugefugt wird, aus der eine erfolgreiche Anwendungsauthentifizierung vor dem Herstellen der
Socket-Verbindung erstellt wurde.

Nicht-SSO-Authentifizierung

Far die Nicht-SSO-Authentifizierung sind keine zusatzlichen Konfigurationen erforderlich. Sobald
die erforderlichen Skriptersetzungen vorgenommen wurden, kdnnen Sie sofort Nginx-
Konfigurationsskripts verwenden. Die Authentifizierung stutzt sich auf den Benutzernamen und
das Kennwort fur die Anmeldung bei Finesse. Der Zugriff auf alle Endpunkte wird mit den
Authentifizierungsservices von Finesse validiert.

Alle gultigen Benutzer werden im Proxy zwischengespeichert (der Cache wird alle 15 Minuten
aktualisiert), sodass die Anforderung nicht von einem ungtiltigen Benutzer auf den Finesse-Server
zugreifen kann. Nach erfolgreicher Authentifizierung werden die Details des Benutzers 15 Minuten
lang im Proxy zwischengespeichert, wodurch weitere Authentifizierungsanfragen nicht zu Finesse
gelangen. Wenn der Benutzername oder das Kennwort geandert werden, wird dies erst nach 15
Minuten wirksam.

SSO-Authentifizierung

Fir die SSO-Authentifizierung muss der Administrator den IDS-Token-Verschlisselungsschlissel
auf dem Nginx-Server in der Konfigurationsdatei konfigurieren. Der IDs-Token-
Verschlisselungsschlissel kann vom IDs-Server mit dem show ids secret CLI-Befehl. Der Schlissel
muss als Teil eines Austauschs flir #MustChange konfiguriert werden, den der Administrator in
den Skripten ausfihren muss, bevor die SSO-Authentifizierung funktionieren kann.

Im SSO-Benutzerhandbuch finden Sie Informationen zu den durchzufihrenden IDS-SAML-
Konfigurationen fir die Proxy-Aufldsung, um IDs zu erstellen.

Nach der Konfiguration der SSO-Authentifizierung kann ein gultiges Paar Token fir den Zugriff auf
alle Endpunkte im System verwendet werden.

Authentifizierung fir Websocket-Verbindungen

Websocket-Verbindungen kénnen nicht mit dem standardmalfligen Autorisierungs-Header
authentifiziert werden, da benutzerdefinierte Header von nativen Websocket-Implementierungen
im Browser nicht unterstitzt werden. Authentifizierungsprotokolle auf Anwendungsebene, bei
denen die in der Payload enthaltenen Authentifizierungsinformationen die Einrichtung von
Websocket-Verbindungen nicht verhindern. Daher kénnen bdswillige Instanzen DOS- oder DDOS-



Angriffe rendern, indem sie unzahlige Verbindungen erstellen, um das System zu Gberlasten.

Um diese Mdglichkeit abzuschwachen, verfligen die bereitgestellten Reverse Proxy-
Konfigurationen des Nginx Uber spezielle Prifungen, um zu ermdglichen, dass
Websockverbindungen NUR von den IP-Adressen akzeptiert werden kdonnen, die vor der
Einrichtung der Websockverbindung erfolgreich eine authentifizierte REST-Anfrage gestellt haben.
Dies bedeutet, dass Clients, die versuchen, Websocket-Verbindungen zu erstellen, bevor eine
REST-Anfrage ausgegeben wird, jetzt einen Fehler bei der Autorisierung erhalten, der nicht
unterstutzt wird.

Pravention von Brute-Force-Angriffen

Finesse 12.6 ES02-Authentifizierungsskripts verhindern aktiv Brute-Force-Angriffe, die zum
Erraten des Benutzerkennworts verwendet werden kdonnen. Dies geschieht, indem die IP-Adresse
flur den Zugriff auf den Dienst blockiert wird, nachdem in kurzer Zeit eine bestimmte Anzahl von
Fehlversuchen aufgetreten ist. Diese Anfragen werden durch einen Client-Fehler von 418
abgelehnt. Auf Details zu den blockierten IP-Adressen kénnen Sie von den Dateien <nginx-install-
directory>/logs/blocking.log und <nginx-install-directory>/logs/error.log aus zugreifen.

Die Anzahl der fehlgeschlagenen Anfragen, das Zeitintervall und die Blockierungsdauer konnen
konfiguriert werden. Konfigurationen sind in der Datei <nginx-install-
directory>/conf/conf.d/maps.conf vorhanden.

## These two constants indicate five auth failures froma client can be allowed in thirty
seconds.
## if the threshold is crossed,client ip will be bl ocked
map $host $auth_failure_threshol d_for_|ock {
## Must - change Repl ace bel ow two paraneters as per requirenent
default 5 ;

}

map $host $aut h_fail ure_counting_w ndow _secs {
## Must - change Repl ace bel ow two paraneters as per requirenent
default 30

}

## This indicates duration of blocking a client to avoid brute force attack
map $host $i p_bl ocki ng_duration {

## Must - change Repl ace bel ow paraneter as per requirenent

default 1800;

}
Protokollieren

grep -r "IP is already blocked." error.|og

2021/ 10/ 29 19:21:00 [error] 943068#943068: *43 [lua] bl ock_unauthorized_users.|ua: 53
10.70.235.30 :: IP is already blocked..., client: 10.70.235.30, server: saproxy.cisco.com
request: "GET /finesse/api/System nfo?nocache=1635591686497 HTTP/ 2. 0", host:
"saproxy. ci sco.com 8445", referrer:
"https://saproxy. ci sco. com 8445/ deskt op/ cont ai ner/ ?l ocal e=en_US"

tail -f blocking.log

2021/ 10/ 29 17:30:59 [error] 939738#939738: *1857 [lua] content_by_ | ua(rest_cache: 189 2:


https://saproxy.cisco.com:8445/desktop/container/?locale=en_US

[ 10.70.235.30] will be blocked for [ 30 minutes ] for exceeding retry linmt., client:
10. 70. 235. 30, server: saproxy.cisco.com request: "GET /finesse/api/System nfo HITP/1.1", host:
"sapr oxy. ci sco. com 8445"

Es wird empfohlen, dass Kunden in Fail2Ban oder ahnlich integrieren, um die Verbot zur IPtable /
Firewall-Regeln hinzuzufligen.

Validieren statischer Ressourcen-URLs

Alle gultigen Endpunkte, auf die nicht authentifiziert zugegriffen werden kann, werden in den
ES02-Skripten aktiv nachverfolgt.

Anforderungen an diese nicht authentifizierten Pfade werden bei Anforderung eines ungultigen
URI aktiv abgelehnt, ohne dass diese Anforderungen an den Upstream-Server gesendet werden.

Cache der CORS-Header

Wenn die erste Optionsanfrage erfolgreich ist, werden die Zugriffskontroll-Zugriffskontroll-Header,
die Zugriffskontroll-Zugriffskontrolimethoden, die Zugriffskontroll-Expose-Header und die
Zugriffskontroll-Zulassen-Anmeldeinformationen fiinf Minuten lang im Proxy zwischengespeichert.
Diese Header werden fir jeden jeweiligen Upstream-Server zwischengespeichert.

Konfigurieren

In diesem Dokument wird die Konfiguration von Nginx als umgekehrter Proxy beschrieben, der zur
Aktivierung von Finesse VPN-Less-Zugriff verwendet wird. Die UCCE-Ldsungskomponente, die
Proxy- und Betriebssystemversionen, mit denen die bereitgestellten Anweisungen verifiziert
werden, werden bereitgestellt. Die entsprechenden Anweisungen mussen an das
Betriebssystem/Proxy lhrer Wahl angepasst werden.

- Verwendete Nginx-Version - OpenResty 1.19.9.1
- Betriebssystem fir Konfiguration - CentOS 8.0

Anmerkung: Die beschriebene Nginx-Konfiguration kann von der Finesse Release
12.6(1)ES2 Software-Download-Seite heruntergeladen werden.

Installieren Sie OpenResty als Reverse Proxy in der DMZ.

In diesem Abschnitt werden die Schritte zur Proxy-Installation auf Basis von OpenResty
beschrieben. Der umgekehrte Proxy wird in der Regel als dediziertes Gerat in der demilitarisierten
Zone (DMZ) des Netzwerks konfiguriert, wie im zuvor erwahnten Bereitstellungsdiagramm gezeigt.

1. Installieren Sie das Betriebssystem lhrer Wahl mit der erforderlichen Hardwarespezifikation.
Die Parametereinstellungen fir Kernel und IPv4 kdénnen je nach ausgewahltem
Betriebssystem unterschiedlich sein. Den Benutzern wird empfohlen, diese Aspekte erneut
zu Uberprufen, wenn sich die gewahlte Betriebssystemversion von der anderen Version
unterscheidet.

2. Konfigurieren Sie zwei Netzwerkschnittstellen. Fur den 6ffentlichen Zugriff von den Internet-
Clients wird eine Schnittstelle bendtigt, fir die Kommunikation mit den Servern im internen
Netzwerk eine andere.


https://software.cisco.com/download/home/283613135/type/284259728/release/12.6(1)ES2
https://software.cisco.com/download/home/283613135/type/284259728/release/12.6(1)ES2

3. Installieren Sie OpenResty.

Zu diesem Zweck kénnen alle Nginx-Aromen verwendet werden, sofern sie auf Nginx 1.19+
basieren und Lua unterstitzen:

- Nginx Plus

- Nginx Open Source (Nginx Open Source muss zusammen mit OpenResty-basierten Lua-
Modulen kompiliert werden, damit sie verwendet werden kann)

. OffnenResty

- GetPageSpeed-Extras

Anmerkung: Die bereitgestellte Konfiguration wurde mit OpenResty 1.19 getestet und sollte
mit anderen Distributionen, falls vorhanden, nur mit kleineren Updates funktionieren.

Installation von OpenResty

1. Installieren Sie OpenResty. Siehe OpenResty Linux Packages. Im Rahmen der OpenResty-
Installation wird Nginx an diesem Speicherort installiert und der PATH-Variable den

OpenResty-Pfad hinzugefligt, indem die ~/.bashrec-Datei hinzugeflgt wird.
export PATH=/usr/| ocal / openr esty/ bi n: $PATH

2. Starten/Beenden von Nginx Um Nginx zu starten, geben Sie openresty.Um Nginx zu stoppen,
geben Sie openresty -s stop.

Nginx konfigurieren

Die Konfiguration wird flr eine OpenResty-basierte Nginx-Installation erklart. Die
Standardverzeichnisse fur OpenResty sind:

- <nginx-install-directory> = /usr/local/openresty/nginx
- <Openresty-install-directory> = /usr/local/openresty

1. Laden Sie die Datei von der Finesse Release 12.6(1)ES2 Software-Download-Seite herunter
(12.6-ES02-reverse-proxy-config.zip), die die umgekehrte Proxy-Konfiguration flir Nginx
enthalt, und extrahieren Sie sie.

2. Kopieren Sie nginx.conf, nginx/conf.d/ und nginx/html/aus dem extrahierten Verzeichnis fir
die Konfiguration des Reverse Proxy in das Verzeichnis <nginx-install-directory>/conf,
<nginx-install-directory>/conf/conf.d/ und <nginx-install-directory>/html/bzw.

3. Kopieren Sie das Verzeichnis nginx/lua aus dem extrahierten Verzeichnis fir die Reverse
Proxy-Konfiguration im <nginx-install-directory>.

4. Kopieren Sie den Inhalt von lualib in <Openresty-install-directory>/lualib/resty.

5. Konfigurieren Sie die Nginx-Protokollrotation, indem Sie die Datei "nginx/logrotate/saproxy
in den <nginx-install-directory>/logrotate/Ordner kopieren. Andern Sie den Dateiinhalt so,
dass er auf die richtigen Protokollverzeichnisse zeigt, wenn die Nginx-Standardwerte nicht
verwendet werden.

6. Nginx muss mit einem dedizierten, nicht privilegierten Dienstkonto ausgefiihrt werden, das
gesperrt werden muss und Uber eine ungultige Shell (oder fur das ausgewahlte
Betriebssystem) verfligen muss.

7. Suchen Sie die Zeichenfolge "Must-change" in den Dateien unter den extrahierten Ordnern
html und conf.d und ersetzen Sie die angegebenen Werte durch entsprechende Eintrage.



https://openresty.org/en/installation.html
https://openresty.org/en/linux-packages.html
https://software.cisco.com/download/home/283613135/type/284259728/release/12.6(1)ES2

8.

9.

Stellen Sie sicher, dass alle obligatorischen Ersetzungen vorgenommen werden, die mit den
Kommentaren zum Andern der Konfiguration in den Konfigurationsdateien beschrieben
werden.

Stellen Sie sicher, dass die fir CUIC und Finesse konfigurierten Cache-Verzeichnisse unter
<nginx-install-directory>/cache zusammen mit diesen temporaren Verzeichnissen erstellt
werden. <nginx-install-directory>/cache/client_temp<nginx-install
directory>/cache/proxy_temp

Anmerkung: Die bereitgestellte Konfiguration ist fir eine Beispielbereitstellung flr das Jahr
2000 vorgesehen und muss fur eine gréliere Bereitstellung entsprechend erweitert werden.

Konfigurieren des Nginx-Cache

StandardmaRig werden die Proxycache-Pfade im Dateisystem gespeichert. Wir empfehlen, diese
in In-Memory-Laufwerke zu andern, indem Sie einen Cache-Speicherort in den tmpfs erstellen,
wie hier gezeigt.

1.

w

Erstellen Sie Verzeichnisse fur die verschiedenen Proxycache-Pfade unter /home.
Beispielsweise missen diese Verzeichnisse fur die primare Finesse erstellt werden. Fur die

sekundaren Finesse- und CUIC-Server sollten dieselben Schritte ausgefuhrt werden.
nkdir -p /hore/ primaryFi nesse/rest
nkdir -p /home/ primaryFi nesse/ deskt op

nkdir -p /home/ primaryFi nesse/shindig
nkdir -p /home/ primaryFi nesse/openfire
nkdir -p /home/primaryCU C cuic

nkdir -p /home/primaryCU C cui cdoc
nkdir -p /honme/client_tenp

nkdir -p /home/ proxy_tenp

echo "tnmpfs /home/ primaryFi nesse/rest tnpfs

si ze=1510M r w, aut o, noexec, nodev, nosui d, gi d=r oot , ui d=r oot , nrode=1700 0 0" >>
/etc/fstab echo "tnpfs /home/primaryFi nesse/ desktop tnpfs

si ze=20M r w, aut 0, noexec, nodev, nosui d, gi d=r oot , ui d=r oot , node=1700 0 0" >>
/etc/fstab echo "tnpfs /home/ primaryFi nesse/ shindig tnpfs

si ze=500M r w, aut 0, noexec, nodev, nosui d, gi d=r oot , ui d=r oot , rode=1700 0 0" >>
/etc/fstab echo "tnpfs /hone/primaryFi nesse/openfire tnpfs

si ze=10M rw, aut 0, noexec, nodev, nosui d, gi d=r oot , ui d=r oot , node=1700 0 0" >>
/etc/fstab echo "tnmpfs /home/ primaryCU C cuic tnpfs

si ze=100M r w, aut o, noexec, nodev, nosui d, gi d=r oot , ui d=r oot , nrode=1700 0 0" >>
/etc/fstab echo "tnpfs /home/primaryCU C cui cdoc tnpfs

si ze=100M r w, aut o, noexec, nodev, nosui d, gi d=r oot , ui d=r oot , nrode=1700 0 0" >>
/etc/fstab echo "tnpfs /home/client_tenp tnpfs

si ze=2048M r w, aut o, nhoexec, nodev, nosui d, gi d=r oot , ui d=r oot , nrode=1700 0 0" >>
/etc/fstab echo "tnpfs /home/ proxy_tenp tnpfs

si ze=2048M r w, aut o, noexec, nodev, nosui d, gi d=r oot , ui d=r oot , nrode=1700 0 0" >>

I et ¢/ f st abAnmerkung: Erhdhen Sie die Cache-Speicher fir Client und proxy_temp fir jedes
neue Finesse-Cluster, das der Konfiguration hinzugefligt wurde, um 1 GB.

. Montieren Sie die neuen Bereitstellungspunkte mit dem Befehl mount -av.
. Validieren Sie, dass das Dateisystem die neuen Mount-Punkte mit dem df -h aus.
. Andern Sie die proxy_cache_path-Speicherorte in den Konfigurationsdateien fiir Finesse und

CUIC-Cache. Um beispielsweise die Pfade fur das Finesse Primar zu andern, gehen Sie zu
<nginx-install-directory>conf/conf.d/finesse/caches und &ndern Sie den vorhandenen Cache-
Standort /usr/local/openresty/nginx/cache/finesse25/ in den neu erstellten

Dateisystemstandort /nome/primaryFinesse.##Mst - change / usr/1 ocal / openr esty/ ngi nx/ cache/
| ocati on woul d change dependi ng on fol der extraction ##



Ngi nx config file to cache the desktop/shindig and notification service related static
files.

proxy_cache_pat h /hone/ pri mar yFi nesse/ desktop | evel s=1: 2 use_t enp_pat h=on
keys_zone=deskt op_cache_primary: 10m max_si ze=15m

i nactive=3y use_tenp_pat h=of f; proxy_cache_path /home/ primaryFi nesse/shindig | evel s=1:2
use_t enp_pat h=on keys_zone=shi ndi g_cache_pri mary: 10m

max_si ze=500m i nact i ve=3y use_t enp_pat h=of f; proxy_cache_path /hone/ pri maryFi nesse/ openfire
| evel s=1: 2 use_t enp_pat h=on
keys_zone=openfire_cache_primary: 10m max_si ze=10m i nacti ve=3y use_t enp_pat h=of f;
proxy_cache_pat h /hone/ pri mar yFi nesse/ rest

| evel s=1: 2 use_t enp_pat h=on keys_zone=rest _cache: 10m max_si ze=1500m i nact i ve=40m

use_t enp_pat h=of f;

5. Befolgen Sie die gleichen Schritte fir die sekundaren und CUIC-Server von Finesse.

Anmerkung: Stellen Sie sicher, dass die Summe aller im vorherigen Schritt erstellten tmpfs-

FestplattengroRen der endgultigen Speichergrolle flr die Bereitstellung hinzugefligt wird, da
es sich bei diesen Festplatten um Speicherblécke handelt, die so konfiguriert sind, dass sie

wie Festplatten fur die Anwendung aussehen und so viel Speicherplatz belegen.

Konfigurieren von SSL-Zertifikaten

Eigene Zertifikate verwenden - Testbereitstellungen

Selbstsignierte Zertifikate sollten nur verwendet werden, bis der umgekehrte Proxy zur Produktion
bereit ist. Verwenden Sie bei einer Produktionsumgebung nur ein Zertifizierungsstellen-signiertes
Zertifikat.

1. Generieren Sie Nginx-Zertifikate fir SSL-Ordnerinhalte. Bevor Sie Zertifikate generieren,
mussen Sie einen Ordner namens ssl unter /usr/local/openresty/nginx erstellen. Da Sie zwei
Hostnamen (denselben Proxyserver) flr den Zugriff auf Finesse node1 und Finesse node2
verwenden, missen Sie mithilfe dieser Befehle zwei Zertifikate generieren (eines fur

<reverseproxy_primary_fqdn> und eines flr <reverseproxy_Sekundar_fqdn>). sudo openssl req
-x509 -nodes -days 365 -newkey rsa:2048 -keyout /usr/local/openresty/nginx/ssl/nginx.key -out

lusrllocallopenresty/nginx/ssiinginx.crt (Ubergeben Sie den Hostnamen als:
<reverseproxy_pr”nary_fqdn>)sudoopenssheq-x509-nodes-day5365-newkeyrsa2048-keyout
/usr/local/openresty/nginx/ssl/nginxnode2.key -out /usr/local/openresty/nginx/ssl/nginxnode2.crt (Ubergeben
Sie den Hostnamen als :<reverseproxy_sekundar_fqdn>)Stellen Sie sicher, dass der
Zertifikatspfad etc/nginx/ssl/nginx.crt und /usr/local/openresty/nginx/ssl/nginxnode2.crt lautet,
da diese bereits in den Finesse Nginx-Konfigurationsdateien konfiguriert sind.

2. Andern Sie die Berechtigung fiir den privaten Schliissel 400 (r—).

3. Konfigurieren Sie Firewall/iptables auf dem Reverse Proxy, um die Kommunikation von der
Firewall so zu erméglichen, dass sie den Ports entspricht, auf denen der Nginx-Server fur die
Uberwachung konfiguriert wurde.

4. Fugen Sie die IP-Adresse und den Hostnamen von Finesse, I1dS und CUIC unter dem
Eintrag /etc/hosts auf dem umgekehrten Proxy-Server hinzu.

5. Im Leitfaden mit den Lésungsfunktionen finden Sie die Konfigurationen, die auf den
Komponentenservern durchgefihrt werden missen, um den Nginx-Host als Reverse Proxy
zu konfigurieren.

Anmerkung: Die bereitgestellte Konfiguration ist fir eine Beispielbereitstellung fur das Jahr
2000 vorgesehen und muss fir eine groRere Bereitstellung entsprechend erweitert werden.



Von CA signiertes Zertifikat verwenden - Produktionsbereitstellungen

Ein CA-signiertes Zertifikat kann auf dem Reverse Proxy mit den folgenden Schritten installiert
werden:

1. Erstellen Sie die Zertifikatssignierungsanfrage (Certificate Signing Request, CSR). Um CSR
und privaten Schllssel zu generieren, geben Sie openssl req -new -newkey rsa:4096 -keyout nginx.key
-out nginx.csr nachdem Sie sich beim Proxy angemeldet haben. Folgen Sie der
Eingabeaufforderung, und geben Sie die Details an. Dies generiert den CSR (nginx.csr im
Beispiel) und den privaten RSA-Schlissel (nginx.key im Beispiel) fir Starke 4096
Bit.Beispiele:

[root @ever seproxyhost. conpanynane. com ssl ] # openssl req -new -newkey rsa:4096 -keyout
nginx.key -out nginx.csr

Generating a RSA private key

witing new private key to 'nginx. key'

Ent er PEM pass phrase: passphrase

Verifying - Enter PEM pass phrase: passphrase

You are about to be asked to enter information that will be incorporated

into your certificate request.

What you are about to enter is what is called a D stinguished Name or a DN
There are quite a few fields but you can | eave sone bl ank

For sone fields there will be a default val ue,

If you enter '.', the field will be left blank.

Country Nane (2 letter code) [XX]:uUs

State or Province Nane (full nanme) []:ca

Locality Name (eg, city) [Default City]: Orange County

Organi zation Nanme (eg, conpany) [Default Conpany Ltd]: CompanyName

Organi zational Unit Name (eg, section) []:BusinessUnit

Common Nane (eg, your nane or your server's hostnane)

[]: reverseproxyhostname.companydomain.comEmail Address []:john.doe@comapnydomain.com

Pl ease enter the following 'extra' attributes to be sent with your certificate request A
chal | enge password []: challengePWD
An optional conpany nane []: CompanyName

Notieren Sie sich die PEM-Kennzeichenfolge, da diese wahrend der Bereitstellung zum
Entschllsseln des privaten Schliissels verwendet wird.

2. Sie erhalten das signierte Zertifikat von der Zertifizierungsstelle. Senden Sie die CSR-
Anfrage an die Zertifizierungsstelle, und erhalten Sie das signierte Zertifikat.

3. Stellen Sie das Zertifikat und den Schlissel bereit. Entschliisseln Sie den zuvor generierten
Schlissel im ersten Schritt mit dem openssl rsa -in nginx.key -out nginx_decrypted.key aus. Platzieren
Sie das signierte Zertifikat der Zertifizierungsstelle und den entschlisselten Schlissel in
einem Ordner (/usr/local/openresty/nginx/ssl im Beispiel) auf dem Reverse Proxy-System.
Aktualisieren/Hinzufigen von SSL-Konfigurationen fiur das Zertifikat in den Nginx-

Konfigurationen
server {
server_nanme <proxy-nane>;
listen 8445 ss|l reuseport http2;
listen [::]:8445 ssl reuseport http2;
ssl _certificate /usr/local/openresty/nginx/ssl/ca_signed_cert.crt;
ssl _certificate_key /usr/local/openresty/nginx/ssl/nginx_decrypted. key;


http://finesseloadproxy.cisco.com/

}
4. Konfigurieren Sie Berechtigungen fir die Zertifikate. Eingabe chmod 400

/usr/local/openresty/nginx/ssl/ica_signed_cert.crt und chmod 400

lust/local/openresty/nginx/ssl/nginx_decrypted.key, sodass das Zertifikat Gber eine

Schreibschutzberechtigung verfliigt und auf den Besitzer beschrankt ist.
5. Nginx erneut laden.

Benutzerdefinierter Diffie-Hellman-Parameter verwenden

Erstellen Sie mit den folgenden Befehlen einen benutzerdefinierten Diffie-Hellman-Parameter:

openssl dhparam -out /usr/|ocal/openresty/ngi nx/ssl/dhparam pem 2048

chrmod 400 /usr/ | ocal / openresty/ ngi nx/ssl/dhparam pem
Andern Sie die Serverkonfiguration, um die neuen Parameter zu verwenden:

server {

Stellen Sie sicher, dass OCSP Stapling aktiviert ist - Priifung auf Widerruf von Zertifikaten.

Anmerkung: Um dies zu aktivieren, sollte der Server ein Zertifikat mit
Zertifizierungsstellenzahl verwenden und der Server sollte Zugriff auf die Zertifizierungsstelle
haben, die das Zertifikat signiert hat.

Flgen Sie diese zur Konfiguration hinzu:

server {
ssl _stapling on;
ssl _stapling_verify on;

Nginx-Konfiguration

Die Standard-Nginx-Konfigurationsdatei (/usr/local/openresty/nginx/conf/nginx.conf) muss so
geandert werden, dass sie diese Eintrage enthalt, um Sicherheit und Leistung zu gewahrleisten.
Dieser Inhalt sollte zum Andern der Standardkonfigurationsdatei verwendet werden, die von der
Nginx-Installation erstellt wird.

# I ncreasi ng nunber of worker processes will not increase the processing the request. The number
of worker process will be sane as nunber of cores

# in system CPU. Nginx provides "auto" option to automate this, which will spawn one worker for
each CPU core.

wor ker _processes auto;

# Process id file |location



pid /usr/local /openresty/nginx/ | ogs/ nginx. pid;

# Bi nds each worker process to a separate CPU
wor ker _cpu_affinity auto;

#Def i nes the scheduling priority for worker processes. This should be cal cul ated by "nice"
conmmand. In our proxy set up the value is O
wor ker _priority O;

error_log /usr/local/openresty/nginx/logs/error.log info;
#user root root;

# current limt on the maxi mum nunber of open files by worker processes, keeping 10 tines of
wor ker _connecti ons

worker_rlimt_nofile 102400;

events {
mul ti _accept on;

# Sets the maxi mum nunber of sinmultaneous connections that can be opened by a worker
process.

# This should not be nore the current limt on the maxi num nunber of open files i.e. hard
limt of the maxi mum nunber of open files for the user (ulimt -Hn)

# The appropriate setting depends on the size of the server and the nature of the traffic,
and can be di scovered through testing.

wor ker _connections 10240;

#debug_connection 10.78.95.21

http {

i ncl ude m me. types;

default _type text/plain;

## Mist - change Change with DNS resol ver ip in depl oyment
resol ver 192.168.1.3

## Must - change change | ua package path to load lua libraries
| ua_package_pat h
“lusr/local/openresty/lualib/resty/?.lua;/usr/local/openresty/nginx/lual/?.lua;;"

## Must - change change proxy_tenp fol der as per cache directory configurations
proxy_tenp_path /usr/| ocal/openresty/ngi nx/ cache/ proxy_temp 1 2

## Must - change change client_tenp fol der as per cache directory configurations
client_body_tenp_path /usr/l|ocal/openresty/nginx/cache/client_temp 1 2

l ua_shared_dict userlist 50m

| ua_shared_dict credential sstore 100m

| ua_shared_di ct userscount 100k;
lua_shared_dict clientstorage 100m

| ua_shared_di ct bl ocki ngresources 100m

| ua_shared_di ct tokencache_saproxy 10M

| ua_shared_di ct tokencache_saproxyl25 10M



l ua_shared_dict ipstore 10m

l ua_shared_di ct desktopurllist 10m

| ua_shared_di ct desktopurl count 100k;
lua_shared_dict thirdpartygadgeturllist 10m

l ua_shared_dict thirdpartygadgeturl count 100k
| ua_shared_di ct corsheadersstore 100k

init_worker_by lua_block {
| ocal UserslListManager = require('users_list_nanager')
| ocal Unaut henti cat edDeskt opResour cesManager =
requi re("unaut henti cat ed_deskt opr esour ces_manager ")
I ocal Unaut henti cat edResour cesManager =
requi re("unaut henticated_t hi rdpartyresources_manager")
-- Must-change Repl ace saproxy.cisco.comw th reverseproxy fqgdn

if ngx.worker.id() == 0 then
User sLi st Manager . get User Li st (" sapr oxy. ci sco. cont
"https://saproxy.cisco.com 8445/ fi nesse/ api / Users")
Unaut hent i cat edDeskt opResour cesManager . get Deskt opResour ces( " sapr oxy. ci sco. conf',
"https://saproxy. ci sco. com 8445/ deskt op/ api / url s?t ype=deskt op")
Unaut hent i cat edResour cesManager . get Thi rdPart yGadget Resour ces( " sapr oxy. ci sco. cont,

"https://saproxy. ci sco. com 8445/ deskt op/ api /url s?type=3rdParty") end } i ncl ude
conf.d/*. conf; sendfil e on; t cp_nopush on; server _nanes_hash_bucket _si ze
512;

Reverse Proxy-Port konfigurieren

Standardmafig tberwacht die Nginx-Konfiguration den Port 8445 fir Finesse-Anforderungen. Es
kann jeweils nur ein Port von einem Reverse Proxy aktiviert werden, um Finesse-Anfragen zu
unterstutzen, z. B. 8445. Wenn Port 443 unterstitzt werden soll, bearbeiten Sie die Datei <nginx-
install-directory>conf/conf.d/finesse.conf, um das Abhdren auf 443 zu aktivieren und das Abhéren
auf 8445 zu deaktivieren.

Konfigurieren der gegenseitigen TLS-Authentifizierung zwischen Reverse Proxy und Upstream-
Komponenten

In ES02 sind standardmafig alle Upstream-Komponenten so konfiguriert, dass alle Hosts, die als
Teil des CLI-UTILS-Systems fiir "allowed-proxy-allowed-hosts hinzugefiigt werden, validiert
werden, fligen Sie den Befehl <proxy-host> hinzu. Damit eine erfolgreiche Kommunikation
zwischen Reverse Proxy-Hosts und Upstream-Komponenten (Finesse/IdS/CUIC/Livedata)
mdglich ist, sollten Reverse Proxy-Zertifikate in den tomcat Trust Store aller Upstream-
Komponenten hochgeladen werden. Starten Sie den Knoten neu, sobald Zertifikate hochgeladen
wurden.

Die Validierung von Upstream-Serverzertifikaten durch den umgekehrten Proxy ist optional und
standardmafig deaktiviert. Wenn Sie eine vollstdndige gegenseitige TLS-Authentifizierung
zwischen Reverse Proxy und Upstream-Hosts erreichen méchten, muss diese Konfiguration in
den Dateien ssl.conf und ssl2.conf nicht kommentiert werden.

#Enf orce upstream server certificate validation at proxy ->

#this is not mandated as per CIS buit definitely adds to security.

#lt requires the admnistrator to upload all upstream server certificates to the proxy
certificate store

#Must - Change Unconment below lines |F need to enforce upstream server certificate validation at
pr oxy

#proxy_ssl _verify on;


https://saproxy.cisco.com:8445/finesse/api/Users
https://saproxy.cisco.com:8445/desktop/api/urls?type=desktop
https://saproxy.cisco.com:8445/desktop/api/urls?type=3rdParty

#proxy_ssl _trusted_certificate /usr/local/openresty/nginx/ssl/finesse25.crt;

Die Datei proxy_ssl_trust_certificate sollte alle Upstream-Zertifikateintrage enthalten, die
miteinander verknUpft sind.

Cache l6éschen

Der umgekehrte Proxy-Cache kann mit dem aus.

Standardrichtlinien

Dieser Abschnitt beschreibt kurz die Standardrichtlinien, die befolgt werden miissen, wenn Sie
Nginx als Proxyserver einrichten.

Diese Richtlinien stammen vom Center for Internet Security. Weitere Einzelheiten zu den
einzelnen Leitfaden finden Sie in derselben.

1. Es wird immer empfohlen, die neueste stabile Version von OpenResty und OpenSSL zu
verwenden.

2. Es wird empfohlen, Nginx in einer separaten Datentragerbereitstellung zu installieren.

3. Die Nginx-Prozess-ID muss dem Root-Benutzer gehdren (oder flir ein bestimmtes
Betriebssystem zutreffend) und tber die Berechtigung 644 (rw—) oder eine striktere
verfligen.

4. Nginx muss Anfragen fir unbekannte Hosts blockieren. Stellen Sie sicher, dass jeder
Serverblock die explizit definierte server_name-Direktive enthalt. Durchsuchen Sie zum
Uberpriifen alle Serverblécke im Verzeichnis nginx.conf und nginx/conf.d, und tiberpriifen
Sie, ob alle Serverblécke den Servernamen enthalten.

5. Nginx darf nur auf autorisierten Ports Uberwachen. Durchsuchen Sie alle Serverblécke im
Verzeichnis nginx.conf und nginx/conf.d, und tGberprifen Sie, ob die Richtlinien Gberwacht
werden, um sicherzustellen, dass nur die autorisierten Ports flr das Abhéren gedffnet sind.

6. Da Cisco Finesse HTTP nicht unterstitzt, wird empfohlen, auch den HTTP-Port des
Proxyservers zu blockieren.

7. Das Nginx SSL-Protokoll muss TLS 1.2 sein. Die Unterstitzung fur altere SSL-Protokolle
muss entfernt werden. Aullerdem mussen schwache SSL-Chiffren deaktiviert werden.

8. Es wird empfohlen, Nginx-Fehler- und Zugriffsprotokolle an den Remote-Syslog-Server zu
senden.

9. Es wird empfohlen, das mod_security-Modul zu installieren, das als Web-Anwendungs-
Firewall funktioniert. Weitere Informationen finden Sie im ModSecurity-Handbuch. Beachten
Sie, dass die Nginx-Last nicht im mod_security-Modul Uberprift wurde.

Konfigurieren der Zuordnungsdatei

Fir die Reverse Proxy-Bereitstellung des Finesse-Desktops ist eine Zuordnungsdatei erforderlich,
um die Liste der extern sichtbaren Hostnamen/Port-Kombinationen und deren Zuordnung zu den
tatsachlichen Servernamen und Ports zu konfigurieren, die von den Finesse-, 1dS- und CUIC-
Servern verwendet werden. Diese auf internen Servern konfigurierte Zuordnungsdatei ist die
Schlusselkonfiguration, mit der die Uber das Internet verbundenen Clients an die erforderlichen
Hosts und Ports weitergeleitet werden konnen, die im Internet verwendet werden.

Die Zuordnungsdatei muss auf einem Webserver bereitgestellt werden, auf den die


https://www.cisecurity.org/benchmark/nginx/
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Komponentenserver zugreifen konnen. Der URI muss konfiguriert werden, damit die Bereitstellung
funktioniert. Es wird empfohlen, die Zuordnungsdatei mithilfe eines dedizierten, im Netzwerk
verfugbaren Webservers zu konfigurieren. Wenn ein solcher Server nicht verfugbar ist, kann
stattdessen der umgekehrte Proxy verwendet werden. Dies erfordert, dass der Proxy von
innerhalb des Netzwerks aus erreichbar ist. Aulerdem besteht die Gefahr, dass die Informationen
externen Clients zuganglich gemacht werden, die nicht autorisierten Zugriff auf die DMZ gewahren
konnen. Im nachsten Abschnitt wird beschrieben, wie dies moglich ist.

Im Funktionsleitfaden finden Sie genaue Schritte zum Konfigurieren des Mapping-Datei-URI auf
allen Komponentenservern sowie weitere Informationen zum Erstellen der Mapping-Dateidaten.

Reverse Proxy als Zuordnungsdateiserver verwenden

Diese Schritte sind nur erforderlich, wenn der umgekehrte Proxy auch als Host flr die
Proxyzuordnungsdatei verwendet wird.

1. Konfigurieren Sie den umgekehrten Proxy-Hostnamen im Domanen-Controller, der von den
Finesse/CUIC- und IDS-Hosts verwendet wird, sodass dessen |IP-Adresse aufgeldst werden
kann.

2. Laden Sie die generierten signierten Nginx-Zertifikate auf beide Knoten unter "tomcat-trust"

von cmplatform hoch und starten Sie den Server neu.

. Aktualisieren Sie die Werte unter <NGINX_HOME>/html/proxymap.txt.

. Laden Sie Nginx-Konfigurationen mit dem nginx -s reload aus.

5. Uberpriifen Sie, ob der Zugriff auf die Konfigurationsdatei von einem anderen Netzwerk-Host
aus mithilfe der curl aus.

A W

CentOS 8 Kernel-Hartung

Wenn das gewahlte Betriebssystem CentOS 8 ist, wird empfohlen, dass Kernel-Hartung/Tuning
mit der Verwendung dieser Systemkonfigurationen fir Installationen durchgefuhrt wird, die einen
dedizierten Server zum Hosten des Proxys verwenden.

## Configurations for kernel hardening - CentOS8. The file path is /etc/sysctl.conf
## Note that the commented configurations denote that CentOS 8's default val ue matches
## the recomended/tested val ue, and are not security related configurations.

# Avoid a smurf attack
net.ipv4.icnp_echo_i gnore_broadcasts = 1

# Turn on protection for bad icnp error nessages
net.i pv4.icnp_ignore_bogus_error_responses = 1

# Turn on syncookies for SYN flood attack protection
net.ipv4.tcp_syncookies = 1

# Turn on and | og spoofed, source routed, and redirect packets
net.ipv4.conf.all.log_martians = 1
net.ipv4.conf.default.log_martians = 1

# Turn off routing
net.ipvd.ip _forward = 0
net.ipv4.conf.all.forwarding
net.i pv6. conf.all.forwarding
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net.ipv4.conf.all.ntc_forwarding
net.ipv6.conf.all.nc_forwarding =

|
o

# Bl ock routed packets

net.ipv4.conf.all.accept_source_route = 0
net . i pv4. conf. defaul t.accept _source_route
net.i pv6. conf.all.accept_source_route = 0
net.i pv6. conf. default.accept_source_route = 0

1
o

# Block ICVWP redirects
net.ipv4.conf.all.accept_redirects =0
net . i pv4. conf.default.accept_redirects
net.ipv6.conf.all.accept_redirects =0
net.i pv6. conf.default.accept_redirects = 0
net.ipv4.conf.all.secure_redirects =0
net.i pv4. conf.default.secure_redirects
net.ipv4d.conf.all.send_redirects =0
net.i pv4. conf.default.send_redirects =0

1
o
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# Filter routing packets with inward-outward path m smatch(reverse path filtering)
net.ipvd.conf.all.rp_filter =1
net.ipv4.conf.default.rp_filter = 1

# Router solicitations & advertisenents rel ated
net.ipv6. conf.default.router_solicitations = 0
net.i pv6. conf.default.accept_ra_rtr_pref =0
net.i pv6. conf.default.accept_ra_pinfo = 0

net.i pv6. conf.default.accept_ra_defrtr =0

net.i pv6. conf.defaul t.autoconf = 0
net.i pv6. conf.default.dad _transnits
net . i pv6. conf. def aul t. max_addr esses
net.ipv6.conf.all.accept_ra =0
net.i pv6. conf.default.accept_ra = 0

I
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# Backl og - increased fromdefault 1000 to 5000.
net . core. net dev_max_backl og = 5000

# Setting syn/syn-ack retries to zero, so that they don't stay in the queue
net.ipv4d.tcp_syn_retries =0
net.ipv4.tcp_synack retries = 0

# Max tcp listen backlog. Setting it to 511 to match nginx config
net . core. somaxconn = 511

# Reduce the duration of connections held in TIME_WAl T(seconds)
net.ipvad.tcp_fin_timeout = 6

Maxi mum resources allotted

fs.file-max = 2019273

kernel . pid_max = 4194304

net.ipv4.ip_local _port_range = 32768 60999

H H K K

TCP wi ndow si ze tuning
net.ipv4.tcp_w ndow scaling = 1
net.core.rnemdefault = 212992
net.core.rmemmx = 212992
net.ipv4.tcp_rnem = 4096 87380 6291456
net.ipv4.udp_rnemnin = 4096
net.core. wnem default = 212992
net.core. wrem max = 212992
net.ipv4.tcp_wirem = 4096 16384 4194304
net.i pv4. udp_wnemnin = 4096

vm | omrem reserve_ratio = 256 256 32 0 O

HOHHH OH HHHHHH



# net.ipv4.tcp_nmem = 236373 315167 472746

# Randoni ze virtual address space
kernel . random ze_va_space = 2

# Congestion control
# net.core.default_qdisc = fq_codel
# net.ipv4.tcp_congestion_control = cubic

# Di sabl e SysReq
kernel .sysrg = 0

# Controls the maxi mum size of a nessage, in bytes
kernel . msgmmb = 65536

# Controls the default maxi mum size of a message queue
kernel . msgmax = 65536

# Controls the eagerness of the kernel to swap.
vm swappi ness = 1

Nach Durchfiihrung der empfohlenen Anderungen wird ein Neustart empfohlen.
IPtables-Hartung

IPtables ist eine Anwendung, mit der Systemadministratoren die von der Linux-Kernel-Firewall
bereitgestellten IPv4- und IPv6-Tabellen, -Ketten und -Regeln konfigurieren kénnen.

Diese IPtables-Regeln werden konfiguriert, um die Proxy-Anwendung vor Brute-Force-Angriffen
zu schitzen, indem der Zugriff in der Linux-Kernel-Firewall eingeschrankt wird.

Die Kommentare in der Konfiguration geben an, welcher Service mithilfe der Regeln mit einer
Ratenbeschrankung betrieben wird.

Anmerkung: Wenn Administratoren einen anderen Port verwenden oder den Zugriff auf
mehrere Server Uber die gleichen Ports erweitern, muss die entsprechende Dimensionierung
fur diese Ports entsprechend diesen Zahlen vorgenommen werden.

## Configuration for iptables service

## The file path is /etc/sysconfig/iptables

## Make a note for nust-change values to be repl aced.

## Restart of the iptable service is required after applying follow ng rul es

*filter :1NPUT ACCEPT [0:0] : FORWARD ACCEPT [0: 0] : OQUTPUT ACCEPT [0:0] # Ensure |oopback traffic
is configured -A INPUT -i lo -j ACCEPT -A QUTPUT -0 lo -j ACCEPT -A INPUT -s 127.0.0.0/8 -j DROP
# Ensure ping openeded only for the particular source and bl ocked for rest # Mist- Change:
Replace the x.x.x.x with valid ip address -AINPUT -p ICWP --icnp-type 8 -s X.X.X.Xx -j ACCEPT #
Ensure outbound and established connections are configured -A INPUT -p tcp -mstate --state
RELATED, ESTABLI SHED -j ACCEPT -A QUTPUT -p tcp -mstate --state NEW RELATED, ESTABLI SHED - j
ACCEPT # Bl ock ssh for external interface # Mist-Change: Replace the ens224 with valid ethernet
interface -A INPUT -p tcp -i ens224 --dport 22 -j DROP # Open inbound ssh(tcp port 22)
connections -A INPUT -p tcp -mstate --state NEW-mtcp --dport 22 -j ACCEPT # Configuration for
finesse 8445 port -AINPUT -p tcp -mtcp --dport 8445 --tcp-flags SYN SYN-mconnlimt --
connlimt-above 10 --connlimt-mask 32 --connlimt-saddr -mlimt --limt 1/mn --limt-burst 1
-j LOG --log-prefix " Connections to 8445 exceeded connlimt " -AINPUT -p tcp -mtcp --dport
8445 --tcp-flags SYN SYN -mconnlimt --connlinit-above 10 --connlimt-mask 32 --connlimt-saddr
-j DROP -A INPUT -p tcp -mtcp --dport 8445 --tcp-flags SYN SYN -m hashlimt --hashlimt-upto

6/ sec --hashlimt-burst 8 --hashlimt-node srcip,dstport --hashlimt-nanme TCP_8445 DOS -j ACCEPT
-AINPUT -p tcp -mtcp --dport 8445 --tcp-flags SYNSYN-mlimt --limt 1/mn --limt-burst 1 -



j LOG --log-prefix " Exceeded 8445 hashlimt " -AINPUT -p tcp -mtcp --dport 8445 --tcp-flags
SYN SYN -j DROP # Configuration for 1dS 8553 port -A INPUT -p tcp -mtcp --dport 8553 --tcp-
flags SYN SYN -mconnlimt --connlimt-above 6 --connlimt-mask 32 --connlinmt-saddr -mlimt --
limt 1/mn --limt-burst 1 -j LOG--log-prefix " 1dS connection linmt exceeded" -A INPUT -p tcp
-mtcp --dport 8553 --tcp-flags SYN SYN -mconnlinmt --connlimt-above 6 --connlimt-mask 32 --
connlimt-saddr -j DROP -A INPUT -p tcp -mtcp --dport 8553 --tcp-flags SYN SYN -m hashlimt --
hashlimt-upto 2/sec --hashlint-burst 4 --hashlimt-node srcip,dstport --hashlimt-nane
TCP_8553_DOS -j ACCEPT -A INPUT -p tcp -mtcp --dport 8553 --tcp-flags SYN SYN-mlinmit --limt
1/min --limt-burst 1 -j LOG --log-prefix " Exceeded 8553 hashlimt " -AINPUT -p tcp -mtcp --
dport 8553 --tcp-flags SYN SYN -j DROP # Configuration for IdP 443 port -A INPUT -p tcp -mtcp -
-dport 443 --tcp-flags SYN SYN -mconnlinmit --connlinmit-above 8 --connlimt-mask 32 --connlimt-
saddr -mlimt --limt 1/mn --limt-burst 1 -j LOG--log-prefix " 1dP connection limt
exceeded" -A INPUT -p tcp -mtcp --dport 443 --tcp-flags SYN SYN -mconnlinit --connlint-above
8 --connlimt-mask 32 --connlimt-saddr -j DROP -A INPUT -p tcp -mtcp --dport 443 --tcp-flags
SYN SYN -m hashlinmt --hashlimt-upto 4/sec --hashlinmt-burst 6 --hashlimt-node srcip,dstport -
-hashlimt-nane TCP_443_DOS -j ACCEPT -A INPUT -p tcp -mtcp --dport 443 --tcp-flags SYN SYN -m
limt --limt 1/min --limt-burst 1 -j LOG --log-prefix " Exceeded 443 hashlimt " -A INPUT -p
tcp -mtcp --dport 443 --tcp-flags SYN SYN -j DROP # Mist-Change: A2A file transfer has not been
considered for below | M\P configuration. # For A2A for support, these configuration nmust be
recal cul ated to cater different file transfer scenarios. # Configuration for |MNP 5280 port -A
INPUT -p tcp -mtcp --dport 5280 --tcp-flags SYN SYN -mconnlinmt --connlimt-above 30 --
connlimt-mask 32 --connlimt-saddr -mlimt --limt 1/mn --limt-burst 1 -j LOG --1og-prefix "
I MNP connection linmt exceeded" -A INPUT -p tcp -mtcp --dport 5280 --tcp-flags SYN SYN -m
connlimt --connlimt-above 30 --connlimt-mask 32 --connlinmit-saddr -j DROP -A INPUT -p tcp -m
tcp --dport 5280 --tcp-flags SYN SYN -m hashlinmt --hashlimt-upto 20/sec --hashlimt-burst 25 -
-hashlimt-node srcip,dstport --hashlimt-name TCP_5280_DOS -j ACCEPT -A INPUT -p tcp -mtcp --
dport 5280 --tcp-flags SYN SYN-mlimt --limt 2/mn --limt-burst 1 -j LOG --1o0g-prefix "
Exceeded 5280 hashlimt " -A INPUT -p tcp -mtcp --dport 5280 --tcp-flags SYN SYN -j DROP #
Configuration for | MNP 15280 port -A INPUT -p tcp -mtcp --dport 15280 --tcp-flags SYN SYN -m
connlimt --connlimit-above 30 --connlimit-mask 32 --connlimt-saddr -mlinmt --limt 1/mn --
limt-burst 1 -j LOG --log-prefix " I MNP connection limt exceeded" -A INPUT -p tcp -mtcp --
dport 15280 --tcp-flags SYN SYN -mconnlinmt --connlimnit-above 30 --connlinit-mask 32 --
connlimt-saddr -j DROP -A INPUT -p tcp -mtcp --dport 15280 --tcp-flags SYN SYN -m hashlimt --
hashlimt-upto 20/sec --hashlimt-burst 25 --hashlimt-node srcip,dstport --hashlimt-name
TCP_15280_DOS -j ACCEPT -A INPUT -p tcp -mtcp --dport 15280 --tcp-flags SYN SYN-mlimt --
limt 1/min --limt-burst 1 -j LOG --1og-prefix " Exceeded 15280 hashlinmt " -AINPUT -p tcp -m
tcp --dport 15280 --tcp-flags SYN SYN -j DROP # Configuration for | MNP 25280 port -A I NPUT -p
tcp -mtcp --dport 25280 --tcp-flags SYN SYN -mconnlinmt --connlinit-above 30 --connlimt-mask
32 --connlimt-saddr -mlimt --limt 1/mn --limt-burst 1 -j LOG--log-prefix " | MP
connection limt exceeded" -A INPUT -p tcp -mtcp --dport 25280 --tcp-flags SYN SYN -m connlimnit
--connlimt-above 30 --connlimt-mask 32 --connlimt-saddr -j DROP -A INPUT -p tcp -mtcp --
dport 25280 --tcp-flags SYN SYN -m hashlinmit --hashlinmt-upto 20/sec --hashlimt-burst 25 --
hashl imt-node srcip,dstport --hashlimt-nane TCP_25280 DOS -j ACCEPT -A INPUT -p tcp -mtcp --
dport 25280 --tcp-flags SYN SYN-mlimt --limt 1/mn --limt-burst 1 -j LOG --log-prefix "
Exceeded 25280 hashlimt " -A INPUT -p tcp -mtcp --dport 25280 --tcp-flags SYN SYN -j DROP #
Configuration for CUC 8444 port -A INPUT -p tcp -mtcp --dport 8444 --tcp-flags SYN SYN -m
connlimt --connlimit-above 6 --connlinit-mask 32 --connlinmt-saddr -mlimt --limt 1/mn --
limt-burst 1 -j LOG --log-prefix " CU C connection limt exceeded" -A INPUT -p tcp -mtcp --
dport 8444 --tcp-flags SYN SYN -mconnlinmit --connlinmit-above 6 --connlimt-mask 32 --connlimt-
saddr -j DROP -A INPUT -p tcp -mtcp --dport 8444 --tcp-flags SYN SYN -m hashlimit --hashlinit-
upto 2/sec --hashlimt-burst 4 --hashlinit-nmode srcip,dstport --hashlimt-name TCP_8444 DCS -j
ACCEPT -A INPUT -p tcp -mtcp --dport 8444 --tcp-flags SYN SYN-mlimt --limt 1/mn --limt-
burst 1 -j LOG --log-prefix " Exceeded 8444 hashlimt " -AINPUT -p tcp -mtcp --dport 8444 --
tcp-flags SYN SYN -j DROP # Configuration for CU C 8447 port -A INPUT -p tcp -mtcp --dport 8447
--tcp-flags SYN SYN -mconnlimt --connlimt-above 6 --connlimt-mask 32 --connlimt-saddr -m
limt --limt /min --limt-burst 1 -j LOG --log-prefix " CUC connection limt exceeded" -A
INPUT -p tcp -mtcp --dport 8447 --tcp-flags SYN SYN -mconnlinmit --connlimt-above 6 --
connlimt-mask 32 --connlimt-saddr -j DROP -A INPUT -p tcp -mtcp --dport 8447 --tcp-flags SYN
SYN -m hashlimt --hashlimt-upto 2/sec --hashlimt-burst 4 --hashlimt-node srcip,dstport --
hashlimt-name TCP_8447_DOCS -j ACCEPT -A INPUT -p tcp -mtcp --dport 8447 --tcp-flags SYN SYN -m
limt --limt 1/min --limt-burst 1 -j LOG --log-prefix " Exceeded 8447 hashlimt " -A INPUT -p
tcp -mtcp --dport 8447 --tcp-flags SYN SYN -j DROP # Configuration for LiveData 12005 port -A
INPUT -p tcp -mtcp --dport 12005 --tcp-flags SYN SYN -mconnlinmit --connlimt-above 10 --
connlimt-mask 32 --connlimt-saddr -mlimt --limt 1/mn --limt-burst 1 -j LOG --1og-prefix "



LD connection linmt exceeded" -A INPUT -p tcp -mtcp --dport 12005 --tcp-flags SYN SYN -m
connlimt --connlimt-above 10 --connlimt-mask 32 --connlinmit-saddr -j DROP -A INPUT -p tcp -m
tcp --dport 12005 --tcp-flags SYN SYN -m hashlimit --hashlimt-upto 6/sec --hashlimt-burst 8 --
hashlimt-node srcip,dstport --hashlimt-nane TCP_12005_DOCS -j ACCEPT -A INPUT -p tcp -mtcp --
dport 12005 --tcp-flags SYN SYN-mlimt --limt 1/mn --limt-burst 1 -j LOG --log-prefix "
Exceeded 12005 hashlimt " -A INPUT -p tcp -mtcp --dport 12005 --tcp-flags SYN SYN -j DROP #
Configuration for LiveData 12008 port -A INPUT -p tcp -mtcp --dport 12008 --tcp-flags SYN SYN -
mconnlimt --connlimt-above 10 --connlimit-mask 32 --connlimt-saddr -mlinmt --limt 1/mn --
limt-burst 1 -j LOG --log-prefix " LD connection limt exceeded" -A INPUT -p tcp -mtcp --dport
12008 --tcp-flags SYN SYN -mconnlinmt --connlinit-above 10 --connlimt-mask 32 --connlimt-
saddr -j DROP -A INPUT -p tcp -mtcp --dport 12008 --tcp-flags SYN SYN -m hashlinmt --hashlimt-
upto 6/sec --hashlimt-burst 8 --hashlimt-nmode srcip,dstport --hashlimt-name TCP_12008_DCS -j
ACCEPT -A INPUT -p tcp -mtcp --dport 12008 --tcp-flags SYNSYN-mlimt --limt /mn --limt-
burst 1 -j LOG --log-prefix " Exceeded 12008 hashlimt " -A INPUT -p tcp -mtcp --dport 12008 --
tcp-flags SYN SYN -j DROP # Block all other ports -A INPUT -j REJECT --reject-with icnp-host-
prohibited -A FORWARD -j REJECT --reject-with icnp-host-prohibited COWM T

Diese Regeln kénnen direkt angewendet werden, indem Sie die /etc/sysconfig/iptables manuell
bearbeiten oder die Konfiguration in einer Datei wie iptables.conf speichern und die Regeln

mithilfe von cat iptables.conf >>/etc/sysconfig/iptables ausfiihren.

Nach Anwendung der Regeln ist ein Neustart des IPtables-Dienstes erforderlich. Eingabe systemctl
restart iptables um den |Ptables-Dienst neu zu starten.

Client-Verbindungen einschranken

Zusatzlich zur vorherigen Konfiguration von IPtables werden Installationen, die den Adressbereich
fur Clients, die den Proxy verwenden, kennen, empfohlen, dieses Wissen zu verwenden, um die
Proxyzugriffsregeln zu sichern. Dies kann zu enormen Kosten fihren, wenn es darum geht, den
Proxy vor Botnets schadlicher Netzwerke zu schitzen, die haufig in L&ndern mit weniger strengen
Regeln fur die Online-Sicherheit erstellt werden, die IP-Adressen umfassen. Es wird daher
dringend empfohlen, die IP-Adressbereiche auf Lander-/Bundesland- oder ISP-basierte IP-
Bereiche zu beschrénken, wenn Sie sich Uber die Zugriffsmuster im Klaren sind.

Client-Verbindungen blockieren
Aullerdem ist es hilfreich zu wissen, wie ein bestimmter Adressbereich blockiert wird, wenn ein

Angriff anhand einer IP-Adresse oder eines Bereichs von IP-Adressen erkannt wird. In solchen
Fallen kdnnen die Anforderungen dieser IP-Adressen mit unzuldssigen Regeln blockiert werden.

Unterschiedliche IP-Adressen blockieren

Um mehrere unterschiedliche IP-Adressen zu blockieren, fligen Sie der Konfigurationsdatei
IPTables fir jede IP-Adresse eine Zeile hinzu.

Um beispielsweise die Adressen 192.0.2.3 und 192.0.2.4 zu blockieren, geben Sie Folgendes ein:

iptables -A INPUT -s 192.0.2.3 -j DROP iptables -A INPUT -s 192.0.2.4 - j DROP.

Blockieren eines Bereichs von IP-Adressen

Blockieren Sie mehrere IP-Adressen in einem Bereich, und figen Sie der IPTables-
Konfigurationsdatei mit dem IP-Bereich eine einzelne Leitung hinzu.



Um beispielsweise Adressen von 192.0.2.3 bis 192.0.2.35 zu blockieren, geben Sie Folgendes
ein:

iptables -A INPUT -miprange --src-range 192.0.2.3-192.0.2.35 -] DROP.

Alle IP-Adressen in einem Subnetz sperren

Blockieren Sie alle IP-Adressen in einem gesamten Subnetz, indem Sie der IPTables-
Konfigurationsdatei eine einzelne Leitung hinzufligen, wobei fir den IP-Adressbereich die
klassenlose Routing-Notation zwischen den Domanen verwendet wird. Um z. B. alle Klasse-C-
Adressen zu blockieren, geben Sie Folgendes ein:

iptables -A INPUT -s 192.0.0.0/16 -j DROP.

SELinux

SELinux ist ein Plattform-Sicherheits-Framework, das als Erweiterung des Linux-Betriebssystems
integriert ist. Das Verfahren zum Installieren und Hinzufligen von SELinux-Richtlinien, um
OpenResty als umgekehrten Proxy auszuflihren, wird als Nachstes bereitgestellt.

1. Stoppen Sie den Vorgang mit dem openresty -s stop aus.

2. Konfigurieren und Starten des /stop nginx-Servers mit dem systemctl , sodass der
OpenResty-Prozess beim Hochfahren automatisch gestartet wird. Geben Sie diese
Befehle als root ein. Wechseln Sie zu /usr/lib/systemd/system.Offnen Sie die Datei
openresty.service.Aktualisieren Sie den Inhalt der Datei entsprechend dem PIDFile-

Speicherort.

[Unit]

Descri pti on=The OpenResty Application Platform

After=sysl og.target network-online.target renpte-fs.target nss-I|ookup.target
Want s=net wor k- onl i ne. t ar get

[ Servi ce]

Type=f or ki ng

Pl DFi | e=/ usr /| ocal / openresty/ ngi nx/ | ogs/ ngi nx. pi d
ExecSt art Pre=/usr/ | ocal / openresty/ ngi nx/ shi n/ ngi nx -t
ExecStart =/ usr/ | ocal / openresty/ ngi nx/ sbi n/ ngi nx
ExecRel oad=/bin/kill -s HUP $MAI NPI D
ExecStop=/bin/kill -s QU T $MAI NPI D

Privat eTnp=t rue

[I'nstall]
Want edBy=nul ti - user. t ar get

Als root-Benutzer geben Sie sudo systemctl enable openresty.Starten / Beenden des
OpenResty-Dienstes mit dem systemctl start openresty / systemctl stop openresty -Befehl ein, und
stellen Sie sicher, dass der Prozess als Root-Benutzer gestartet/beendet wird.
1. Selinux installieren Standardmafig werden nur einige SELinux-Pakete in CentOs
installiert.Das policycoreutils-devel-Paket und seine Abhangigkeiten mussen installiert
werden, um die SELinux-Richtlinie zu generieren.Geben Sie diesen Befehl ein, um

policycoreutils-devel zu installieren.
yuminstall policycoreutils-devel

Stellen Sie sicher, dass nach der Installation des Pakets sepolicy funktioniert.
usage: sepolicy [-h] [-P PCLICY]

{bool eans, conmuni cat e, gener at e, gui , i nt erf ace, manpage, network, transi ti on}



SELi nux Policy |nspection Tool
2. Erstellen eines neuen Linux-Benutzers und Zuordnen zu einem SElinux-BenutzerEingabe
semanage login -| um die Zuordnung zwischen Linux-Benutzern und SELinux-Benutzern

anzuzeigen.
[ root @ oadpr oxy-ci sco-com ~] # senanage login -I

Logi n Name SELi nux User M.S/ MCS Range Service
__default__ unconfined_u s0-s0: c0.c1023 * *
root unconfined_u s0-s0:c0.c1023 *

Erstellen Sie als root einen neuen Linux-Benutzer (nginx-Benutzer), der dem SELinux

user_u-Benutzer zugeordnet ist.

useradd -Z user_u ngi nxuser

[ root @ oadpr oxy-ci sco-com ~] # passwd ngi nxuser

Changi ng password for user ngi nxuser.

New passwor d:

Ret ype new password:

passwd: all authentication tokens updated successfully.

Um die Zuordnung zwischen nginxuser und user_u anzuzeigen, geben Sie den folgenden

Befehl als root ein:
[ root @ oadpr oxy-ci sco-com ~] # senmanage | ogin -I

Logi n Nane SELi nux User M.S/ MCS Range Service
__default__ unconfined_u s0-s0:c0.c1023 *
ngi nxuser user _u s0 *
r oot unconfined_u s0-s0:c0.c1023 *

SELinux __default_login ist standardmaRig dem Benutzer SELinux unrestricted_u
zugeordnet. Es ist erforderlich, user_u standardmafig mit dem folgenden Befehl zu

begrenzen:
senmanage login -m-s user_u -r sO _ default__

Um zu Uberprifen, ob der Befehl ordnungsgemaf funktioniert hat, geben Sie semanage login -I.
Diese Ausgabe sollte erstellt
werden:

Login Name SELinux User MLS/MCS Range Service

_default__ user_u s0
ginxuser user_u s@
unconfined_u s0-s0:c0.c1023

Andern Sie nginx.conf, und fiihren Sie die Besitzanderung fiir nginxuser durch.Eingabe chown
‘R nginxuser:nginxuser * im Verzeichnis <Openresty-install-directory>.Andern Sie die Datei
nginx.conf, um nginxuser als Benutzer fir die Ausfliihrung von Workerprozessen
einzuschliel3en.

Schreiben der SELinux-Richtlinie fir Nginx

1. Anstatt eine neue benutzerdefinierte Standardrichtlinie fir Nginx mit dem sepolicy generate --init
lusr/bin/nginx verwenden, sollte mit einer bestehenden Richtlinie begonnen werden.
2. Die Dateien nginx.fc (Datei Dateikontexte) und nginx.te (Datei zur Typdurchsetzung), die von



7.
8.
9.

der angegebenen URL heruntergeladen werden, wurden so geandert, dass sie der
Verwendung des umgekehrten Proxys entsprechen.

. Diese geanderte Version kann als Referenz verwendet werden, da sie fir den jeweiligen

Anwendungsfall festgelegt wurde.

. Laden Sie die Datei selinux-nginx-rhel-master-modified.tar von der Finesse 12.6 ES02 Datei-

+ [ selinux-nginx-rhel-master-modified
AUTHORS
COPYING
v B0 nginx

Makefile
nginx.fc
nginx.if
nginx.pp
nginx.te

A
Software-Download-Seite herunter. =) README.md

. Extrahieren Sie die .tar-Datei, und navigieren Sie zum Verzeichnis nginx darin.
. Offnen Sie die .fc-Datei, und tiberpriifen Sie die erforderlichen Dateipfade fiir die Datei nginx

installer, cache und pid.
Kompilieren Sie die Konfiguration mit dem make aus.
Die Datei nginx.pp wird generiert.

Laden Sie die Richtlinie mit dem semodule aus.
senodul e -i ngi nx. pp

10. Wechseln Sie zu /root, und erstellen Sie eine leere Datei mit dem Namen touch

/.autorelabel.

11. Starten Sie das System neu.
12. Geben Sie diesen Befehl ein, um zu Uberprifen, ob die Richtlinie erfolgreich geladen

wurde.
senodul e --1i st-nodul es=ful

[rootPloadproxy-cisco-com ~]# semodule —--list-modules=full
nginx pp
container pp
flatpak pp
abrt pp
accountsd pp

acct pp
afs pp
aiccu pp
aide pp
ajaxterm pp
alsa pp

13. Nginx sollte ohne Verletzung ausgefiihrt werden. (VerstéRe sind in /var/log/messages und

Ivar/log/audit/audit.log verfiigbar).

14. Geben Sie diesen Befehl ein, um den Status von Nginx zu Uberprufen.

ps -aefZ | grep nginx


https://software.cisco.com/download/home/283613135/type/284259728/release/12.6(1)ES2
https://software.cisco.com/download/home/283613135/type/284259728/release/12.6(1)ES2

[rootRloadproxy-cisco-com ~1# ps —aefZ |grep nginx

system_u:system_r: _t:se root 1686 1 0 16:14 ? ee:00:00 : master process /usr/bin/
system_u:system_r: :s@ us+ 1687 1686 © 16:14 ? fe:e0:00 : worker process
system_u:system_r us+ 1688 1686 @ 16:14 ? 00:00:00 : worker process
system_u:system_r:
system_u:system_r
system_u:system_r:
system_u:system_r

_ t
_ t
_ t us+ 1689 1686 @ 16:14 ? 00:00:00 : worker process
_ t us+ 1690 1686 @ 16:14 ? 00:00:00 : worker process
= t: us+ 1691 1686 @ 16:14 ? 00:00:00 : worker process
_ t us+ 1692 1686 @ 16:14 ? 00:00:00 : worker process
system_u: system_r t us+ 1693 1686 @ 16:14 ? 00:00:00 : worker process

system_u:system_r: t: us+ 1694 1686 @ 16:14 7 ee:00:08 : worker process

system_u:system_r: oA us+ 1695 1686 © 16:14 ? ee:e0:08 : cache manager process

unconfined_u:unconfined_r:unconfined_t:s@-s®:c@.c1023 root 2543 2252 @ 16:17 pts/0@ ©0:00:00 grep ——-color=auto

15. Jetzt sollte der Zugriff auf den Finesse Agent-/Supervisor-Desktop mdglich sein.

Uberpriifung
In diesem Abschnitt Gberprifen Sie, ob Ihre Konfiguration ordnungsgemaf funktioniert.
Finesse

1. https://<reseproxy:port>/finesse/api/SystemInfo anfordern. aus der DMZ und Uberprifen Sie,
ob sie erreichbar sind.

2. Die <host>-Werte in <primaryNode> und <sekundarNode> sind gultige umgekehrte Proxy-
Hostnamen. Es sollte keine Finesse-Hostnamen sein.

CUIC- und Live-Daten

1. Wenn in der Antwort statt umgekehrter Proxy-Hostnamen die Finesse-Hostnamen aufgefihrt
sind, validieren Sie die Proxy-Zuordnungskonfigurationen, und zulassige Hosts werden
ordnungsgemal in Finesse-Servern hinzugefugt. Dies wird im Abschnitt "Auffillen von
Netzwerkubersetzungsdaten" von "VPN-Less Access to Finesse Desktop" im Finesse 12.6
UCCE Feature Guide beschrieben.

2. Wenn LiveData-Gadgets im Finesse Desktop ordnungsgemal geladen werden, sind die
CUIC- und LiveData-Proxy-Konfigurationen korrekt.

3. Um die CUIC- und LiveData-Konfiguration zu validieren, missen Sie HTTP-Anfragen an
diese URLs von der DMZ senden und Uberprifen, ob diese erreichbar sind.
https://<reseproxy:cuic_port>/cuic/rest/abouthttps://<reseproxy:ldweb_port>/livedata/security
https://<Reverseproxy:ldsocketio_port>/security

IDs

So validieren Sie die IDs-Konfiguration:

1. Melden Sie sich bei der IDSAdmin-Schnittstelle unter
https://<ids_LAN_host:ids_port>:8553/idsadmin vom LAN an, da die Admin-Schnittstelle nicht
Uber den Reverse Proxy verfugbar ist.

2. Wahlen Sie Einstellungen > IDs Trust.

3. Uberpriifen Sie, ob der Proxycluster-Herausgeberknoten auf der Seite SP-Metadaten
herunterladen aufgefiihrt ist, und klicken Sie auf Weiter.

4. Uberpriifen Sie, ob der IDP-Proxy korrekt angezeigt wird, wenn er auf der Seite "IDP-
Metadaten hochladen" konfiguriert ist, und klicken Sie auf Weiter.

5. Initiieren Sie die Test-SSO uber alle Proxycluster-Knoten auf der Seite Test SSO, und
validieren Sie, ob alle erfolgreich sind. Dies erfordert die Verbindung des Client-Computers,


/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_12_6_1/configuration/ucce_b_features-guide-1261.html
/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_12_6_1/configuration/ucce_b_features-guide-1261.html
/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_12_6_1/configuration/ucce_b_features-guide-1261.html

um Proxyknoten rickgangig zu machen.

Leistung

Die Datenanalyse der mit dem NMON-Tool erstellten Erfassung der Spitzenleistung ist auf der
Download-Seite der Finesse Release 12.6(1)ES2 Software verfluigbar (load_result.zip). Die Daten
stellen den Status des Proxys fur Desktop- und Supervisor-Vorgange in einer
Beispielbereitstellung fir 2000 UCCE dar, bei der SSO-Anmeldungen und CUIC LD-Berichte
verwendet werden, wie im Standardlayout fir 2.000 Benutzer fir einen Zeitraum von acht Houts
konfiguriert. Sie kann verwendet werden, um die Computing-, Festplatten- und
Netzwerkanforderungen flr eine Installation mithilfe von Nginx auf vergleichbarer Hardware
abzuleiten.

Fehlerbehebung

SELinux

1. Wenn Nginx nicht standardmaRig gestartet wird oder der Finesse Agent-Desktop nicht

zuganglich ist, stellen Sie mit dem folgenden Befehl den Permissive-Modus fur SELinux ein:
setenforce 0

2. Versuchen Sie, den Nginx mit dem systemctl restart nginx aus.
. VerstdRe sind in /var/log/messages und /var/log/audit/audit.log verfugbar.
4. Es ist erforderlich, die .te-Datei neu zu generieren, wobei Regeln zur Behandlung dieser

Verletzungen durch einen der folgenden Befehle verwendet werden kdnnen:
cat /var/log/audit/audit.log | audit2allow -mnginxl > nginxl.te. # this will create
nginxl.te file

w

or
ausearch -c 'nginx' --raw | audit2allow -M nmy-nginx # this will create ny-nginx.te file

5. Aktualisieren Sie die urspringliche nginx.te-Datei im selinux-nginx-rhel-master-
modifizierten/nginx-Verzeichnis mit neu generierten Zulassungsregein.

6. Gleiches mit dem make aus.

7. Die Datei nginx.pp wird neu generiert.

8. Laden Sie die Richtlinie Uber den semodul-Befehl.
senodul e -i ngi nx. pp

9. Wahlen Sie mit diesem Befehl den Erzwingungsmodus fiir SELinux aus:
setenforce

10. Starten Sie das System neu.
11. Wiederholen Sie dieses Verfahren, bis die erforderlichen Verst6Re behoben sind.


https://software.cisco.com/download/home/283613135/type/284259728/release/12.6(1)ES2
https://software.cisco.com/download/home/283613135/type/284259728/release/12.6(1)ES2
https://software.cisco.com/download/home/283613135/type/284259728/release/12.6(1)ES2
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