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Einleitung

Dieses Dokument beschreibt die Schritte zur Einrichtung und Konfiguration von pfSense
Community Edition als Load Balancer fur Enterprise Chat und Email (ECE).

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

« ECE 12.x
» pfSense Community Edition

Verwendete Komponenten



Die Informationen in diesem Dokument basieren auf folgenden Software-Versionen:

« ECE 12.6(1)
+ pfSense Community Edition 2.7.2

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

pfSense installieren

Losungsuberblick

pfSense Community Edition ist ein Multifunktionsprodukt, das eine Firewall, einen Load Balancer,
einen Security Scanner und viele andere Dienste auf einem einzigen Server bietet. pfSense
basiert auf Free BSD und hat minimale Hardwareanforderungen. Der Load Balancer ist eine
Implementierung von HAProxy, und es wird eine einfach zu verwendende grafische
Benutzeroberflache fir die Konfiguration des Produkts bereitgestellt.

Sie kénnen diesen Load Balancer sowohl fiir die ECE als auch fir das Contact Center
Management Portal (CCMP) verwenden. In diesem Dokument werden die Schritte zum
Konfigurieren von pfSense flr ECE beschrieben.

Vorbereitung

Schritt 1: pfSense Software herunterladen

Verwenden Sie die pfSense-Website, um das ISO-Installationsprogramm-Image herunterzuladen.
Schritt 2: Konfigurieren des virtuellen Computers

Konfigurieren Sie eine VM mit den Mindestanforderungen:
64-Bit-AMDG64-kompatible (x86-64) CPU
1 GB oder mehr RAM
8 GB oder mehr Festplattenlaufwerk (SSD, HDD usw.)
Eine oder mehrere kompatible Netzwerkschnittstellenkarten

Bootfahiges USB-Laufwerk oder optisches Laufwerk mit hoher Kapazitat (DVD oder BD) fir die
Erstinstallation

Fir eine Laborinstallation ist nur eine Netzwerkschnittstelle (NIC) erforderlich. Es gibt mehrere
Mdglichkeiten, die Appliance auszufihren. Am einfachsten ist es jedoch, eine einzelne NIC zu
verwenden, die auch als One-Arm-Modus bezeichnet wird. Im One-Arm-Modus gibt es eine


https://docs.netgate.com/pfsense/en/latest/install/download-installer-image.html

einzelne Schnittstelle, die mit dem Netzwerk kommuniziert. Dies ist zwar eine einfache und fir ein
Labor geeignete Methode, aber nicht die sicherste.

Eine sicherere Mdglichkeit zum Konfigurieren der Appliance besteht darin, mindestens zwei NICs
zu haben. Eine Netzwerkkarte ist die WAN-Schnittstelle und kommuniziert direkt mit dem
offentlichen Internet. Die zweite Netzwerkkarte ist die LAN-Schnittstelle und kommuniziert mit dem
internen Unternehmensnetzwerk. Sie kdnnen auch zusatzliche Schnittstellen hinzufliigen, um mit
verschiedenen Teilen des Netzwerks zu kommunizieren, die Uber unterschiedliche Sicherheits-
und Firewall-Regeln verfligen. Sie kdnnen beispielsweise eine NIC mit dem &ffentlichen Internet
verbinden, eine NIC mit dem DMZ-Netzwerk, in dem sich alle von aul3en zuganglichen Webserver
befinden, und eine dritte NIC mit dem Unternehmensnetzwerk verbinden. So kénnen interne und
externe Benutzer sicher auf die gleichen Webserver zugreifen, die in einer DMZ gespeichert sind.
Stellen Sie vor der Implementierung sicher, dass Sie die Sicherheitsauswirkungen jedes Designs
verstehen. Wenden Sie sich an einen Sicherheitstechniker, um sicherzustellen, dass fir lhre
spezifische Implementierung die Best Practices befolgt werden.

Installation
Schritt 1: Einbinden des ISO in das virtuelle System

Schritt 2: Schalten Sie das virtuelle System ein, und befolgen Sie die Anweisungen zur
Installation.

Schrittweise Anleitungen finden Sie in diesem Dokument.

Netzwerk-Setup

Sie mussen der Appliance IP-Adressen zuweisen, um mit der Konfiguration fortzufahren.

% Hinweis: Dieses Dokument zeigt eine Appliance, die im One-Arm-Modus konfiguriert wurde.

Schritt 1: Konfigurieren von VLANs

Wenn Sie VLAN-Unterstitzung bendétigen, beantworten Sie mit y die erste Frage. Andernfalls
nein.

Schritt 2: WAN-Schnittstelle zuweisen

Die WAN-Schnittstelle ist die ungesicherte Seite der Appliance im Zwei-Arm-Modus und die
einzige Schnittstelle im Ein-Arm-Modus. Geben Sie bei Aufforderung den Namen der Schnittstelle
ein.

Schritt 3: LAN-Schnittstelle zuweisen

Die LAN-Schnittstelle ist die sichere Seite der Appliance im Zweiarmmodus. Geben Sie bei Bedarf
den Namen der Schnittstelle ein.


https://docs.netgate.com/pfsense/en/latest/install/install-walkthrough.html

Schritt 4: Andere Schnittstellen zuweisen

Konfigurieren Sie alle anderen Schnittstellen, die Sie fur |hre spezifische Installation bendétigen.
Diese sind optional und nicht Ublich.

Schritt 5: Zuweisen der IP-Adresse zur Verwaltungsschnittstelle

Wenn |hr Netzwerk DHCP unterstutzt, wird die zugewiesene IP-Adresse im Konsolenbildschirm
angezeigt.

http:7-14.18.172. 258~/

ss <ENTER> to continue.
UMware Uirtual Machine - Netgate Device ID: b2dB5cS55bab7b75febc2

#xx% Welcome to pfSense 2.7.2-RELEASE (amMdb4) on pfSense =xx
HAN C(wan) -> vmxH@ -> vd: 14.18.172.258/24

B) Logout (SSH only) 9) pfTop

1) Assign Interfaces 18) Filter Logs

2) Set interface(s) IP address 11) Restart webConfigurator

3) Reset webConfigurator password 12) PHP shell + pfSense tools

4) Reset to factory defaults 13) Update from console

5) Reboot system 14) Enable Secure Shell (sshd)
6) Halt system 15) Restore recent configuration
7) Ping host 16) Restart PHP-FPHM

8) Shell

inter an option:

Wenn keine Adresse zugewiesen ist oder Sie eine bestimmte Adresse zuweisen mochten, fihren
Sie diese Schritte aus.

1. Wahlen Sie Option 2 aus dem Konsolenmend.

2. Antworten Sie n, um DHCP zu deaktivieren.

3. Geben Sie die IPv4-Adresse fur die WAN-Schnittstelle ein.

4. Geben Sie die Netzmaske in Bitzahlen ein. (24 = 255.255.255.0, 16 = 255.255.0.0, 8 =

255.0.0.0)

. Geben Sie die Gateway-Adresse flr die WAN-Schnittstelle ein.

6. Wenn Sie moéchten, dass dieses Gateway das Standardgateway flr die Appliance ist,
beantworten Sie y mit der Gateway-Eingabeaufforderung, andernfalls antworten Sie n.

7. Konfigurieren Sie ggf. die Netzwerkkarte fur IPv6.

. Deaktivieren Sie den DHCP-Server auf der Schnittstelle.

9. Antworten Sie y, um HTTP im WebConfigurator-Protokoll zu aktivieren. Dies wird in den
nachsten Schritten verwendet.

)]

oo

Sie erhalten dann eine Bestatigung, dass die Einstellungen aktualisiert wurden.



ss has been set to 14.18.17
the webConfigurator by ope g the following URL in your web

http:/-14.18.172. 258~/

;s <ENTER> to cont i'||l.||.-.I

pfSense-Bestatigung

Ersteinrichtung abschliel3en

Schritt 1: Offnen Sie einen Webbrowser, und navigieren Sie zu: http://<ip address of appliance>

% Hinweis: Sie mussen zunachst HTTP und nicht HTTPS verwenden.

fSisense

SIGN IN

pfSense-Administratoranmeldung

Schritt 2: Melden Sie sich mit der Standardanmeldung admin / pfSense an.
Schritt 3: Abschlie3en der Ersteinrichtung

Klicken Sie auf Next (Weiter) durch die ersten beiden Bildschirme.


http://%3Cip_address_of_appliance%3E

Hlisense

WARNING: Tha ‘sémis] sccennt password is 5ot 85 the defssh vals ge t

Wizard / pfSense Setup f L7]

Welcome to pfSen:

This wezard wil peen

The wit e by clhekang he boge imag

$15ense sehimars i develaped snd mamianed by Hegate s

pfSense-Installationsassistent - 1

Geben Sie den Hostnamen, den Doméanennamen und die DNS-Serverinformationen an.

Rlisense

COMMUNITY EDITION

WARNING: The ‘admin’ account password is set to the default value. Change the password in the User Manager.

Wizard / pfSense Setup/ General Information (2]

General Information
On this screen the general pfSense parameters will be set.

Hostname pfSense

Mame of the firewall host, without domain part.
Examples: pfzense, firewall, edgefw

Domain heme.arpa

Domain name for the firewall
Examples: home.arpa, example.com

the domair

mDNS (e.g. Avahi, Bonjour,

if the router uses 'local’ as its TLD.

The default behavior of the DNS Resclver will ignore manually configured DNS servers for client queries and query root DNS servers directly. To use the
manually configured DNS servers below for client queries, visit Services > DNS Resolver and enable DNS Query Forwarding after completing the wizard.

Primary DNS Server
Secondary DNS Server

Override DNS [+

Allow DNS servers to be overridden by DHCP/PPP on WAN

pfSense-Installationsassistent - 2

Validieren Sie die IP-Adressinformationen. Wenn Sie zundchst DHCP ausgewahlt haben, kdnnen
Sie dies jetzt andern.

Geben Sie den Hostnamen des NTP-Zeitservers an, und wahlen Sie im Dropdown-Menu die
richtige Zeitzone aus.



Flisense  sjiem -

COMMUNITY EDITION

WARNING: The ‘admin’ account password is set to the default value. Change the password in the User Manager.

Wizard / pfSense Setup / Time Server Information (2]

Time Server Information

Please enter the time, date and time zone,

Time server hostname 2.pfsensze.pool.ntp.org

Enter the hostname (FQDN) of the time server

Timezone Ete/UTC E|

pfSense-Installationsassistent - 3

Fahren Sie mit dem Setup-Assistenten bis zum Ende fort. Die Benutzeroberflache wird neu
gestartet, und Sie werden nach Abschluss des Vorgangs zur neuen URL weitergeleitet.

Grundlegende Admin-Einstellungen konfigurieren
Schritt 1: Anmeldung bei der Admin-Schnittstelle
Schritt 2: Wahlen Sie im Dropdown-Menu System die Option Erweitert aus.

msen se System -

COMMUNITY EDITION

Advanced

SlaTUSf C Certificates B+

General Setup

System InfolTIRayRNI. 00 Netgate Services And Support o0
Name Package Manager  [c€s.com Interfaces OO0

User Register !5 (Local Database)
9 553 WAN uN autoselect 14.10.162 250
System Routing line
——— 107daeeb3bdcd2b1c77
Setup Wizard
BIOS Update hnologies LTD
User Manager w 12 2020
Version Logout (admin) 64)

built on Wed Dec 6 15:10:00 EST 2023
FreeBSD 14.0-CURRENT

Veersion information updated at Tue Feb 20 10:30:24 EST 2024
|
[

CPU Type Intel(R) Xeon(R) Platinum 8180 CPU @ 2.50GHz
AES-NI CPU Crypto: Yes (inactive)
QAT Crypto: No

pfSense-GUI - Administrator-Dropdown

Schritt 3: WebConfigurator-Einstellungen aktualisieren



webConfigurator

Protocal COHTTP ® HTTPS (SSL/TLS)

SSL/TLS Certificate GUI default (65cced5b25159) v

Certificates known to be incompatible with use for HTTPS are not included in this list, such as certificates using incompatible ECDSA curves or weak
digest algorithms,

TCP port 8443 -
Enter a custom port number for the webConfigurator above to override the default (80 for HTTP, 443 for HTTPS). Changes will take effect immediately
after save.
Max Processes 2 -

w

Enter the number of webConfigurator processes to run. This defaults to 2. Increasing this will allow more users/browsers to access the GUI
concurrently.

WebGUI redirect Disable webConfigurator redirect rule

When this is unchecked, access to the webConfigurator is always permitted even on port 80, regardless of the listening port configured. Check this box
to disable this automatically added redirect rule

HSTS [ Disable HTTP Strict Transport Security

When this is unchecked, Strict-Transport-Security HTTPS respeonse header is sent by the webConfigurator to the browser. This will force the browser to
use only HTTPS for future requests to the firewall FQDM. Check this box to disable HSTS. (NOTE: Browser-specific steps are required for disabling to
take effect when the browser already visited the FODN while HSTS was enabled.)

OCSP Must-Staple [ Force OCSP Stapling in nginx

When this is checked, OCSP Stapling is forced on in nginx. Remember to upload your certificate as a full chain, not just the certificate, or this option
will be ignored by nginx

WebGUI Legin Enable webConfigurater login autocomplete

Autocomplete When this is checked, login credentials for the webConfigurator may be saved by the browser. While convenient, some security standards require this

to be disabled. Check this box to enable autocomplete on the login form so that browsers will prompt to save credentials (NOTE: Some browsers do
not respect this option)

GUI legin messages [0 Lower syslog level for successful GUI login events
When this is checked, successful logins to the GUI will be logged as a lower non-emergency level. Note: The console bell behavior can be controlled
independently on the Notifications tab

Roaming Allow GUI administrator client IP address to change during a login session

When this is checked, the login session to the webConfigurator remains valid if the client source IP address changes

Anti-lockout [ Disable webConfigurator antilockout rule
When this is unchecked, access to the webConfigurator on the WAN interface is always permitted, regardless of the user-defined firewall rule set
Check this box to disable this antomatically added rule, so access to the webConfigurator is controlled by the user-defined firewall rules (ensure a
firewall rule is in place that allows access, 1o avoid being locked out!) Hint: the "Set interface(s) IP address” option in the consale menu resets this
setting as well

DMS Rebind Check [] Disable DNS Rebinding Checks

When this is unchecked, the systemn is protected against DNS Rebinding attacks. This blocks private IP responses from the configured DNS servers
Check this box to disable this protection if it interferes with webConfigurator access or name resolution in the environment

Alternate Hostnames

Alternate Hostnames for DNS Rebinding and HTTP_REFERER Checks. Specify alternate hostnames by which the router may be queried, to bypass the
DNS Rebinding Attack checks. Separate hostnames with spaces

Browser HTTP_REFERER Disable HTTP_REFERER enforcement check
enforcement

When this is unchecked, access to the webConfigurator is protected against HTTP_REFERER redirection attempts. Check this box to disable this
protection if it interferes with webConfigurator access in certain corner cases such as using external scripts to interact with this system. More
information on HTTP_REFERER is avallable from Wikipedia

pfSense-GUI - Admin-Konfiguration

1. Wahlen Sie das HTTPS-Protokoll (SSL/TLS) aus.

2. Lassen Sie das SSL/TLS-Zertifikat jetzt dem selbst signierten Zertifikat Uberlassen.

3. Andern Sie den TCP-Port auf einen anderen als den 443-Port, um die Schnittstelle besser
zu sichern und Probleme mit Portiberschneidungen zu vermeiden.

4. Wahlen Sie die WebGUI-Umleitungsoption aus, um die Admin-Schnittstelle an Port 80 zu
deaktivieren.

5. Wahlen Sie die Erzwingungsoption HTTP_REFERER im Browser aus.



6. Aktivieren Sie Secure Shell, indem Sie die Option Secure Shell aktivieren auswahlen.

% Hinweis: Wahlen Sie vor dem Fortfahren die Schaltflache Speichern. Sie werden dann zum
neuen https-Link weitergeleitet.

Schritt 4: Proxyserver bei Bedarf konfigurieren

Konfigurieren Sie ggf. die Proxyinformationen auf der Registerkarte Verschiedenes. Um Setup und
Konfiguration abzuschlieen, muss die Appliance Uber einen Internetzugang verfligen.

System/ Advanced/ Miscellaneous (2]
Admin Access Firewall & NAT Metworking Miscellanecus System Tunables Naotifications
Proxy Support
Proxy URL myproxy.domain.com
Hostname or IP address of proxy server this system will use for its outbound Internet access
Proxy Port 3128

*ort where proxy server is listen ng

Proxy Username

Proxy Password
pfSense GUI - Proxy-Konfiguration

%ﬁ Hinweis: Stellen Sie sicher, dass Sie nach dem Andern die Schaltflaiche Speichern
auswahlen.

Erforderliche Pakete hinzufligen
Schritt 1: Wahlen Sie System > Package Manager

Schritt 2: Verflgbare Pakete auswahlen

~ Hinweis: Es kann einige Minuten dauern, bis alle verfugbaren Pakete geladen sind. Wenn
diese Zeituberschreitung auftritt, Gberprifen Sie, ob die DNS-Server richtig konfiguriert sind.
Haufig wird die Internetverbindung durch einen Neustart der Appliance repariert.



System/ Package Manager/ Available Packages (7]

Installed Packages Available Packages

Search term Both - |
Enter a search string or *nix regular expression to search package names and descriptions
Name Version Description
acme 0.7.5 Automated Certificate Management Environment, for automated use of LetsEncrypt certificates. = Install

Package Dependencies:
& peckssh2-1.3.1 & socat1.7.4.4 &_c:—.paz 8211 & php&2-ftp-8.2.11

apcupsd 0.3.92_.1 ‘“apcupsd” can be used for controlling all APC UPS models It can monitor and log the current power and battery status, perform + lnata
automatic shutdown, and can run in network mode in order to power down other hosts on a LAN

Package Dependencies:

apcupsd-3.14.14_4

arping 1.2.2_4 Broadcasts a who-has ARP packet on the network and prints answers. 4 Install
Package Dependencies:
& arping2.21.1

arpwatch 0.21 This package contains tools that monitors ethernet activity and maintains a database of ethernet/ip address pairings. It also + Instal

reports certain changes via email.

pfSense GUI - Paketliste
Schritt 3: Suchen und Installieren erforderlicher Pakete

1. Havproxy
2. Open-VM-Tools

% Hinweis: Wahlen Sie das haproxy-devel-Paket nicht aus.

Zertifikate konfigurieren

pfSense kann selbstsigniertes Zertifikat erstellen oder es kann in eine 6ffentliche
Zertifizierungsstelle, eine interne Zertifizierungsstelle integriert werden, oder es kann als
Zertifizierungsstelle fungieren und von der Zertifizierungsstelle signierte Zertifikate ausgeben.
Dieser Leitfaden zeigt die Schritte zur Integration in eine interne Zertifizierungsstelle.

Bevor Sie mit diesem Abschnitt beginnen, stellen Sie sicher, dass diese Optionen verfligbar sind.

1. Das Stammzertifikat flr die Zertifizierungsstelle wird entweder als PEM- oder Base-64-
kodiertes Format gespeichert.

2. Alle Zwischenzertifikate (manchmal auch als Ausstellung bezeichnet) fur eine
Zertifizierungsstelle werden entweder als PEM- oder Base-64-kodiertes Format gespeichert.

Schritt 1: Wahlen Sie Zertifikate aus dem Dropdown-Menl System aus.



Flisense

COMMUNITY EDITION

Advanced

Status / [ coienrs ] A

General Setup

System InfolTIRAFRN. OO0 Netgate Services And Support o0
Name Package Manager  ices.com Interfaces Q00
I s

il Raglater 15 (Local Databaze) 111, autoselect 14.10.162.250
System Routing Jine
Seupwizarg  O7dassbbecazbicTs
BIOS Update hnologies LTD Name Version Actions
User Manager w12 2020 haproxy v mt3i
Version Legout (admin) I64) Open-V-Tools ' 10.1.0_5,1 mt3i
built on Wed Dec 6 15:10:00 EST 2023 Packages may be added/managed here: System -> Packages

FreeBSD 14.0-CURRENT

Veersion information updated at Tue Feb 20 10:30:24 EST 2024
I |
L

CPU Type Intel(R) Xeon(R) Platinum 8180 CPU @ 2.50GHz
AES-NI CPU Crypto: Yes (inactive)
QAT Crypte: No

pfSense GUI - Zertifikatauswahl

Schritt 2: CA-Stammzertifikat importieren

Rlisense

COMMUNITY EDITION

System / Certificate / Authorities (2]
Authorities Certificates Revocation

Search term Both v |

Enter a search '-:'.!I'I:J: or I:II‘.."—':J:'.:'H' expression to search :.V':Irl ate names and dist 'I'\_l..I'E!I=§J names.
Certificate Authorities
Name Internal Issuer Certificates Distinguished Name InUse Actions

pfSense GUI - Zertifizierungsstellen-Zertifikatliste

Wabhlen Sie die Schaltflache Hinzufligen aus.



Elisense

COMMUNITY EDITION

System / Certificate / Authorities / Edit (7]

Authorities Certificates Revocation

Create / Edit CA

Descriptive name MyRootCA

yed in the GUI for reference

s but it cannot contain any of the following characters: 2, =, <, &
Method Import an existing Certificate Authority v
Trust Store Add this Certificate F\.'.lihorl':y to the Operating System Trust Store
When enabled, the contents of the CA will be added to the trust store so that they will be trusted by the operating system
Randomize Serial Use random serial numbers when signing certificates
\ f nur for certificates signed by this CA will be automatically randemized and
Next ( $ |
Existing Certificate Authority
Certificate data x1rjUL2kruDEQu/E+pKYBVpF1B6PQZdAGCVRAGPp7C3LUXFTq/ i~
AfdvzmsaE]
lele EMgtNyUPoXzybaSShe=
----- END CERTIFICATE----- =
Y,

Paste a certificate in X.500 PEM format here

Certificate Private Key
(optional)

Paste the private key for the above certificate here. This is optional in most cases, but is required when generating a Certificate Revocation List (CRL

Next Certificate Serial

sed as a sequential serial number for the next certificate to be signed by this CA. This value is ignored when Randomize

pfSense GUI - CA-Import

Wie in der Abbildung dargestellt:
1. Geben Sie einen eindeutigen beschreibenden Namen ein.

2. Wahlen Sie im Dropdown-Meni "Methode" die Option "Vorhandene Zertifizierungsstelle
importieren".

3. Stellen Sie sicher, dass die Kontrollkastchen "Seriell Gbernehmen” und "Seriell zuordnen"
aktiviert sind.

4. Fugen Sie das gesamte Zertifikat in das Textfeld Zertifikatdaten ein. Vergewissern Sie sich,
dass Sie den Posten ----- BEGIN CERTIFICATE----- und ----- END CERTIFICATE----- hinzufligen.

5. Wahlen Sie Speichern.

6. Uberpriifen Sie, ob das Zertifikat wie im Bild dargestellt importiert wurde.



Flisense

COMMUNITY EDITION
System/ Certificate / Authorities

Authorities Certificates Revocation

I

*nix reqgular expression to search

1 certificate names and distinguished names

Search term |

Enter a search string or

Certificate Authorities

Name Internal Issuer Certificates Distinguished Name

In Use Actions
MyRootCA X self-signed 0 OU=pki.uclabservices.com, O=Cisco Systems Inc, CN=UCLAB Services Root, C=US o ra 1

Valid From: Sat, 26 Jan 2019 12:18:03 -0500
Valid Until: Wed, 26 Jan 2039 12:27:59 -0500

pfSense-GUI - Zertifizierungsstellenliste

Schritt 3: Zwischenzertifikat der Zertifizierungsstelle importieren



Flisense

COMMUNITY EDITION

System / Certificate / Authorities / Edit
Authorities Certificates Revocation

Descriptive name MylntermediateCA

g characters: 7, =, <, & /,\,",

Method

Import an existing Certificate Authority

Trust Store Add this Certificate Authority to the Operating System Trust Store

of the CA will be added to the trust store

erating system

Randomize Serial

Use randem serial numbers when signing certificates

certificates signed by this CA wi

ble of signing certificates then serial numbers for

be automatically randomized and

Certificate data

P2mHOTOJEBO
yZgyYhidaas/Bm

-----END CERTIFICATE-----

APcyT@Z]

o

Paste a certificate in X.509 PEM format her
Certificate Private Key
(optional)

the private key for the above certificate here. This is optional in most cases, but is required when generating a Certificate Revocation List (CRL)

Next Certificate Serial
Enter a decimal number to be

used as a sequential serial number for the next certificate to be signed by this CA. This value is igno

when Randomize
Serial is ch

pfSense GUI - CA Intermediate Import

Wiederholen Sie die Schritte zum Importieren des Stammzertifikats der Zertifizierungsstelle, um
das Zwischenzertifikat der Zertifizierungsstelle zu importieren.



Rlisense

COMMUNITY EDITION

System/ Certificate / Authorities )
Authorities Certificates Revocation
—
Search (-]
Search term Both . M|
Enter a search string or *nix regular expression to search certificate names and distinguished names

Certificate Authorities

Name Internal Issuer Certificates Distinguished Name In Use Actions

MyRootCA X self- 1 OU=pki.uclabservices.com, O=Cisco Systems Inc, CN=UCLAB Services Root, C=US o ?. * ﬁ
Fgried Valid From: Sat, 26 Jan 2019 12:18:03 -0500
Valid Until: Wed, 26 Jan 2039 12:27:59 -0500

MylntermediateCA MyRootCA | 0 ST=CA, OU=Cisco TAC, 0=Cisco Systems Inc, L=San Jose, DC=UCLAB12, DC=local, e 1]

CN=UCLAB12IssuingC, C=Us €@

Valid From: Mon, 28 Jan 2019 13:10:27 -0500
Valid Until: Sun, 28 Jan 2029 13:20:27 -0500

pfSense-GUI - CA-Links

Uberpriifen Sie die Zertifizierungsstellen, um sicherzustellen, dass der Intermediate
ordnungsgemaf mit dem Stammzertifikat verknUpft ist, wie im Bild gezeigt.

Schritt 4: Erstellen und Exportieren einer CSR-Anfrage fur die Website mit Lastenausgleich

In diesem Abschnitt werden die Schritte zum Erstellen eines CSR, Exportieren des CSR und
Importieren des signierten Zertifikats beschrieben. Wenn Sie bereits Uber ein Zertifikat im PFX-
Format verfliigen, kénnen Sie dieses Zertifikat importieren. Weitere Informationen zu diesen
Schritten finden Sie in der Dokumentation von pfSense.

1. Wahlen Sie das Menu Zertifikate und anschliel3end die Schaltflache Hinzufligen/Signieren.



Rlisense

COMMUNITY EDITION

System / Certificates / Certificates

Authorities Certificates Certificate Revocation
Search term | Both v m| |
:-!ﬂi"' a search '-'\'.H.'K‘: or *nix [F-'(JU:HI expression 1o search cert rl::-'ﬂ:“ names -1':(' dist nguished names
Certificates
Name Issuer Distinguished Name InUse Actions
GUI default (65cced5b25159)  self-signed  Q=pfSense GUI default Self-Signed Certificate, CN=pfSense-65ccedsb2s150 @  webConfigurater 4" S C'
Server Certificate
CA: Ho Valid From: Wed, 14 Feb 2024 11:42:03 -0500
. Valid Until: Tue, 18 Mar 2025 12:42:03 -0400
Server: Yes

pfSense GUI - Zertifikatsliste

2. Fullen Sie das Formular flr die Zertifikatsignierungsanforderung aus.



Flisense

COMMUNITY EDITION

System / Certificates / Certificates / Edit (2]

Authorities Certificates Certificate Revocation
S
Add/Sign a New Certificate
Method Create a Certificate Signing Request v

Descriptive name

External Signing Request

Key type RSA v
y consider the certificate invalid

Digest Algorithm

Common Name myece.mydomain.com

The following certificate subject components are optional and may be left blank

Country Code us W
State or Province Merth Carolina
City Research Triangle Park
Organization Cisco Systems Inc

Organizational Unit Cisco TAC

pfSense-GUI - CSR-Erstellung

* Methode: Wahlen Sie im Dropdown-MenU Create a Certificate Signing Request aus.
» Beschreibender Name: Geben Sie einen Namen flr das Zertifikat ein.
« Schlisseltyp und Digest-Algorithmus: Uberpriifen Sie, ob diese lhren Anforderungen

entsprechen.
« Common Name (Allgemeiner Name): Vollqualifizierter Domé&nenname auf der Website
angeben

» Geben Sie die verbleibenden Zertifikatsinformationen an, die fur Ihre Umgebung erforderlich
sind.



Certificate Attributes

Attribute Notes The following attributes are added to certificates and requests when they are created or signed. These attributes behave differently depending on the
selected mode
For Certificate Signing Requests, These attributes are added to the request but they may be ignored or changed by the CA that signs the request
If this CSR will be signed using the Certificate Manager on this firewall, set the attributes when signing instead as they cannot be carried over
Certificate Type Server Certificate »
Add .;.'..t—---z::w:::r.c' usage attributes to the signed certificate, Used for ::ln(:l!'.-:j usage restrictions on, or granting abilities to, the signed cert ficate
Alternative Names FQDN or Hostname R myece.externaldomain.com

Type Value

Add SAN Row + Add SAN Row

pfSense-GUI - CSR Advanced

 Zertifikatstyp: Wahlen Sie im Dropdown-Menu die Option Serverzertifikat aus.

+ Alternative Namen: Geben Sie alle fur Ihre Implementierung erforderlichen alternativen
Namen (SAN) fur den Betreff an.

% Hinweis: Der allgemeine Name wird dem Feld SAN automatisch hinzugefligt. Sie missen
lediglich weitere Namen hinzufigen.

Wahlen Sie Speichern, sobald alle Felder korrekt sind.

3. Exportieren Sie den CSR in eine Datei.

Flisense

COMMUNITY EDITION

System / Certificates / Certificates

Created certificate signing request ece-web-2024 @

Authorities Certificates Certificate Revocation

Search @
Search term Both v m |
:'|1[=.‘| d garcn .'5-1?"11} or I'II\ lb-.":_illle-il expression to search ':l'.'l]'rll‘d'!-.i' names and ::I'.':‘.I'I':_ill'ﬁ"l'.'f: names

MName Issuer Di$lingui$|‘|zd MName In Use Actions

GUI default self-signed O=pfSense GUI default Self-Signed Certificate, CN=pfSense-65ccedsb25150 @ webConfigurator &* i S C
(65cced5b25159) ~
Valid From: Wed, 14 Feb 2024 11:42:03 -0500
Server Certificate
Valid Until: Tue, 18 Mar 2025 12:42:03 -0400
CA:No
Server: Yes
ece-web-2024 external - signature  ST=North Carolina, OU=Cisco TAC, O=Cisco Systems Inc, L=Research Triangle &7 - iﬁ]‘
pending Park, CN=ece uclabservices.com, C=US



pfSense-GUI - CSR-Export

Wahlen Sie die Schaltflache "Exportieren”, um den CSR zu speichern, und signieren Sie ihn mit
Ihrer Zertifizierungsstelle. Speichern Sie das signierte Zertifikat als PEM- oder Base-64-Datei, um
den Vorgang abzuschliel3en.

4. Importieren Sie das signierte Zertifikat.

Rlisense

COMMUNITY EDITION

System / Certificates / Certificates e
Created certificate signing request ece-web-2024 @
Authorities Certificates Certificate Revocation

——
Search term Both ~ m

Enter a search string or *nix .'»'_--:_iuL'u expression to search certificate names and distinguished names

Name Issuer Distinguished Name In Use Actions
GUI default self-signed O=pfSense GUI default Self-Signed Certificate, CN=pfSense-65cced5b25159 o webConfigurator 9‘ * ﬁ EC'
(65¢cced5b25159) ~
Server Certificate Valid From: Wed, 14 Feb 2024 11:42:03 -0500
Valid Until: Tue, 18 Mar 2025 12:42:03 -0400
CA:Ne
Server: Yes
ece-web-2024 external - signature  ST=North Carolina, OU=Cisco TAC, O=Cisco Systems Inc, L=Research Triangle ] F 0]
pending Park, CN=ece. uclabservices.com, C=US

pfSense GUI - Zertifikatimport

Wabhlen Sie das Bleistiftsymbol aus, um das signierte Zertifikat zu importieren.

5. Fugen Sie die Zertifikatdaten in das Formular ein.



Rlisense

COMMUMITY EDITION

System / Certificates / Certificates / Edit (7}

Authorities Certificates Certificate Revocation

Complete Signing Request for ece-web-2024

Descriptive name ece-web-2024

The name of this entry as displayed in the GUI for reference

This name can contain spaces but it cannot contain any of the fo owing characters: 7, », <, &
----- BEGIN CERTIFICATE REQUEST-----

MIIDVDCCAQQCAQAWEZ cxHIACBENVEAMTFWVIZS51Y2xhYnNlcnZpY2VzLmNvbTEL
MAkGAIUEBhMCVVMXFzZAVBNVBARTDKSvenRoIENhcmd s alWShMREWHQYDVQQHEXZS
ZXN1Y¥XIjaCBUcmlhbmdsZSBQYXIrMROWGAYDVQQKEXFDa yBTeXNeZW1zIELlu

Signing request data

YZESMBAGALUECxMIQ21zY28gVEFDMIIBI jANBgkqhk iGOwEBAQEFAADCAQBAMIIE &

d it to a certificate aut or signing
Final certificate data 9841 1g0gs1pmlcPl -
e

pfSense GUI - Zertifikatimport

Wahlen Sie Aktualisieren, um das Zertifikat zu speichern.

6. Uberpriifen Sie die Zertifikatdaten, um sicherzustellen, dass sie richtig sind.

Flisense

COMMUNITY EDITION
System/ Certificates / Certificates (2]

Authorities Certificates Certificate Revocation

Search term Both w

Enter a search -\'.IZ'I:_J( r *nix !ﬁ-\'J'Ui-C-I[ expression 1o search cert ﬁ::e‘.:— names and di '-'\|Z'IZ_:'.II.‘G"‘-‘ZZ names

Certificates
Name Issuer Distinguished Name In Use Actions
GUI default self-signed D=pfSense GUI default Self-Signed Certificate, CN=pfSense-65cced5b25159 @  webConfigurator &* #f PR C'
(65cced5b25159)

5 Valid From: Wed, 14 Feb 2024 11:42:03 -0500
Server Certificate

Valid Until: Tue, 18 Mar 2025 12:42:03 -0400

CA:No
Server: Yes
ece-web-2024 MylntermediateCA ST=Morth Caroclina, OU=Cisco TAC, 0=Cisco Systems Inc, L=Research Triangle Park, f *ﬁ = Eﬁ
CA:No CN=ece.uclabservices.com, C=US o
Server: Yes

Valid From: Tue, 20 Feb 2024 12:31:00 -0500
WValid Until: Thu, 19 Feb 2026 12:31:00 -0500

pfSense GUI - Zertifikatsliste



7. Wiederholen Sie diesen Vorgang, wenn Sie mehrere Sites auf dieser pfSense hosten méchten.

Virtuelle IPs hinzufligen

Mindestens eine IP ist erforderlich, um Websites auf der pfSense zu hosten. In pfSense geschieht
dies mit Virtual IPs (VIPs).

Schritt 1: Wahlen Sie virtuelle IPs aus dem Dropdown-Ment Firewall aus.

msense R terfaces Firewall ~
COMMUNITY EDITION
Aliages
Status / Dashboard NAT B+ e
Rules

Name ucproxy02.uclabservices.com  Traffic Shaper Interfaces }' ° e
User admin@14.10.162.125 (Local] Virtual IPs
52 WAN 1 autoselect 14.10.172.250

System WMware Virtual Machine
Metgate Device ID: b2d05c55bab7b75fe6c2

BIOS Vendor: Phoenix Technologies LTD
Version: 6.00
Release Date: Thu Nev 12 2020

Version 2.7.2-RELEASE (amd64)
built on Wed Dec 6 15:10:00 EST 2023
FreeBSD 14.0-CURRENT

Version information updated at Tue Feb 20 14:57:47 EST 2024
~
[

pfSense GUI - VIP-Dropdown

Schritt 2: Wahlen Sie die Schaltflache Hinzufligen

msense System Interfaces ~ rews S =] VPN Status Diagnostics ~ Help ~

COMMUNITY EDITION

Firewall / Virtual IPs 2]
Virtual IP Address
Virtual IP address Interface Type Description Actions

0]

pfSense GUI - VIP-Startseite

Schritt 3: Adressinformationen angeben



msense System Interfaces =

COMMUNITY EDITION

Firewall / Virtual IPs / Edit Q
M ® |P Alias CARP Proxy ARP Other
Interface WAN v
Address type Single address v
Address(es) | 14.10.162.251 i a2 .
The mask must be the network's subnet mask. It does not specify a CIDR range

Virtual IP Password

VHID Group 1 v
Cl LU A nacn I :]
Advertising frequency 1 e 0 v
Base
7'1" ".'—:: Jency 'E‘.1' this machine will advertise 0 means usually master .-'. erwise the west mbination f both 1| es in the "\ er determines 'E‘.—
ez
Description

o

pfSense GUI - VIP-Konfiguration

Verwenden Sie die Informationen, um einen VIP hinzuzufigen.

* Typ: IP-Alias auswahlen

» Schnittstelle: Wahlen Sie die Schnittstelle fur diese IP-Adresse aus, die tUbertragen werden
soll.

» Adresse(n): Geben Sie die IP-Adresse ein

» Adressmaske: Fur IP-Adressen, die fir den Lastenausgleich verwendet werden, muss die
Maske /32 sein.

» Beschreibung: Stellen Sie einen kurzen Text bereit, um die Konfiguration spater besser zu
verstehen.

Wihlen Sie Speichern, um die Anderung zu (ibernehmen.

Wiederholen Sie dies fur jede IP-Adresse, die fur lhre Konfiguration erforderlich ist.

Schritt 4: Konfiguration anwenden



lisense

COMMUNITY EDITION

Firewall / Virtual IPs (7]

_\lAwvahmges

Virtual IP Address

Virtual IP address Interface Type Description Actions
14.10.162.251/32 WAN IP Alias ece-VIP P

pfSense GUI - VIP-Liste

Klicken Sie auf die Schaltflaiche "Anderungen iibernehmen”, nachdem alle VIPs hinzugefiigt
wurden.

Firewall konfigurieren

pfSense hat eine eingebaute Firewall. Der Standardregelsatz ist sehr begrenzt. Bevor die
Appliance in Betrieb genommen wird, stellen Sie sicher, dass Sie eine umfassende Firewall-
Richtlinie erstellen.

Schritt 1: Wahlen Sie im Dropdown-Menu Firewall die Option Regeln aus.

msense L T Firewall ~
COMMUNITY EDITION
Aliases
Status / Dashboard NAT Qb+e

System Information Schedules m MNetgate Services And Support [+ X x]

Name ucproxy02.uclabservices.com  Traffic Shaper T }' ° e

User admin@14.10.162.125 (Local  Virtual IPs
52 WAN 1 autoselect 14.10.172.250

System WMware Virtual Machine
Metgate Device ID: b2d05c55bab7b75febc2

BIOS Vendor: Phoenix Technologies LTD
Version: 6.00
Release Date: Thu Nov 12 2020

Version 2.7.2-RELEASE (amd64)
built on Wed Dec 6 15:10:00 EST 2023
FreeBSD 14.0-CURRENT

Wersion information updated at Tue Feb 20 14:57:47 EST 2024
~
[

pfSense GUI - Firewall Rules Dropdown

Schritt 2: Wahlen Sie eine der Schaltflachen zum Hinzufligen aus.



Rlisense

Firewall / Rules / WAN sl (2]

Floating WAN

Rules (Drag to Change Order)

1 States Protocol  Source Port Destination Port Gateway Queue Schedule Description Actions
v 0/13.35 MiB = = = WAN Address 8443 = Anti-Lockout Rule O
22
X 0/0B * RFC 1918 networks * o * Block private networks b o
x 0/3.63 MiB x Reserved * ® * *

Block bogon networks o
Mot assigned by IANA

pfSense GUI - Liste der Firewall-Regeln

Beachten Sie, dass eine Schaltflache die neue Regel Uber der ausgewahlten Zeile hinzuflgt,
wahrend die andere die Regel unter der ausgewahlten Regel hinzufiigt. Beide Schaltflachen
kénnen fir die erste Regel verwendet werden.

Schritt 3: Erstellen einer Firewall-Regel, um Datenverkehr an Port 443 fur die IP-Adresse
zuzulassen



lisense

COMMUNITY EDITION

Firewall / Rules/ Edit = E @

Edit Firewall Rule

Action Pass v

le far UDP) is returned to the sender,

Disabled
Set this option to disable this rule without remaving it from the list
Interface WAN v
Choose the interface from which packets must come to match this rule
Address Family 1Pvd v
Select the Internet Protocel version this rule applies to
Protocol TCP v

Choose which IP pratocel this rule should match

A -
Seurce ] Invert match i ~ / v
The Source Port Range for a connection is typically random and almost never equal to the destination port. In most cases this setting must remain at

its default value, any

Destination | Invert match Address or Alias ¥ 14.10.162.251 d e
Destination Port Range HTTPS (443) v HTTPS (443) v
From Custom To Custom

Specify the destination port or port range for this rule. The "To" field may be left empty if only filtering a single port

Extra Options

Log | Log packets that are handled by this rule

Hint: the firewall has limited local log space. Don't turn on legging for everything. If doing a lot of logging, consider using a remote syslog server (see

the Status: System Logs: Settings page)

Deseription Allow ECE HTTPS

ription may be entered here for administrative reference. A maximum of 52 characters will be used in the ruleset and displayed in the firewsll

Advanced Options

pfSense-GUI - Konfiguration der Firewall-Passregel

Verwenden Sie die Informationen, um die Regel zu erstellen.

» Aktion: Wahlen Sie Bestanden aus.

+ Schnittstelle: Wahlen Sie die Schnittstelle aus, auf die die Regel angewendet wird.

» Adressfamilie und Protokoll: Je nach Bedarf auswahlen

* Quelle: Als Beliebig markiert lassen

« Ziel: Wahlen Sie im Dropdown-Menu "Ziel" die Option Adresse oder Alias aus, und geben
Sie dann die IP-Adresse ein, fir die die Regel gilt.

 Zielportbereich: Wahlen Sie in den Dropdown-Menus "Von" und "Bis" HTTPS (443) aus.

» Protokoll: Aktivieren Sie das Kontrollkastchen, um alle Pakete zu protokollieren, die dieser
Regel fur die Abrechnung entsprechen.



» Beschreibung: Geben Sie Text fur einen spateren Verweis auf die Regel ein.

Wahlen Sie Speichern aus.

Schritt 4: Erstellen Sie eine Firewall-Regel, um den gesamten anderen Datenverkehr an pfSense

zu verwerfen.

Klicken Sie auf die Schaltflache Hinzufigen, um die Regel unter der neu erstellten Regel

einzufiigen.

Rlisense

COMMUNITY EDITION

Firewall / Rules/ Edit

=wBEe

Edit Firewall Rule

Action

Block

whereas with block the

Disabled ") Disable this rule

Set this option to disab

Interface

which packets

Address Family

1 this rule applies to

Protocol

Choose which IP protocol this rule should match

-

e for UDP) is returned to the sender

must come to match this rule

Source

Invert match Any

its default value, any.

Source

The Source Port Range for a connectior

v is typically random

W ! w

and almost never equal to the destination port. In most cases this '-Z‘-'.|I"C_] must remain at

Destination

A

Destination Invert match Ay
Destination Port Range (other) -
From Custom

Specify the destination port or port range for this

Y

rule. The

w ) w

{other) w

Ta

To" field may be left empty if only filtering a single port

Extra Options

Log packets that are handled by this rule

ce. Don't turn on

Log

Description

Drop all sther inbound traffic

A description may be entered here for adminis

m—

B save

Advanced Options

pfSense-GUI - Firewall-Drop-Rule-Konfiguration

ogging for

logaing, consider using a remote syslog server (see

everything. If doing a lot of

trative reference. A maximum of 52 characters will be used in the ruleset and displayed in the firewall



« Aktion: Block auswahlen

+ Schnittstelle: Wahlen Sie die Schnittstelle aus, auf die die Regel angewendet wird.

» Adressfamilie und Protokoll: Je nach Bedarf auswahlen

* Quelle: Als Beliebig markiert lassen

+ Ziel: Als Beliebig markiert lassen

» Protokoll: Aktivieren Sie das Kontrollkastchen, um alle Pakete zu protokollieren, die dieser
Regel fir die Abrechnung entsprechen.

» Beschreibung: Geben Sie Text flr einen spateren Verweis auf die Regel ein.

Wabhlen Sie Speichern aus.

Schritt 5: Uberpriifen Sie die Regeln, und stellen Sie sicher, dass die Blockregel unten steht.

msense System - Interfaces -

COMMUNITY EDITION

Firewall / Rules/ WAN L E @
(v Apply Changes

Fleating WAN

Rules (Drag to Change Order)

i States Protocol Source Port Destination Part Gateway Queue Schedule Description Actions
v 2/13.51 MiB  * = = WAN Address 8443 - x Anti-Lockout Rule ¢
22
0/0B * RFC 1918 networks * * * * * Block private networks o
4 B Reserved = = = = = Block bogon networks O

Mot assigned by IANA

] « 0/0B IPv4TCP * *  14.10.162.251 443 (HTTPS) * none Allow ECE HTTPS 3, 00m%
X

ll

IPv4TCP * none Drop all other inbound traffic 3, SO M

m I: S T.:T.g_?ﬁ:‘ li E-.'-_T_;:-‘ It | Save

pfSense GUI - Liste der Firewall-Regeln

Ziehen Sie ggf. die Regeln, um sie zu sortieren.

Wahlen Sie Apply Changes (Anderungen anwenden) aus, sobald die Firewall-Regeln in der fiir
Ihre Umgebung erforderlichen Reihenfolge vorliegen.

Konfigurieren von HAProxy

HAProxy-Konzepte



External Address

IP:PORT

Type Servers
http/https/tcp

Rule g

Certificate binding Loadbalancing Option

(optional) \ \ J
4 Action s ~.
2

Header Manipulation Health Check Method

(X-forward-for) J
2 ACLs |
Persistence
Frontend L (Cookie/stick-table) )
g ™y
HSTS
A v

Backend

HAProxy-Konzepte

HAProxy wird mit einem Frontend/Backend-Modell implementiert.
Das Frontend definiert die Seite des Proxys, mit der die Kunden kommunizieren.

Das Frontend besteht aus einer IP- und Port-Kombination, einer Zertifikatsbindung und kann eine
gewisse Header-Manipulation implementieren.

Das Backend definiert die Seite des Proxys, die mit den physischen Webservern kommuniziert.

Das Backend definiert die tatsachlichen Server und Ports, die Lastverteilungsmethode fir die
Erstzuweisung, Integritatsprifungen und Persistenz.

Ein Frontend weil}, mit welchem Backend es kommunizieren soll, entweder Uber ein dediziertes
Backend oder tiber ACLs.

ACLs kénnen unterschiedliche Regeln erstellen, sodass ein bestimmtes Frontend mit
verschiedenen Backends kommunizieren kann, je nach den verschiedenen Dingen.

Anfangliche HAProxy-Einstellungen

Schritt 1: Wahlen Sie HAProxy aus dem Dropdown-MenU Services aus.



Rlisense

COMMUNITY EDITION

Auto Config Backup

Status / Dashboard Captive Portal + @
DHCP Relay
System Information DHCP Server Netgate Services And Support (-] x]
Name ucproxy02 uclabservices com
y DHCPVG Relay Contract type ipport
User admin@14.10.162.125 (Local Database) DHCPv6 Server “ommunity Support Only
System VMware Virtual Machine DNS Forwarder
Netgate Device ID: b2d03e55bab7b75fe6c2 | pc pocoiver NETGATE AND pfSense COMMUNITY SUPPORT RESOURCES
BIOS Vendor: Phoenix Technologies LTD Dynamic DNS
Version: 6.00 - if n ¢ Ay i I i f N I
Release Date: Thu Nov 12 2020 HAProxy fyou pun‘T ased your pfSense gate\&-ay |re..f..a appliance from Netgate and elected
oMP P Community Support at the point of sale or installed pfSense on your own
Version 2.7.2-RELEASE (amd64) ' oxy hardware, you have access to various community support resources. This includes

built on Wed Dec 6 15:10:00 EST 2023 NTP the NETGATE RESOURCE LIBRARY.
FreeBSD 14.0-CURRENT

PPPoE Server You also may upgrade to a Netgate Global Technical Assistance Center (TAC)
i Wia' r 1 i 4

The aystem is on the T Router Advertisamat Suppgrt SUDSCFIDIIIOH We're always on! Qur team is staffed 24x?x3.65 and _
Version information updated at Tue Feb 20 14 committed to delivering enterprise-class, worldwide support at a price point that is
o SNMP more than competitive when compared to others in our space.

Wake-on-LAN . . i

CPU Type Intel(R) Xeon(R) Platinum 8180 CPU @ 2.50GE Upgraide Your Seppart Community Support Resources

AES-NI CPU Crypto: Yes (inactive) = Netgate Global Support FAQ « Official pfSense Training by Netgate

QAT Crypto: No

= Netgate Professional Services  » Visit Netgate.com

pfSense-GUI - HAProxy-Dropdown

Schritt 2: Grundeinstellungen konfigurieren



Services / HAProxy / Settings O=uEe

Settings Frontend Backend Files Stats Stats FS Templates

General settings

Enable HAProxy

Installed versien 2.8.3-86e043a

Maximum connections 1000 Per process, [Connections  Memory usage

Sets the maximum per-process ber of concurrent connections to X
NOTE: setting this value too high
allocate t-'ht}ugh | ¥.
Current 'System Tunables’ settings.
kern.maxfiles”: 30767
kern. maxfilesperproc’ 27684

will result in HAProxy not being able to

150kB

1.000 48 MB
10.000 488 ME

100.000 4,8 GB

Calculated for plain HTTP connections.

Oy

Full memory usage will only show after all connections have actually
using sal offloading will increase this

been used

When setting a high amount of allowed simultaneous connections you will need to add and or increase the following two 'System Tunables’
kern.maxfiles and kern.maxfilesperproc. For HAProxy alone set these to at least the number of allowed connections * 2 4+ 31. So for 100.000
connections these need to be 200.031 or more to avoid trouble, take into account that handles are also used by other processes when setting
kern.maxfiles

Number of threads to

start per process Defaults to 1 if left blank (1 CPU core(s) detected)

FOR NOW, THREADS SUPPORT IN HAPROXY 1.8 IS HIGHLY EXPERIMENTAL AND IT MUST BE ENABLED WITH CAUTION AND AT YOUR OWN RISK

Reload behaviour (] Force immediate stop of old process on reload., (closes existing connections)

Note this option is selectec osed when haproxy is restarted wvige the existing connections will be serv he old
haproxy [ 2855 L they are closed. Check ngt will interrupt existing connections on a restart (which happens when the configuration is
applied, but possibly also when pfSense detects an interface coming up or a change in its ip-address.)

Reload stop behaviour
Defines the maximum time allowed to perform a clean soft-stop. Defaults to 15 minutes, but could also be defined in different units like 30s, 15m, 3h or

1d

Carp monitor Disabled hd

Meonitor carp interface and only run haproxy on the firewall which is MASTER

Stats tab, "internal’ stats port

Internal stats port 1999 EXAMPLE: 2200

Sets the interr ts tab. This is bound to 1 tly exp

ed on any LAN/WAN/c

Leave this setting emply to remove the "HAProxyLocalStats” item from the stats page ar

used

ve a little on

to internally pas
recources
kdiriil stida ratraik iiti 20 Seconds, Leave this setting empty to not refresh the page automatically. EXAMPLE: 10

Sticktable page refresh Seconds, Leave this setting empty to not refresh the page automatically. EXAMPLE: 10

rate

pfSense-GUI - HAProxy-Haupteinstellungen

Aktivieren Sie das Kontrollkdstchen HAProxy aktivieren.

Geben Sie einen Wert fur Maximum Connections (Maximale Verbindungen) ein. Weitere
Informationen zum erforderlichen Arbeitsspeicher finden Sie in der Tabelle in diesem Abschnitt.

Geben Sie einen Wert fur den Port flir interne Statistiken ein. Dieser Port wird verwendet, um
HAProxy-Statistiken auf der Appliance anzuzeigen, ist jedoch aulRerhalb der Appliance nicht
verfligbar.

Geben Sie einen Wert fir die Aktualisierungsrate der internen Statistiken ein.



Uberpriifen Sie die verbleibende Konfiguration, und aktualisieren Sie sie bei Bedarf fiir Ihre
Umgebung.

Wahlen Sie Speichern.

Esense System ~ 5 v Firewall =
COMMUNITY EDITION
Services / HAProxy / Settings O=1E @
+ Apply Changes
Settings Frontend Backend Files Stats Stats FS Templates
I

General settings

Enable HAProxy

pfSense-GUI - HAProxy - Anderungen (ibernehmen

% Hinweis: Konfigurationsanderungen werden erst aktiviert, wenn Sie die Schaltflache Apply
Changes (Anderungen anwenden) auswéhlen. Sie kénnen mehrere
Konfigurationsanderungen vornehmen und sie alle gleichzeitig anwenden. Die Konfiguration
muss nicht angewendet werden, um in einem anderen Abschnitt verwendet zu werden.

Konfigurieren des HAProxy-Backends

Beginnen Sie mit dem Backend. Der Grund dafir ist, dass das Frontend auf ein Backend
verweisen muss. Stellen Sie sicher, dass Sie das Menl Backend ausgewahlt haben.

msense System - Interfaces ~ irewall Status -

COMMUNITY EDITION

Services / HAProxy/ Backend Co=wuwEe
Settings Frontend Backend Files Stats Stats FS Templates
——
Advanced Name Servers Check Frontend Actions

pfSense GUI - HAProxy Add Backend

Wabhlen Sie die Schaltflache Hinzuflgen aus.



Services / HAProxy /

Backend / Edit Co=wBEe

Settings Frontend Backend Files Stats Stats FS Templates

Edit HAProxy Backend server pool

Name be-ece

Field

Mode Name Forwardto Address Port Enerypt(SSL) S5L checks Weight Actions

explanations: o

pfSense-GUI - HAProxy-Backend-Start

Geben Sie einen Namen fir das Backend an.

Wahlen Sie den Abwartspfeil aus, um der Serverliste den ersten Server hinzuzuflgen.

&

o el

Backend - Serverliste

SSL
Mode Name Forwardto Address Port Encrypt(SSL) check:

[active  ~| [cc125weba Address+Port: v| [14.10.162.107 | |M3 C

SSL servers only, The server certificate will be verified against the CA and CRL certificate configured below.
Check certificate: e

SSL servers only, when set, must match the hostnames in the subject and subjectAlternateNames of the certificate provide
Certificate check CN1

S5L servers only, Select the CA authority to check the server certificate against.

CA:
[ None |
CRL: SSL servers only, Select the CRL to check revoked certificates.
' | Mone |
. SSL servers only, This certificate will be sent if the server send a client certificate request.
Client certificate | m |
one v
Persistence only, Used to identify server when cookie persistence is configured for the backend.
Cookie | iEba
v
Tuning, If the number of incoming concurrent requests goes higher than this value, they will be queued
Max conn:
Advanced, Allows for adding custom HAProxy settings to the server. These are passed as written, use escaping where neec

Advanced |

If set configures this server item as a template to provision servers from dns/srv responses.
DNS template count | ]

Geben Sie einen Namen fur den Server an. Dies muss nicht mit dem tatsachlichen Servernamen
Ubereinstimmen. Dies ist der Name, der auf der Statistikseite angezeigt wird.

Geben Sie die Adresse flr den Server an. Diese kann entweder als IP-Adresse fiur FQDN

konfiguriert werden.

Geben Sie den Port
ECE sein.

an, mit dem die Verbindung hergestellt werden soll. Dies muss Port 443 fur



Aktivieren Sie das Kontrollkdstchen Verschlisselung (SSL).

Geben Sie im Feld Cookie einen Wert ein. Dies ist der Inhalt des Session Stickiness-Cookies und
muss innerhalb des Backends eindeutig sein.

Wenn der erste Server konfiguriert wurde, klicken Sie auf den Pfeil nach unten, um weitere
Webserver in der Umgebung zu konfigurieren.

Loadbalancing options (when multiple servers are defined) e

Balance 7) None

This allows writing your own custom balance settings into the advanced section. Or when you have no need for balancing with only 1 server.

) Round robin

Each server is used in turns, according to their wmghts This is the smoothest and fairest a|go'|1hm when the server's processing time remains
equally distributed. This algorithm is dynamic, which means that server weights may be adjusted on the fly for slow starts for instance

U Static Round Robin
Each server is used in turns, according to their weights. This algorithm is as similar to roundrobin except that it is static, which means that changing
a server's weight on the fly will have no effect. On the other hand, it has no design limitation on the number of servers, and when a server goes up, it
iz always immediately reintroduced into the farm, once the full map is recomputed. It also uses slightly less CPU to run (around -1%)

® | east Connections
The server with the lowest number of connections receives the connection. Round-robin is performed within groups of servers of the same load to
ensure that all servers will be used. Use of this algorithm is recommended where very long sessions are expected, such as LDAP SQL, TSE, etc... but
is not very well suited for protocols using short sessions such as HTTP This algorithm is dynamic, which means that server weights may be
adjusted on the fly for slow starts for instance

) Source
The source IP address is hashed and divided by the total weight of the running servers to designate which server will receive the request. This
ensures that the same client IP address will always reach the same server as long as no server goes down or up. If the hash result changes due to
the number of running servers changing, many clients will be directed to a different server. This algorithm is generally used in TCP mode where no
cookie may be inserted. It may also be used on the Internet to provide a best-effort stickyness to clients which refuse session cookies. This
algorithm is static, which means that changing a server's weight on the fly will have no effect.

D Uri (HTTP backends only)
This algorithm hashes either the left part of the URI (before the question mark) or the whole URI (if the "whole® parameter is present) and divides the
hash value by the total weight of the running servers. The result designates which server will receive the request. This ensures that the same URI will
always be directed to the same server as long as no server goes up or down, Thig is used with proxy caches and anti-virus proxies in order to
maximize the cache hit rate. Note that this algorithm may q}r'||5.I be used in an HTTP backend
Len (optional)
The “len p.aran‘..eter indicates that the algorithm should only consider that many characters at the beginning of the URI to compute the hash
Depth (optional)
The "depth’ parameter indicates the maximum directory depth to be used to compute the hash. One level is counted for each slash in the request
O Allow using whole URI including url parameters behind a question mark

HAProxy-Backend - Lastenausgleich

Konfigurieren Sie die Load Balancing-Optionen.

Fur ECE-Server muss dies auf "Least Connections" (Geringste Verbindungen) gesetzt werden.



Access control lists and actions

[ Timeowt/rewy settings

Timeout / retry settings

Ceonnection timeout

Server timeout

Retries

60000

The time (in milliseconds) we give up if the connection does not complete within (default 30000)

60000

The time (in milliseconds) we accept to wait for data from the server, or for the server to accept data (default 30000

2

After a connection failure to a server, it is po

ble to ret

the clients to see the failures. The number of attempts t

s useful if health-checks are too rare and you don't want

econnect is set by the "n

Health checking

Health check method

Check frequency

Log checks

Http check method

Url used by http check

requests.

Http check version

milliseconds

For HTTRP/HTTPS defaults to 1000 if left blank. For TCP no check will be performed if left empty

When this option is enabled, any change of the health check status or to the server's health will be logged
By default, failed health check are logged if server is UP and successful health checks are logged if server is DOWN, so the amount of additional

information is limited

GET W

then changi

filter out of its loc

[system/web/view/platform/common/login/root.jsp?partitionld=1

Defaults to / if left blank

HTTR/1.1\r\nHost:\ ecel25.uclabservices.com

Defaults to "HTTP/1.0" if left blank. Note that the Host field is mandatory in HTTP/1.1, and as a trick, it is possible to pass it after "\"\n" fol lowing the

HAProxy-Backend - Integritatspriifung

Zugriffskontrolllisten werden in dieser Konfiguration nicht verwendet.

Timeout-/Wiederholungseinstellungen kénnen bei der Standardkonfiguration belassen werden.

Konfigurieren Sie den Abschnitt Health (Diagnose).

6.

. Integritatsprifungsmethode: HTTP
. Pruffrequenz: Lassen Sie das Feld leer, um die Standardeinstellung fir jede Sekunde zu

verwenden.
. Protokollprifungen: Wahlen Sie diese Option aus, um Statusanderungen in die Protokolle zu
schreiben.

. HTTP-Prifmethode: Wahlen Sie GET aus der Liste aus.
. URL wird von HTTP-Prufanforderungen verwendet.: Geben Sie fur einen ECE-Server

/system/web/view/platform/common/login/root.jsp?partitionld=1 ein.
HTTP-Prifversion: Eingabe, HTTP/1.1\r\n\Host:\ {fqdn_of_server}

Stellen Sie sicher, dass Sie nach dem letzten umgekehrten Schragstrich, aber vor dem FQDN des
Servers ein Leerzeichen einflgen.



Agent checks

Agent checks (O Use agent checks

Use a TCP connection to read an ASCII string of the form 100%,7

Cookie Enabled Enables cookie based persistence. (only used on “hitp® frontends)

6, drain,down (more about this in the haproxy manual)

Server Cookies Make sure to configure a different cookie on every server in this backend.

Cookie Mame PFSenseCookie

>ookie and Cookie HTTP headers
kie JSESSIONID PHPSESSID ASPNET_Sessionld

The string name to track in 5
EXAMPLE: MyLoadBalanc

Cookie Mode Insert w

Determines how HAProxy inserts/prefixes/replaces or examines cookie and set-cookie headers

EX/

fix" or to create a new cookie use "Insert-silent

LE: with an existing PHPSESSIONID you can for example use "Sessi

i Set-Cookie value is overwritten if present and set to an
: unknown value or inserted in response if not present.

| -
t cookie ccookie namer insert y
B
Cookie Cachable O] Allows shared caches to cache the server response
Cookie Options [C] Only insert cookie on post requests ) Prevent usage of cookie with non- ) Prevent usage of cookie over non-
HTTP components sercure channels
Cookie Options
Max idle time It only works with insert-mode cookies Max life time It only works with insert-mode cockies

Cookie domains

Domains to set the cookie for, seperate multiple domains with

Cookie dynamic key

Set the dynamic cookie secret key for a backend. This is will be used to generate a dynamic cookie with

Stick-table persistence

These options are used to make sure seperate requests from a single client go to the same backend. This can be required for servers that keep track of
for example a shopping cart

Stick tables none ~

er will be used

are kept in memory, and

imo stick-table will be uses

Email notifications

Mail level Default level from global b

Define the maximum loglevel to send emails for

Mail to

Email address to send emails to, defaults to the value set on the global settings tab if left empty.
HAProxy-Backend - Cookie-Persistenz

Lassen Sie die Agentenuberprifungen deaktiviert.
Cookie-Persistenz konfigurieren:

1. Cookie Enabled (Cookie aktiviert): Wahlen Sie diese Option aus, um die Cookie-basierte
Persistenz zu aktivieren.

2. Cookie-Name: Geben Sie einen Namen fiir das Cookie an.

3. Cookie Mode (Cookie-Modus): Wahlen Sie Insert (Einfligen) aus dem Dropdown-Feld aus.

4. Lassen Sie die Ubrigen Optionen unverandert.



HSTS / Cookie protection (-

HSTS Strict-Transport- When configured enables "HTTP Strict Transport Security” leave empty to disable. (only used on “http” frontends)

Security
WARNING! the domain will only work over https with a valid certificate!
Clients will cache this header for the set duration which means removing this header will still require a valid certificate for the set time
31536000 Seconds
i d the page with this setting active will not be able to visit this domain over a unencrypted http connection. So make
ce of with I
) (12 months) would be good for production
Cookie protection [0) Set "secure” attribure on cookies (only used on "http’ frontends)

his configuration option sets up the Secure attribute on cookies if it has not been setup by the application server while the client was browsing the

application over a ciphered conneaction

Advanced settings (+]

HAProxy-Backend - HSTS

Die Ubrigen Abschnitte des Back-End-Konfigurationsformulars kénnen in den
Standardeinstellungen belassen werden.

Wenn Sie HSTS konfigurieren mdchten, konfigurieren Sie in diesem Abschnitt einen Timeout-
Wert. ECE fugt auch ein HSTS-Cookie ein, sodass diese Konfiguration redundant ist.

Wahlen Sie Speichern aus.
Konfigurieren von HAProxy Frontend

Wechseln Sie in das Frontend-Mend.

Rlisense  system -

COMMUNITY EDITION

Services / HAProxy / Frontend Co=uEe
Settings Frontend Backend Files Stats Stats FS Templates
Primary Shared On Advanced Name Description Address Type Backend Actions

pfSense GUI - HAProxy Add Frontend

Wabhlen Sie die Schaltflache Hinzufligen



Settings Frontend Backend Files Stats Stats FS Templates

———
Edit HAProxy Frontend
Name fe-ece
Description Frontend for ECE
Status Active v

External address Define what ip:port combinations to listen on for incomming connections

SSL
Listen address Custom address Port Offleading Advanced Actions
O [1210.162.252 (eceVIP) v | [443 | | | mO

all rules permitting access to the listen ports above

than the IP addr f the interface chosen =

another IP addr

» note that if you are trying to redirect connections on the LAN select the
rate them with a comma (). EXAMPLE: 80,8000 Or to listen on both 80 and 443 create 2 rows in the table where for the 443

p
ou would likely want to check the SSL-offloading checkbox

Max connections

Sets the maximum amount of connections this frontend will accept, may be left empty.

Type http / https(offloading) v

This defines the processing type of and will determine the availabe options for acl checks and also several other options

Please note that for https encryptior ryption on HAProxy with a certificate the processing type needs to be set to “http

HAProxy - Frontend-Header

Geben Sie einen Namen fir das Front-End an.

Geben Sie eine Beschreibung an, um das Frontend spater zu identifizieren.
In der Tabelle Externe Adresse:

1. Listen address: Wahlen Sie den VIP aus, den Sie fiir diese Website erstellt haben.
2. Port: Geben Sie 443 ein.
3. SSL Offloading: Wahlen Sie diese Option, damit ein Sitzungscookie eingeflgt werden kann.

Lassen Sie das Feld Max. Verbindungen leer.

Stellen Sie sicher, dass Type (Typ) als http / https(offloading) ausgewahlt ist.



Default backend, access control lists and actions

Access Control lists Use these to define criteria that will be used with actions defined below to perform them only when certain conditions are met.

Name Expression Ccs Not Value Actions

1

C5' makes the string matches 'Case Sensitive' so www.domain_tld wil not be the same as WWW.domain. TLD
- 'Not’ makes the match if the value given is not matched

Example

Name Expression ClNotValue

Backendlacl [Host matches www.yourdomain. tld
lmddHeaderAclSSL Client certificate valid

acl's with the same name will be ‘combined using OR criteria
For more information about ACLs please see HAProxy Documentation Section 7 - Using ACLs

NOTE Important change in behaviour, since package version 0.32
-acl’s are no longer combined with logical AND operators, list multiple acl's below

where needed

-acl's alone no longer implicitly generate use_backend configuration. Add "actions' below to accomplish this behaviour

Actions Use these to select the backend to use or perform other actions like calling a lua script, blocking certain requests or others available
Table

Action Parameters Condition acl names Actions

1

Example
Iction Parameters ICondition
lUse Backend Website1Backend Backendlac
http-request header 'ftHeac'r:mamc- }':-HE.r’\DEI"!-Clie".';Cert'\-falid_qdd'I.eaCE'ACI
New logformat value: YES
Default Backend be-ece ¥

If a backend is selected with actions above or in other shared frontends, no default is needed and this can be left to "None®.

HAProxy-Backend - Standard-Backend-Auswahl

Die einfachste Konfiguration besteht darin, ein Standard-Backend aus dem Dropdown-Menu
auszuwahlen. Dies kann ausgewahlt werden, wenn der VIP eine Website hostet.



Default backend, access control lists and actions

Access Control lists Use these to define criteria that will be used with actions defined below to perform them only when certain conditions are met.
Name Expression cs Not Value Actions
O &, ccmpWSs Host starts with: no no cemp.uclabservices.com:8085 f -ﬂ-ﬂ
Ok cempSSL Host starts with: no no ccmp.uclabservices.com i

1

-'CS" makes the str

ing matches "Case Sensitive’ so www.domain.tld wil not be the same as WWW.domain.TLD

Mot makes the match if the value given is not matched

Example
Name Expression CINotValue
Backendlacl Host matches www.yourdomain.tld

faddHeaderAclSSL Client certificate valid

acl's with the same name will be ‘combined using OR criteria.

For more information about ACLs please see HAProxy Documentation Section 7 - Using ACLs

NOTE Important change in behaviour, since package version 0.32

-acl's are no longer combined with logical AND operators, list multiple acl's below where needed

acls alone no longer implicitly generate use_backend configuration. Add "actions’ below to accomplish this behaviour.

Actions Use these to select the backend to use or perform other actions like calling a lua script, blocking certain requests or others available
Action Parameters Cendition acl names Actions
O43» Use Backend See below ccmpSSL Smo

backend: be-uclab-ccmp120-ssl
O+ Use Backend See below ccmpWs P |

backend: be-uclab-cemp120-ws

1

Example:
Action Parameters [Condition
lUse Backend 'Website1Backend lf-!ar. kendlacl
. Headername: X-HEADER-ClientCertValid| |
http-request header set S , laddHeaderAc
New logformat value: YES |
Default Backend None hd

f a backend is selected with actions above or in other shared frontends, no default is needed and this can be left to "None
HAProxy-Backend - ACL Advanced

Wie in der Abbildung dargestellt, kbnnen ACLs verwendet werden, um ein einzelnes Frontend auf
mehrere Backends umzuleiten, je nach den Bedingungen.

Sie sehen, dass die ACL pruft, ob der Host in der Anfrage mit einem Namen und einer
Portnummer beginnt. Oder einfach nur mit dem Namen. Auf dieser Grundlage wird ein spezielles
Backend verwendet.

Dies ist bei ECE nicht Ublich.



SSL Offloading

Note S5L Offloading will reduce web servers load by maintaining and encrypting connection with users on internet while sending and retrieving data without
encrytion to internal servers. Also more ACL rules and http logging may be configured when this option is used. Certificates can be imported into the
pfSense "Certificate Authority Manager” Please be aware this possibly will not work with all web applications. Some applications will require setting the
SSL checkbox on the backend server configurations so the connection to the webserver will also be a encrypted connection, in that case there will be a
slight overall performance loss.”

SN Filter
Specify a SNI filter to apply below SSL settings to specific domain(s), see the “crt-list” option from haproxy for details.
EXAMPLE: * securedomain.tld 'public.securedomain.tld
Certificate ece-web-2024 (CA: MylntermediateCA) [Server cert] v

Choose the cert to use on this frontend
[0 Add ACL for certificate CommonMName. (host header matches the "CN' of the certificate)
Add ACL for certificate Subject Alternative Mames.

ocsp [0 Load certificate ocsp responses for easy certificate validation by the client

A cron job wil update the ocsp response every hour.

Additional certificates Which of these certificate will be send will be determined by haproxys SNI recognition. If the browser does not send SNI this will not work properly. (IE
on XP is one example, possibly also older browsers or mobile devices).

Certificates Actions

1

(C) Add ACL for certificate CommonMame. (host header matches the "CN' of the certificate)

(O] Add ACL for certificate Subject Alternative Names.

Advanced ssl options

MOTE: Paste additicnal ssl options(without commas) to include on ssl listening options
some options: force-sslv3, force-tlsv10 force-tlsv11 force-tlsvl2 no- no-tlsv10 no-tlsv11 no-tlswl2 no-tls-tickets
Example: no-sslv3 ciphers EECDH+aRSA+AES: TLSv1+kRSA+AES:TLSv1+kRSA+3DES

Advanced certificate

specific ssl options - , ,
P P NOTE: Paste additional ssl options(without commas) to include on ssl listening options

some options: alpn, no-ca-names, ecdhe, curves, ciphers, ssl-min-ver and sslmax-ver
Example: alpn h2http/1.1 ciphers EECDH+aRSA+AES: TLSv1+kRSA+AES: TLSv1+kRSA+3DES ecdhe secp256k]

HAProxy Frontend - Zertifikatbindung

Wahlen Sie im Abschnitt "SSL Offloading" (SSL-Auslagerung) das Zertifikat aus, das flr die
Verwendung mit dieser Site erstellt wurde. Bei diesem Zertifikat muss es sich um ein
Serverzertifikat handeln.

Wahlen Sie die Option Add ACL (ACL hinzufligen) for certificate Subject Alternative Names aus.
Sie kénnen die Ubrigen Optionen auf ihren Standardwerten belassen.

Wahlen Sie am Ende des Formulars Speichern aus.



Flisense

COMMUNITY EDITION

Services / HAProxy / Frontend Co=uwEe
~ Apply Changes
Settings Frontend Backend Files Stats Stats FS Templates
———
Primary Shared On Advanced Name Description Address Type Backend Actions
J; v 7.:& fe-ece Frontend for ECE 14.10.162.252 AdSG https be-ece (default) & ﬁ[D

HAProxy - Konfiguration anwenden

Wiéhlen Sie Apply Changes (Anderungen anwenden) aus, um die Frontend- und Backend-
Anderungen an der aktuellen Konfiguration zu tibernehmen.

Herzlichen Glickwunsch, Sie haben die Einrichtung und Konfiguration von pfSense
abgeschlossen.
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