Konfigurieren Sie die "Anmeldedaten speichern”-
API fur PST auf uber den Control Hub
verwalteten WebEXx-Sites.
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Einflihrung

In diesem Dokument wird beschrieben, wie Sie die "Meine Anmeldung speichern"-API fur die
Integration mit Persistent Session Tokens (PST) konfigurieren, wenn Single Sign On (SSO) fur CI
WebEXx Sites aktiviert ist (Uber WebEx Control Hub verwaltet). Wenn SSO aktiviert ist, kdnnen Sie
PST von Ihrem Identity Provider (IdP) einrichten, sodass Sitzungen langer ablaufen. Bei Cl-Sites
berucksichtigt der WebEx Disbroker PST nicht standardmafig.

Voraussetzungen

Anforderungen
Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

- Kennen Sie lhre Org-ID, und erhalten Sie ein Trager-Token.
- Haben Sie Postman installiert. Sie kdnnen die Desktop-Version oder das Add-on fur
Chrome herunterladen.

Hinweis: Navigieren Sie zu Hintergrundinformationen, um zu erfahren, wie Sie ein Trager-
Token erhalten.

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardware-Versionen beschrankt.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflllungs) Konfiguration. Wenn lhr Netz Live ist, Gberprifen Sie, ob Sie die



mdgliche Auswirkung jedes mdglichen Befehls verstehen.

Hintergrundinformationen

Die Org-ID finden Sie im WebEx Control Hub. Zugriff auf Control Hub und Klicken Sie auf My
Company.

Um ein Trager-Token zu erhalten, gehen Sie wie folgt vor:
Schritt 1: Navigieren Sie von Google Chrome zu admin.webex.com.
Schritt 2: Klicken Sie oben rechts im Browserfenster auf das Chrome-Mend ( :).

Schritt 3: Wahlen Sie Extras > Entwicklertools aus. Das Fenster Developer Tools (Entwicklertools)
wird als angedockter Bereich an der Seite oder am unteren Rand von Chrome gedffnet.

Schritt 4: Wahlen Sie die Registerkarte Netzwerk aus.
Schritt 5: Melden Sie sich bei Ihrem Konto bei "Vollstandiger Administrator" an.

Dieses Bild zeigt Schritt 1. bis 5.:
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Schritt 6: Nachdem Sie das Anmeldefenster der SSO-Leiste bestanden haben, suchen Sie nach
einem Eintrag mit dem Namen Me.

Schritt 7: Klicken Sie auf den Eintrag Me. Navigieren Sie zur Registerkarte Headers (Header), und
scrollen Sie nach unten, bis Headers anfordern ist. Neben der Autorisierung ist das Trager-Token
vorhanden.
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Konfiguration

Schritt 1: Offnen Sie Postman und erstellen Sie eine neue Anfrage.
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BUILDING BLOCKS

n Request - Collection
Create a basic request - Save your requests in a collection for reusing and sharing

Environment
| - I Create an Environment to save variables you frequently use
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Documentation Mock Server
IH Create and publish beautiful documentation for your APl m Create a mock server for your in-development APts
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n Show this window on launch Learn mare on Postman Docs

Geben Sie einen Namen ein, und klicken Sie auf In WebEXx speichern.



SAVE REQUEST

Requests in Postman are saved in collections (a group of requests).
Learn more about creating collections

Request name

Remeber Me API

Request description (Optional)

Select a collection or folder to save to:

{ Webex Teams + Create Folder

Cancel Save to Webex Teams

Schritt 2: Navigieren Sie zur Registerkarte Header, und geben Sie die Tasten und Werte unten
ein:

Autorisierung
Inhaltstyp
Akzeptieren

Trager-Token
application/json
application/json

Schritt 3: Ersetzen Sie {OrgID} in der URL durch die Organisation, die Sie im Control Hub



gefunden haben.

https://idbroker.webex.com/idb/idbconfig/{orgid}/vl/authentication
Schritt 4: FUhren Sie einen GET von Postman aus, um den Inhalt der Authentifizierungsrichtlinie
anzuzeigen:

"EmailAsUid": true,
"JITCreation": false,
"JITUpdate": false,
"KeepMeSignedIn": false,
"KeepMeSignedInDuration": 14,
"LockoutDuration": 1,
"LockoutDurationMultiplier": 1,
"LockoutFailureCount": 5,
"LockoutFailureDuration": 300,
"RememberMyLoginId": false,
"RememberMyLoginIdDuration": 30,
"mfaEnabled": false,

"schemas": [

"urn:cisco:codev:identity:idbroker:authnconfig:schemas:1.0"

}
Dieses Bild zeigt Schritt 1. und Schritt 2.


https://idbroker.webex.com/idb/idbconfig/{orgid}/v1/authentication

GET https:/fidbroker.webex.com/idb/idbconfig/2f384032-5¢ba-4d6a-9a18-17c9e709a8ec/v1 fauthentication Params “ Save

Headers (3) ‘re-request Script Test Code
Key Value Description . Bulk Edit Presets v
Authorization Bearer ey/hbGiQSUZITNI9.eyljbHVZdGWYIjoiUEY4MNCISL...
Content-Type application/jsan
Accept application/json
Body Cookie aders (8) Status: 200 0K Time: 187 ms
Pretty  Raw review JSON = [ Q

1

Z "EmailAsUid": true,

3 “1iTCreation”: false,

4 “JITUpdate": false,

5 “KeepMeSignedIn": false,

6 “KeepMeSignedInDuration”: 14,

7 “LockoutDuration”: 1,
“LockoutDurationMultiplier™: 1,

9 “LockoutFailureCount”: 5,

1@ “LockoutFailureDuration”: 300,

11 “RememberMylLoginId”: false,

12 “RememberMyLoginIdDuration®: 3@,

13 “mfaEnabled": false,

14 ~ “schemas”™: [

15 "urn:cisco:codev:identity:idbroker:authnconfig: schemas:1.@"
16 ]

17 B

Schritt 5: Kopieren Sie die obigen Informationen aus Ihrer GET-Antwort, und fliigen Sie sie in die
Registerkarte Haupttext mit dem Rohformat ein, wie im Bild gezeigt:

- 3) Body @

form-data ¥-www-form-urlencoded ® raw binary  |SON (application/json
1~ {

2 "EmailAsUid": true,

3 “JITCreation”: false,

4 “JITUpdate”: false,

5 “KeepMeSignedIn”: false,

6 "KeepMeSignedInDuration™: 14,

7 "LockoutDuration”: 1,

8 “LockoutDurationMultiplier”: 1,

9 "LockoutFailureCount”: 5,
18 "LockoutFailureDuration™: 300,
11 “RememberMylLoginId”: true,
12 "RememberMylLoginldDuration™: 3@,
13 "mfaEnabled”: false,
14 ~ "schemas": [
15 "urn:cisco:codev:identity:idbroker:authnconfig:schemas:1.0"
16 ]
17 }

Anmeldeinformationen andern: false to RememberMyLoginld: Richtig.

Wabhlen Sie einen Wert fir die DenkenMyLoginldDuration fur Ihre Benutzer aus. Dieser Wert legt
fest, wie lange (Tage) das Token "Meine Erinnerung speichern" im Browser gultig ist. Wenn ein



Benutzer versucht, sich in diesem Browser und auf diesem Computer mit einer anderen E-Mail-
Adresse zu Testzwecken oder aus irgendeinem Grund als eine andere Mitarbeiteridentitat
anzumelden, wird diese Identitat nicht erkannt.

Hinweis: Das "Meine Anmeldung speichern"-Token ist ein verschlisselter Hash der E-Mail-
Adresse, der nur zur ldentifizierung im Erkennungsbildschirm dient.

Schritt 6: Fiihren Sie einen PATCH von Postman aus, um Ihre Anderungen zu tiberschreiben.

PATCH https:/fidbroker.webex.com/idb/idbconfig/2f384032-5cba-4dba-9a18-17c9e709a8ec/v]/authentication Params Save
3 Body ®

form-data x-woww-forme-urlencoded ® raw binary

1- {

2 "EmailAsUid": true,

3 "JITCreation”: false,

4 "JITUpdate": false,

5 "KeepMeSignedIn“: false,

"KeepMeSignedInDuration”: 14,
"LockoutDuration": 1,

8 "LockoutDuratiorMultiplier”: 1,
9 “LockoutFailureCount™: 5,
10 "LockoutFailureDuration”: 30@,

11 "RememberMyLoginld”: true,

"RememberMyLoginIdDuration”: 3@,

13 "mfabnabled”: false,

14 ~ "schemas”: [

15 "urn:cisco: codev:identity:idbroker:authnconfig:schemas:1.8"

Vorsicht: Andern Sie keine der anderen Werte, da diese die Moglichkeit Ihrer Site fiir alle
Benutzer zum Behandeln der Authentifizierung beeintrachtigen. Wenn Sie einen dieser
Werte andern, erhalten Sie keinen Support vom Cisco TAC.

Uberpriifung

Fir diese Konfiguration ist derzeit kein Uberpriifungsverfahren verfiigbar.

Fehlerbehebung

Fir diese Konfiguration sind derzeit keine spezifischen Informationen zur Fehlerbehebung
verflugbar.



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



