Beheben des Fehlers "Keine HTTPS-Antwort"
bei TMS nach Aktualisierung von TC-/CE-
Endgeraten
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Einflihrung

In diesem Dokument wird beschrieben, wie die Meldung "Keine HTTPS-Antwort" in der
Telepresence Management Suite (TMS) behoben wird.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Gber Kenntnisse in folgenden Bereichen zu verfligen:

. Cisco TMS
- Windows-Server

Verwendete Komponenten
Die Informationen in diesem Dokument basieren auf den folgenden Softwareversionen:

- TC 7.3.6 und héher

. CE 8.1.0 und héher

- TMS 15.2.1

- Windows Server 2012 R2

- SQL Server 2008 R2 und 2012

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren



(Standard-)Konfiguration begonnen. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Hintergrundinformationen

Dieses Problem tritt auf, wenn die Endpunkte zur Software TC 7.3.6 und Collaboration Endpoint
(CE) 8.1.0 oder héher migriert werden.

Problem

Nach einem Endpunkt-Upgrade auf TC7.3.6 oder héher oder 8.1.0 oder héher und die
Kommunikationsmethode zwischen Endgerat und TMS als Transport Layer Security (TLS)
eingerichtet, wird die Fehlermeldung "no HTTPS response" (Keine HTTPS-Antwort) in TMS
angezeigt, indem Sie unter System > Navigator den Endpunkt auswahlen.

Dies geschieht aufgrund dieser Situationen.

. TC 7.3.6 und CE 8.1.0 und hoher unterstiitzen TLS 1.0 nicht mehr, wie in den
Versionshinweisen beschrieben.

http://www.cisco.com/c/dam/en/us/td/docs/telepresence/endpoint/software/tc7/release notes/t
c-software-release-notes-tc7.pdf

- Auf dem Microsoft Windows-Server sind die TLS-Versionen 1.1 und 1.2 standardmafig
deaktiviert.

- TMS-Tools verwenden standardmafRig Medium Communication Security in ihren Transport
Layer Security-Optionen.

- Wenn die TLS-Version 1.0 deaktiviert und beide TLS-Versionen 1.1 und 1.2 aktiviert sind,
sendet die TMS nach dem erfolgreichen TCP-Handshake mit dem Endpunkt keinen SSL-
Client (Secure Socket Layer). Die Daten kénnen jedoch weiterhin mit TLS-Version 1.2
verschlisselt werden.

- Die Aktivierung von TLS Version 1.2 mithilfe eines Tools oder in der Windows-Registrierung
ist nicht ausreichend, da die TMS immer noch nur 1.0 in ihren Client-Hello-Nachrichten sendet
oder ankundigt.

Lésung

Auf dem Windows-Server, auf dem das TMS installiert ist, missen die TLS-Versionen 1.1 und 1.2
aktiviert sein. Dies kann mit der nachsten Prozedur erreicht werden.

Aktivieren Sie TLS 1.1 und 1.2 auf TMS Windows Server fir TMS 15.x und hoher.

Schritt 1: Offnen Sie eine Remotedesktopverbindung zu Windows Server, auf dem TMS installiert ist.

Schritt 2: Offnen Sie den Windows-Registrierungseditor (Start->Ausfiihren->Regedit).

Schritt 3: Sicherung der Registrierung
Wenn Sie zur Eingabe eines Administrator-Kennworts oder einer Bestatigung aufgefordert werden, geben Sie das Kennwort
ein, oder bestéatigen Sie es.
Suchen Sie den Schlissel oder den Unterschlissel, den Sie sichern mochten, und klicken Sie darauf.
Klicken Sie auf das Menu Datei und anschlielend auf Exportieren.
Wahlen Sie im Feld Speichern in den Speicherort aus, an dem die Sicherungskopie gespeichert werden soll, und geben Sie
dann einen Namen fir die Sicherungsdatei in das Feld Dateiname ein.


/content/dam/en/us/td/docs/telepresence/endpoint/software/tc7/release_notes/tc-software-release-notes-tc7.pdf
/content/dam/en/us/td/docs/telepresence/endpoint/software/tc7/release_notes/tc-software-release-notes-tc7.pdf

Klicken Sie auf Speichern.

Schritt 4: Aktivieren Sie TLS 1.1 und TLS 1.2.

Registrierung 6ffnen

Navigieren Sie zu HKEY_LOCAL_MACHINE —> SYSTEM —> CurrentControlSet —> Control —> SEKurityProvider—>
SCHANNEL —> Protokolle
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Erstellen von Ordnern fur TLS 1.1 und TLS 1.2
Erstellen Sie Sub-Keys als Client" und "Server".
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Erstellen Sie DWORDs fir Client und Server flr jeden erstellten TLS-Schllssel.

DisabledByDefault

Enabled [Value = 1]

Schritt 5: Starten Sie den TMS Windows-Server neu, um sicherzustellen, dass TLS wirksam wird.

[Value = 0]

Hinweis: Unter diesem Link finden Sie weitere Informationen zu den entsprechenden Versionen
https://technet.microsoft.com/en-us/library/dn786418%28v=ws.11%29.aspx#BKMK_SchannelTR_TLS12

Tipp: Mit dem NARTAC-Tool kénnen Sie nach dem Neustart des Servers die benétigten TLS-Versionen deaktivieren. Sie
koénnen es Uber diesen Link herunterladen https://www.nartac.com/Products/IISCrypto/Download

Sicherheitsanderung beim TMS-Tool

Wenn die richtigen Versionen aktiviert sind, andern Sie mit diesem Verfahren die

Sicherheitseinstellungen unter TMS-Tools.

Schritt 1: TMS-Tools 6ffnen

Schritt 2: Navigieren Sie zu Sicherheitseinstellungen > Erweiterte Sicherheitseinstellungen.

Schritt 3: Legen Sie unter Transportschichtsicherheitsoptionen die Kommunikationssicherheit auf

Mittel-Hoch fest.

Schritt 4: Klicken Sie auf Speichern


https://technet.microsoft.com/en-us/library/dn786418%28v=ws.11%29.aspx#BKMK_SchannelTR_TLS12
https://www.nartac.com/Products/IISCrypto/Download

Schritt 5: Starten Sie dann sowohl die Internetinformationsdienste (11S) auf dem Server als auch
den TMSDatabaseScannerService neu, und starten Sie TMSPLCMDirectoryService (wenn dieser
angehalten wird).

Warnung: : Wenn die TLS-Option von "Mittel-Hoch" zu "Mittel-Hoch" geandert wird, werden
telnet und Simple Network Management Protocol (SNMP) deaktiviert. Dies fuhrt dazu, dass
der TMSSNMPservice beendet wird, und es wird eine Warnung auf der TMS-
Webschnittstelle ausgegeben.

Uberlegungen zum Aktualisieren der Sicherheitseinstellungen

Wenn SQL 2008 R2 verwendet und auf dem TMS-Windows-Server installiert wird, missen wir
sicherstellen, dass auch TLS1.0 und SSL3.0 aktiviert ist, andernfalls wird der SQL-Dienst beendet
und es wird nicht gestartet.

Diese Fehler missen im Ereignisprotokoll angezeigt werden:

e 5/25/2016 9:31:16 PM MSSQLESQLTMS 26011 Server
i Error 5/25/2016 8:35:48 PM MS5QL$SQLTMS 3999 Server
e 5/25/2016 7:09:23 PM MSSOLESOLTMS 3999 Server
i Error 5/25/2016 5:43:08 PM MSSOLESOLTMS 3999 Server
Event 26011, MSSQLSSQLTMS

General |D¢tuls I

The server was unable to initialize encryption because of a problem with a security library. The security library may be missing. Verify that security.dll exists on the system

Wenn SQL 2012 verwendet wird, muss es aktualisiert werden, um die TLS-Anderung zu beheben,
wenn es auf dem TMS-Windows-Server installiert wird (https://support.microsoft.com/en-
us/kb/3052404).

Mit SNMP oder Telnet verwaltete Endgerate zeigen "Sicherheitsverletzung: Telnet-Kommunikation
ist nicht zulassig."

g  MRAHOC-HDX-Test2
—

Pobycom HDX 8002 Ststus: Security violation: Telnet communication i not alowed hddress: 10 20.65.121 onnectvity Reschable on LAN Zoftware vers Releaze - 31 10-51067
Edit Settings
Tickets

A& Warming! Connection status is "Security violabon: Telnet communication i not allowed™. The Seiings and diagnostc messages may be unrekable

Uberpriifen

Wenn Sie die TLS-Option von Mittel zu Mittel-Hoch &ndern, wird dadurch sichergestellt, dass TLS
Version 1.2 im Client Hello nach dem TCP-Dreiwegehandshake von TMS angekindigt wird:

784 19.841819  10.48.36.26 16.16.245.131 Tcp 66 58938 > 443 [SYN, ECN, CWR] Seq=8 Win=8192 Len=@ MSS=146@ WS=256 SACK PERM=1
785 19.843295  10.10.245.131 10.48.36.26 TCP 66 443 » 58930 [SYN, ACK] Seq=8 Ack=1 Win=14680 Len=8 MS5=1460 SACK_PERM=1 WS=64
786 19.843348 18.48.36.26 108.18.245.131 TCP 54 5893@ -+ 443 [ACK] Seq=1 Ack=1 Win=65536 Len=8

787 19.843744 18.48.36.26 18.18.245.131 TLSv1.2 351 Client Hello


https://support.microsoft.com/en-us/kb/3052404
https://support.microsoft.com/en-us/kb/3052404

TLS-Version 1.2 angekundigt:

[ S

Secure Sockets Layer

4 TLSv1.2 Record Layer: Handshake Protocol: Client Hello

Content Type: Handshake (22)

Version: TLS 1.2 (@x@8383)
Length: 292

[ Handshake Protocol: Client Hello

Wenn es bei mittlerem TMS verbleibt, sendet das TMS wahrend der Aushandlungsphase nur
Version 1.0 im SSL-Client hello, die die hdchste unterstitzte TLS-Protokollversion angibt, in

diesem Fall TMS.

Fir TMS-Versionen unter 15

Frame 787: 351 bytes on wire (2888 bits), 351 bytes captured (2888 bits) on interface @
Ethernet II, Src: Vmware 99:59:f1 (@0:56:56:99:50:f1), Dst: Ciscolnc_29:96:c3 (P8:1b:54:29:96:c3)
Internet Protocol Version 4, Src: 10.48.36.26, Dst: 16.10.245.131
Transmission Control Protocol, Src Port: 58938 (58938), Dst Port: 443 (443}, Seq: 1, Ack: 1, Len:

Schritt 1: Auch wenn die TLS-Version 1.2 in die Registrierung aufgenommen wurde
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Schritt 2: Der TMS-Server sendet immer noch nicht die vom Endpunkt in seinem SSL-Client

unterstitzte Version hello
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5| DisabledByDefault REG_DWORD

4| Enabled REG_DWORD

Drata

(walue not set)
Onc0000D0D0 (0)
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.001209010.48. .10.0. 54 57380-443 [ACK] Seq=1 Ack=1 Win=6

. 0013900 10.48. .10.0. 157 client Hello

.002765010.10. L4B.79. 60 443-57380 [ACK] 5eqg Ack=104 win
3 = n . 0

: 60 443 0 [RsT, A =1 0
1294 12.006897010.48.79.117 10.210.0.53 TCP 66 57381-80 [SYN, ECN, CwWrR] seq=0 Wi
1295 12.008402010.10.0. 53 10.48.79.117 TCP 66 BO-+537381 [5YN, ACK] Seq=0 Ack=1 W
1296 12.008417010.48.79.117 10.10.0.53 TCP 54 57381-80 [ACK] Seg=1 Ack=1 win=65
1297 12.008498010.48.79.117 1020 0. 53 HTTP 217 GET jtcs,fsyStemun'it. xm] HTTP/1.1
1298 12.009936010.10.0.53 10.48.79.117 TCP 60 BO-57381 [ACK] Seg=1 Ack=164 win=
1299 12.010421010.10.0. 53 10.48.79.117 HTTP 444 HTTP/1.1 301 Moved Permanently (
1300 12_MO536010.10.0. 53 TN 4R. 79117 TCP A0 BO-57381 TFTN. arkl sen=391 ack=1

Frame 1290: 157 bytes on wire (1256 bits), 157 bytes captured (1256 bits) on interface 0
Ethernet II, 5rc: vmware_99:42:e9 (00:50:56:99:42:e9), Dst: Cisco _29:96:c7 (00:1b:54:29:96:Cc7)
Internet Protocol version 4, src: 10.48.79.117 (10.48.79.117), Dst: 10.10.0.53 (10.10.0.53)
Transmission Control Protocol, Src Port: 57380 (57380), Dst Port: 443 (443), seqg: 1, Ack: 1, Len: 10
Secure Sockets Layer
3 55L Record Layer: Handshake protocol: Client Hello

Content Type: Handshake (22)

Version: TLS 1.0 (0x0301)

Length: 98

+ Handshake Protocol: Client Hello

Schritt 3: Das Problem besteht dann darin, dass wir die TLS-Optionen in den TMS-Tools nicht
andern kdnnen, da diese Option nicht verfugbar ist.

Configuration Security Settings Utilities Diagnostic Tools

Encryption Key Optional Features Control

Q Disable Provisioning
|| Disable SNMP

Advanced Security Setfings Auditing

["] Auditing Always Enabled

TLS Client Certificates

Transport Layer Security Options

O Request Client Certificates for HTTPS API
["] Enable Certificate Revacation Check

Banners
Banners on Web Pages and Documents

Top Banner: ALERO LAB TMS

Bottom Banner:

Restart 115 and all TMS services for the changes to take effect.

SAVE

Schritt 4: Die Losung flr dieses Problem ist dann entweder ein TMS-Upgrade auf 15.x oder ein
Downgrade der TC/CE-Endgerate auf 7.3.3. Dieses Problem wird im Softwarefehler CSCuz71542
verfolgt, der fur Version 14.6.x erstellt wurde.


https://tools.cisco.com/bugsearch/bug/CSCuz71542
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