Konfiguration und Fehlerbehebung fir das CMS
Live Streaming mit VBrick DME
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Einflihrung

Dieses Dokument beschreibt die Schritte zur Konfiguration und Fehlerbehebung der Integration
von Cisco Meeting Server (CMS) mit der VBrick Distributed Media Engine (DME). Die CMS-
Integration mit VBrick wurde in Version 2.1 und héher hinzugefugt.

Fir die CMS-Versionen 2.1 bis 2.9 wurde fir die Authentifizierung und Teilnahme an CMS-
Konferenzen die Komponente Extensible Messaging and Presence Protocol (XMPP) verwendet.
In Version 3.0 und hdéher ist der CMS-Streamer aufgrund des Entfernens der XMPP-Komponente
kein SIP-basierter Client (Session Initiation Protocol), der Gber die SIP-Methode aufgerufen und
zur CMS-Konferenz hinzugefligt wird.

Voraussetzungen

Anforderungen

1. Bereitstellen von XMPP-basiertem Streamer (Version 2.9 oder frihere Version): CMS
Callbridge(s) Version 2.9 oder friiher mit Recording/Streaming-Lizenz(en). (Eine
Aufzeichnungslizenz ermdglicht ein Streaming-Gesprach.)CMS XMPP Version 2.9 oder
frGhere VersionVbrick DME (fur die Veroffentlichung des Live-Streams vom CMS-Streaming-

Service)Vbrick REV (optional): Nur erforderlich, wenn Live-Streaming auf3erhalb des internen

Netzwerks oder Multicast gemeinsam genutzt werden muss.)



2. Bereitstellen von SIP-basiertem Streamer (Version 3.0 oder héher): CMS Callbridge(s)
Version 3.0 oder héher mit Recording/Streaming-Lizenz(en). (Eine Aufzeichnungslizenz
ermoglicht ein Streaming-Gesprach.)Vbrick DME (fur die Veroffentlichung des Live-Streams
vom CMS-Streaming-Service)Vbrick REV (optional): Nur erforderlich, wenn Live-Streaming
aulRerhalb des internen Netzwerks oder Multicast gemeinsam genutzt werden muss.)

Verwendete Komponenten

- XMPP-Client-Streamer der Version 2.9 oder friher: CMS 2.9.5 (fur Streaming-Service und
Callbridge auf separaten VMs)Vbrick DME 3.15.0 RHEL7

Tipp: Cisco empfiehlt, dass die CMS VM, die den Streaming-Service mit Version 2.9 oder
friher hostet, mit 1 vCPU und 1 GB Speicher pro 6 gleichzeitige Streams mit mindestens 4
vCPUs und maximal 32 vCPUs ausgestattet werden sollte.

- SIP-basierter Streamer 3.0 oder hoher: CMS 3.1.1 (fur Streaming-Service und Callbridge auf
separaten VMs)Vbrick DME 3.15.0 RHEL7

Tipp: Wenn Sie ein CMS mit SIP-basiertem Streaming-Service ausfihren, das 3.0 oder
héher ausfuhrt, sind die Mindestanforderungen weiterhin 4 vCPUs/4 GB RAM. Die Anzahl
oder die Streams sind jedoch auch von der Anrufqualitat abhangig. Weitere Informationen
finden Sie in der Grafik nach diesem Tipp.

MNumber of Number of 720p MNumber of 1080p Number of audio-only
vCPUs RAM | streams streams streams

5 --;':' J 3 £
8 BGE | 200 150 200

Key points to note (applies to new internal streamer component only):
« Number of vCPUs should not oversubscribe the number of physical cores.
« Maximum number of 720p streams supported is 200 regardiess of adding more vCPUs.
« Maximum number of 1080p streams supported is 150 regardless of adding more vCPUs.

« Maximum number of audio-only streams supported is 200 regardless of adding more
vCPUs.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle hier verwendeten Gerate begannen mit geléschten (Standard-
)Konfigurationen. Wenn |Ihr Netz Live ist, GUberprifen Sie, ob Sie die mdgliche Auswirkung jedes
mdglichen Befehls verstehen.

Hintergrundinformationen

Mit der CMS-Version 2.1 und héher wurde die Unterstitzung fur Live-Streaming mit dem CMS-
Streamer mithilfe des Real-Time Messaging Protocol (RTMP) eingefiihrt. In CMS 3.1 wurde die
Unterstitzung fir RTMPS hinzugefugt, sodass die Kommunikation zwischen der CMS-Streamer-



Komponente und dem externen Server verschlisselt werden kann. Dadurch kann der CMS-
Streamer in jede Streaming-Plattform integriert werden, die RTMP(S) (YouTube, Facebook,
Wowza usw.) unterstutzt. Der CMS Streamer wurde derzeit mit Vbrick DME als externem
Streaming-Server getestet und ist die empfohlene Integrationsplattform.

Die Integration von Live-Streaming (Webcast) mit VBrick DME ermdéglicht Benutzern die
Wiedergabe von Live-Streams von CMS-Konferenzen Uberall im Netzwerk von verschiedenen
Geraten aus. Wenn VBrick Rev zusammen mit VBrick DME verwendet wird, erweitert dies diese
Funktion fur die Anzeige von aulderhalb des internen Netzwerks flr jeden autorisierten VBrick
Rev-Benutzer.

Konfiguration

Netzwerkdiagramm

Fir die Bereitstellung von Live-Streaming mit dem CMS werden verschiedene Szenarien
unterstitzt, z. B. eine einzelne Callbridge mit mehreren Streaming-Servern, ein Callbridge-Cluster
mit einem einzelnen Streaming-Server und ein Callbridge-Cluster mit mehreren Streaming-
Servern. In diesem Dokument wird die einfachste Bereitstellung mit einer einzelnen Callbridge-
Verbindung mit einem einzigen Streaming-Server verwendet. Alle Konfigurationsschritte in diesem
Szenario gelten auch fur die anderen Szenarien.

CMS 2.9 oder friihere Version (XMPP-basiert)



Server A

Call Bridge and

XMPP server

ServerB

Streamer

URL set up on the space

Server A: CMS-Server mit Konfiguration von Callbridge und XMPP
Server B: CMS-Server, der als XMPP-Streamer-Client fungiert

CMS 3.0 oder héher (SIP-basiert)



Sarver A

Call Bridge

ServerB

Streamer

r

URL set up on the space

Server A: CMS-Server mit Callbridge

Server B: CMS-Server, der als SIP-basierter Streamer fungiert

Hinweis: Die CMS-Server, auf denen der Callbridge-Dienst gehostet wird, sind der Ort, an
dem die Streaming-/Aufzeichnungslizenz fur die Generierung und Installation erstellt wurde
und nicht der CMS-Server, der als Streamer-Server fungiert.

Konfigurationen
Version 2.9 oder friihere XMPP-basierte Bereitstellung

Um mit dieser Konfiguration zu beginnen, wird davon ausgegangen, dass Sie bereits Uber einen
CMS-Server mit einem funktionierenden Callbridge- und XMPP-Server verfugen. Dies liegt daran,
dass der Streamer-Server als XMPP-Client fungiert. Daher muss der XMPP-Server auf dem CMS,
das die Callbridge hostet, aktiviert und vollstandig konfiguriert werden. Im Abschnitt
"Problembehebung" dieses Dokuments finden Sie haufig auftretende Fehlermeldungen, die bei
fehlerhaftem XMPP-Konfiguration auftreten, wenn das Streaming nicht funktioniert.

Vorsicht: Wenn der XMPP-Server nicht korrekt konfiguriert ist, funktioniert der Stream nicht.
XMPP muss aktiviert und vollstéandig konfiguriert sein, einschlieRlich SRV- oder DNS-
Ressourcendatensatzen (RRs).

1. Zertifikate: Wie bei allen anderen CMS-Servern muss der Streamer-Server Uber ein glltiges
internes Zertifizierungsstellen-signiertes Zertifikat verfigen.



1a) Erstellen Sie die Dateien mithilfe der pki csr aus.

streaner. exanpl e. cont pki csr streamer CN:streamer.example.com O:ExampleOrg

subjectAltName:example.com

Hinweis: Streamer bendtigt keine spezifischen Parameter fur sein Service-Zertifikat.

1b) Rufen Sie die Dateien mit dem SFTP-Client (SSH File Transfer Protocol) ab.

== o

+ New -

Name Size
. .......

1ufi:Irh:I-: dbg 408 KB

| upgrade_ssa.img 310632 KB

| i 278,828 KB

| streamer.key 54 KB

| streamer.csr 54 KB

1c) Signieren Sie das Zertifikat und stellen Sie es bei Ihrer internen lokalen Behoérde aus, in
diesem Beispiel bei einem AD-Server.

3= StreamerCerts = Ak
“ Home Share View 0
el s 1 1
(&) - 1| » ThisPC » Documents » StreamerCerts v & | | Search StreamerCerts L |
» |
e~
3 ;. iz Mame Date modified ize
[ Favortes
B Desktop 5 streamer.cer 2/11/2021 1:39 PM Certi KB
& Downloads | streamer.csr 2/11/2021 &35 AM KB
=X Administrator: Command Prompt

Microsoft Windows [Version 6.3.960081]
{c) 2013 Microsoft Corporation. All rights reserved.

C:\UsersMAdministrator>certreq —submit -attrib "CertificatelTemplate:Webserver”™ C:\Users\Adminis

r\Documents\StreamerCerts\streamer.csr
Nctive Directory Enrollment Policy

{75F5C4D3-2E24-4609-9C10- 9CE35@308881}

| ldap:
RequestId: 112
RequestId: "112"

Certificate retrieved(Issued) Issued

C:\Users\Administrator>a

1d. Laden Sie das signierte Zertifikat und das Zertifikat des Callbridge-Vertrauenspakets
mithilfe von SFTP auf den Streamer-Server hoch.



|/ <root> =1 fa1 &) [&, Find Files | 5o

B (=
!
Mame - S5ize Changed Rights Owner
:
L ACANO-MIB. tet 4 KB 47252017 70842 AM r--r--r-- admin
L ACANO-5YSLOG-MIB... 2 KB 4/25/2017 7:35:40 AM r--r--r-- admin
|| audit 22KB  5/8/2017 %:13:45 PM r--r--r-- admin
| |boot.json KB 5/872017 2:41:38 PM r--r--r-- admin
H pl callbridge.crt 16 KB 5/8/2017 %:13:45 PM r--r--r-- admin
|| livejson 16 KB 5/8/2017 %:13:38 PM r--r--r-- admin
| |log 350KE  5/8/2017 3:13:45 PM r--r--r-- admin
Igghunmg,;ﬁ;,’gz 1KB  53/8/2017 3:13:45 PM r--r--r-- admin
—plstreamer.crt 16 KB 5/8/2017 :07:46 PM r--r--r-- admin
|| streamer.csr 16 KB 5/8/2017 4:5%:44 PM r--r--r-- admin
|| streamer.key 16 KB 5/8/2017 4:5%:44 PM r--r--r-- admin
OB of 464 KB in 0 of 11
& SFTP-3 e 24

Hinweis: Die Vertrauenswurdigkeit fir den Streamer fungiert als eine "while"-Liste und
validiert daher nur das eigentliche angebotene Zertifikat. Die zugrunde liegende
Zertifizierungsstelle wird nicht validiert. Daher sollte das als trust hinzugefligte Zertifikat
entweder eine Zertifikatsdatei sein, die entweder die Callbridge-Methode oder die
Callbridges-Methode (mithilfe der Trust-Bundle-Methode) enthalt, die eine Verbindung zu
diesem Streamer herstellt und nicht die Zertifizierungsstellen enthalten muss, die die
Callbridge-Zertifikate signiert haben.

2. SSH-Konfiguration.

2a) Konfigurieren Sie die Schnittstelle(n) flir das Abhdren durch den Streamer. In diesem Fall
wurde die Schnittstelle 'a' nur fiir das Abhoren auf Port 8443 konfiguriert.



streamer. exanpl e. cont streamer listen a:8443
2b) Definieren Sie Zertifikate fur den Streamer-Server.

streaner. exarr‘pl €. CoOnMP> streamer certs streamer.key streamer.crt

2c) Vertrauen Sie auf das Callbridge-Zertifikatpaket.

streaner. exanpl e. conr streamer trust callbridge.crt

2d. Uberpriifen Sie, ob die in den vorherigen Schritten eingegebenen Informationen mit den
streamer AUS.

streaner. exanpl e. con> streamer

Enabl ed : fal se

Interface whitelist : a:8443

Key file : streamer.key

Certificate file : streamer.crt

Trust bundle : callbridge.crt
2e Wenn alles korrekt angezeigt wird, kdnnen Sie fortfahren und den Streamer mit dem
Befehl aktivieren streamer enable .

streaner. exanpl e. cont streamer enable

3. DNS A-Eintrag.

3a) Der DNS A-Eintrag fir den Streamer muss auf die IP-Adresse der Ethernet-Schnittstelle
aufgeldst werden, die in Schritt 2a konfiguriert wurde.

MNew Host -

Mame (uses parent domain name if blank):

streamer

Fully qualified domain name {FQDM):

streamer.example.com.

IP address:
10,10, 10. 3|

Create assodated pointer (FTR) record

[ ] Allow any authenticated user to update DNS records with the
same owner name

Add Host Cancel




4. API-Konfiguration.

Diese Konfiguration wird im CMS ausgeflihrt, das den Callbridge-Dienst hostet. In Version 2.9 und
héher wird auf der Seite WebAdmin ein erstelltes API-Konfigurationstool angezeigt. Sie kdnnen
weiterhin eine Anwendung eines Drittanbieters (z. B. POSTman oder RESTer) verwenden, um mit
der CMS-API zu kommunizieren. Dieses Dokument enthalt jedoch die Verwendung des
Konfigurators flir die integrierte API.

4a) Fugen Sie den Streamer zu /streamers hinzu, mit dem HTTPS 'URL' des Streamer-

Servers.
/api/vl/streamers
url [ hitps:/istreamer.example.com:8443 [ | (ury
callBridge [ | H Choose l
callBridgeGroup [ | || Choose |

[apifvl/streamersjcece9be7-ch07-4ffd-9488-ef0a6290d3aa

Relatad objects: [apifvl/streamears
[apifvl/streamers/cece9be?-ch)7-4ffd-9488-ef0ah290d3aa/status

[ XML view |

Object configuration
url hitps://streamer.example.com:8443

Hinweis: Sie konnen die IP-Adresse oder den Hostnamen (falls DNS vorhanden ist) fur die
Streamer-Schnittstelle verwenden und mussen an den Port anhangen, der Uberwacht.

4b) Uberpriifen Sie, ob der Streamer hinzugefiigt wurde, indem Sie im API-Menii zu
'/streamers' navigieren.

fapifv1/streamers

1-2(0f2) [XMLview |

https://14.49.17.7:445
| htw‘jstreamer,examp!e.cum:Sd-ﬂ|

4c. Fugen Sie die VBrick 'streamURL' zu dem bzw. den Bereichen hinzu, die fur das
Streaming verwendet werden.

Damit ein Leerzeichen Streaming aufruft, MUSS dem Speicherplatz eine 'streamURL'
zugeordnet sein. Die 'streamURL"' ist fur ein Leerzeichen eindeutig und kann nur auf
Leerzeichen-Ebene festgelegt werden.

In diesem Beispiel wird ein Leerzeichen mit dem Namen 'Stream Test' erstellt.



/api/v1/coSpaces

name
uri

secondaryUri
callld

cdrTag

passcode
defaultLayout
tenant
callLegProfile
callProfile
callBrandingProfile
requireCallld
secret
regenerateSecret
nonMemberAccess

ownerJid

|Stream Test

B

| stream.space

URI user part)

123456789

|

¢

| (URI user part)
|

|

|

] | <unset=

|| Choose |

|| Choose |

l

|| Choose |

|| Choose |

“unset> w

[Tl T T

<Unsets w

[ T[]

| “Unset> w

streamUrl

rimp://broadcast-broadcast@vbrickdme.example.com/live/CMS | (URL)

owner&dGuid
mestingScheduler
panePlacementHighestimportance

panePlacementSelfPaneMode

i

B i)

| GUID (none available)

“unset> w

[T ]

reate

Die 'streamURL"' sollte in folgendem Format konfiguriert werden:

rtnp://

@VBrick IP or FQDN>/|ive/ NameoftheStream

Hinweis: Der Standardbenutzername und das Standardkennwort fiir VBrick DME Broadcast
sind: Broadcast/Broadcast. Wenn beim Einrichten dieses StreamURL Probleme auftreten,

gehen Sie zum Abschnitt Fehlerbehebung in diesem Dokument.

4d. Uberpriifen Sie, ob streamURL korrekt hinzugefiigt wurde, indem Sie im API-Menii zu

Leerzeichen navigieren.



/api/vl/coSpaces/f669cd26-479f-4bcb-9ccf-0aebcObb6e9ch

Related objects: [api/vl/coSpaces
[apifvl/coSpaces/fo69cd26-472f-4b

ch-9ccf-0aebclb6egct/accessMethods

[apifvl/coSpaces/fo69cd26-479f-4b

ch-9ccf-0aebclb6egct/coSpacellsars

[apifv1l/coSpaces/fa6ocd26-472f-4b

ch-9ccf-0aebc0b6e9ch/diagnostics

[apifvl/coSpaces/foo9cd26-479f-4bch-9ccf-0aebolbbegcs/meatingEntryDeatail

[apifvi/coSpaces/fo69cd26-479f-4bcb-9ccf-0aebc0bbedct/messages

| XML view |

name Stream Test
autoGenerated false
uri stream.space
callld  12345/7849
streamUrl  ritmp://broadcast:broadcast@vbrickdme.example. com/live/CMS
—secret ZZShET SORRTICHUSGTY

(4e) Konfigurieren Sie 'streamingMode' im callProfile, und ordnen Sie dem/den CoSpace(en)

zu. Folgende Optionen sind flr diesen

Modus verfiigbar:

- Handbuch: Kann das Streaming manuell starten oder beenden und muss wahrend des

Anrufs manuell gestartet werden.

- Automatisch: Das Streaming kann zu Beginn des Anrufs automatisch gestartet werden,
wenn ein Leerzeichen verbunden ist. Es kann manuell gestoppt oder durchgangig gestartet

werden.

- Deaktiviert: Dadurch wird die Stream
zugeordnet ist.

Dieses Beispiel wurde fir 'Automatic' i

/api/v1/callProfiles

ing-Funktion deaktiviert, fir die das callProfile

m callProfile konfiguriert:

partidpantLimit
messageBoardEnabled
locked

streamingMode

passcodeTimeout
gatewayAudioCallOptimization
lyncConferenceMode
lockMode

sipRecorderUri

_ s
T pasSToTEMoge | <Unser Vi~

O | B]
O
O

0| |

[] | <unset> w»

[57] | <unset> w |

(] | <unset> v |

| Create |

4f. Uberpriifen Sie, ob der StreamingMode korrekt hinzugefiigt wurde, indem Sie im API-Menii



zum callProfile navigieren (/api/v1/callProfiles/<callProfileGUID>).

fapif\llfcalIPrDﬁIESfacDBSBf?-E‘I‘II::-‘IDQd-SEl?-39d1b931f495

Related objects: /api/vi/callProfiles

| AML view |

streamingMode automatic

4g Uberpriifen Sie, ob diese callProfile-ID in der API festgelegt ist (Systemprofile oder
Leerzeichen ). Wenn sie nicht festgelegt ist, fihrt das Streaming keine Modusaktion aus und
startet nicht automatisch. In diesem Dokument wurde das callProfile auf der Leerraumebene

festgelegt:

[apifvl/coSpaces/f669cd26-479f-4bcb-9ccf-OaebcOb6e9ch

name

uri

callid

cdrTag

passcode

defaultLayout

tenant

callLegProfile

callProfile

callBrandingProfile
requireCallld

secret

regenerateSecret
nonMemberaccess

ownerlid

streamurd

ownerfdGuid
mestingScheduler
panePlacementHighestimportance
panePlacementSelfPan s . e

secondaryUni [

~) |Stream Test [F] |- present

B |5Eraam.5pace | (URI user part}
]| | (URI user part)

"1 [ 123456789 | - present

D[ |

o[ _ |

1| <unset= v .

D[ |[ Choose | 2

O | _:1_| Choose | —I

[} N Croe

ali [ Chosse]

) | <unget> ~

") [ZZSh8T_3QhhTle3jiUaQTg | - present

] | zunset> »

71 [<unset> ¥]

I
I
[ | 6UID (none available)
I
I

callProfile object selector

Please select the callProfile object to use in this configuration «

1-4(of 4)

(showall v

[ Selact | 36051098-1702-4f02-a082-7F7F174/6965
[ Sslact | 53f58d7c-64dc-4d39-aa1b-foad4dfcob2s

Select

ac833f7-e44b-409d-8617-39d1b931f495 ]

[ Select

beadSeal-f876-49f7-acca-19006b%e220d

4 Std. Der Parameter 'streamingControlAllowed' in /callLegProfiles/<callLegProfile> ermdglicht
es Benutzern/Geraten Berechtigungen festzulegen, die einer Konferenz beitreten und diesem
callLegProfile zugewiesen wurden, um wahrend des Anrufs die Kontrolle tber das Streaming
zu erhalten. StandardmaRig ist true festgelegt.

Das CallLegProfile kann auf der Ebene Cospace, System Profile, AccessMethod oder
CospaceUser festgelegt werden.



/api/v1/callLegProfilesfb6dcOb27-fc0e-46bc-818f-b7840ae2c78e

Related objects: /api/vi/callLegProfiles

[apifvi/callLegProfiles/b6dcob27-fcle-46bc-818f-b7840322c78e/usaqge

XML view

/apifv1/coSpaces/f669cd26-479f-4bcb-9ccf-0aebclbbeSct

R, ofile
streamingControlAllowed  true

callLegProfile object selector

Stream Profile

name | IS"“"‘ Test [J_I Please select the callLegProfile object to use in this configuration operation.
ui [ [stream.space |
secondanyUri (] | | 1-9(af9) [showall  w| XML view |
qllld [ [123456789 |
cdrTag (| I ] |
e - | | Select | 05b5daz4-cf6e-4ee2-0bf7-ebfb9b53d801
[ Selact | 2b0ab1a0-8f28-4701-965a-3ccSeba50a2d false
defaultiayout [ | ——
| Select | 7175216f-5b9f-4975-8f3c-d3956d9cc26C trug
tenant Choose | _—
clsoptle O .m]' !Se\led 7e408401-22ec-45d3-93b3-a485cf822453
callProfile (] |ac083317-842b-4090-8617-3901693 11495 TS| | Loslscl} 0030048 Sadl Sabe Thim DO
calBrandingProfie (] | | Chooss | | Select J a7fBcO08-bada-40ed-a2al-043f405d5a80
requireCalird (] lml ) Select | b2634ca2-9000-4acc-92a6-fhd3cead6448
secret [ [ZZ5h8T_3QhhTic3jiUaaTg | | Select | b6dcob27-fcOe-46bc-B18f-b7840ae2cTBe
i TEalact | dB83427-10¢6-496f-b7bI-1f7616e1ffc2 |
regeneratasecret Select | dB824f27-10c6-486f-b7bf-1f7616e1ffc2
nonMemberaccess ||
awnerlid |
. i

4i Wenn in Schritt 4e die Option 'Manual' (Manuell) fir 'streamingMode' ausgewahlt wurde
und/oder Sie Gerate haben mdchten, die das Streaming mit verknupften Ténen starten und
beenden kénnen, muss dtmfProfiles konfiguriert werden. Gehen Sie zu /dtmfProfiles, und
verwenden Sie die Parameter 'startStreaming' und 'stopStreaming', um die DTMF-Téne zum
Starten und Beenden des Streaming festzulegen. In diesem Beispiel wird ein DTMF-Ton mit
diesen Werten erstellt.

/api/v1/dtmfProfiles/8517ffa3-4dd7-4841-a300-87ef55ea92e4

muteSelfaudio [ |

unmuteSelfaudio [ |

toggleMuteSelfaudio
muteAllExceptSelfaudio
unmuteAllExceptSelfaudio
endCall

nextlayout
previousLayout

lockCall

unlockCall

startRecording
stopRecording

O |

O|

Ol

O

)

]

*29

U

=

[

"8

- present
- present
- present

- present

startStreaming

stopStreaming

*2p

[ ]

6

- present

- present

4j Bei Verwendung des DTMF-Profils MUSS dieses auf Systemprofilebene festgelegt

werden.



/api/vl/system/profiles

| XML view |

callLegProfile d8834f27-10c6-486f-b7bf-1f7616e1ffc3

dtmfProfile BS517ffa3-4dd7-4841-3300-87ef55220224
userProfile  Gheec264-174p-4613-0bf4-dbtacd10fac

SIP-basierte Bereitstellung Version 3.0 oder héher

Um mit dieser Konfiguration zu beginnen, wird davon ausgegangen, dass Sie bereits Uber einen
CMS-Server mit funktionsfahigen Callbridge verflgen.

1. Zertifikate: Wie alle anderen CMS-Server bendtigt der Streamer-SIP-Server ein gultiges
signiertes Zertifikat (intern oder 6&ffentlich).

1a) Erstellen Sie die Zertifikatsanforderung flr den Streamer mithilfe des pki csr aus.

streaner. exanpl e. cont pki csr streamer CN:streamer.example.com O:ExampleOrg
subjectAltName:example.com

1b) Rufen Sie die Dateien mit dem SFTP-Client ab.

[ <root> vl._ﬂﬂvv : : mﬁ
' |:_‘£]1 Mew -

/
Name ) Size
£,
il vbrick.dbg 408 KB
2] upgrade_ssa.img 310,632 KB
[ ' 278,828 KB
D streamer.key o4 KB
. | streamer.csr 54 KB

1c¢) Unterschreiben und ausstellen Sie das Zertifikat bei lhrer Zertifizierungsstelle. In diesem
Beispiel wurde ein internes Windows AD verwendet.



L= | StreamerCerts = [k A
“ Home Share View 0
- I N | | = c P .
(&) - 1 | » ThisPC » Documents » StreamerCerts v .;’_,l | Search StreamerCerts L |

-~ E —_— P
- Favairites Name Date modified Type Size
B Desktop dJ streamer.cer 2/11/2021 1:39 PM 2 KB
4 Downloads | streamer.csr 2/11/2021 &35 AM 1 KB
(o Administrator: Command Prompt

Microsoft Windows [Version 6.3.960081]
{c) 2013 Microsoft Corporation. All rights reserved.

C:\UsersMAdministrator>certreq -submit -attrib "Certificatelemplate:lebserver”™ C:\Users\Adminis
r“\Documents\StreamerCerts\streamer.csr
Active Directory Enrollment Policy
{iSFSC&D3—2E2h—&6@9—981@—9CE35@308881}
| ldap:
RequestId: 112
RequestId: "112"

Certificate retrieved(Issued) Issued

C:\Users\Administrator>.

1d. Laden Sie das signierte Zertifikat- und Zertifikatsautoritatspaket mithilfe von SFTP auf den
Streamer-Server hoch.

[@z]logbundle.tar.gz 1KB | .

| log 63,609 KB .
| audit JT60 KB .
I live json 45KB .
| ems.lic A5 KB .
s CAbundle.cer 45 KB .
o/ streamer.crt A5 KB .
I boot.json 40 KB

2. SSH-Konfiguration.

2a) Konfigurieren Sie die Schnittstelle fir den Streamer-Dienst, um SIP-Verbindungen zu
uberwachen. Dieser Befehl bezieht sich auf die Schnittstelle und die Ports, die fir SIP TCP und
TLS verwendet werden.

streamer sip listen

Sie kénnen einen beliebigen Port flr diesen Dienst angeben, solange er sich nicht mit anderen
Diensten auf dem Server Uberschneidet. Der Standardwert ist 5060(tcp) und 5061(tls).

Ein Beispiel ist hier dargestellt:



streamer. exanpl e. cont streamer sip listen a 6000 6001

2b) Konfigurieren Sie die Zertifikate fur den SIP-Streamer. Geben Sie das Paket fur
Schlusseldatei, Zertifikat und CA-Vertrauenswurdigkeit an.

streaner. exanpl e. cont streamer sip certs streamer.key streamer.crt CAbundle.cer

2c) OPTIONAL: die Aufldsung und die Anrufgrenze fir den Streamer konfigurieren.

streaner. exanpl e. cont streamer sip resolution

streaner. exanpl e. con> streamer limit <0-500|none>

2d. Uberpriifen Sie, ob die konfigurierten Informationen mit dem streamer aus.

streaner. exanpl e. cont streamer
Enabl ed : fal se

SIP interfaces : tcp a:6000, tls a:6001
SIP key file : streamer.key
SIP certificate file : streamer.crt
SIP CA Bundle file : CAbundle.cer

SIP Resolution : 1080p

SIP traffic trace : Disabled

Call Linmit : 6

2e Aktivieren Sie nach der Validierung den SIP-Streamer-Service mit dem streamer enable Option:

streaner. exanpl e. cont streamer enable

3. DNS-Konfiguration.

3a) Ein DNS-Datensatz kann erstellt werden, um den FQDN/Hostnamen der Streamer-IP-Adresse
aufzulésen, die auf der in Schritt 2a festgelegten Ethernet-Schnittstelle konfiguriert ist.



Mame (uses parent domain name if blank):

streamer

Fully qualified domain name {(FQDM):

streamer.example.com.

.E Create assodated pointer (PTR) record

[ ] Allow any authenticated user to update DNS records with the
Same oWner name

3b) Wenn die vBrick-Adresse als Hostname in der StreamURL festgelegt ist (die spater
konfiguriert wird), stellen Sie sicher, dass der DNS so konfiguriert ist, dass er aufgeldst wird.



TORSE EISILAAE DA B R i R

Host (A) | Security |

Host (uses parent domain if left blank):

vbrickdme

Bl EaaN):

vbrickdme example.com

IF address:
10.10.10.4]

|pdate associated pointer (PTR) record

oK Cancel Apphy

4. API-Konfiguration.

Diese Konfiguration wird im CMS ausgefuhrt, das den Callbridge-Dienst hostet. Ab Version 2.9
und hoher gibt es auf der Seite WebAdmin ein erstelltes API-Konfigurationstool. Sie kdnnen auch
weiterhin eine Anwendung eines Drittanbieters (z. B. POSTman oder RESTer) verwenden, um
eine Schnittstelle zur CMS-API herzustellen. In diesem Dokument wird jedoch die Verwendung
des integrierten API-Konfigurators beschrieben.

4a) Fugen Sie die Vbrick 'streamURL' zu dem bzw. den Bereichen hinzu, die flir den Streamer
verwendet werden.

Damit ein Leerzeichen Streaming aufruft, MUSS dem Speicherplatz eine 'streamURL' zugeordnet
sein. Die 'streamURL"' ist fur ein Leerzeichen eindeutig und kann nur auf Leerzeichen-Ebene
festgelegt werden.

In diesem Beispiel wird ein Leerzeichen mit dem Namen 'SIP Stream Test' erstellt.

In Version 3.1 und hdher ist es moglich, RTMPS zu verwenden und somit mit rtmps.// fur die URL
prafixiert zu werden. In diesem Beispiel wird RTMP verwendet:



/api/v1/coSpaces

userProvisionedCoSpace [ | B tGUID (none available)
name |SIP Stream Test |
uri |sipstream.space |(URI user part)
secondaryUri [ | |(URI user part)
calld B2 | 123456789 |
cdrTag [ | |
passcode [ | |
defaultlayout [ | <unset> v
tenant (] | || choose |
callLegProfile  [] | || Choose |
callprofile [ | || choose |
callBrandingProfile (| || choose |
dialinSecurityProfile [ | || choose |
requireCallid || | <unset> v
secret | | |
regenerateSecret || | <unset> v
nonMemberAccess [ [<unset> v|
ownerlid [ | | |
| streamUrl |_rlmp:.-“ibroadcast:broadcast@vbricl(clme.example.r::omfiivef(_| (URL) |
ownerAdGuid [ | ]GUID (none available)
meetingScheduler (] | |
panePlacementHighestImportance [_| ‘:
panePlacementSelfPaneMode [ |@|
[ Creste

Die 'streamURL' sollte in folgendem Format konfiguriert werden:

rtnp://

@&VBrick IP or FQDN>/|ive/ NameoftheStream

Hinweis: Der Standardbenutzername und das Standardkennwort flr VBrick DME Broadcast
sind: Broadcast/Broadcast. Wenn beim Einrichten dieses StreamURL Probleme auftreten,
gehen Sie zum Abschnitt Fehlerbehebung in diesem Dokument.

4b) Uberpriifen Sie, ob 'streamURL' korrekt hinzugefiigt wurde, indem Sie im API-Menii zu
Leerzeichen navigieren.



/api/v1/coSpaces/923b6379-f55e-4caf-832f-d9f3fe9d8526

Related objects: [apifvl/coSpaces
[apifvl/coSpaces/923b6379-f55e-4caf-832f-d0f3fe0d8526/accessMethods
Japifv1/coSpaces/923b6379-f55e-4caf-832f-d0f3fe0d8526/coSpacelsers
[apifvl/coSpaces/923b0379-f55e-4caf-832f-d9f3fe9d8526/diagnostics
[apifvl/coSpaces/923b6379-f55e-4caf-§32f-d9f3fe9d8526/meetingEntryDetail

| XML view
Object configuration

name 5IP Stream Test
autoGenerated false
uri sipstream.space
callld 123456789
IstreamUrI rtmp://broadcast:broadcast@vbrickdme.example.com/live/CMS I
secret  EPGUFavGvbhZDkORE_obRw

4c. Konfigurieren Sie 'streamingMode' und 'sipStreamerUrl' im callProfile, und ordnen Sie dem
bzw. den Cospace(s) zu. Diese Optionen sind fir den Streaming-Modus verflgbar:

- Manuell: Kann das Streaming manuell starten oder beenden und muss wahrend des Anrufs
manuell gestartet werden.

- Automatisch: Das Streaming wird zu Beginn des Anrufs automatisch gestartet, wenn Platz
verbunden ist. Es kann wahrend des Anrufs manuell gestoppt oder gestartet werden.

- Disabled (Deaktiviert): Dadurch wird die Streaming-Funktion deaktiviert, mit der das CallProfile
verknupft wird.

Dieses Beispiel wurde fur 'Automatic' im callProfile konfiguriert:

/api/v1/callProfiles

participantLimit [ ] | B]
locked [
recordingMode [ [<unset> v |
streamingMode
passcodeMode [ | <unset> w

passcodeTimeout ] | |
gatewayAudioCallOptimization [
lyncConferenceMode [ |<unset> V|
lockMode [ | <unset> v |

sipRecorderUri [ | |

sipStreamerUri |stream@5treamer.com |

muteBehavior [ | <unset> w

‘ Create |




Hinweis: Der Wert im 'sipStreamerURI' muss nichts Spezifisches sein, was mit dem
Streamer Ubereinstimmt. Dieser URI wird nur fur Routing-Zwecke verwendet und sollte
sicherstellen, dass die Routing-Umgebung so konfiguriert ist, dass sie diesen an den
Streaming-Server sendet. Darauf wird spater eingegangen.

4d. Uberpriifen Sie, ob 'streamingMode' und 'sipStreamerUri' korrekt eingestellt wurden, indem Sie
im API-Menu zum callProfile navigieren (/api/v1/callProfiles/<callProfileGUID>).

/api/v1/callProfiles/5354909f-1cf5-4ac/7-aa5c-f25e41f3d 140

Related objects: fapi/vi/callProfiles

| XML view |

Obje =t contniguianoin
streamingMode automatic
sipStreamerUri  stream@streamer.com

(4e) Uberpriifen Sie, ob diese callProfile-ID in der API festgelegt ist (Systemprofile oder
Leerzeichen ). Wenn sie nicht festgelegt ist, fihrt das Streaming keine Modusaktion aus und
startet nicht automatisch. In diesem Dokument wurde das callProfile auf der Leerraumebene
festgelegt:

Japi/v1/coSpaces/923b6379-f55e-4caf-832f-d9f3fe9d8526 callProfile object selector

userProvisionedCoSpace [ I ET| GUID (nont Please select the callProfile object to use in this configuration operation.
name [_| |SIP Stream Test 1-70FN e =
ud [ _s:pstream.spaoe I
secondanylri [ I
clild ) [123458729 ; ';; 2e3e5cc-c029-49fd-8fd4-968bf7b78d 2d
cdrTag ] -:f ISeiectl 54909f-1cf5-4ac7-aaSc-25e41f3d 140
passcode | 1 i 860aeb9d-df35-43f8-8db6-ad74b4e97683
defaubtlayout [ [<umset> | Select | 9d639F2f-2f52-4543-a67f-052bb580a033
tenant [ ) ] :_C-m | Select | a7f80chd-5c0b-4888-b3cb-5109408aldec
calLegProfile al. [Choose | | | | Select | aa762963-0498-4131-9e8e-dch7b0fo8173
callProfile [ I' Choose | Select | fb44f3d3-cf06-40ad-ad38-8143ddadf742
callBrandingProfile (] | i Choclsej‘
diallnSecurityProfile [ | |[ Choose |
requireCallid [ [<unset> v
secret [ | EPSUFavGvBhZDKOR!_oBRw |
regenerateSecret [ [ <unset> v | .
nonMemberAccess [} [<unset> v
ownerdid [ B
streamUrl [ |rtmp .f.-'bfoadcasl:bfoedcesl@vbrickdme.emmp!e.com:iive-’(fiu.\.., W
ownerAdGuid [ GUID (none available)
meetingScheduler
panePlacementHighestimportznce [
panePIacementSelfPanego'ue [ <unset>_:f__.
| Modify

4f. Der Parameter 'streamingControlAllowed' in /callLegProfiles/<callLegProfile> ermdglicht es
Benutzern/Geraten Berechtigungen festzulegen, die einer Konferenz beitreten und diesem
callLegProfile zugewiesen wurden, um wahrend des Anrufs die Kontrolle Gber das Streaming zu
erhalten. Standardmalig ist true festgelegt.



Das CallLegProfile kann auf der Ebene Cospace, System Profile, AccessMethod oder

CospaceUser festgelegt werden.

/api/vl/callLegProfiIes,l 16b47ace-ebce-4890-83ee-bf2feOblebcd

Related objects: [api/vi/callLegProfiles

[api/v1/calll egProfiles/16b47ace-ebce-4890-83ee-bf2fe0biebcd/usage

| XML view |

Object configuration
name  SIP Stream Profile

streamingControlAllowed true

[apifv1/coSpaces/923b6379-f55e-4caf-832f-d9f3fe9d8526 callLegProfile object selector
userProvisionadCoSpace | ] |GI.I[D (nong Please solect the callLegirofile object to use in this configuration operation.
name SIP Stream Test .
i T { 1- 8 (of 8) show all v | | ML view
secondanylin -2
23456789 A —ebce-4890-83ee-
callld 1 595061 16b47ace-ebce-4890-83ee SIP Strearn Profile
cdrag [ bf2felblebod
Select | daalaled-{204-4626-9268-
[ = 4 64395c07 Taee
< | =
defaultLayout unset> 2 o] Select | 958cdfSa-66ea-4dc3-8775- & Guest Cospace Template Call Lag
tenant [ == || Choose 2Mh300465c74 v Prafile
L | O ﬁmﬂ;ﬁgc‘“'h“"“““'ws' false Cospace Template CalllegProfile
callProfile [ |53549001-1c5-4acT-aa5c-f2504 1134140 Choose |-
Frabion 1 Seiect | aB0c201e-3a3a-4fb4-beee-
i Chadse | | | 4a17b5583b77
dialinSecurityProfile | Choose Seloct | bAB00T19-cBAC-4ced-Bhed- falee Host Cospace Template Call Leg
requireCallld _<_‘.|'nsot_>_~g 0fc539c71400 Profile
sacret EF'_EUF.a.\.'Gth-ZDkORt_OéRw 1 n?‘:?::,‘:] )gﬁf“ll'ww"m’"mn' Mutealiowed
el L nser v Satect | £2935820-1901-4bed
s 935820-F90F-Abed-ba3h-
nonMemberAccess cunset» v 7540a003b194
i | ===
streambr rimp-/ibroadcast broadeasi@vbrickdme. example. comiliveiC|{
ownerAdGuid | GUID (none available)
meetingSchadular
panePlacementHighestimportance
panePlacementSeliPane ) veei-suasel> v

4g Wenn in Schritt 4e die Option 'Manual' (Manuell) fir 'streamingMode' ausgewahlt wurde
und/oder Sie Gerate haben mdchten, die das Streaming mit verknupften Ténen starten und
beenden kénnen, muss dtmfProfiles konfiguriert werden. Gehen Sie zu /dtmfProfiles, und
verwenden Sie die Parameter 'startStreaming' und 'stopStreaming', um die DTMF-Téne zum
Starten und Beenden des Streaming festzulegen. In diesem Beispiel wird ein DTMF-Ton mit

folgenden Werten erstellt:



/api/v1/dtmfProfiles/8517ffa3-4dd7-4841-a300-87ef55ea92e4

muteSelfaudio [ | [ |
unmuteSelfaudio [ | |
toggleMuteSelfaudio ] | |
muteAllExceptSelfaudio [ | |
unmuteAllExceptSelfaudio [ | |
endcall (J | |
nextLayout [_] |
previousLayout [] |
lockCall (] |**1 | - present
unlockCall (] |**2 | - prasent
startRecording | |*’? | - present
stopRecording [| [**8 | - present
startStreaming [_] |**5 | - present
stopStreaming 1 |8 | - present

4 Std. Bei Verwendung des DTMF-Profils MUSS dieses auf der Systemprofilebene festgelegt
werden:

/api/vl/system/profiles

| XML view |

callLegProfile d8834f27-10c6-486f-b7bf-1f7616e1ffc3
I dtmfProfile B2517ffa3-4dd7-4841-2300-872f552302 24

userProfile Gbeec264-374e-4613-0bi4-dbt3cd1otac

Routing flir CMS SIP Streamer

Anders als der XMPP-Streaming-Client der Version 2.9 und friher, da dieser Streaming-Client
SIP-basiert ist, muss vom CMS ausgehendes Routing ausgefiihrt werden, damit der Anruf
verbunden werden kann. Diese Weiterleitung ermdglicht, wenn Streaming auf der Callbridge
aufgerufen wird (manuell oder automatisch). Er verwendet den sipStreamerUri und sendet eine
SIP-INVITE-Nachricht vom Cospace an den Streamer. Das bedeutet, dass der Domanenteil oder
der Streaming-URI beim Routing flr die Streamer-Komponente eindeutig sein sollte.
Erwahnenswert ist auch, dass SIP-Contact-Header verwendet werden, um die Streaming-URL-
Details zur Streaming-Komponente anzugeben.

Antwort: Anrufablauf: Der CMS SIP-Streamer (auch SIP-Recorder) unterstlitzt zwei
Anrufweiterleitungspfade (insgesamt drei Szenarien) von der Callbridge zum Streamer:

1. Direkter Datenfluss

Hier wird die Anrufweiterleitung an den Streamer direkt vom Callbridge-Server an den Streamer
weitergeleitet, wobei KEINE Anrufsteuerung zwischen den folgenden Elementen besteht:



ServerA

Call Bridge

ServerB

URL set up on the space

Navigieren Sie fir das Szenario mit direktem Datenfluss zu Configuration > Outbound calls in der
WebAdmin-Seite des Callbridge-Servers, und fligen Sie eine Regel hinzu, die diesen
Anforderungen entspricht:

a) Domane: Dies ist die Domane, die dem sipStreamerURI zugeordnet ist (z. B.: streamer.com).
b) Zu verwendender SIP-Proxy: Dies sollte die IP-Adresse oder der FQDN UND der Port sein, den
der Dienst verwendet (dies ist erforderlich, wenn der Dienst einen anderen Port als 5060 oder
5061 verwendet) fir den Streamer-Server (z. B. streamer.example.com:6000).

c) Trunk-Typ - Standard-SIP

d) Verhalten - Weiter ODER Beenden

e Prioritat - Legen Sie die Prioritat fir die Routing-Regel fest (in der Regel, wenn sowohl TLS als

auch TCP fur Streamer verwendet wird, sollte die TLS eine hoéhere Prioritat fur die Routing-Regel
haben).

f. Verschlisselung: Legen Sie die Verschlisselung basierend auf der Verbindung mit TLS oder
TCP fest.

Direktes Beispiel:

Outbound calls

Filter [
|| Domain SIP proscy o use vocal contact domain Local from domain Trunk type Behavior Priority Encryption Tenant
= | streamer.example.com:6001 <use local conlact domain> | Standard SIP__ | Continue
[0 | streomer.com ?.?W.ﬁ(-?.".’:!‘.‘“?ﬁ:.‘?fﬂfﬁ’?‘.’?.& | <t local conlart domain> | Standard SIP__ | Stop




Hinweis: Wie gezeigt, gibt es zwei Regeln (eine fur TLS und eine fur TCP), und die TLS-
Regel wird priorisiert. Basierend auf dem Verhalten sollte es jedoch auf TCP zurickgreifen.

2. Anrufsteuerungs-Routing (Expressway oder CUCM)

Hier wird die Anrufweiterleitung an den Streamer Uber eine Anrufsteuerung (z. B. Expressway
oder CUCM) vom Callbridge-Server geleitet:

2a) CMS Outbound-Routing:

Navigieren Sie fir das Anrufsteuerungs-Szenario zu Configuration > Outbound calls in der
WebAdmin-Seite des Callbridge-Servers, und fliigen Sie eine Regel hinzu, die den folgenden
Anforderungen entspricht:

a) Domane: Dies ist die Domane, die dem sipStreamerURI zugeordnet ist (z. B. streamer.com).

b) Zu verwendender SIP-Proxy: Dies sollte die IP-Adresse oder der FQDN der Anrufsteuerung
sein, Uber die der Anruf geleitet wird (z. B.: cucm.example.com)

c) Trunk-Typ - Standard-SIP

d) Verhalten - Fortsetzung ODER Stopp

e Prioritat - Legen Sie die Prioritat fir die Routing-Regel fest (in der Regel, wenn sowohl TLS als
auch TCP fur Streamer verwendet wird, sollte die TLS eine hdhere Prioritat fir die Routing-Regel
haben).

f. VerschlUsselung - Legt die Verschlisselung auf Basis der Verbindung mit TLS oder TCP fest

2b) CUCM-Routing: Bei dieser Konfiguration wird davon ausgegangen, dass ein SIP-Trunk
zwischen dem CUCM- und dem CMS CB-Server sowie dem CMS-Streamer konfiguriert wurde.

Hinweis: Beachten Sie, dass fur den Trunk zwischen dem CUCM und dem CMS Streamer
far Early Offer im SIP-Profil aktiviert werden sollte.

Navigieren Sie zu Call Routing > SIP Route Pattern, und erstellen Sie ein neues Domain Routing
fur die passende Doméane und Route zum erstellten SIP-Trunk fir den CMS-Streamer.



—Pattern Definition

Pattern Usage Domain Routing

*
IPv4 Pattern |5trea mer.com D

IPvE Pattern

Description | |
Route Partition | < None > v
SIP Trunk/Route List* [ cMS_SIP_Streamer v (Edit)

|| Block Pattern

2c) Expressway Routing: Diese Konfigurationselemente setzen voraus, dass Sie eine
Nachbarzone zwischen CMS (oder CUCM) und dem Streaming CMS-Server haben.

Navigieren Sie zu Konfiguration > Wahlplan > Suchregeln auf dem Expressway-Server, und
erstellen Sie eine neue Regel fur den Streamer.

Create search rule

.! Configuration

Rule name # [CMS_SIP_Streamer Rule (€
Description |Cru15_SIP_5treamerRuIe | |
Priority * !

Protocol i

SIP variant i

Source Any bl 5

Reguest must be authenticated i

Mode ;

Pattem type i

Pattemn string #* |[[.*]@streamer‘..com] I
Pattern behavior i

0On successful match 1

Target # | CM3_5IP_Streamer | o

State i

Create search rule | Cancel |

Fir die Anrufsteuerungs-Weiterleitung konnen Sie entweder Expressway oder CUCM fur die
Weiterleitung des Anrufs oder beides verwenden. Stellen Sie sicher, dass die Routing-Regeln so
konfiguriert sind, dass das Ziel des CMS-Streamers richtig weitergeleitet wird.

Uberpriifung

In diesem Abschnitt Gberprifen Sie, ob lhre Konfiguration ordnungsgemaf funktioniert.

1. CMS-Ereignisprotokoll: Uberpriifen Sie in dem CMS, das die Callbridge-Webschnittstelle
hostet, ob das Streaming verfigbar und gestreamt ist, in diesem Beispiel, da das Streaming
auf automatisch festgelegt ist. Wenn also der Anruf initiiert wird, wird ein Gastkonto fur den
Streaming-Client erstellt, und es zeigt, dass das Streaming-Gerat verfluigbar ist und derzeit



streamt:

Version 2.9 oder friihere XMPP-basierte Streamer-Version

2021-02-15 13:29:00.714 Info starting automatic stream ng (space 'Stream Test') 2021-02-15
13:29:01.953 Info call 2: allocated for guest2686566456@r huff.local "Stream ng client
(61b0e8e8- 254a- 4847- a4d3- ae6382342b9f )" conference partici pati on 2021-02-15 13:29:01.996 Info
partici pant "guest 2686566456@r huff.| ocal " joined space 8ae56cc2- 705e- 4ad9- b181- 072a625cbdd3
(Stream Test) 2021-02-15 13:29:01.996 Info participant "guest2686566456@r huff.| ocal " (4fedld6e-
67e5- 440c- 835c- bcc548185904) joi ned conference 5aabb283-603f -417e- a6a2- 56f d98264345 vi a XMPP
2021- 02-15 13:29:05.953 Info streanm ng device 1: available (1 streani ngs)

SIP-basierter Streamer (Version 3.0 oder héher)

2021-02-15 13:55:48.784 Info starting autonatic streanm ng (space '3.0 Stream Test Space') 2021-
02-15 13:55:48.784 Info APl call |eg 94calelb-5d4b-4f13-81c0-149b5¢c604097 in call 3d7086e3-elf 9-
426b-b79c-ac78956e1609 (APl call 1616db86-452b- 428f - 9e43- ed45dcdf 51d6) 2021-02-15 13:55:48. 791
Info call 24: outgoing SIP call to "stream@treaner.conl from space "3.0 Stream Test Space"
2021-02-15 13:55:48.791 Info call 24: configured - APl call |eg 2a31774f-f12f-4a3d-bcl6-
82eeb01a6732 with SIP call | D "554f 17b5- d562- 4c2e- a586- 4a2396abcc65" 2021-02-15 13:55:48. 793
Info call 24: setting up UDT RTP session for DTLS (conbined nedia and control) 2021-02-15
13:55:48.800 Info conference "3.0 Stream Test Space": unencrypted call |egs now present 2021-02-
15 13:55:48.801 I nfo participant "stream@treaner.com' joined space 06a80dbd- 66a4- 4d08- 8e82-
el1333lac6dfb (3.0 Stream Test Space) 2021-02-15 13:55:48.801 Info participant
"stream@treaner.com' (2a31774f-f12f-4a3d-bcl6-82eeb01a6732) joined conference 3d7086e3- elf 9-
426b-b79c- ac78956e1609 via SI P

2. Wenn Sie einen WebRTC (2.9 oder friilher) oder WebApp (3.0 oder héher) verwenden, wird
links im Bildschirm ein Streaming-Symbol angezeigt. Wenn Sie den CMA-Client oder
WebBridge nicht verwenden, fahren Sie mit Schritt 3 fort, damit Sie ihn tUber die API
Uberprifen kénnen.

Streaming Indicator

0006

3. Ein Abgleich mit der API fir den angegebenen Anruf kann anzeigen, ob er momentan
ebenfalls streamt. Navigieren Sie zu Configuration > API, und suchen Sie den Abschnitt
/Calls. Uberpriifen Sie das Feld Streaming in der API. Wie hier gezeigt, sollte der aktuelle
Anruf einen echten Wert aufweisen:




/api/v1/calls/54003c05-1b63-41fa-a371-11841ab6e4a?2

Related objects: /api/vi/calls
Japifvi/calls/54003c05-1b63-41fa-a371-11841ab6eda?/calllegs
[apifvi/calls/54003c05-1b63-41fa-a371-11841ab6eda?/diagnostics
Japi/vl/calls/54003c05-1b63-41fa-a371-11841abbeda’/participants
Japifvl/calls/54003c05-1b63-41fa-a371-11841abbeda?/participants/*

| XML view |

name Stream Test
callType coSpace
coSpace 8aebbcc?-705e-4ad9-b181-072a625chdd3
ownerName
callCorrelator 4b91ebdf-049e-42b1-9e81-7d7ad701aaaa
durationSeconds 609
numCalllegs 2
maxCallLegs 2
numParticipantsLocal 2
numDistributedInstances 1
locked false

streaming

Tipp: Wenn das Streaming "true" anzeigt, der zusatzliche Teilnehmer jedoch nicht angezeigt
wird, handelt es sich héchstwahrscheinlich um ein XMPP-Problem, bei dem der Streaming-
Client Probleme bei der Kommunikation mit dem XMPP-Server hat. Im Abschnitt
"Problembehebung" dieses Dokuments kénnen Sie die haufigsten XMPP-
Konfigurationsprobleme prtfen.

4. \/Brick DME-Webschnittstelle: Navigieren Sie zu Monitor and Logs > Multi-Protocol
Connections, und Uberprifen Sie, ob der Stream an diesem Speicherort wie im eingehenden
Stream angezeigt wird.



Configuration Menu

o Home
B System Configuration
o General

Network

Ports

Security

SSL Certificate

oo 00

o

Streaming
Caching

o

o SNMP
o SANASCSI Setup

o Manage Configuration
o Activate Feature
o Rev Interface

@ Input Configuration
& Output Configuration
# User Configurafion
@ SAP Configuration

1 Monitor and Logs
o Systemn Usage
o Multi-Protocol Connections
° onnections

o Relay Status

Access History
Emor Log
Upgrade Log
User Login Log
Upload Log

00000

@ Maintenance
® Diagnostics
o Log Qut

o Help

ripdme.tplab.local

VBAdmi
\\E)RJC.K = adm?:m

Monitor > Muilti-Protocol Connections =

all v | entries
all v|

Connected Multi-Protocol Streams

Page Refresh Interval: | Never ~

Mon, 15. Fab 2021 13:42:05

Stream Type 1P Address Port Packets/Segrents Sent Packets/Sggments Logt Time Connecied Connecied To

In RTMP Active 2 o 14 mnin 35 sec

risp:172.18.105.43:5544/CMS || risj

18.105.43:5544/15/CMS || rempef172.18.105.43:18350vel/CMS

5. Live-Stream wiedergeben: Mithilfe der Informationen unter Multi-Protocol Connections in
der DME-Webschnittstelle ist es moglich, den Stream mithilfe eines Streaming-Players wie
VLC Media Player (http://www.videolan.org/vlc/) abzuspielen, um zu Uberprifen, ob Audio und

Video ordnungsgemal funktionieren. Kopieren Sie einfach den rtmp-Stream und figen Sie
ihn in die Option Open network stream ein:

& VLC media player

Media Playback Audic Video Subtitle Tools v & OpenMedia = x

[  OpenFile.. Ctrl+0 - g

[} Open Multiple Files... Ctrl+ Shift+ 0 Gn | 2 Bl -

51 Open Folder... Ctrl+F NEECEn ataa

%) _0Open Disc Ctrl+D

E Open Metwork Stream... Ctrl+N : s
Open Capture Device... Ctrl+C
Open Location from clipboard Ctrl+V
Open Recent Media k
Save Playlist to File... Crl+Y
Convert / Save... Ctrl+R

(=) Stream... Ctrl+5
Quit at the end of playlist

[#= Quit Ctrl+Q

l:‘ Sheowi more options

Play - Cancel



http://www.videolan.org/vlc/

& tmpy//172.18.105.43:1535/ v/ CMS - VLC media player
Mediz  Playback Awdic Video Subtite Tools View Help

Fehlerbehebung

CMS Version 2.9 oder frithere Version von XMPP Streamer

Syslog Follow Command

Immer ausflhren sysiog follow auf dem Streamer-Server. Sie sollten in der Lage sein, sehr
wichtige Informationen und Fehlermeldungen zu sehen, die lhnen helfen, zu wissen, wo Sie
mit der Fehlerbehebung beginnen sollen. Im folgenden Beispiel wird ein erfolgreicher Stream
ohne Fehlermeldungen angezeigt:

Feb 15 14:27:58.120 daenon.info streaner streamer-proxy[1]: 2021/02/15 19:27:58 TRACE (ALL):r =
& POST /stream ngs HTTP/ 1.1 1 1 nap[ Content- Type:[application/x-wwform url encoded] Content-
Lengt h: [ 160] User- Agent:[Acano server] Connection:[close]] 0xc4204655c0

XMPP-bezogene Probleme

XMPP muss aktiviert sein, ordnungsgemaf funktionieren und vollstéandig konfiguriert sein, damit
das Streaming funktioniert. Dazu gehért, dass vom Streaming-Server korrekte SRV-Datensatze
oder RRs aufgeldst werden kdnnen. Wenn sie nicht konfiguriert sind, kann der Streaming-Client
keine Verbindung zum Stream herstellen. Die Fehlermeldung wird in den Syslogs des Streaming-
Servers angezeigt.

May 23 16:20:19 user.err streaner streaner.af28chbOc-08d3-4692-b9%e6 Cient connect failed
May 23 16:20:19 user.info streaner streaner.af 28cb0c-08d3-4692-b9e6 new status: disconnecting
May 23 16:20:19 user.err streaner streaner[1l]: Bot af28cb0c-08d3-4692-b9e6-36d7b5b7e149 fail ed:



CLI ENT_CONNECT_FAI LED
Ldsung

1. Geben Sie dns und dns lookup SRV _xmpp-client._tcp. Befehle des Streaming-Servers, um zu
Uberprufen, ob DNS konfiguriert ist und ob es die SRV fur den XMPP-Client finden kann.

2. Falls es nicht auflésbar ist, stellen Sie sicher, dass die richtigen DNS-Einstellungen auf dem
Server vorhanden sind und stellen Sie sicher, dass _xmpp-client SRV vorhanden ist, oder
erstellen Sie es mit dem dns add rr , um einen Ressourcendatensatz fir die XMPP SRV und einen
A-Datensatz flir den XMPP-Server hinzuzufliigen.
Weitere Fehlermeldungen:

1. StreamerNicht verfligbar

Fehlermeldung: "Streamer 'streamURL' nicht verfugbar."

Mdgliche Ursachen: Falscher Port wurde festgelegt, Port dupliziert, Port blockiert. Streamer-
Server ausgefallen.

Losung: Uberpriifen Sie, ob der richtige Port, die richtige Adresse und die richtigen DNS-
Adressen fur die Anrufibergabe konfiguriert sind. Diese Funktion wird von anderen Diensten
nicht als 'Aufzeichnung' verwendet und wird nicht zwischen den Servern blockiert. Starten Sie
den CMS-Server neu, der Callbridge hostet.

Screenshots und Protokolle: Die Webschnittstelle zeigt folgende Meldung an:

CMS Callbridge Webadmin zeigt Fehler auf der Fehlerzustandsseite flr Verbindungsfehler an:

Fault conditions

Fault condition

2021-02-15 15:05:04.485 Streamer "https://streamer.example.com:8443" unavailable (connect failure)

Die CMS-API zeigt Verbindungsfehler fir den Streamstatus an:

/api/vl/streamers/1d39ba2c-0ca3-4c05-aec2-b51a92543b63/status

Related objects: [api/vl/streamers
[apifvl/streamers/1d39ba2c-0ca3-4c05-aec?-b515392543b63

| XML view |

Object configuration
status connectionFailure

activeStreams 0

2. "streamingLimitReached"

Fehlermeldung: "Streaming starten fehlgeschlagen: Streaming Limit erreicht"



Ursache: Keine ausreichenden Lizenzen fur Streaming.

Losung: Uberpriifen Sie, ob die Streaming-Lizenz(en) im CMS, das die Callbridge hostet, und
nicht im CMS-Streamer installiert ist/sind.

CMS 3.0 oder hdher SIP-Streamer

'Syslog Follow' auf dem Streaming-Server:Das Syslog fur den Streamer kann verwendet werden,
um Probleme in Echtzeit zu Uberprifen. Nachfolgend finden Sie ein Beispiel fur eine
funktionierende Syslog-Funktion auf einem Streaming-Server mit Version 3.0:

/1 Incoming SIP Invite to CMS Streanmer: Feb 15 20:12:11. 628 daenon.info streamer streaner-

si p[2209]: 201211.628 : INFO: SIP trace #10<: is incom ng connection from 14.49.17.236:57830 to

14.49.17. 246: 6000 Feb 15 20: 12:11. 631 daenon.info streanmer streaner-sip[2209]: 201211.630 : |INFO
SIP trace #10<: incomng SIP TCP data from 14.49.17.236: 57830 to 14.49. 17. 246: 6000, size 1000:

Feb 15 20:12:11. 631 daenon.info streamer streaner-sip[2209]: 201211.630 : INFO: SIP trace #10<:

BEG NNI NG OF MESSAGE Feb 15 20:12:11.631 daenon.info streamer streamer-sip[2209]: 201211. 630 :

INFO : SIP trace #10<: |INVITE sip:strean@®treaner.com SIP/2.0 Feb 15 20: 12: 11. 631 daenon.info

streaner streaner-sip[2209]: 201211.631 : INFO: SIP trace #10<: Via: SIP/ 2.0/ TCP

14. 49. 17. 236: 5060; branch=z9h4bKe1133b8673549b22eec179d4d90cf 553 Feb 15 20:12:11. 631 daenon.info

streamer streamner-sip[2209]: 201211.631 : INFO: SIP trace #10<: Call-1D: 5ee7860f-17c0- 46be-

a787- 30f eae921f 92 Feb 15 20: 12: 11. 631 daenon.info streaner streamer-sip[2209]: 201211.631 : | NFO
SIP trace #10<: CSeq: 999692844 |INVITE Feb 15 20: 12: 11. 631 daenon.info streamer streaner-

si p[2209]: 201211.631 : INFO: SIP trace #10<: Mx-Forwards: 70 Feb 15 20:12:11. 631 daenon.info

streaner streaner-sip[2209]: 201211.631 : INFO: SIP trace #10<: Contact:

Anrufweiterleitungsbezogene Probleme

Da der CMS-Streamer ein SIP-basierter Client ist und wie bereits erwdhnt, muss das Routing
implementiert werden. Dies kann zu Szenarien fihren, in denen Anrufe fehlschlagen kénnen. In
diesem Beispiel hat die CMS Callbridge einen ausgehenden Anruf gesendet, aber mit dem
folgenden nicht gefundenen Fehler fehlgeschlagen:

3221'02_ 15:27:54.528 | Info call 29: outgoing SIP call to "stream@streamer.com” from space "3.0 Stream Test Space”
fgn—oz— 15:27:54.528 | Info call 29: configured - API call leg 2e55cdcy-52df-41dd-a354-e7dc1dbbefo0 with SIP call ID "9cdadcbd-2ccf-4f8f-aaee-72f008d0c1db"
ngL-O} 15:27:54.531 | Info call 29: setting up UDT RTP session for DTLS {(combined media and control)
T
fgzz-oz— 15:27:54.543 | Info call 29: ending; remote SIP teardown with reason 19 (not found) - not connected after 0:00
202102 15:27:54.543 | Info | call 20: destroying API call leg 2e55cdc7-52df-41dd-a354-e7dc1dbbefo
fgn'o} 15:27:54.543 | Info | streaming call leg for space '3.0 Stream Test Space' disconnected with reason 19 (not found) [

Ursachen:Das Routing von CMS Callbridge wird an eine andere Anrufsteuerung gesendet, die
nicht Uber die richtige Routing-Konfiguration verfugt oder nicht korrekt an den Streamer-Server
weitergeleitet wird.

Losungen:
1. Uberpriifen Sie die Einstellungen fiir ausgehende Anrufe auf den CMS Callbridge-Servern, um
den Speicherort zu tberprifen, an den der Anruf gesendet wird und ob er korrekt eingestellt

wurde.

2. Uberpriifen Sie die Weiterleitungsregeln oder Weiterleitungsmuster in der Anrufsteuerung (falls
zutreffend), um die richtige Zone oder den richtigen Trunk zu erreichen.

3. Stellen Sie sicher, dass der Port fur den Slp-Streamer in der Routing-Umgebung korrekt und



korrekt eingestellt ist.

Allgemeine Fehlerbehebung

Paketerfassung
Paketerfassungen von CMS, die Callbridge, Streamer und DME hosten, helfen lhnen bei den
meisten Kommunikationsproblemen. Sie sind sehr wichtig, um die Fehlermeldungen zu
beheben:
- Verbindung zum RTMP-Server fehlgeschlagen (Timeout)"
- "Initiating RTMP protocol failed (connection closed by far end)"

So ubernehmen Sie die Paketerfassung in:

CMS: Verwenden Sie den Befehl und die Schnittstelle "pcap”, um Datenverkehr zu erfassen
(z. B.: pcap a).

DME: Verwenden Sie die Webschnittstelle in Diagnostics > Trace Capture, und driicken Sie
die Schaltflache Start capture. Driicken Sie die 'Stopp Capture'-Taste, um die
Ablaufverfolgung zu beenden. Driicken Sie die 'Ablaufverfolgungsdatei herunterladen’, um die
Paketerfassung herunterzuladen.

Probleme mit der StreamURL-Konfiguration

Eines der haufigsten Probleme ist, dass der Benutzername und/oder das Kennwort fir die Stream
Input Authentication falsch sind und sich daher nicht authentifizieren lassen, um den Stream zu
veroffentlichen. Uberpriifen Sie, ob Sie die richtigen Anmeldeinformationen verwenden.
Navigieren Sie mithilfe der VBrick DME-Webschnittstelle zu Benutzerkonfiguration > Stream Input
Authentication, und Uberprifen Sie, ob Sie den richtigen Benutzernamen und das richtige
Kennwort verwenden.

Configuration Menu VBAdmin vibrickdme.chrruiz.lab
admin

o Home

System Configuration

Input Configuration

Output Configuration

E User Configuration User Configuration --> Stream Input Authentication -
o Usemame and Password

| o Stream Input Authentication |

SAP Configuration

Logging Current Stream Input Authentication User Name:

Monitor and Logs

Maintenance New User Name:

Diagnostics New Password:

o Log Out

o Help Re-enter New Password:

Cancel Change Password

Authentifizierungsprobleme bei Benutzernamen und/oder Kennwort fir die VBrick Stream Input
Authentication (Broadcast-Benutzer).

1. Wenn Sie ein unvollstandiges Format ohne Benutzer oder Kennwort verwenden, z. B.
rtmp://broadcast@10.88.246.108/live/CMSAutomaticStream, sehen Sie:



May 26 02:08:43 user.info streaner streamer.bd052ae2-6501-4ae4-ab78-5b94¢c9a21717[ 305] :
Connecting to '10.88.246.108, app 'live', stream' CMSAutomaticStream, port '1935', schene
‘rtnmp' May 26 02:08:43 user.info streaner streaner.bd052ae2-6501-4ae4- ab78-5b94¢9a21717[ 305] :
Set sending chunk size to 4096 May 26 02: 08:43 user.info streamer streamner.bd052ae2-6501-4ae4-
ab78-5b94c9a21717[ 305]: Starting aut hnod=adobe May 26 02:08:43 user.err streaner

streaner. bd052ae2- 6501- 4ae4- ab78- 5b94c9a21717[ 305] : No usernanme or password defined for RTMP
aut hentication

2. Wenn der Benutzer/das Kennwort nicht korrekt eingegeben wurde, wird

rtmp://broadcast:wrongpassword@10.88.246.108/live/CMSAutomaticStream angezeigt:

May 26 02:05:16 user.info streamer streaner.5fff36f0-e56d-4d02-9e5e-431b0f bal30c[ 284]:
Connecting to '10.88.246.108', app 'live', stream' CMBAutonaticStream, port '1935', schene
"rtnp' May 26 02: 05:16 user.info streanmer streamner.5fff36f0-e56d-4d02-9e5e-431b0f bal30c[ 284]:
Set sending chunk size to 4096 May 26 02:05:16 user.err streanmer streaner.5fff36f0-e56d-4d02-
9e5e- 431b0f bal30c[ 284] : RTMP authentication failed (['_error', 1.0, None, {'description': '[
AccessManager. Reject ] : [ authnod=adobe ] : ?reason=aut hf ai | ed&opaque=vgo ==, 'level':
"error', 'code': 'NetConnection.Connect.Rejected }])

Weitere StreamURL-bezogene Fehlermeldungen

- "RTMP stream url hat ein schlechtes Format"
- "Verbindung zum RTMP-Server fehlgeschlagen ([Errno -2] Name oder Dienst unbekannt)"

Losungen

1. Uberpriifen Sie bei beiden Fehlermeldungen, ob der streamURL genau diesem Format folgt:
rtmp://<VBrickBroadcastUsername>:<VBrickBroadcastPassword>@<VBrick IP oder
FQDN>/live/name of theStream/

2. Uberpriifen Sie, ob die VBrick-IP oder der Hosthame vom Streamer-Server auflésbar ist.
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