Konfigurieren des Cisco Meeting Server Call
Bridge-Datenbank-Clusters

Inhalt

Einfihrung
Voraussetzungen

Anforderungen

Verwendete Komponenten
Konfigurieren

Teil 1: Zertifikaterstellung

Teil 2. Konfiguration der Anrufbricke
Netzwerkdiagramm

Uberpriifen

Fehlerbehebung

Zugehorige Informationen

Einfihrung

In diesem Dokument werden die Schritte zum Konfigurieren des DB-Clustering (DB) auf Cisco
Meeting Server (CMS) oder Acano Call Bridges (CB) beschrieben.

Voraussetzungen

Anforderungen

- Cisco empfiehlt, dass Sie Uber mindestens 3 CMS-Knoten verfigen, um einen
funktionsfahigen DB-Cluster erstellen zu kénnen.

Hinweis: Es wird empfohlen, eine ungerade Anzahl von DB-Cluster-Knoten zu verwenden,
da dies fur die Master-Auswahl und den aktiven Failover-Mechanismus wichtig ist. Ein
weiterer Grund hierfur ist, dass der Master-DB-Knoten der Knoten ist, der Verbindungen zu
den meisten DB-Knoten im Cluster aufweist. Es kbnnen maximal 5 Knoten in einem DB-
Cluster vorhanden sein.

- Port 5432 auf Firewall getffnet

Hinweis: Der DB-Cluster-Master Uberwacht Port 5432 auf Verbindungen von den Client-
Knoten. Wenn also eine Firewall (FW) zwischen den Knoten vorhanden ist, stellen Sie
sicher, dass dieser Port gedffnet wird.

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardwareversionen beschrankt.



Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konfigurieren

Es gibt zwei Arten von Zertifikaten flr das DB-Clustering:

1. Kunde: Das Clientzertifikat als Name sugest wird von den DB-Clients fur die Verbindung mit
dem DB-Server (Master) verwendet. Dieses Zertifikat muss die Zeichenfolge postgres in seinem
Feld Common Name (CN) enthalten.

2. Server: Das Serverzertifikat als Name sugest wird vom DB-Server flr die Verbindung mit der
Postgres-DB verwendet.

Teil 1: Zertifikaterstellung

1. Stellen Sie eine Verbindung mit einer Secure Shell (SSH) mit den Admin-Anmeldeinformationen
fur den Server-MMP her.

2. Zertifikatsanforderung (Certificate Signing Request, CSR) erstellen:

a) Fur das Datenbankecluster-Clientzertifikat:

pki csr <key/cert basename> CN:postgres

Beispiel: pki csr datenbank ecluster_client CN:postgres

b) Fir das Datenbankecluster-Serverzertifikat:

pki csr <key/cert basename> CN:<domainname>

Beispiel: pki csr datenbank ecluster_server CN:vngtpres.aca

3. Senden Sie die CSRs an lhre Zertifizierungsstelle (Certificate Authority, CA), um sie signieren
zu lassen. Stellen Sie sicher, dass die CA lhnen die Root-Zertifizierungsstellenzertifikate (und alle
dazwischenliegenden Zertifizierungsstellenzertifikate) bereitstellt.

4. Laden Sie die signierten Zertifikate, die Root-Zertifizierungsstelle (und alle

dazwischenliegenden Zertifizierungsstellen) mithilfe eines SFTP-Clients (z. B. WinSCP) auf alle
DB-Knoten hoch.

Hinweis: Die CN fur Teil A muss Postgren sein, und Teil B kann der Domanenname der
Anrufbricke sein. Eintrage fir Betreffalternativen Namen (SAN) sind nicht erforderlich.

Teil 2. Konfiguration der Anrufbriicke



Flhren Sie auf der CB-Karte, die die Master-DB ausfihrt, die folgenden Schritte aus:
1. Um die zu verwendende Schnittstelle auszuwahlen, geben Sie den Befehl ein:
Datenbank Cluster localnode a

Dadurch kann Schnittstelle "a" fir das DB-Clustering verwendet werden.

2. Definieren Sie die Client-, Server- und Root-CA-Zertifikate sowie die privaten SchlUssel, die
vom DB-Cluster mit den folgenden Befehlen verwendet werden:

Datenbank-Cluster-Zertifikate <client_key> <client_crt> <ca_crt>

Datenbank-Cluster-Zertifikate <server_key> <server_crt> <client_key> <client_crt> <ca_crt>

Hinweis: Dieselben Client- und Serverzertifikate kdnnen flir andere CB-Knoten in Clustern
verwendet werden, wenn Sie die privaten Schllissel und Zertifikate tiber die anderen Knoten
kopieren. Dies ist moglich, da die Zertifikate keine SAN-Verbindung mit einer bestimmten
Anrufbriicke enthalten. Es wird jedoch empfohlen, flr jeden DB-Knoten individuelle
Zertifikate zu besitzen.

3. Initialisieren Sie diese DB auf der lokalen Zentralbank als Master fur diesen DB-Cluster:
Datenbank-Cluster initialisieren

4. FUhren Sie auf den CallBridges, die Teil der geclusterten DB waren und die DB-Slaves werden,
diesen Befehl aus, nachdem Sie die Schritte 1 und 2 fur Teil 2 abgeschlossen haben:

Datenbank-Cluster-Verbindung <IP-Adresse der Master-Zentralbank>
Beispiel: database cluster join <10.48.36.61>

Dadurch wird die DB-Synchronisierung initiiert und die DB vom Master-Peer kopiert.

Hinweis: Die lokale DB, die existierte, bevor der Befehl Datenbankcluster join initiiert wurde,
existiert weiter, bis der Knoten aus der geclusterten DB entfernt wird. Solange sich der
Knoten im DB-Cluster befindet, wird seine lokale DB nicht verwendet.

Netzwerkdiagramm
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Uberpriifen

In diesem Abschnitt Gberprifen Sie, ob Ihre Konfiguration ordnungsgemal funktioniert.

Um den Cluster-DB-Status zu Uberprifen, fihren Sie diesen Befehl fir einen der Knoten im DB-
Cluster aus:

Datenbankclusterstatus

Die Ausgabe ahnelt:

St at us . Enabl ed
Nodes:
10. 48. 36. 61 : Connected Master
10. 48. 36. 118 : Connected Slave ( In Sync )
10. 48. 36. 182 (ne) : Connected Slave ( In Sync )
Node in use : 10. 48. 36. 61
Interface Ta

Certificates

Server Key : dbcl usterserver. key
Server Certificate : dbcl usterserver.cer
Cient Key : dbclusterclient. key
Cient Certificate : dbclusterclient.cer
CA Certificate : vngt pRoot ca. cer
Last conmand : 'database cluster join 10.48.36.61" (Success)

Fehlerbehebung

Dieser Abschnitt enthalt Informationen, die Sie zur Fehlerbehebung bei lhrer Konfiguration
verwenden konnen.

Verwenden Sie diesen Befehl in der CLI, um die aktuellen Protokolle zum DB-Clustering
anzuzeigen:

Syslog folgen

Protokollausgaben fur die DB enthalten in der Regel die Postgre-Zeichenfolge, z. B.:



Mar 30 12:39: 04 |ocal 0. warni ng DBMast er postgres[20882]: [2-7] #011SQL statement "1 NSERT | NTO
donmai ns(domai n_i d, domai n_nane, tenant_id, target, priority, passcode_separator) VALUES

(i np_domai n_id, inp_domain_nanme, inp_tenant_id, existing_target, inp_priority,

i np_passcode_separator)"”

Mar 30 12:39: 04 |ocal 0. warni ng DBMast er postgres[20882]: [2-8] #011PL/pgSQ function
create_or_updat e_mat chi ng_domai n( bool ean, uui d, t ext, bool ean, uui d, i nt eger, i nt eger, i nt eger, t ext)
line 61 at SQL statenent

Mar 30 12:39: 04 |ocal 0. warni ng DBMast er postgres[20882]: [2-9] #011SQL statenent "SELECT * FROM
create_or_updat e_mat chi ng_domai n( TRUE, inp_donain_id, inp_domain_nane, TRUE, inp_tenant_id
inp_target _true, 0, inp_priority, inp_passcode_separator)"

Mar 30 12:39: 04 |ocal 0. warni ng DBMast er postgres[20882]: [2-10] #011PL/pgSQ. function

creat e_mat chi ng_domai n(uui d, text, uui d,integer,integer,text) line 3 at SQ statenment

Der CMS-Protokollsammler bietet eine einfache und benutzerfreundliche Benutzeroberflache zum
Erfassen von Protokollen vom CMS-Server.

Hier einige typische DB-Probleme und -Losungen:

Problem: DB-Schemafehler auf einem Nicht-Master-Peer

ERROR : Couldn't upgrade the schenm
St at us . Error
Nodes:
10.48.54.75 . Connected Master
10.48.54.76 : Connected Slave ( In Sync )
10. 48.54.119 (n®e) : Connected Slave ( In Sync )
Node in use . 10.48.54.75
Interface ©oa

Certificates

Server Key : dbcl uster Server. key
Server Certificate dbserver. cer
Cient Key dbcl usterdient. key
Client Certificate dbclient.cer
CA Certificate Root . cer
Last conmand . 'database cluster upgrade_schenma' (Fail ed)

Lésung:

1. FUhren Sie zuerst diesen Befehl aus, um den Fehler zu beheben:
Datenbankclusterklarer Fehler

2. Mit diesem Befehl wird das DB-Schema aktualisiert:
Datenbankcluster-Upgrade_schema

3. Uberpriifen Sie anschlieRend den Status des DB-Clustering mit:
Datenbankclusterstatus

Die Protokollausgabe ahnelt der folgenden:

Mar 30 11:22:45 user.notice acanosrv05 schena_buil der: Upgrading schema with connect |ine
' connect _ti meout =4 user=postgres host=127.0.0.1 port=9899 ssl node=verify-ca


http://www.cmslogcollector.com/

sslcert=/srv/pgsql/client.crt sslkey=/srv/pgsql/client.key sslrootcert=/srv/pgsqgl/ca.crt

Mar 30 11:22:45 user.notice acanosrv05 schema_buil der: Using database name 'cluster’

Mar 30 11:22:45 user.notice acanosrv05 schema_buil der: schenma build on database cluster
conpl ete

Mar 30 11:22:45 user.notice acanosrv05 schema_builder: Using C scoSSL 1.0. 1u.4.13.322-fips
(caps Ox4FABFFFF)

Mar 30 11:22:45 user.notice acanosrv05 schema_buil der: Using 0x1000115F

Mar 30 11:22:45 user.notice acanosrv05 schema_buil der: |NFO : Waiting for database cluster
to settle...
Mar 30 11:22:45 user.notice acanosrv05 schema_buil der: |NFO . Database cluster settled

Mar 30 11:22:45 user.notice acanosrv05 schenma_buil der: Schema upgrade conplete
Mar 30 11:22:45 user.info acanosrv05 dbcl uster_watcher: Operation Conplete

Problem: Peer-Knoten kdnnen keine Verbindung zum DB-Master-Knoten herstellen

Mar 31 10:16:59 user.info acanosrv02 sfpool: Health check 10.48.54.119: error (up = 1): could
not connect to server: Connection refused|#011ls the server running on host "10.48.54.119" and
accepting| #011TCP/ | P connecti ons on port 54327?|

Lésung:

Verwenden Sie diese Schritte, um Ablaufverfolgungen zu erfassen, um Verbindungsprobleme zu
beheben:

1. Fuhren Sie den Befehl pcap <interface> auf dem Nicht-Master-Knoten (Slave) aus, und
beenden Sie die Erfassung nach einigen Minuten mit Strg-C.

2. Stellen Sie eine Verbindung mit einem SFTP-Client (Secure File Transfer Protocol) zum Server

her, und laden Sie die .pcap-Datei aus dem Stammverzeichnis herunter:

By / - Alero Lab/Resillient/Acanosnd2 - WinSCP — | i

File Commands Mark S5Session View Help

Address ol —

1] &2 | FindFiles [jg Download = [ Edit = [*) 3C [ Properties
t:ﬁ;"f- E| * [l Queue ~ | Ty Transfer Settings Default - 8 -
i Alero Lab/Resillient/Acanosn2 I MNew Session
[ <root> Mame
3A3aba17-9970-3497e- 3¢ 181 73c- 702615385 dmp
[ ACANO-MIB.but
[ ACANO-SYSLOG-MIB.txt
I s admin-a-20170331-083612.pcap
| audit

3. Offnen Sie die Erfassungsdatei in Wireshark, und filtern Sie auf Port 5432 mit tcp.port==5432,
um den Datenverkehr zwischen dem Nicht-Master-Peer und dem DB-Master zu Uberprtfen.

4. Wenn kein Ruckverkehr vom Server erfolgt, blockiert wahrscheinlich eine Firewall den Port
zwischen dem logischen Standort der beiden Server.

pr



Nachfolgend finden Sie eine typische Paketerfassung aus einer funktionierenden Verbindung
zwischen Client und Server:

In diesem Beispiel ist die IP-Adresse des Clients 10.48.54.119 und der Server 10.48.54.75.

M 2dmin-2-20170331-083612.peap — .
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

L REBes=TasEHaaan
[ [tcp post==5432
Mo, Time Source: Destination Protocol Length Info
54 2017-83-31 88:36:13.558867  10.48.54.119 16.48.54.75 TP 66 35826 + 5432 [SYN] 5eq=8 Win=20200 Len=8 MSS=1468 SACK_PERM=1 WS=128
[ 55 2017-83-31 @8:36:13.558976  10.48.54.75 16.48.54.119 TCP 66 5432 + 35826 [SYN, ACK] Seq=@ Ack=1 Win=20200 Len=@ MS5=146@ SACK PERM=1 WS=128
56 2017-83-31 88:36:13.559808 10.43.54.119 16.48.54.75 TP 68 35826 = 5432 [ACK] Seqel Ack=1 Win=28312 Len=0
57 2017-@3-31 @8:36:13.550147  10.43.54.119 10.48.54.75 PGSQL 62 >
58 2017-83-31 ©8:36:13.550169  10.43.54.75 10.48.54.119 TP 54 5432 = 35826 [ACK] Seqsl Ack=d Win=29312 Lens@
59 2617-83-31 88:36:13.559718  10.48.54.75 16.48.54.119 PGSQL 55 <
60 2017-83-31 88:36:13.559798  10.43.54.119 10.46.54.75 TP 6@ 35826 + 5432 [ACK] Seqe9 Ack=2 Win=29312 Len=0
61 2017-83-31 88:36:13.560499  10.45.54.119 10.48.54.75 TLSv1.2 257 Client Hello
62 2017-83-31 88:36:13.560963  10.48.54.75 16.48.54.119 TLSv1.2 2665 Server Hello, Certificate, Certificate Request, Server Hello Done
63 2017-83-31 86:36:13.56106@  10.43.54.119 10.46.54.75 TP 6@ 35826 + 5432 [ACK] 5€q=212 Ack=2553 Win=34304 Len=@
64 2017-83-31 98:36:13.564761  10.45.54.119 10.45.54.75 TLSV1.2 2983 Certificate, Client Key Exchange, Certificate Verify, Change Cipher Spec, Encrypted Handshake Message
65 2017-83-31 86:36:13.564810  10.48.54.75 16.48.54.119 TP 54 5432 -+ 35826 [ACK] 5eq=2553 Ack=3141 Win=36224 Len=0
66 2017-03-31 @8:36:13.568036 10.48.54.75 18.48.54.119 TLsvl.2 1688 New Session Ticket, Change Cipher Spec, Encrypted Handshake Message
67 2017-83-31 83:36:13.568194  10.43.54.119 16.45.54.75 TCP 6@ 35826 + 5432 [ACK] Seq=3141 Ack=4187 Win=37632 Len=o
68 2017-83-31 88:36:13.568551  10.48.54.119 16.48.54.75 TLSv1.2 124 Application Data
69 2017-03-31 88:36:13.570438  10.48.54.75 16.48.54.119 TLSvL.2 406 Application Data
70 2017-83-31 88:36:13.571678  10.43.54.119 16.48.54.75 TLSv1.2 128 Application Data
71 4817 A3 31 ARM3L.13 EmamAe  an 4 ra aE 1 _an £a 215 ENPAP 203 Amalicadian Aok

Zugehérige Informationen

Weitere Informationen zur Fehlerbehebung sowie weitere Fragen zum Datenbank-Clustering
finden Sie in den haufig gestellten Fragen unter den folgenden Links:

- Warum muss ich sie bei der Clustering von Datenbankservern an verschiedenen Standorten
platzieren?

- Wir haben einen Datenbank-Cluster, und ich sehe einen Datenbankfehler oder eine Warnung
im Protokoll. Was soll ich tun?

- Mindestens ein Datenbankserver ist nicht verbunden oder befindet sich im
Synchronisierungsstatus. Was soll ich tun?

- Was kann ich tun, wenn keine Master-Datenbank vorhanden ist?

- Verschieben der Master-Datenbank

- Technischer Support und Dokumentation - Cisco Systems
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