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Einflihrung

In diesem Dokument wird beschrieben, wie das H.323-Gateway in einer Cisco Meeting Server
(CMS)- oder Acano-Serverbereitstellung konfiguriert wird. Das H.323-Gateway wurde in Version
R1.7 hinzugefugt und ermdglicht das Empfangen/Senden von H.323-Anrufen.

Voraussetzungen

Anforderungen

Fir dieses Dokument bestehen keine speziellen Anforderungen.

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardwareversionen beschrankt.
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren

(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konfigurieren

Netzwerkdiagramm

Die Acano-Ldsung ist sehr modular aufgebaut. Lassen Sie uns zwei gangige Bereitstellungen
besprechen:

- Eine kombinierte Serverbereitstellung:



- Skalierbare und ausfallsichere Bereitstellung:

Konfigurationsschritte

Schritt 1: Auf der Befehlszeilenschnittstelle (CLI) des Acano-Servers
1. Secure Shell (SSH) zum MMP mit den Administratoranmeldeinformationen.
2. Konfigurieren Sie die Schnittstelle, auf der das H.323-Gateway H.323-Anrufe abhoren soll:

Wenn Sie z. B. interface a als Listening-Schnittstelle ausgewahlt haben, verwenden Sie den
folgenden Befehl:

h323_Gateway h323_Schnittstellen a

3. Konfigurieren Sie die Schnittstelle, auf der das Gateway eingehende SIP-Anrufe von der
Anrufbriicke abhort:

Hinweis: Das Gateway kann von der Anrufbricke aus sowohl SIP- als auch H.323-Anrufe Uber
dieselbe Schnittstelle abhoren.

h323_gateway sip_interfaces a

4. Konfigurieren Sie den Port fir die SIP-Schnittstelle so, dass er SIP-Verbindungen von der
Anruf-Bridge Uberwacht. StandardmaRig hért das Gateway auf Port 6061 zu:

h323_Gateway sip_port 6061

Hinweis: Wenn die Anrufbriicke und das H.323-Gateway auf demselben Server angeordnet sind,
kénnen Sie den SIP-Port des Gateways von 6061 in andere Werte als 5061 andern.

Es wird empfohlen, das H.323-Gateway mit einem Gatekeeper bereitzustellen. Der Grund hierfr
ist, dass der Gatekeeper fiir die Weiterleitung von Anrufen verantwortlich ist, da das Gateway in
dieser Funktionalitat eingeschrankt ist.

Wenn lhre Bereitstellung keinen Gatekeeper enthalt, lassen Sie diesen Schritt aus.

5. Konfigurieren Sie die Nexthop des H.323-Gateways. Die nachste Hop sollte die IP-Adresse des
Gatekeeper (z. B. VCS-C) sein:

h323_Gateway h323_nexthop <IP-Adresse>

6. Konfigurieren Sie den SIP-Proxy. Der SIP-Proxy ist der Teil der Bereitstellung, der die SIP-
Anrufkomponente im H.323-SIP-Anruf behandelt.



Wenn sich das Gateway und der SIP-Proxy auf demselben Server befinden, muss die verwendete
IP-Adresse z. B. 127.0.0.1 lauten:

h323_gateway sip_proxy 127.0.0.1

Ist dies nicht der Fall, sollte dies die IP-Adresse der Anrufbricke sein, die als SIP-Proxy
verwendet wird.

h323_gateway sip_proxy <IP_Adresse>

7. Weisen Sie das Zertifikat zu, das vom H.323-Gateway verwendet werden soll. Dies ist
erforderlich, da das Gateway stets eine sichere Verbindung mit der Call Bridge herstellt und diese
Verbindungen akzeptiert. Aus diesem Grund muss das Gateway das Call Bridge-Zertifikat
Uberprifen. Dies muss sich daher im Trust Store des H.323-Gateways befinden.
"[<cert-blindel>]" im Befehl ermoglicht das Hinzufligen des CB-Zertifikats zum Trust Store des
Gateways. Wenn Sie uber mehrere Anrufbricken verfigen, muss dieses Zertifizierungspaket die
Zertifikate aller Anrufbriicken in der Bereitstellung enthalten.

Verwenden Sie diesen Befehl, um die Zertifikate fur die Verwendung zu konfigurieren:
h323_gateway certs <key-file> <crt-file> [<cert-biindel>]

8. Die H.323-SIP-Doméane wird an ausgehende interaktive Anrufe vom H.323-Gateway
angehangt. Wenn dieser Parameter nicht festgelegt ist, sieht der Gesprachspartner die aufrufende
SIP-URL als Benutzername/DN@IP-address des H.323-Gateways.

Legen Sie mit dem folgenden Befehl die H.323 SIP-Domaéane fest:

h323_gateway sip_domain <domain>

9. Aktivieren Sie mit dem folgenden Befehl die H.323-Gateway-Komponente:

h323_Gateway aktivieren

Schritt 2: Auf der Call Bridge-WebUI:

1. Herstellen einer Verbindung zur WebUI der Call Bridge mit den
Administratoranmeldeinformationen.

2. Eine kombinierte Serverbereitstellung:

a Gehe zu Konfiguration > Ausgehende Anrufe

b) Konfigurieren Sie die Zieldomane, z. B. h323.vc.alero.local

c) Legen Sie unter "Zu verwendender SIP-Proxy" die bestatigte Loopback-IP- und SIP-Port fest, z.
B. 127.0.0.1:6061.

d) Verwenden Sie unter Lokal von Doméane die Doméane der Anrufbricke.



3. Skalierbare und ausfallsichere Bereitstellung:

a Gehe zu Konfiguration > Ausgehende Anrufe

b) Konfigurieren Sie die Zieldomane, z. B. h323.example.com.

c) Legen Sie unter "Zu verwendender SIP-Proxy" die bestatigten IP- und SIP-Ports fest, z. B.
10.48.36.76:6061.

d) Verwenden Sie unter "Lokal von Doméane" die Domane der Anrufbriicke.

Outbound calls

Filter| Submit Query

SIP proxy to use Local contact domain Local from domain Trunk type

| | h323.vc.alero.local 10.48.54.76:6061 | cluster.alero.aca Standard SIP Stop 0 ||
T T T T LIL}

Beispiel flr einen Anrufablauf

In diesem Beispiel wird ein typischer Anrufablauf in einer skalierbaren und ausfallsicheren
Bereitstellung beschrieben. Dasselbe gilt fir eine einzelne kombinierte Serverbereitstellung, mit
Ausnahme der SIP-Proxyadresse 127.0.0.1.

Details zum Anrufablauf:

1. VCS sendet H225-Setup an das H.323-Gateway:

h323_gateway: : rx H225 setup 10.48.36.247: 15121->10. 48. 54. 75: 1720
2. Das H.323-Gateway antwortet mit einem Anrufverfahren:

h323_gat eway: : tx H225 cal | Proceedi ng 10.48.54. 75: 1720- >10. 48. 36. 247: 15121
3. CallBridge1 (H323-Gateway) stellt eine sichere Verbindung mit Call Bridge2 (SIP-Proxy) her:

acanosrv03 host:server: |INFO: SIP trace: connection 98: is inconming secure connection from
10. 48.54.75: 45169 to 10.48.54.76: 5061

4. Versendet dann SIP INVITE Uber TLS mit verzégertem Angebot an den SIP-Proxy:

acanosrv03 host:server: |INFO: SIP trace: connection 98: incomng SIP TLS data from

10. 48. 54. 75: 45169, size 547:

2016-06- 07 03:18:14 User.Info acanosrv03 Jun 7 10:18: 20 acanosrv03
host:server: |INFO: SIP trace: |INVITE sip:joshua@l uster.alero.aca SIP/2.0

2016-06- 07 03:18:14 User.Info acanosrv03 Jun 7 10:18: 20 acanosrv03

host:server: [INFO: SIP trace: Via: SIP/2.0/TLS
10. 48. 54. 75: 45169; br anch=z9hG4bK1f 974d0a0f e300a22eb9e8488702690b

2016-06-07 03:18: 14 User.Info acanosrv03 Jun 7 10:18: 20 acanosrv03
host:server: INFO: SIP trace: Call-1D: 364ac547-7bb3-4073-bb41-00f 4bcd018d6

2016-06-07 03:18: 14 User.Info acanosrv03 Jun 7 10:18: 20 acanosrv03
host:server: |INFO: SIP trace: CSeq: 1711591119 INVITE

2016-06-07 03:18: 14 User.Info acanosrv03 Jun 7 10:18: 20 acanosrv03

host:server: |INFO: SIP trace: Max-Forwards: 70



2016- 06- 07 03:
host : server:
2016- 06- 07 03:
host : server:
2016- 06- 07 03:
host : server:

2016-06- 07 03:
host : server:

2016- 06- 07 03:
host : server:
2016- 06- 07 03:
host : server:
2016- 06- 07 03:
host : server:
2016- 06- 07 03:
host : server:

2016- 06- 07 03:
host : server:
2016- 06- 07 03:
host : server:

2016- 06- 07 03:
host : server:
2016- 06- 07 03:
host : server:
2016- 06- 07 03:
host : server:
2016- 06- 07 03:
host : server:
2016- 06- 07 03:
host : server:
2016- 06- 07 03:
host : server:

2016-06- 07 03:
host : server:
2016-06- 07 03:

18: 14 User.Info acanosrv03 Jun 7 10:18: 20 acanosrv03
INFO : SIP trace: Contact: <sip:10.48.54.75:6061;transport=tls>
18: 14 User.Info acanosrv03 Jun 7 10:18: 20 acanosrv03
INFO : SIP trace: To: <sip:joshua@l uster.al ero.aca>
18: 14 User.Info acanosrv03 Jun 7 10:18: 20 acanosrv03
INFO : SIP trace: From "Chanbre 1"

<si p: j oshua. ex90@0. 48. 54. 75>; t ag=7a70e72401001572
18: 14 User.Info acanosrv03 Jun 7 10:18: 20 acanosrv03
INFO : SIP trace: Allow

I NVI TE, ACK, CANCEL, OPTI ONS, | NFO, BYE, UPDATE, REFER, SUBSCRI BE, NOTI FY, MESSAGE
18: 14 User.Info acanosrv03 Jun 7 10:18: 20 acanosrv03
INFO : SIP trace: Supported: timer
18: 14 User.Info acanosrv03 Jun 7 10:18: 20 acanosrv03
INFO : SIP trace: Session-Expires: 1800
18: 14 User.Info acanosrv03 Jun 7 10:18: 20 acanosrv03
INFO : SIP trace: User-Agent: Acano H. 323 Gateway
18: 14 User.Info acanosrv03 Jun 7 10:18: 20 acanosrv03
INFO: SIP trace: Content-Length: O

5. SIP-Proxy sendet 100 zurlck, versucht:

18: 14 User.Info acanosrv03 Jun 7 10:18: 20 acanosrv03
INFO: SIP trace: SIP/2.0 100 Trying
18: 14 User.Info acanosrv03 Jun 7 10:18: 20 acanosrv03
INFO : SIP trace: Via: SIP/2.0/TLS

10. 48. 54. 75: 45169; br anch=z9hG4bK1f 974d0a0f e300a22eb9e8488702690b
18: 14 User.Info acanosrv03 Jun 7 10:18: 20 acanosrv03
INFO : SIP trace: Call-I1D: 364ac547-7bb3-4073-bb41- 00f 4bcd018d6
18: 14 User.Info acanosrv03 Jun 7 10:18: 20 acanosrv03
INFO : SIP trace: CSeq: 1711591119 INVITE
18: 14 User.Info acanosrv03 Jun 7 10:18: 20 acanosrv03
INFO : SIP trace: Mx-Forwards: 70
18: 14 User.Info acanosrv03 Jun 7 10:18: 20 acanosrv03
INFO : SIP trace: To: <sip:joshua@l uster.al ero.aca>;tag=dc34d0c04f 392db6
18: 14 User.Info acanosrv03 Jun 7 10:18: 20 acanosrv03
INFO : SIP trace: From <sip:joshua.ex90@l0.48.54.75>;tag=7a70e72401001572
18: 14 User.Info acanosrv03 Jun 7 10:18: 20 acanosrv03
INFO : SIP trace: Allow

I NVI TE, ACK, CANCEL, OPTI ONS, | NFO, BYE, UPDATE, REFER, SUBSCRI BE, NOTI FY, MESSAGE
18: 14 User.Info acanosrv03 Jun 7 10:18: 20 acanosrv03
INFO : SIP trace: Server: Acano Call Bridge
18: 14 User.Info acanosrv03 Jun 7 10:18: 20 acanosrv03
INFO: SIP trace: Content-Length: O

host : server:

6. Dann 180 Klingeln:

acanosrv03 host: server:
10. 48. 54. 75: 45169,

2016- 06- 07 03:
host : server:
2016- 06- 07 03:
host : server:

2016- 06- 07 03:
host : server:
2016- 06- 07 03:
host : server:
2016- 06- 07 03:
host : server:
2016- 06- 07 03:
host : server:

INFO : SIP trace: connection 98: outgoing SIP TLS data to
size 437:
18: 14 User. | nfo acanosrv03 Jun 7 10:18: 20 acanosrv03
INFO : SIP trace: SIP/2.0 180 Ringing
18: 14 User. | nfo acanosrv03 Jun 7 10:18: 20 acanosrv03
INFO : SIP trace: Via: SIP/2.0/TLS
10. 48. 54. 75: 45169; br anch=z9hG4bK1f 974d0a0f e300a22eb9e8488702690b
18: 14 User. | nfo acanosrv03 Jun 7 10:18: 20 acanosrv03
INFO: SIP trace: Call-1D: 364ac547- 7bb3-4073- bb41- 00f 4bcd018d6
18: 14 User. | nfo acanosrv03 Jun 7 10:18: 20 acanosrv03
INFO : SIP trace: CSeq: 1711591119 INVITE
18: 14 User. | nfo acanosrv03 Jun 7 10:18: 20 acanosrv03
INFO : SIP trace: Mx-Forwards: 70
18: 14 User. | nfo acanosrv03 Jun 7 10:18: 20 acanosrv03
INFO : SIP trace: To: <sip:joshua@l uster. al ero.aca>;tag=dc34d0c04f 392db6
18: 14 User. | nfo acanosrv03 Jun 7 10:18: 20 acanosrv03

2016- 06-07 03:



host:server: [INFO: SIP trace: From <sip:joshua.ex90@0. 48.54.75>;tag=7a70e72401001572

2016-06-07 03:18: 14 User. | nfo acanosrv03 Jun 7 10:18: 20 acanosrv03
host:server: |INFO: SIP trace: Alow

I NVI TE, ACK, CANCEL, OPTI ONS, | NFO, BYE, UPDATE, REFER, SUBSCRI BE, NOTI FY, MESSAGE

2016-06-07 03:18: 14 User. | nfo acanosrv03 Jun 7 10:18: 20 acanosrv03
host:server: [INFO: SIP trace: Server: Acano Call Bridge

2016-06-07 03:18: 14 User. | nfo acanosrv03 Jun 7 10:18: 20 acanosrv03
host:server: [INFO: SIP trace: Content-Length: O

7. 200 OK mit SDP:

2016- 06- 07 03:18:17 User. I nfo acanosrv03 Jun 7 10:18: 22 acanosrv03
host:server: INFO: SIP trace: connection 98: outgoing SIP TLS data to 10.48.54.75: 45169, size
3235:

2016- 06-07 03:18:17 User.Info acanosrv03 Jun 7 10:18: 22 acanosrv03
host:server: |INFO: SIP trace: SIP/2.0 200 OK
2016- 06-07 03:18:17 User.Info acanosrv03 Jun 7 10:18: 22 acanosrv03

host:server: |INFO: SIP trace: Via: SIP/2.0/TLS
10. 48. 54. 75: 45169; br anch=z9hG4bK1f 974d0a0f e300a22eb9e8488702690b

2016-06-07 03:18:17 User.Info acanosrv03 Jun 7 10:18: 22 acanosrv03
host:server: |INFO: SIP trace: Call-ID: 364ac547-7bb3-4073-bb41-00f 4bcd018d6

2016-06-07 03:18:17 User.Info acanosrv03 Jun 7 10:18: 22 acanosrv03
host:server: INFO: SIP trace: CSeq: 1711591119 INVITE

2016-06-07 03:18:17 User.Info acanosrv03 Jun 7 10:18: 22 acanosrv03
host:server: |INFO: SIP trace: Mx-Forwards: 70

2016-06-07 03:18:17 User.Info acanosrv03 Jun 7 10:18: 22 acanosrv03
host : server: INFO : SIP trace: Server: Acano CallBridge

2016-06-07 03:18:17 User.Info acanosrv03 Jun 7 10:18: 22 acanosrv03
host:server: INFO: SIP trace: Contact: <sip:10.48.54.76;transport=tls>

2016-06-07 03:18:17 User.Info acanosrv03 Jun 7 10:18: 22 acanosrv03
host:server: |INFO: SIP trace: To: "Joshua Al ero"

<si p:j oshua@l uster. al ero. aca>; t ag=dc34d0c04f 392db6

2016-06-07 03:18:17 User.Info acanosrv03 Jun 7 10:18: 22 acanosrv03
host:server: INFO: SIP trace: From <sip:joshua.ex90@0. 48.54.75>;tag=7a70e72401001572
2016-06-07 03:18:17 User.Info acanosrv03 Jun 7 10:18: 22 acanosrv03
host:server: |INFO: SIP trace: Alow

I NVI TE, ACK, CANCEL, OPTI ONS, | NFO, BYE, UPDATE, REFER, SUBSCRI BE, NOTI FY, MESSAGE

2016-06-07 03:18:17 User.Info acanosrv03 Jun 7 10:18: 22 acanosrv03
host:server: INFO: SIP trace: Supported: timer

2016-06-07 03:18:17 User.Info acanosrv03 Jun 7 10:18: 22 acanosrv03
host:server: INFO: SIP trace: Require: tiner

2016-06-07 03:18:17 User.Info acanosrv03 Jun 7 10:18: 22 acanosrv03
host:server: INFO: SIP trace: Session-Expires: 1800;refresher=uas

2016-06-07 03:18:17 User.Info acanosrv03 Jun 7 10:18: 22 acanosrv03
host:server: |INFO: SIP trace: Mn-SE 90

2016-06-07 03:18:17 User.Info acanosrv03 Jun 7 10:18: 22 acanosrv03
host:server: [INFO: SIP trace: Content-Type: application/sdp

2016-06-07 03:18:17 User.Info acanosrv03 Jun 7 10:18: 22 acanosrv03

host:server: [INFO: SIP trace: Content-Length: 2629
8. Das H323-Gateway sendet eine Verbindung zum Gatekeeper herstellen:

2016-06-07 03:18:17 User.Info acanosrv02 Jun 7 10:18: 24 acanosrv02
h323_gat eway: : tx H225 connect 10.48.54.75:1720->10. 48. 36. 247: 15121

9. H323 Gateway und Gatekeeper, tauschen TCS- und MSD-Meldungen aus:

2016- 06- 07 03:18:17 User. | nfo acanosrv02 Jun 7 10: 18: 24 acanosrv02
h323_gat eway: : tx H245 termi nal CapabilitySet 10.48.54.75: 44466->10. 48. 36. 247: 15123

AnABBgAI g XUADA Awg AD6 AAEAAAEAAAEABAI bAI Al AAI Bc QAAAAD+H0AGACT FXAAAAAF 6 QCXz +BmMABAAGAEYAAACQM XAABWAI
gXUBAQBAAOACACI AAgBSAAEDAANVAGAAQADVAFAAAASFAJ4AAAI QMEWAABg AHUDUBAEBO AAEAEg ACg AADI DARYAAGAAe 4NQEA



QF3AAQASAAKAAAQWCe AAAUg QCe AAAYI QCe AAAC MACFgAACACI FXAAABQE4eBKR +

2016-06-07 03:18:17 User. | nfo acanosrv02 Jun 7 10:18: 24 acanosrv02
h323_gat eway: : tx H245 terminal CapabilitySet 10.48.54.75: 44466->10. 48. 36. 247: 15123

QAKI ACs AMgPTAEI AHWDSF3CAAAgMVACFgAACACI Fx AAABQE4 e BQKRQAKiI ACs AMgPTAEI AHWDSF3 CAAAK J 3AAAQEA d AHBQAQAF
i AAAAEAA/ wC/ AP8AVOAAAT8AsSWE/ ALNAADgBAAI AAI AACgnc AABAThOAUEABAI AACW WAET / Al ABAI AADAWM MDABgCFgAACA
Cl FxAAABQE4e BQKRQAKI ACsAMyI c AEI Al wDSC7gBI AAGAAI BbwECAQARAYAADOQM  +

2016-06-07 03:18:17 User. | nfo acanosrv02 Jun 7 10:18: 24 acanosrv02
h323_gat eway: : tx H245 terminal CapabilitySet 10.48.54.75: 44466->10. 48. 36. 247: 15123
MDABgCFgAACc ACI Fx AAABQE4e BQKRQAKI ACsAMyl c AEI Al wDSC7gBI AAGAAI BbwECAQARAYAADgW COABOA AACEA d AHBQAQAF
i AAAAEAA/ wC/ AP8AVOAAAT8ASWE/ ALNAADgBAAI AAAEgAAYACI FvAQ BABEBgAAPDAgbQAE7gAAl ThOAUEABAAEgAAYAC! Fv
AQ BABEBgAAQWFAgAARNgKk AAAYACI Fv AQEAgAEEBgAAAAEAAgADAAQABQAGBAAH +

2016-06-07 03:18:17 User. | nfo acanosrv02 Jun 7 10:18: 24 acanosrv02
h323_gat eway: : tx H245 terminal CapabilitySet 10.48.54.75: 44466->10. 48. 36. 247: 15123
AAgACQAKAAS DAAWADQAOCAAS AABAAABE=

2016-06-07 03:18:17 User. | nfo acanosrv02 Jun 7 10:18: 24 acanosrv02
h323_gat eway: : tx H245 master Sl aveDet ernmi nation 10. 48. 54. 75: 44466- >10. 48. 36. 247: 15123

AQAY gGOVEA==

2016-06-07 03:18:17 User. | nfo acanosrv02 Jun 7 10:18: 24 acanosrv02
h323_gat eway: : rx H245 terminal CapabilitySet 10.48.36.247:15123->10. 48. 54. 75: 44466

AnABBgAlI g XUADYAOgAABAAEAAAES gAEf hAI bAwgJf AgSFBAI AAI Bc QAAAAAQCAAI g XEAAAABB2 ADEABAAQABABI AAAAK MCFw
AAcACI F1IAQEAQAKAAgAI AAI AUgABAWADABgAEAAZ ABe AAAEK MCFWAAC ACI F1IAQEAQAI wAgAI AAI AUgABAWADABgAEAAZ ABe A
AAl KMCFWAAC ACI FIAQEAQAHgAgAI AAI AUg ABAWADABgAEAAZ ABe AAANMKMCFWAACA +

2016-06-07 03:18:17 User. | nfo acanosrv02 Jun 7 10:18: 24 acanosrv02
h323_gat eway: : rx H245 terminal CapabilitySet 10.48.36.247:15123->10. 48. 54. 75: 44466

Cl FIAQEAQAUAAGAI AAI AUgABAWADABK AEAAZ ABe AAAQ QBOAAAUNQCe AAAYK MBFgAAYABT g1 AQBAf QABABI AA0AABY QWEVAA
Bg AHUDUBAEBAWAEAEgACgAAI | 0ATgAAJl sATgAAKJI AgBE4AACY BAJ4AADCDAJ 4 AADMNVALVWAABWAI g XEAAAFAGI Al ApFAAQT A
OQAY ANgGAQQAPAG Ay ABy ANgAOhdwAKI AEI AAEAnc AABATh8Ac FABAGO AAABWABX +

2016-06-07 03:18:17 User. | nfo acanosrv02 Jun 7 10:18: 24 acanosrv02
h323_gat eway: : rx H245 terminal CapabilitySet 10.48.36.247:15123->10. 48. 54. 75: 44466

ADs AVWA7 QCBAAKS AdWCv AHA Al EAANWB3 AJ 8 Ad0AgAADHAJ UAXWCVQCAAAPS AvwWDY AL9AI AABPWCz AT8ASOI gAAB/ AEc Af wBH
QCAAAPSA] whY Al 9BI ABWAQACAACAABEJ] 3AAAQEAT AHBAAQCAABI | sABK/ 8AAFAWM POABgCLgAACACI FxAAABQG ACAKRQAKI
ADk AMgDYAEI ADwWBi AMgAcgDYANI XcACI ABABI AAGAAI BbwECAQARAYAAFQM f OAB +

2016-06-07 03:18:17 User. | nfo acanosrv02 Jun 7 10:18: 24 acanosrv02
h323_gat eway: : rx H245 terminal CapabilitySet 10.48.36.247:15123->10. 48. 54. 75: 44466

AAAACEAT AHBQAQB) i AAAAC AAVWAT AFc ACOAg QACY AHc Ar wB3 QCBAAJ 8 AdwCE AHAAI AAAXWCVAME Al UAgAAD! AL8SA/ wC/ QCAA
AT8AsSWE/ ALNCI AAAf WBHAHBAROAgAAD/ Al 8A/ WCPQSAAC AEAAgAAASAABgAI gWBBAgEAEQGAABYMCBt AATUAAAh OHWBWQAEA
ASAABgAI g\WBBAg EAEQGAABC MCBVAARYASV +AASAABgAI gVBBAgEAEQGAABHI X0AC +

2016-06-07 03:18:17 User. | nfo acanosrv02 Jun 7 10:18: 24 acanosrv02

h323_gat eway: : rx H245 terminal CapabilitySet 10.48.36.247:15123->10. 48. 54. 75: 44466

gl AAGOUBQ AAAAEQGABAI AAHYYJAAAGAAI BbwEBAI ABAWWAAAABAAI AAWAEAAUABg AHAAG ACQAKAAS ADAMADWAQABEAEQ VA

FgAXABQAFQAAGA==

2016-06-07 03:18:17 User. | nfo acanosrv02 Jun 7 10:18: 24 acanosrv02

h323_gat eway: . h3230nRecei vedCapabi l i tySet bw 1999872 enc 0 (3)

2016-06-07 03:18:17 User. | nfo acanosrv02 Jun 7 10:18: 24 acanosrv02

h323_gat eway: : h3230nRecei vedCapabilitySet not ready for olc (3)

2016-06-07 03:18:17 User. | nfo acanosrv02 Jun 7 10:18: 24 acanosrv02

h323_gat eway: : tx H245 terminal CapabilitySet Ack 10.48.54. 75: 44466->10. 48. 36. 247: 15123 | YAB

2016-06-07 03:18:17 User. | nfo acanosrv02 Jun 7 10:18: 24 acanosrv02

h323_gat eway: : rx H245 terminal CapabilitySet Ack 10.48. 36. 247: 15123->10. 48. 54. 75: 44466 | YAB

2016-06-07 03:18:17 User. | nfo acanosrv02 Jun 7 10:18: 24 acanosrv02

h323_gat eway: : rx H245 master Sl aveDet ermi nation 10.48. 36. 247: 15123- >10. 48. 54. 75: 44466

AQCH+gANFXQE==

2016-06-07 03:18:17 User. | nfo acanosrv02 Jun 7 10:18: 24 acanosrv02

h323_gat eway: : tx H245 master Sl aveDet ermi nati onAck 10. 48. 54. 75: 44466- >10. 48. 36. 247: 15123 || A=

2016-06-07 03:18:17 User. | nfo acanosrv02 Jun 7 10:18: 24 acanosrv02

h323_gat eway: : rx H245 master Sl aveDet ermi nati onAck 10. 48. 36. 247: 15123->10. 48. 54. 75: 44466 | KA=
10. Um den SIP-Dialog abzuschlieRen, sendet der SIP-Proxy ein ACK mit SDP an das

Gateway:
2016- 06- 07 03:18: 17 User. | nfo acanosrv03 Jun 7 10:18:22 acanosrv03

host:server: [INFO: SIP trace: connection 98: inconming SIP TLS data from 10. 48. 54. 75: 45169,



si ze 1000:

2016- 06-07 03:18:17 User. | nfo acanosrv03 Jun 7 10:18: 22 acanosrv03
host:server: [INFO: SIP trace: ACK sip:10.48.54.76;transport=tls SIP/ 2.0
2016- 06-07 03:18:17 User. | nfo acanosrv03 Jun 7 10:18: 22 acanosrv03

host:server: |INFO: SIP trace: Via: SIP/2.0/TLS
10. 48. 54. 75: 45169; br anch=z9hG4bKc85679d1b5d9¢c93d2¢c36d94209417163

2016-06-07 03:18:17 User. | nfo acanosrv03 Jun 7 10:18: 22 acanosrv03
host:server: |INFO: SIP trace: Call-ID: 364ac547-7bb3-4073-bb41-00f 4bcd018d6

2016-06-07 03:18:17 User. | nfo acanosrv03 Jun 7 10:18: 22 acanosrv03
host:server: [INFO: SIP trace: CSeq: 1711591119 ACK

2016-06-07 03:18:17 User. | nfo acanosrv03 Jun 7 10:18: 22 acanosrv03
host:server: [INFO: SIP trace: To: <sip:joshua@l uster. al ero.aca>;tag=dc34d0c04f 392db6
2016-06-07 03:18:17 User. | nfo acanosrv03 Jun 7 10:18: 22 acanosrv03

host:server: |INFO: SIP trace: From "Chanbre 1"
<si p: j oshua. ex90@0. 48. 54. 75>; t ag=7a70e72401001572

2016-06-07 03:18:17 User. | nfo acanosrv03 Jun 7 10:18: 22 acanosrv03
host:server: |INFO: SIP trace: Mx-Forwards: 70

2016-06-07 03:18:17 User. | nfo acanosrv03 Jun 7 10:18: 22 acanosrv03
host : server: INFO : SIP trace: User-Agent: Acano H.323 Gateway

2016-06-07 03:18:17 User. | nfo acanosrv03 Jun 7 10:18: 22 acanosrv03
host:server: [INFO: SIP trace: Content-Type: application/sdp

2016-06-07 03:18:17 User. | nfo acanosrv03 Jun 7 10:18: 22 acanosrv03

host:server: [INFO: SIP trace: Content-Length: 1388

11. AnschlieRend werden OLC/OLCAs zwischen Gateway und Gatekeeper gesendet, wobei
der H.245-TCP-Kanal nach der Verbindungsmeldung eingerichtet wird:

2016- 06- 07 03:18:17 User. | nfo acanosrv02 Jun 7 10:18: 24 acanosrv02
h323_gat eway: : tx H245 OLC- 101 10.48.54.75: 44466->10. 48. 36. 247: 15123

AWAAZ Ay gJ 4 AL DQABAAOWNK YV S 3QA=

2016- 06- 07 03:18:17 User. | nfo acanosrv02 Jun 7 10:18: 24 acanosrv02
h323_gat eway: : rx H245 OLC-1 10.48. 36.247: 15123->10. 48. 54. 75: 44466

AWAAAALYNVBAABWAI g XUBAQBAAOACACI AAgBSAAEGAANVAGAAQADVAFWBgAI YHQQFz GgARAACWAWAAAI AChEABAAOKIYNCH+WAO
AXAAQA==

2016- 06- 07 03:18:17 User. | nfo acanosrv02 Jun 7 10:18: 24 acanosrv02
h323_gat eway: : tx H245 OLCack-1 10.48.54. 75: 44466->10. 48. 36. 247: 15123

| sAAAAKAEIWAAAOWNK Vs BAAKVDZL 7NOBAQA=

2016- 06- 07 03:18:17 User. | nfo acanosrv02 Jun 7 10:18: 24 acanosrv02
h323_gat eway: : rx H245 OLCack-101 10. 48. 36.247:15123->10. 48. 54. 75: 44466

| s AAZAa AFFWAAAO K9 YNC+AAKCY VWDQV k DAAEA

2016- 06- 07 03:18: 17 User. | nfo acanosrv02 Jun 7 10:18: 24 acanosrv02
h323_gat eway: : tx H245 OLC- 102 10.48.54.75: 44466->10. 48. 36. 247: 15123

AWAAZ Qo AKWAABWAI g XEAAAFAWL AHApFAAQT ACQAY ANgAQGAPAG Ay ABy ANgAOhdwgBgNYAI ACI A2S+zf AgQALUAGACT FxAAAA
AVA=

2016-06-07 03:18:17 User. | nfo acanosrv02 Jun 7 10:18: 24 acanosrv02
h323_gat eway: © tx H245 OLC-103 10.48.54. 75: 44466- >10. 48. 36. 247: 15123

AWAAZgoEQOABgC gAAcACI Fx AAABQVNQBWKRQAKI ADk AMgDYAEI ADwWBi AMgAcgDYANI Xc AEgAAYACI FvAQ BABEBgBgNYAAA
G A2S+zhCgALUAgACI FXAAAAAMQ=

12. An diesem Punkt sendet der SIP-Proxy (Partei 0) Medien an das Gateway:

2016-06-07 03:18:17 User. | nfo acanosrv02 Jun 7 10:18: 24 acanosrv02
h323_gat eway: : media stream 7F50040213F0 party O stream O | ocal udp 10.48.54.75 60642
2016-06-07 03:18:17 User. | nfo acanosrv02 Jun 7 10:18: 24 acanosrv02
h323_gat eway: : media stream 7F50040213F0 party O stream 1 | ocal udp 10.48.54.75 60643
2016-06-07 03:18:17 User. | nfo acanosrv02 Jun 7 10:18: 24 acanosrv02
h323_gat eway: : medi a stream 7F5004021740 party O stream O | ocal udp 10.48.54.75 60644
2016-06-07 03:18:17 User. | nfo acanosrv02 Jun 7 10:18: 24 acanosrv02
h323_gat eway: : media stream 7F5004021740 party O stream 1 | ocal udp 10.48.54.75 60645
2016-06-07 03:18:17 User. | nfo acanosrv02 Jun 7 10:18: 24 acanosrv02
h323_gat eway: : media stream 7F5004021A90 party O stream O | ocal udp 10.48.54.75 60646
2016-06-07 03:18:17 User. | nfo acanosrv02 Jun 7 10:18: 24 acanosrv02



h323_gat eway: : media stream 7F5004021A90 party O stream 1 | ocal udp 10.48.54.75 60647
13. Medien vom Endpunkt (Partei 1) bis zum Gateway:

2016- 06- 07 03:18:17 User. | nfo acanosrv02 Jun 7 10: 18: 24 acanosrv02
h323_gat eway: : media stream 7F5004021A90 party 1 stream O | ocal udp 10.48.54.75 60640
2016- 06- 07 03:18:17 User. | nfo acanosrv02 Jun 7 10: 18: 24 acanosrv02
h323_gat eway: : media stream 7F50040213F0 party 1 stream O | ocal udp 10.48.54.75 60636
2016- 06- 07 03:18:17 User. | nfo acanosrv02 Jun 7 10: 18: 24 acanosrv02
h323_gat eway: : media stream 7F5004021740 party 1 stream O | ocal udp 10.48.54.75 60638

14. OLC/OLCACck zwischen Gateway und SIP-Proxy:

2016- 06- 07 03:18:17 User. | nfo acanosrv02 Jun 7 10: 18: 24 acanosrv02
h323_gat eway: : h3230penChannel nt 1 (3)

2016- 06- 07 03:18:17 User. | nfo acanosrv02 Jun 7 10: 18: 24 acanosrv02
h323_gat eway: : h3230penChannel nt 0 (3)

2016- 06- 07 03:18:17 User. | nfo acanosrv02 Jun 7 10: 18: 24 acanosrv02
h323_gat eway: : sipQOpenChannel Ack mt 1 10.48.54.76 34936 (3)

2016- 06- 07 03:18:17 User. | nfo acanosrv02 Jun 7 10: 18: 24 acanosrv02
h323_gat eway: : sipOpenChannel Ack mt 0 10.48.54.76 34934 (3)

15. Schliel3lich sehen Sie, dass die Medien zwischen dem Gateway und dem H.323-Endpunkt
Ubertragen werden:

2016-06-07 03:18:17 User. | nfo acanosrv02 Jun 7 10:18: 24 acanosrv02
h323_gat eway: : media stream 7F50040213F0 party 1 dest 10.10.245.131 17144 pt 9 ept 9
2016-06-07 03:18:17 User. | nfo acanosrv02 Jun 7 10:18: 24 acanosrv02
h323_gat eway: : media stream 7F5004021740 party 1 dest 10.10.245.131 17146 pt 96 ept 97

Payload-Typ (PT).

16. Vom Gateway zum SIP-Proxy:

2016-06-07 03:18:17 User. | nfo acanosrv02 Jun 7 10:18: 24 acanosrv02
h323_gat eway: : media stream 7F5004021740 party O dest 10.48.54.76 34936 pt 97 ept 255
2016-06-07 03:18:17 User. | nfo acanosrv02 Jun 7 10:18: 24 acanosrv02
h323_gat eway: : media stream 7F50040213F0 party O dest 10.48.54.76 34934 pt 107 ept 255
2016-06-07 03:18:17 User. | nfo acanosrv02 Jun 7 10:18: 24 acanosrv02
h323_gat eway: : media stream 7F50040213F0 party O dest 10.48.54.76 34934 pt 107 ept 255
Uberpriifen

In diesem Abschnitt Gberprifen Sie, ob lhre Konfiguration ordnungsgemaf funktioniert.

Uberpriifen Sie die CLI-Konfiguration mit dem folgenden Befehl:

h323_Gateway
Beispiele fur Ausgaben dieses Befehls sind:

a) Eine kombinierte Serverbereitstellung:



b) Skalierbare und ausfallsichere Bereitstellung:

Fehlerbehebung

Dieser Abschnitt enthalt Informationen zur Fehlerbehebung bei der Konfiguration und bei
mdglichen Anrufausfallen.

1. Protokolle fir den SIP-Anrufabschnitt kbnnen auf dem fir den SIP-Proxy verwendeten CB
erfasst werden:

a) Herstellen einer Verbindung zum WebAdmin (Webschnittstelle)
b) Gehen Sie zu Protokolle > Detaillierte Ablaufverfolgung

c) Aktivieren Sie die SIP-Datenverkehrsverfolgung fir die gewlinschte Dauer:

Detailed tracing
SEP gralfe traceng
SI trafes tracng siatus Dbl

Enebis for 1 minute Erable for LD minutes Ercybie: for 30 mimifes Encabie for 24 haours Db

d) Wenn der Anruf reproduziert wurde, sammeln Sie die Protokolle, indem Sie Protokolle >
Ereignisprotokolle aufrufen und sie als Text herunterladen.

2. Da es derzeit nicht moéglich ist, die H.323-bezogenen Protokollierungsebenen und die
Protokollauflistung auf der Webschnittstelle wie bei SIP zu &ndern, kdnnen diese und die
Protokollerfassung nur Gber die CLI erfolgen.

Gehen Sie wie folgt vor, um H.323-bezogene Protokolle abzurufen, um einen fehlgeschlagenen
Anruf zu beheben:

a) SSH an das CB, der als H.323-Gateway-Server verwendet wird

b) Andern Sie die Protokollierungsebene fiir H.323 mit dem Befehl h323_ gateway trace_ level
<level>.

0 - Ablaufverfolgung

1 - Nachverfolgung auf

2 - fugt alle zwei Minuten Speicherdebugging hinzu
3 - figt Dump von H.225-/H.245-Paketen hinzu

Hinweis: H.323-Traces deaktivieren nicht automatisch wie bei SIP, da es keinen Timer gibt, also
mussen Sie diesen auf 0 setzen, um diese Traces nach der Log-Auflistung zu deaktivieren.

c) Fuhren Sie Syslog-Befehl aus, um die aktuellen Protokolle anzuzeigen.



d) Um die Protokollierung zu stoppen, driicken Sie Strg+C.

e Kopieren Sie die Ausgabe zur Analyse in Editor++.
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