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In diesem Dokument wird erlautert, wie die Cisco Wireless-Telefone 8821 und 7922x (7921G,
7925G, 7926G) in einem Cisco Unified Wireless Network verwendet werden kénnen.

Wichtiger Hinweis: Cisco unterstltzt die 792x-Telefone nicht mehr. Beachten Sie die folgenden
End-of-Life-Ankindigungen:

. 7921G: Benachrichtigung Uber das Ende des Vertriebs und des Produktlebenszyklus
- 7925G, 7925G:-EX und 7926G: Anklundigung des Vertriebsendes und des
Produktlebenszyklusendes fir die Cisco Unified Wireless IP-Telefone 7925G, 7925G-EX und
7926G
Insbesondere wurden die 792x-Telefone nicht mit AP-COS (802.11ac Wave 2 / 802.11ax) APs

oder mit Controllern der Serie 9800 getestet, und das Cisco TAC wird bei solchen Bereitstellungen
nicht helfen. Nachstehend finden Sie Informationen zu den 792x-Telefonen.

Voice over WLAN - eine anspruchsvolle Technologie

Voice over WLAN (VoWLAN) ist eine der anspruchsvollsten Technologien von Cisco. Damit
VoWLAN insbesondere in stark beanspruchten Umgebungen wie dem Gesundheitswesen
zufriedenstellend funktionieren kann, missen Netzwerk und Telefon in der Lage sein, einen
bidirektionalen und sicher verschlisselten Echtzeit-Audio-Stream nahezu ohne Unterbrechungen
zu Ubertragen, wahrend sich der Endpunkt Gber vier Dimensionen (Raum und Frequenz) bewegt.

Sieben grundlegende Richtlinien fir ein funktionierendes
VoWLAN


https://community.cisco.com/t5/collaboration-voice-and-video/end-of-sale-and-end-of-life-announcement-for-the-cisco-unified/ta-p/4044454
/content/en/us/products/collateral/collaboration-endpoints/unified-ip-phone-7900-series/eos-eol-notice-c51-737580.html
/content/en/us/products/collateral/collaboration-endpoints/unified-ip-phone-7900-series/eos-eol-notice-c51-737580.html
/content/en/us/products/collateral/collaboration-endpoints/unified-ip-phone-7900-series/eos-eol-notice-c51-737580.html

Die Bereitstellung eines zuverlassigen VoOWLAN-Services ist zwar schwierig, jedoch mdglich,
sofern der Netzwerkanbieter die folgenden grundlegenden Designrichtlinien einhalt.

1. Solide Abdeckung in 5GHz - und sperren 802.11-Modus auf Telefonen zu 5GHz

Die Leistungsfahigkeit Ihres Netzwerks hangt entscheidend von einer soliden physischen Ebene
ab. VoOWLAN verwendet sowohl das 2,4-GHz- als auch das 5-GHz-Band. Davon tragen die
Signale mit der niedrigeren Frequenz des 2,4-GHz-Bands noch mehr - aber die eingeschrankte
Bandbreite (nur drei Uberlappungsfreie Kanale) und die immer starkere Interferenz machen das
2,4-GHz-Band in den meisten Fallen ungeeignet fur zuverlassige Sprache. Netzwerkanbieter, die
einen zuverlassigen VoWLAN-Service bereitstellen mochten, stellen sicher, dass ihr Design den
folgenden Standards entspricht:

Jeder Spot im Abdeckungsbereich wird von mindestens zwei funktionsfahigen 5-GHz-Access
Points mit -67 dBm oder mehr bedient.

Sie konnen die erforderliche Abdeckung einfach Uberprifen, indem Sie das Telefon in den
Standortprifungsmodus versetzen und durch den Abdeckungsbereich gehen.

Darlber hinaus missen AP-Platzierung, Antennenauswahl, Gebaudekonstruktion usw. so
beschaffen sein, dass eine Mehrwegeverzerrung auf ein Minimum beschrankt bleibt. Um
lickenloses Roaming zu gewahrleisten, muss ein Mobiltelefon in der Lage sein, jeden AP
mindestens 5 Sekunden lang zu héren, bevor er zu ihm roamen muss. Platzieren Sie also alle
APs in der Mitte der Hallen, an Ubergéngen in den Fluren usw. und nicht in toten Winkeln.

2. Aktuelle Telefon-Firmware ausfiihren

Auf dem 792x: 1.4.7 ausfiihren - nichts friiher

1.4.7 Firmware oder héher wird dringend empfohlen, da die CSCut25250 (Telefone stoppt das
Senden von SCCP-Nachrichten) fix.

Auf dem 8821: Ausfiihren von 11.0(6)SR2 - nichts friiher

Das neueste Bild hat Fixes flir mehrere Telefon-bezogene Probleme wie: schlechtes Roaming,
Einweg-Audio, Telefon Einfrieren / hangen / Absturz und Telefon Deregistration Probleme. Wenn
neue Probleme auftreten, ist die Fehlerbehebung mit der neuesten Firmware der beste Weg. Bei
Problemen mit der neuesten Firmware wenden Sie sich an das TAC.

Weitere Informationen finden Sie in den vom TAC empfohlenen AireOS-Empfehlungen fir den
AireOS WLC-Seitencode.

Siehe TAC Recommended IOS-XE for 9800 WLC Side Code Recommendations.

3. Wenn Sie Lokales FlexConnect-Switching, ARP-Caching aktivieren

Wenn Sie lokales FlexConnect-Switching verwenden, stellen Sie sicher, dass Sie das ARP-
Caching aktivieren (d. h. das AP-ARPing fir den Wireless-Client), um die Zuverlassigkeit und die
Lebensdauer des Telefonakkus zu gewahrleisten.


https://tools.cisco.com/bugsearch/bug/CSCut25250
https://tools.cisco.com/bugsearch/bug/CSCut25250
/content/en/us/support/docs/wireless/wireless-lan-controller-software/200046-TAC-Recommended-AireOS.html
https://www.cisco.com/c/de_de/support/docs/wireless/catalyst-9800-series-wireless-controllers/214749-tac-recommended-ios-xe-builds-for-wirele.html

4. Optimierte Sicherheit fiir schnelles und sicheres Roaming

WPA2/AES Enterprise mit CCKM und/oder FT-802.1X wird empfohlen.

WPAZ2/AES Enterprise bietet die groRtmdgliche Sicherheit und - mit einer Fast Secure Roaming-
Methode - auch die besten Roaming-Zeiten.

Fir 8821: WPA2/AES Enterprise mit 802.11r (FT tGber Funk)
Fir 792x: WPA2/AES Enterprise mit CCKM verwenden.

Moglichkeit der Aktivierung von CCKM und FT-802.1X im WLAN - 792x verwendet CCKM, 8821
verwendet FT-802.1X

Hinweis: Die Telefone (882 und 792x) unterstitzen 802.11k und 802.11v nicht und sollten
deaktiviert werden.

WPA2/AES-PSK kann ebenfalls verwendet werden.

- Obwohl WPA2/AES Enterprise die bevorzugte Sicherheitsmethode ist, wird in einigen Fallen
WPA2/AES-Preshared Key (PSK) verwendet. Wenn FlexConnect-APs beispielsweise nur
Uber einen unzuverlassigen WAN-Pfad mit hoher Latenz zu einem RADIUS-Server verfligen,
ist PSK mit lokaler FlexConnect-Authentifizierung mdglicherweise die beste Wahl.

- FT Gber Funk mit FT-PSK fur das schnellste Roaming mit 8821-Telefonen

- Wenn Sie PSK mit 7925G-Telefonen verwenden, beachten Sie: CSCtt38270 7925 dauert
manchmal 1+ Sekunde, um auf die WPA M1-Schllsselmeldung zu reagieren. pieser Fehler betrifft
7921G- oder 7926G-Telefone nicht.Das Problem lasst sich bis zu einem gewissen Grad beheben mit: config advanced eap eapol-key-timeout 250 auf
dem WLC und durch Deaktivieren von Java auf dem 7925 (wenn 1.4.6.3 Firmware oder héher verwendet wird)

- FT-PSK und reguléares PSK kénnen auf einer SSID vorhanden sein

Hinweise:

* Besondere Hinweise zur Verwendung von CCKM:
* Verwenden Sie den WLC-Befehl "config wlan security wpa akm cckm timestamp-toleranz 5000", um die Wahrscheinlichkeit eines schnellen

Roaming zu erhéhen.

» Siehe die CCKM-Client-Fehler bei Verbindungstrennung in 7.0/7.2 Tipp
* Wenn Sie CCKM mit AP1131/1242 in 8.0 verwenden, achten Sie auf CSCuu49291 (7925 entschlisseln Fehler mit AP1131 mit 8.0 Code),
behoben in 8.0.132.0.

* Fir WPA2/AES Enterprise kdnnen Sie die lokale Authentifizierung auf dem WLC fir kleine Bereitstellungen (<100 Telefone) verwenden, wenn Sie
keinen externen RADIUS-Server verwenden mdéchten. (Hinweis: Lokale Authentifizierung mit EAP-FAST funktioniert nicht mit dem 792x in 8.0.140.0
oder 8.3 - Track CSCvb44979 [WLC Local EAP with 7925 Handshake Failure] fiir die Korrektur.)

» Vermeiden Sie TKIP, das weniger sicher ist und anféllig fir durch einen MIC-Fehler ausgeléste Serviceunterbrechungen ist. TKIP-Unicast-
Verschllsselungen werden von 8821 nicht unterstitzt.

5. Optimierung von Kanélen, Leistung und Datenraten

- Kanale: Nutzung von mindestens 8 Kanalen (sofern in lhrem Zulassungsbereich verfigbar)in
den USA Kanale von UNII-1 (36-48), UNII-2 (52-64), UNII-2 Extended (100-116; 132-140,


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCtt38270
https://supportforums.cisco.com/document/98991/cckm-client-disconnect-bugs-7072
https://tools.cisco.com/bugsearch/bug/CSCuu49291
https://tools.cisco.com/bugsearch/bug/CSCvb44979

aber nicht 120-128 oder 144) und/oder UNII-3 verwenden (149-161, aber nicht
165)Vermeiden Sie bei schwacher Abdeckung Kanéle mit niedrigeren
Leistungsgrenzen.Vermeiden Sie bei haufiger Radarerkennung die DFS-Kanale (UNII-2, UNII-
2 erweitert)

- Leistung: bei 5 GHz einen Mindestleistungspegel von mindestens 11 dBmin allen 5-GHz-
Bereitstellungen mit Ausnahme der dichtesten kdnnen Sie einfach einen Leistungspegel von
maximal 1 festlegen, solange Sie Uber mindestens 10 Uberlappungsfreie Kanale verflgen.
Auch wenn bei Cisco Telefonen kein Problem auftritt, wenn der AP-Steuerwert den des
Telefons Ubersteigt, kdnnen die Gerate anderer Anbieter in einem solchen Fall an einem nicht
optimalen AP haften bleiben. Sie kdnnen also eine maximale Leistung im Bereich von 14-17
dBm einstellen.

- Datenraten: Im Bereitstellungsleitfaden (siehe unten) wird eine Mindestdatenrate von 12
Mbit/s empfohlen.Wenn es in der Umgebung einen wichtigen Multipath-Datenverkehr gibt
oder die 5-GHz-Abdeckung nur schwach ist, legen Sie 6 Mbit/s als niedrigste erforderliche
Ubertragungsrate fest, und stellen Sie sicher, dass 12 und 24 Mbit/s aktiviert sind.

Anmerkung:

1. Vergessen Sie nicht, Anderungen an allen WLCs in der RF-Gruppe vorzunehmen.
6. Aktivieren Sie den Modus fiir kontinuierliche Suche (in CUCM).

Fir 792x: kontinuierlicher Scan-Modus sollte aktiviert werden; die Akkulaufzeit im Leerlauf kann
jedoch etwas reduziert werden. (Ein neuer Akku sollte noch eine 8-Stunden-Verschiebung
Uberstehen.) Ohne kontinuierlichen Scan-Modus kann der Access Point intermittierend einem
Access Point mit schwachem Signal zugeordnet werden, was sich selten auf eingehende Anrufe
und Seiten auswirken kann.

Fir 8821 ist der Modus fur kontinuierliche Scans standardmafig aktiviert. Diese Einstellung nicht
andern

7. Konfigurieren Sie alle QoS-Funktionen und alle anderen Funktionen genau wie in den
Bereitstellungsleitfaden beschrieben.

Gehen Sie den gesamten Bereitstellungsleitfaden 7925G und/oder den Bereitstellungsleitfaden
8821 durch, und konfigurieren Sie die Telefone und das Wireless-Netzwerk entsprechend den
Empfehlungen. Achten Sie insbesondere darauf, dass alle QoS-Konfigurationen in lhrem
Wireless- und kabelgebundenen Netzwerk nach bewadhrten Methoden konfiguriert sind.

Schlussfolgerung

Bei strikter Einhaltung aller oben genannten Richtlinien ist die Wahrscheinlichkeit hoch, dass Ihr
VoWLAN-Dienst die Leistungsanforderungen lhrer Kunden erfiillt.

Zugeharige Informationen

- Bereitstellungsleitfaden fir Cisco Unified Wireless IP-Telefone 7925G, 7925G-EX und 7926G
.- 8821 - Bereitstellungsleitfaden

. 792x Diskussion in der Cisco Support Community

- Empfohlenes TAC-AireOS



http://www.cisco.com/en/US/docs/voice_ip_comm/cuipph/7925g/7_0/english/deployment/guide/7925dply.pdf
http://www.cisco.com/c/de_de/support/collaboration-endpoints/unified-ip-phone-8800-series/products-implementation-design-guides-list.html
http://www.cisco.com/c/de_de/support/collaboration-endpoints/unified-ip-phone-8800-series/products-implementation-design-guides-list.html
/content/dam/en/us/td/docs/voice_ip_comm/cuipph/7925g/7_0/english/deployment/guide/7925dply.pdf
http://www.cisco.com/c/de_de/support/collaboration-endpoints/unified-ip-phone-8800-series/products-implementation-design-guides-list.html
https://supportforums.cisco.com/document/112171/how-get-your-792x-wireless-phones-performing-reliably
/content/en/us/support/docs/wireless/wireless-lan-controller-software/200046-TAC-Recommended-AireOS.html
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