Wiederherstellung der Cloud-registrierten
Endpunkt-GUI im Offline-Control Hub
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Einleitung

In diesem Dokument wird die Wiederherstellung von Endpunktkonten beschrieben, wenn lokale
Konten nach der Cloud-Registrierung deaktiviert werden und der Endpunkt im Control Hub offline
ist.

Voraussetzungen

Anforderungen

Es wird empfohlen, dass Sie mit den folgenden Themen vertraut sind:

+ Control Hub-Plattform
» Endpunktregistrierung und -verwaltung Uber die grafische Benutzeroberflache (GUI) des
Endpunkts

Verwendete Komponenten

Dieses Gerat wurde flr die Durchfliihrung der Tests und die Erzielung der in diesem Dokument
beschriebenen Ergebnisse verwendet:

* Room Kit-Endgerat
» Desktop Pro-Endgerat

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,



dass Sie die moglichen Auswirkungen aller Befehle kennen.

Beschreibung des Szenarios im Detail

Wenn Sie ein Gerat in der Cloud registrieren, werden Sie aufgefordert, zu entscheiden, ob lhre
lokalen Benutzerkonten auf dem Geréat selbst aktiv bleiben sollen. Standardmafig werden die
lokalen Benutzerkonten geldscht.

In diesem Dokument wird beschrieben, wie Sie das Admin-Konto Ihres Endpunkts
wiederherstellen, wenn Sie die lokalen Konten auf dem Gerat nach der Cloud-Registrierung
deaktiviert haben und Ihr Endpunkt im Control Hub offline ist.

Register to Webex

Enter your 16 digits Webex activation code or get a code from settings.webex.com.

XA THIOK
Disable local users and integrations (i)

After a successful registration, any existing user accounts on the device will be
disabled and logged out. Macros will be removed. Users and macros can be
enabled again via Cisco Webex Control Hub.

Registrierung flir WebEx Pop-Up tber Endpunkt-GUI

Dies bedeutet, dass Sie nicht in der Lage sind, tber Ihren Browser auf die grafische
Benutzeroberflache oder die grafische Benutzeroberflache des Gerats zuzugreifen, indem Sie die
IP-Adresse des Gerats verwenden. Sie haben nur Uber die Control Hub-Plattform Zugriff auf die
grafische Benutzeroberflache des Geréats, indem Sie im Abschnitt "Management" Ihres Control
Hub zu Devices navigieren. Wahlen Sie dann eines der Online-Gerate aus, um sich an der
entsprechenden GUI anzumelden, und klicken Sie im Abschnitt Support auf Local Device Control:



Support

Device Logs (i) Manage >
Local Device Controls () Launch (3
Cisco Support () Remote Access Key >

Lokale Geratesteuerung im Control Hub

Es wird ein neues Fenster gedffnet. Wahlen Sie Proceed (Fortsetzen) aus, um die Gerate-GUI zu
offnen:

Launch Local Device Controls

This will open Local Device Controls in a new tab.

Access to Local Device Controls requires that you are
on the same network as the device.

|
Cancel Proceed |

Dann wird die Endpunkt-GUI in Threm Browser gedffnet. Von dort aus kénnen Sie einen neuen
Benutzer erstellen und diesen Benutzer verwenden, um sich mit der eigenen IP-Adresse des

Popup-Fenster "Lokale Geratesteuerung" im Control Hub



Gerats in Inrem Browser an der grafischen Benutzeroberflache des Gerats anzumelden. Der
ganze Vorgang wird in diesem Video detailliert beschrieben: Activating User Accounts on Cloud
Registered Devices .

Hinweis: Sie mUssen sich im selben Netzwerk wie der Endpunkt befinden, andernfalls
kénnen Sie nicht auf die GUI zugreifen. Wenn dies nicht der Fall ist, wird diese Seite in
Ihrem Browser angezeigt, nachdem Sie auf Proceed (Fortfahren) geklickt haben:


https://video.cisco.com/detail/video/6342088039112?autoStart=true&q=How%20to%20Reactivate%20Local%20User%20Accounts
https://video.cisco.com/detail/video/6342088039112?autoStart=true&q=How%20to%20Reactivate%20Local%20User%20Accounts

onnection has timed out

Timeout-Verbindungsmeldung fir Browser

Ein Problem tritt auf, wenn Ihr Endpunkt im Control Hub als offline angezeigt wird (hier
abgebildet):

- Cisco Desk Pro

¢ Offline| () + Rooms & Desks +« Device platform: 2%

Endpunkt-Offline-Status im Control Hub

In diesem Szenario ist es nicht moglich, Gber den Control Hub auf die grafische
Benutzeroberflache des Endpunkts zuzugreifen. Die zuvor in diesem Artikel beschriebene lokale
Geratesteuerung funktioniert nicht, da sie praktisch Gber HTTP auf die grafische
Benutzeroberflache des Gerats zugreift und das Gerat online sein muss. Wenn Sie wahrend der
Gerateregistrierung lokale Benutzerkonten absichtlich oder versehentlich deaktiviert haben,
kénnen Sie auch nicht Uber die IP-Adresse Ihres Browsers auf die grafische Benutzeroberflache
des Gerats zugreifen. In dieser Phase haben Sie den Zugriff auf die Benutzeroberflache Ihres
Gerats verloren. Wenn Sie das Gerat nicht mit einer grundlegenden Fehlerbehebung wieder
online stellen kénnen, indem Sie physisch auf das Gerat zugreifen, ist es fur Sie gesperrt.

Es werden zwei Aktionsplane vorgeschlagen, um aus dieser Situation herauszukommen:

» Werkseinstellungen Das Gerat zuriicksetzen.
» Wenden Sie sich an das TAC, nachdem Sie einen Remote-Zugriffsschlissel erhalten haben.

Werkseinstellungen Gerat zurlcksetzen

In diesem speziellen Szenario kann das Gerat werkseitig zurlckgesetzt werden, indem physisch
auf das Gerat zugegriffen wird. Es gibt zwei Moglichkeiten:



» Navigieren Sie vom mit dem Endpunkt verbundenen Bedienfeld (Navigator oder Touch 10-
Peripheriegerat) zu den Einstellungen, und wahlen Sie die Option Factory Reset
(Werkseinstellungen) aus. Bei Motherboard-Geraten, die nicht Gber ein Touchpanel
verfugen, ist die Einstellungstaste oben rechts auf dem Touchscreen des Endpunkts zu
sehen.

» Endpunkte haben ein Loch auf der Rickseite oder Unterseite des Gerats. Das Nadelloch
kann je nach Gerat mit einer Kunststoffkappe abgedeckt sein. Sie kbnnen einen
Sicherungsstift oder eine Blroklammer verwenden und in das Stiftloch einfihren und 10 bis
15 Sekunden driicken. Anschlieend wird ein Zurlicksetzen auf die Werkseinstellungen
initiiert.

Hinweis: Bei Verwendung des Zurlicksetzens auf die Werkseinstellungen werden alle
Geratekonfigurationen und -dateien (wie Protokolldateien oder Whiteboards), die auf dem
Gerat gespeichert sind, geldscht. Es gibt keine Option, eine Sicherung fur die
Geratekonfiguration und die Dateien zu speichern und wiederzuverwenden, sobald das
Gerat wieder in der Cloud registriert ist.



Weitere Details zum Zurlcksetzen auf die Werkseinstellungen finden Sie im Artikel: Factory-
Reset-|-Secure-Data-Wipe .

Warnung: Wenn Sie ein Zurucksetzen auf die Werkseinstellungen durchfihren mochten,
mussen Sie das Gerat von Anfang an neu in der Cloud einrichten und registrieren. Bevor
Sie das Geréat in der Cloud registrieren, I6schen Sie den vorherigen Arbeitsbereich aus
der Liste der Arbeitsbereiche in lhrer Control Hub-Organisation, und erstellen Sie ihn neu,
wenn Sie den gleichen Arbeitsbereich wie zuvor verwenden moéchten. Sie kbnnen
denselben Endpunkt nicht erneut zum bereits vorhandenen Workspace hinzufligen. Der
Workspace betrachtet den Endpunkt als offline, betrachtet ihn jedoch weiterhin als fiir ihn
registriert. Das Hinzufligen eines zweiten Endpunkts zu einem Arbeitsbereich wird zum
Zeitpunkt der Erstellung dieses Artikels nicht unterstutzt.

Wenn das Gerat nach dem Zurlicksetzen auf die Werkseinstellungen gestartet wurde und Sie
Uberprufen, ob eine Verbindung mit dem Netzwerk besteht, kbnnen Sie sich Uber die Gerate-IP
mit den Standardanmeldedaten bei der grafischen Benutzeroberflache des Gerats anmelden:
Benutzername ist admin, Kennwort ist leer. Erstellen Sie dann weitere Benutzer auf diesem


https://help.webex.com/en-us/article/npebq9bb/Factory-Reset-%7C-Secure-Data-Wipe
https://help.webex.com/en-us/article/npebq9bb/Factory-Reset-%7C-Secure-Data-Wipe

Endpunkt, und fahren Sie mit der Registrierung des Gerats flr den neu erstellten Arbeitsbereich in
Ihrer Control Hub-Organisation fort. Deaktivieren Sie diese Option, sobald das
Registrierungsfenster angezeigt wird:

Register to Webex

Enter your 16 digits Webex activation code or get a code from settings.webex.com.
HOCHR =X = XHKAK=XHXXK
Disable local users and integrations (i)

() After a successful registration, any existing user accounts on the device will be
disabled and logged out. Macros will be removed. Users and macros can be
enabled again via Cisco Webex Control Hub.

Registrierung fir WebEx Pop-Up iber Endpunkt-GUI



Hinweis: Damit Sie auf die grafische Benutzeroberflache des Endpunkts zugreifen
kénnen, mussen Sie die IP-Adresse des Endpunkts in einem Webbrowser eingeben und
die Anmeldedaten eines Administrators verwenden. Der Standardbenutzername lautet
admin, und das Standardkennwort ist leer. Dies gilt jedoch nur fir einen Endpunkt, den
Sie gerade erhalten haben oder der auf die Werkseinstellungen zurtickgesetzt wurde. Sie
mussen sich im selben Netzwerk\VLAN wie der Endpunkt befinden, auf den Sie zugreifen
mdchten, andernfalls kénnen Sie die grafische Benutzeroberflache des Gerats nicht
verwenden.

Sobald das Gerat in der Cloud registriert ist, kdnnen Sie sowohl Gber den Control Hub als auch
Uber die IP-Adresse des Endpunkts in lhnrem Browser auf die grafische Benutzeroberflache
zugreifen und sich mit einem der von Ihnen erstellten Benutzerkonten oder dem
Standardbenutzerkonto anmelden.

Wenden Sie sich an das TAC, um manuell ein Administratorkonto
fur Inr Endgerat zu konfigurieren.



Wenn Sie die auf Ihrem Endgerat bereits vorhandene Konfiguration nicht verlieren mdchten,
offnen Sie ein Ticket beim TAC und beschreiben Sie Ihr Problem, anstatt ein Zuriicksetzen auf die
Werkseinstellungen durchzuflhren. Der TAC-Techniker bittet Sie dann, sich bei lhrer Control Hub-
Organisation anzumelden, zur Registerkarte Gerate im Abschnitt Verwaltung zu navigieren und
dann den Endpunkt auszuwahlen, auf den Sie keinen Zugriff mehr haben:

) Overview Devices
Aler - =
¥ Devices Templates ¥ XOD Devices 2 Settings = Software Resources
[ — Q. Find dey y Status, ty 3nd mMmor % « 35 devices Add device
Filter by  Online (11) Expired (0} Offline (21) Issues (3}

Select one or more devices for bulk actions

Type Product Status Platform Belongs to

Rooms & Desks e Clsco Room Kit & Onling e w Chrones [Reom Kit)
MANAGEMENT
Rooms & Desks Cisco Room Kit EQ » Offline - @ EQ space
Rooms & Desks Cisco Room Kit Pro » |ssues 3 @ Hades - KRK EVENT [Codec Pro]
Rooms & Desks - Cisco Board 855 # Offline = @ Hermes [Board855]
Rooms & Desks Cisco Desk Pro » Offline m
| v Q
Rooms & Desks y. ; Cizco Room Mavigator » Offling o @ Mars [Roam Bar]
Setting
Rooms & Desks === Cigco Room Bar » Offline s @ Mars [Room Bar]
SERnEEs Rooms & Desks s Cisco Room Panorama » Offling ies @ Pandora [Webex Panoramal

Abschnitt "Gerate" im Control Hub

Navigieren Sie anschlieRend zum Abschnitt Support, und klicken Sie auf Remote Access Key
(RAS-Schlussel). Es erscheint ein Fenster mit einer langen Taste, die wie die im Bild gezeigte
aussieht (diese Taste wurde auf dem Testgerat zurtickgesetzt und ist nicht mehr gultig):

Remote Access Key

Share this key with Cisco Support by pasting it in a message.
Doing so will give Cisco Support full access to your device. Use 'Reset Key' to create a new Remote Support Access Key and invalidate
any previous Key you may have shared with Cisco Support.

KRTWuCIBBtMeTtNEwvOJhCnAly/g/mtQsSogJvisY8xd7EoMdiY 8 TOATAew3cEwWCwyvxBHX2id2XjsZhk29KUDu+1NvCH52h7uMc

B Copy to Clipboard &) Reset Key

Done

Popup-Fenster "Remote Access Key" im Control Hub

Kopieren Sie diesen Schlissel, und geben Sie ihn an den TAC-Techniker weiter, der Ihrem Ticket
zugewiesen ist. Der Techniker verwendet diesen Schlissel, um ein eindeutiges Kennwort zu
generieren, das zusammen mit dem Remote-Support-Benutzerkonto (das standardmafig bereits
auf dem Gerat vorhanden ist) verwendet werden kann, um lhnen beim Erstellen eines neuen
Administratorkontos zu helfen.



Vorsicht: Fordern Sie den TAC-Techniker nicht an, lhnen das vom Remote-
Zugriffsschlissel generierte Kennwort mitzuteilen. Das Freigeben des Kennworts ist nicht
zulassig.

Wenden Sie sich zu diesem Zeitpunkt an den TAC-Techniker, um das Konto gemeinsam in einem
Meeting zu erstellen. Uberpriifen Sie, ob der Endpunkt tiber eine Netzwerkverbindung verfiigt, und
stellen Sie SSH-Verbindungen her. In der SSH-Anwendung, die Sie verwenden, tbernimmt der
TAC-Techniker die Kontrolle Gber Ihren Bildschirm aus der Ferne und gibt den Benutzernamen flr
den Remote-Support und das Kennwort ein, das mit dem von lhnen angegebenen Remote-
Zugriffsschlissel generiert wurde. AnschlieRend erstellt der Techniker das neue Admin-Konto auf
dem Gerat mithilfe einer speziellen Befehls-Shell auf dem Endpunkt.



Warnung: Gehen Sie nicht mit der SSH-App ein, wahrend der Techniker das
Benutzerkonto erstellt, und widerrufen Sie die Bildschirmsteuerung nicht vom TAC-
Techniker. Diese Shell wird ausschlieB3lich vom TAC verwendet. Sie riskieren die
Berechtigung fur eine RMA, wenn Sie selbst Befehle ausfuhren, die das Gerat wahrend
dieses Verfahrens mdglicherweise beschadigen.

Nach der Erstellung des neuen Admin-Kontos kénnen Sie sich mit diesem Uber die IP-Adresse
des Endpunkts in der Benutzeroberflache des Gerats |hres Browsers anmelden. Sie kbnnen bei
Bedarf weitere Benutzerkonten Uber die GUI erstellen.

Das Benutzerkennwort des Remote-Supports wurde nicht
akzeptiert.
Wenn die TAC-Techniker versuchen, das Kennwort fur die SSH-Anwendung einzugeben, um sich

an der Endpunktkonsole anzumelden, wird moglicherweise der Fehler Ungultiges Kennwort
angezeigt. Das Passwort wurde vom Techniker wahrscheinlich korrekt eingegeben, aber nicht



akzeptiert. Dies geschieht normalerweise, weil Sie auf Ihrem lokalen Rechner die Sprache nicht
auf Englisch gedndert haben. Sie haben eine andere Sprache verwendet und daher ist das vom
Techniker eingegebene Passwort, der lhren PC kontrolliert, nicht auf Englisch. Daher kdnnen Sie
sich nicht bei der Konsole anmelden. Stellen Sie sicher, dass die lokale Sprache auf lhrem PC auf
Englisch eingestellt ist, bevor die Fehlerbehebung beginnt.

Darlber hinaus kénnen Zeichen wie der umgekehrte Schragstrich (\) oder der umgekehrte
Schragstrich (/) auf der Tastatur mdglicherweise unterschiedlich zugeordnet werden. Dies
bedeutet beispielsweise, dass der Techniker einen umgekehrten Schragstrich (\) eingibt, in
Wirklichkeit jedoch einen umgekehrten Schragstrich (/). Wenn die lokale Sprache auf Englisch
eingestellt ist und das Kennwort immer noch nicht funktioniert, generieren Sie einen neuen
Remote-Zugriffsschlissel vom Control Hub, und geben Sie ihn fur den Techniker frei. Der
Techniker generiert ein neues Kennwort und Gberpruft, ob Sonderzeichen vorhanden sind. Eine
neue Anmeldung kann dann mit dem neuen Passwort versucht werden.

login as: remotesupport

Keyboard-interactive authentication prompts from server:
Password:

End of keyboard-interactive prompts from server

Access

Keyboard-interactive authentication prompts from server:
Password:

End of keyboard-interactive prompts from server

AcCcess

Zugriff verweigert SSH-Aufforderung



Warnung: Es gibt Falle, in denen das Zeichen y dem Zeichen z zugeordnet ist und
umgekehrt. Um keinen Zweifel an dem eingegebenen Kennwort zu haben, kann der
Techniker versuchen, diese Zeichenfolge in die Suchleiste Ihres Browsers oder in eine
Notizanwendung einzugeben:

abcdefghijkImnopgrstuvwxyz1234567890! @#$%A&* () -_=+:;""<,>.?/

Dies soll nicht kopiert, sondern getippt werden. Wenn Zeichen in einer anderen
Reihenfolge als der eingegebenen angezeigt werden, stimmt die Tastatur nicht mit den
eingegebenen Zeichen Uberein.

Darlber hinaus kdnnen Gerate mit Nicht-QWERTY-Tastaturen ahnliche Ergebnisse
erzielen. Informieren Sie den Techniker Uber lhre Einrichtung in solchen Szenarien.



Zugehorige Informationen

Zurucksetzen auf Werkseinstellungen/Sichere Datenldschung

Aktivieren von Benutzerkonten auf Cloud-registrierten Geraten



https://help.webex.com/en-us/article/npebq9bb/Factory-Reset-%7C-Secure-Data-Wipe
https://video.cisco.com/detail/video/6342088039112?autoStart=true&q=How%20to%20Reactivate%20Local%20User%20Accounts

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



