Implementierungsileitfaden fur CSR1000v HA-
Redundanz auf Amazon AWS
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Zugehorige Informationen

Einleitung

Dieses Dokument beschreibt den Konfigurationsleitfaden zur Bereitstellung von CSR1000v-
Routern fur hohe Verfugbarkeit in der Amazon AWS-Cloud. Es soll den Benutzern praktische
Kenntnisse tUber Hochverfligbarkeit und die Mdglichkeit geben, eine voll funktionsfahige
Testumgebung bereitzustellen.

Weitere Hintergrundinformationen zu AWS und HA finden Sie im Abschnitt .



Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

- Ein Amazon AWS-Konto

- 2 CSR1000v und 1 Linux/Windows AMIs in derselben Region

- HA-Version 1 wird von Cisco IOS-XE® Versionen 16.5 bis 16.9 unterstitzt. Ab 16.11 und
hoéher HA-Version 3 verwenden.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf Cisco I0S-XE® Denali 16.7.1.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die méglichen Auswirkungen aller Befehle verstehen.

Ziel

Simulieren Sie in einer Umgebung mit mehreren Verfugbarkeitszonen den kontinuierlichen
Datenverkehr vom privaten Rechenzentrum (VM) zum Internet. Simulieren Sie einen HA-Failover,
und stellen Sie fest, dass HA erfolgreich ist, wenn die Routing-Tabelle den Datenverkehr von
CSRHA auf die private Schnittstelle von CSRHA1 umschaltet.

Topologie

Bevor die Konfiguration beginnt, missen Topologie und Design vollstandig verstanden werden.
Dies hilft, potenzielle Probleme spater zu beheben.

Abhéangig von den Netzwerkanforderungen gibt es verschiedene Szenarien fur die Bereitstellung
einer hohen Verflgbarkeit. Fur dieses Beispiel wird HA-Redundanz mit den folgenden
Einstellungen konfiguriert:

- 1 x - Region
- 1x-VPC
- 3x - Verflugbarkeitsbereiche
- 6x - Netzwerkschnittstellen/Subnetze (3x zur &ffentlichen Ansicht/3x zur privaten Ansicht)
- 2x - Routing-Tabellen (6ffentlich und privat)
- 2x - CSR1000v Router (Cisco |0S-XE® Denali 16.3.1a oder héher)
- 1x - VM (Linux/Windows)
In einem HA-Paar gibt es 2 CSR1000v-Router in zwei verschiedenen Verfugbarkeitszonen.

Betrachten Sie jede Verfugbarkeitszone als separates Rechenzentrum fur zusatzliche Hardware-
Ausfallsicherheit.



Die dritte Zone ist eine VM, die ein Gerat in einem privaten Rechenzentrum simuliert. Derzeit wird
der Internetzugriff Uber die 6ffentliche Schnittstelle auf aktiviert, sodass Sie auf das virtuelle
System zugreifen und es konfigurieren kdnnen. Generell sollte der gesamte normale Datenverkehr
die private Routing-Tabelle durchlaufen.

Pingen Sie die private Schnittstelle des virtuellen Systems — private Routing-Tabelle - CSRHA -
8.8.8.8 fur die Verkehrssimulation. In einem Failover-Szenario stellen Sie fest, dass die private
Routing-Tabelle die Route so geandert hat, dass sie auf die private Schnittstelle von CSRHA1
verweist.

Netzwerkdiagramm
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Terminologie

RTB - Die Routing-Tabellen-ID.

CIDR - Zieladresse fir die zu aktualisierende Route in der Routing-Tabelle.

ENI - Die Netzwerkschnittstellen-ID der CSR 1000v Gigabit-Schnittstelle, an die der Datenverkehr

weitergeleitet wird.
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Wenn beispielsweise CSRHA ausfallt, Gbernimmt CSRHA1 und aktualisiert die Route in der AWS-
Routing-Tabelle, sodass sie auf ihre eigene ENI verweist.

REGION - Die AWS Region der CSR 1000v.

Einschrankungen

- Verwenden Sie flr private Subnetze nicht die IP-Adresse 10.0.3.0/24 - diese wird intern auf
dem Cisco CSR 1000v fur Hochverfiigbarkeit verwendet. Der Cisco CSR 1000v muss tber
eine offentliche Internetverbindung verfigen, um REST-API-Aufrufe durchfliihren zu kénnen,
die die AWS-Routing-Tabelle andern.

- Positionieren Sie die gig1-Schnittstelle des CSR1000v nicht innerhalb einer VRF-Instanz. HA
funktioniert nicht anders.

Konfiguration

Der allgemeine Konfigurationsfluss besteht darin, mit der umfassendsten Funktion (Region/VPC)
zu beginnen und zum spezifischsten Feature (Schnittstelle/Subnetz) Gberzugehen. Es gibt jedoch
keine bestimmte Reihenfolge der Konfiguration. Bevor Sie beginnen, ist es wichtig, zuerst die
Topologie zu verstehen.

Tipp: Geben Sie allen lhren Einstellungen (VPC, Schnittstelle, Subnetz, Routing-Tabellen
usw.) Namen.

Schritt 1: Wahlen Sie eine Region aus.

In diesem Beispiel wird US West (Oregon) verwendet.

Resource Groups ~ *

LIS East (M, Virginia)

AWS services Helpful

US East (Ohia)
@ N US West (M. California)
i W US West (O
v Recently visited services . st (Oregon)

Schritt 2: Erstellen einer vPC

1. Navigieren Sie in der AWS-Konsole zu VPC > VPC Dashboard > Start VPC Wizard.

Services ~ Resource Groups ~ *

VPC Dashboard Resources <& /
Filter by VPC:

Q Selecta VPC Start VPC Wizard Launch EC2 Instances

MNote: Your Instances will launch in the US West (Oregon) region.



2. Wahlen Sie VPC mit einem einzelnen offentlichen Subnetz aus.

Step 1: Select a VPC Con

VPC with a Single Public
Subnet

VPC with Public and
Private Subnets

VPG with Public and
Private Subnets and
Hardware VPN Access

VPC with a Private Subnet
Only and Hardware VPN
Access

figuration

Your instances run in a private, isolated section of the AWS cloud with
direct access to the Internet. Metwork access control lists and security
groups can be used to provide strict control over inbound and outbound
network traffic to your instances.

Croates:
A /16 network with a /24 subnet. Public subnet instances use Elastic IPs or

Public IPs to access the Internat.

Select

Intamat, 53

OynamoDB, SNS.

SQS, eic

Public Subnet

\ Amazon Virtual Private Cloud _/

3. Wenn Sie eine VPC erstellen, wird Ihnen ein /16-Netzwerk zugewiesen, das Sie verwenden

konnen.

4. Ihnen wird auch ein éffentliches /24-Subnetz zugewiesen. Offentliche Subnetzinstanzen
verwenden elastische IPs oder 6ffentliche IPs, damit Ihre Gerate auf das Internet zugreifen
kdnnen.
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5. vpc-b98d8ecO wird erstellt.
aws Services v  Resource Groups ~ %
VPC Dashboard Create VPC .Y~ 1. EIRE
Filter by VPC:
Q X

Q

Name -~ VPCID State - IPv4 CIDR

tual Pr ~lou

HA vpc-b98dBecd  available 10.16.0.0/16

Your VPCs

Schritt 3: Erstellen einer Sicherheitsgruppe fiir die vPC

Sicherheitsgruppen sind wie ACLs, um Datenverkehr zu erlauben oder zu verweigern.



1. Klicken Sie unter Security (Sicherheit) auf Security Groups (Sicherheitsgruppen), und
erstellen Sie lhre Sicherheitsgruppe, die mit der oben erstellten VPC mit dem Namen HA
verknupft ist.

_c":l"'.r"-.ll’S1

Services v Resource Groups > %*

VPC Dashboard _ Security Group Actions v

2. Legen Sie unter Inbound Rules (Eingehende Regeln) fest, welchen Datenverkehr Sie fiir sg-

1cf47d6d zulassen mochten. In diesem Beispiel lassen Sie den gesamten Datenverkehr zu.
sg-1ct47d6d | HA

i
Summary Inbound Aules Outbound Rules Tags
Cancal m
Type Protocol Port Range  Source Description Remove
ALL Traffic ¢ (AL § ALL 0.0.0.0/0 (1] ©
Add another rule

Schritt 4: Erstellen Sie eine IAM-Rolle mit einer Richtlinie, und ordnen Sie sie der
VPC zu.

IAM gewahrt Inrem CSR Zugriff auf Amazon APIs.

Der CSR1000v wird als Proxy verwendet, um AWS API-Befehle zum Andern der Routing-Tabelle
aufzurufen. Standardmafig haben AMIs keinen Zugriff auf APIs. Durch dieses Verfahren wird eine
IAM-Rolle erstellt, die beim Starten einer CSR-Instanz verwendet wird. IAM stellt
Zugriffsberechtigungen fir CSRs bereit, um AWS-APIs zu verwenden und zu andern.

1. Erstellen Sie die IAM-Rolle. Navigieren Sie zum |IAM-Dashboard, und navigieren Sie zu
Roles > Create Role (Rollen > Rolle erstellen), wie im Bild dargestellt.

Services v  Resource Groups v *

e

Create role Delete role

Search IAM 4

2. Wie im Bild gezeigt, erlauben Sie der EC2-Instanz, AWS in Ihrem Namen aufzurufen.



Create role

Select type of trustegs€ntity

Another AWS account Web identity

Belonging to you or 3rd party

AWS service
EC2, Lambda and others

i @

Allows AWS services to perform actions on your behalf, Learn more

Choose the service that will use this role

‘ EC2

Allows EC2 instances to call AWS services on your behalf,

Lambda
Allows Lambda functions to call AWS services on your behalf.

3. Erstellen Sie eine Rolle, und klicken Sie auf Weiter: Uberpriifen Sie, wie im Bild gezeigt.
Create role 1 ° 3

Attach permissions policies

Choose ene or more policies to attach 1o your new role.

Create policy < Refresh
Filter: Policy type ~ Q, Search Showing 394 results
Policy nama - Attachments ~ Description

» Wi AdministratorAccess 7 Provides full access to AWS services and resources,
» Wi mlexaForBusinessDeviceSetup 0 Provide device setup access to AlexaForBusiness services
» 0¥ AlexaForBusinessFullAccess 0 Grants full access to AlexaForBusiness resources and acces...
v B AlexaForBusinessGatewayExecution 0 Provide gateway execution access to AlexaForBusiness serv...
» ¥ AlexaForBusinessReadOnlyAccess 0 Provide read only access to AlexaForBusiness services
» AmazonAPIGatewayAdministrator 0 Provides full access to create/edit/delete APIs in Amazon AP...
» ¥ AmazonAPIGatewaylnvokeFullAccess 0 Provides full access to invoke APIs in Amazon AP| Gateway.
» Bl AmazonAPIGatewayPushToCloudWatchLogs 0 Allows APl Gateway to push logs to user’s account.
» 0P AmazonAppStreamFullAcoess 0 Provides full access to Amazon AppStream via the AWS Ma...
» Bl AmazonAppStreamAsadOniyAccess 0 Provides read only access to Amazon AppStream via the AW...
»  B¥ AmazonAppStreamServicefccess 0 Default policy for Amazon AppStream senvice role.
» ¥ AmazonAthenaFullaccess 0 Provide full access to Amazon Athena and scoped access to...

Frevious Next: Review

4. Geben Sie ihm einen Rollennamen. Wie im Bild gezeigt, lautet der Rollenname flr dieses
Beispiel routetablechange...

Create role

* Required Cancel

Review

Provide the required information below and review this role before you create it. /

Role name* | routetablechangse
- A

Use alphanumanc and “+=.8-_" characters, Maximum 54 charactors.

5. Als Nachstes mussen Sie eine Richtlinie erstellen und diese der zuvor erstellten Rolle
zuordnen. IAM-Dashboard, und navigieren Sie zu Policies > Create Policy.



Services v, Resource Groups v %

Create policy Policy actions ~
Search |AM 4
{

"Version": "2012-10-17",
"Statenment": [

{

"Effect": "Allow',

"Action": [

"ec2: Associ at eRout eTabl e",
ec2: Creat eRout e",

"ec2: Cr eat eRout eTabl e",

"ec2: Del et eRout e",

"ec2: Del et eRout eTabl e",

"ec2: Descri beRout eTabl es",
"ec2: Descri beVpcs",

ec2: Repl aceRout e",

ec2: Di sassoci at eRout eTabl e",
ec2: Repl aceRout eTabl eAssoci ati on"
I,

"Resource": "*"

}

]

}

Create policy o 2

A policy defines the AWS permissions that you can assign to a user, group, or role. You can create and edit a policy in the visual editor and using JSOMN. Learn mere

»®
This policy validation failed and might have errors converting to JSON : The policy must have at least one statement For more information about the 1AM policy grammar, see AWS
IAM Policies

Visual editor JSON Import managed policy

"Version": "2012-10-17",
3~ "Statement”: [
4+ {

"Effect™: "Allow",

- "Action": [
"ec2:AssociateRouteTable”,
"ec2:CreateRoute",
"ec2:CreateRouteTable",
"ec2:DeleteRoute"”,
"ec2:DeleteRouteTable”,
"ec2:DescribeRouteTables”,
"ec2:DescribeVpcs”,
"ecZ:ReplaceRoute”,

"pr? M eassnrinteRnuteTahle" .

6. Geben Sie ihm einen Richtliniennamen, und hangen Sie ihn an die von Ihnen erstellte Rolle

an. In diesem Beispiel heil3t der Richtlinienname CSRHA mit Administratorzugriff, wie im Bild
gezeigt.



Dashboard
Groups
Lisers
Roles
Policies

Identity providers

& CSRHA has been created.

Create policy | Policy actions ~

Attach

Filter: Policy typ
Detach

Poli

® » NP AdministratorAccess

Type

Job

function

7. Wie im Bild gezeigt, hangen Sie die Richtlinie an die Rolle an, die Sie mit dem Namen
routetablechange erstellt haben.

Attach Policy

Attach the policy to users, groups, or roles in your account.

Filter: Filter ~ Q routetablechange

Name -

adikaulroutetablechange

[+] routetablechange *_

8. Zusammenfassung.
Roles » routetablechange

Summary

Aods ARN

Aole description
InFance Profite ARNS
Path

Craation time

Maximum CLUAP] session duration

Parmissions Trust relationships

——

Podicy name -

- CHRHA
Policy summary [} JS0N

QL Filter

amEvriam; SIS 1038 L rolefroutatablechange ()
Alcws ECZ instances 10 call AWS sendioes on your bphad!, | Edit

am:awaiam:-90582 1028322 instance- proble/routetablechangs 1

2018-06-02 1020 FOT

1 hour 738 mooncy) Bt

Accoss Advisor Rovoke sessions

Policy typo =

Managed polcy

Edit policy

Allow [1 of 141 services) Show remaining 140

EC2 Lismittodt: List, Writa All roscunces

Simulate policy

Schritt 5: Starten Sie die CSR1000vS mit der von lhnen erstellten AMI-Rolle, und
ordnen Sie die éffentlichen/privaten Subnetze zu.



Jeder CSR1000v-Router verfugt tber 2 Schnittstellen (1 6ffentlich, 1 privat) und befindet sich in
einer eigenen Verfligbarkeitszone. Sie kdnnen sich vorstellen, dass sich die einzelnen CSR in
separaten Rechenzentren befinden.

1. Wahlen Sie auf der AWS-Konsole EC2 aus, und klicken Sie dann auf Instanz starten.

EC2 Dashboard —* Launch Instance Actions v

Events
2. Wahlen Sie AWS Marketplace aus.
1, Choose AMI 2. Choose Instance Typa 3. Configurn Instmnca £, Add Storags 5, Add Tags 6. Configura Security Group T, Fandiorw

Step 1: Choose an Amazon Machine Image (AMI)

An AMI is a templata that containg the software configuration {operating system, application senver, and applications) required to launch your instar
the AWS Marketplace; or you can select one of your own AMIs.

Quick Start
My AMIs Amazon Linux AMI 2018.03.0 (HVM), SSD Volume Type - ami-e251209a
AWS M e Amazon Linux  The Amazon Linux AMI is an EBS-backed, AWS-supported image, The delault image includes AWS

Java. The repositories include Docker, PHP, MySOL, PostgreS0L. and other packages.

3. Geben Sie CSR1000v ein, und verwenden Sie in diesem Beispiel den Cisco Cloud Services
Router (CSR) 1000V - BYOL fir maximale Leistung.

1. Ghaobi AM 2. Do bntree 7 1. Corfiqum Instarce i Add Slorage G Acd Tags £, Gl Sacursy G T Resirw

Step 1: Choose an Amazon Machine Image (AMI) LRy

Ar AM| s & templaie Taol cordaing She solffwam corfiguration iopersling system. application server, a5 aodicators) requined bo lourch your metance. You can select an AN prondded By AWS. our user communi o
i SIS Marketpiace; or pou Con ekt ord of your own AMIR

Chiok Start / 1 oA of 4 Products
R e ®

Iy AN
Cisoo Cloud Sorvices Router (CSR) 1000V - AX Pig. Max Performance m
AW Marksznlsne wlist]n _ =
cisca o ] 1R b Pyt sniens | 50sd Dy G Semmene. 7o
Conrrrunity Ak Snobi I SEURELSS a1 b KLETRYY HS s e mileare » A5 Lsdge e
L LrasUse, Disar Corp K002 AF | 85-2 Seanon Hechre mmags S ) Upsese: 271018
* Categorien Tha A3 Tochnology Package for Masimum Periearanos wrsicn of Cisoo's Clowd Sendoss Routor (CSREDIITV) dlins i M prioaman
srvaiabls in NS doud for wirusl
Al Cafpporios
Irastruch e Software (9 T
Gigco Cloud Services Fouler IGSR) 1000V - Security Plg. Max Perlormance m
T Opsrwting Syslem afueifue
& w0 TR Paneras seeers | Sold by Cete Spfern e
P cisco
Par¥ry I I LS of fos FLED) 0% merep B prfiegry « A0S upepm e
= Al Lemix/ s e el LiFwayUnis, Ctbey Conon 06 XE | 6538 Arapa MBre g g | Lok 29V
Othor Livus 161 Trn Sty Tretra gy Prckags b Mk Pk s of Giss Clo Sovins Ao EA10000 delumes the ===

YT Trwall pefarmanta i B SAE Gloud, by ukig
= Boftwers Pricing Fsns

Wierm (il
Moty (1
Annual (3] Cimoo Cloud Serveoss Rowler ([CSFA) 10000 - BYOL for Maoemum Parformanos m
Birireg Yoowr Cran Lissinrvia ';_Illsjcl g. ------ £1]) VB . Pryatnss wavainvs | Sl iy el S, e

=& g e D Lieris A s s /

4. Wahlen Sie einen Instanztyp aus. Fir dieses Beispiel ist der ausgewahlte Typ t2.medium.



1. Chosee Al R CBooss lnstancs Tips 3 e e Tl bAdd Berage 5 Ao Tegs £ Conbgre Sasurty Greup 7. Fiviow

Step 2: Choose an Instance Type
Arrazon ECF provides 8 wite sekction of nelrcs tpss ool zed to M difemnt iss caien. ING1ercas an vilusl Sarsern el can aun applostions, Trey Fave vacying combiations of CPLL mermary, Siorage. anid
neftworking capadity, and ghoe you the fexbilty to choose e soorsprate mix of mecunces for your appilcations. Learn mono aboul nstance types and hiow they can meet your computing reeds.

Fiterby: Al instance hpos ~ Curmed] generaSon =~ ShowHide Columng

Caevanily salecind: 2 madiom aiebes COUs, 2 w0P U, 7.0 00z, intel Broschasll ER-28ead, 4 GO marnoey, EBE onlyy
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5. Wahrend die Instanz konfiguriert ist, missen Sie sicherstellen, dass Sie die oben erstellte
vPC zusammen mit der oben angegebenen IAM-Rolle auswahlen. Aulderdem erstellen Sie
ein privates Subnetz, das Sie mit der Schnittstelle zur privaten Verbindung verknipfen.

1. Choose AMI 2. Choose Instance Type 3. Configure Instance 4, Add Storage 5. Add Tags 6. Configure Security Group 7. Review

Step 3: Configure Instance Details

No default VPC found. Select another VPG, or create a new default VPC.

Configure the instance to suit your requirements. Ycu can launch multiple instances from the same AMI, request Spot instances to take advantage of the lower pricing, assign an access management role to the instance,

and more.
Number of instances || ] Launch into Auto Scaling Group (i
Purchasing option [ iequest Spot instances

Natwork (I vpc-abfefedt | HA ¢ C Create new VPC
No default VPC found. Create a new default VPC.

Subnet (j subnet-66f7921f | Public subnet | us-west-2a : Create new subnet

251 IP Addrosses available \
Auto-assign PublicIP  (§ Use subnet setting (Disable) s
Placement group Add instance to placement grou|
IAMrole (i routetablechange 31 C Create new 1AM role
Shutdown behavior | Stop 3
Enable termination protection [ Protect against accidental termination
Monitoring (i Enable CloudWatch detailed monitoring

Additional charges apply.

6. Klicken Sie auf Neues Subnetz flr privates Subnetz erstellen. In diesem Beispiel lautet das
Name-Tag HA Private. Stellen Sie sicher, dass sie sich in derselben Verfligbarkeitszone wie
das o6ffentliche Subnetz befindet.



Create Subnet x

Use the CIDR format to specify your subnet's |P address block (e.g., 10.0.0.0/24). Note that block sizes must be between a /18
netmask and /28 netmask. Also, note that a subnet can be the same size as your VPC. An IPvE CIDR block must be a /64 CIDR block.

Nemetag HA Private a
VPG  vpo-aBfefedt | HA : 0
VPC CIDRs g Status Status Reason
10.16.0.0M6 & associated

4

Availability Zone us-west-2a 3 @
IPv4 CIDA block | 10.16.4.0/24 (i)

Cancal Yas, Create

7. Blattern Sie nach unten, und klicken Sie unter "Instanzdetails konfigurieren" auf Gerat
hinzufiigen, wie im Bild dargestellt.

1. Ghoose AMI 2. Choosa Instance Type 4. Configure Instance 4, Add Storage 5. Add Tags B, Configure Security Group 7. Reviaw

Step 3: Configure Instance Details
* Metwork interfaces '

Dovice  Notwork Interface Subnet Primary IP Secondary IP addrasses P IPs

athi MNenwr nistweark irbarfac § subnet-56TE311 3 Auto-agsign Add IP

Add Davies *--

8. Nachdem die sekundére Schnittstelle hinzugefligt wurde, verknipfen Sie das von lhnen
erstellte private Subnetz mit dem Namen HA Private. EthO0 ist die 6ffentliche Schnittstelle,
und Eth1 ist die private Schnittstelle. Anmerkung: Das im vorherigen Schritt erstellte Subnetz
wird in dieser Dropdown-Liste moglicherweise nicht angezeigt. Mdglicherweise missen Sie
die Seite aktualisieren oder abbrechen und von vorne beginnen, damit das Subnetz

angezeigt

wird.
* Network interfaces
Dwvice  Nobtwork Interface Subnet Primary IF Socondary IP addresses IPvE [Pz
otho New Dotwond interfacs 3| | Subnot-8670311 &) Auto-assigr Add 1P

subnet- G878 (Public subnet) 10.06.0.0/24 us-west-2a

athl Merw potwor indedac 2| o subnet-B8c5a110 (HA Private) 10.16.4.0/24 us-west-2a ‘ g

9. Wahlen Sie die Sicherheitsgruppe aus, die Sie unter VPC erstellt haben, und stellen Sie
sicher, dass die Regeln korrekt definiert sind.



1. Choose AMI 2. Choose Instance Type 3. Configure Instance 4. Add Storage 5. Add Tags 8. Configure Security Group 7. Review

Step 6: Configure Security Group
A security group is a set of firewall rules that control the traffic for yeur instance. On this page, you can add rules to allow specific traffic to reach your instance. For example, if you want to set up a web server and allow
Internet traffic to reach your instance, add rules that allow unrestricted access to the HTTP and HTTPS ports. You can create a new security group or select from an existing ene below. Learn more about Amazon EC2

security groups.
Assign a security group:  Create a new security group
©Select an existing security group
Security Group ID Name Description Actions.
$g-01880170 default default VPC security group Copy to new
B sg-1ct47de6d HA HA Copy to new

A t

10. Erstellen Sie ein neues SchlUsselpaar, und laden Sie lhren privaten SchlUssel herunter. Sie
kénnen fir jedes Gerat einen Schlissel wiederverwenden. Anmerkung: Wenn Sie Ihren
privaten Schlussel verlieren, kdnnen Sie sich nicht wieder bei lnren CSRs anmelden. Es
gibt keine Methode, Schlussel
wiederherzustellen.

1. Choose AMI 2. Choose Instance Type 3. Configure Instance 4. Add Storage 5. Add Tags 6. Gonfigure Security Group 7. Review

Step 7: Review Instance Launch

Please review your instance launch details. You can go back to edit changes for each section. Click Launch to assign a key pair to your instance and complete the launch process.

Select an existing key pair or create a new key pair A

A key pair consists of a public key that AWS stores, and a private Key file that you store. Together,
they allow you to cennect to your instance securely. For Windows AMIs, the private key file is required
to obtain the password used to log into your instance. For Linux AMIs, the private key file allows you to
securely SSH into your instance.

MNote: The selected key pair will be added to the set of keys authorized for this instance. Learn more
about removing existing key pairs from a public AMI.

i

Create a new key pair
Key pair name
CSRHA|

Download Key Pair

You have to download the private key file (".pem file) before you can continue. Store
it in a secure and accessible location. You will not be able to download the file

again after it's created.

Cancel | Launch Instances |

11. Verknlpfen Sie die Elastic IP mit der ENI der 6ffentlichen Schnittstelle fir die von lhnen
erstellte Instanz, und navigieren Sie zu AWS console > EC2 Management > Network
Security > Elastic IPs. Anmerkung: Offentliche/private Terminologie kann Sie hier verwirren.
Fur dieses Beispiel ist die Definition einer 6ffentlichen Schnittstelle Eth0, die Schnittstelle fur
das Internet. Aus Sicht von AWS ist unsere 6ffentliche Schnittstelle ihre private
IP.
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12. Deaktivieren Sie die Quell-/Zieliberpriifung, wahrend Sie zu EC2 > Network Interfaces
navigieren. Uberpriifen Sie jede ENI fir die Quell-/Zielpriifung. StandardméaRig ist diese
Quell-/Zielprifung bei allen ENIs aktiviert. Eine Anti-Spoofing-Funktion, mit der verhindert
werden soll, dass eine ENI mit Datenverkehr Gberlaufen wird, der eigentlich nicht fur sie
bestimmt ist, indem vor der Weiterleitung tUberprift wird, ob die ENI das Ziel des
Datenverkehrs ist. Der Router ist selten das tatsachliche Ziel eines Pakets. Diese Funktion

muss auf allen CSR-Transit-ENIs deaktiviert werden, da sie Pakete nicht weiterleiten
kann.

Change Source/Dest. Check X

Network Interface eni-10e3a018

Source/dest. check ~ Enabled /

© Disabled

] ==

13. Stellen Sie eine Verbindung zum CSR1000v her. Anmerkung: Der von AWS fir SSH im
CSR1000v bereitgestellte Benutzername wird mdglicherweise falschlicherweise als Root



aufgefiihrt. Andern Sie dies ggf. in ec2-user.Anmerkung: Sie miissen in der Lage sein, die
DNS-Adresse an SSH zu pingen. Hier ist es ec2-54-208-234-64.compute-
1.amazonaws.com. Uberpriifen Sie, ob das éffentliche Subnetz/die 6ffentliche
Subnetznummer des Routers mit der 6ffentlichen Routentabelle verknipft ist. Fahren Sie
kurz mit Schritt 8 fort, um das Subnetz der Routentabelle

zuzuordnen.
Connect To Your Instance b4
| would like to connect with D A standalone S5H client

A Java SS5H Client directly from my browser (Java required)

To access your instance:

1. Open an SSH client. (find out how to connect using PuTTY)

2. Locate your private key file (HA.pem). The wizard automatically detects the key you used to
launch the instance.

3. Your key must not be publicly viewable for S5H to work. Use this command if needed:
chmod 40@ HA.pem
4, Connect to your instance using its Public DNS:
ec?-54-208-234-64 . compute-1. omazonaws . com
Example:
ssh -1 "HA.pem" root@ec2-54-208-234-64.compute-1.amazonaws.com

Please note that in most cases the username above will be corract, however please ensure
that you read your AMI usage instructions to ensure that the AMI owner has not changed the
default AMI username,

If you need any assistance connecting to your instance, please see our connection documentation.

Schritt 6: Wiederholen Sie Schritt 5, und erstellen Sie die zweite CSR1000v-Instanz
far HA.

Offentliches Subnetz: 10.16.1.0/24
Privates Subnetz: 10.16.5.0/24
Wenn Sie die elastische IP-Adresse dieser neuen AMI nicht pingen kénnen, gehen Sie kurz

zu Schritt 8, und stellen Sie sicher, dass das 6ffentliche Subnetz mit der 6ffentlichen Routing-
Tabelle verknupft ist.

Schritt 7: Wiederholen Sie Schritt 5 und erstellen Sie eine VM (Linux/Windows) aus
dem AMI Marketplace.




Verwenden Sie flr dieses Beispiel Ubuntu Server 14.04 LTS auf dem Markt.

Offentliches Subnetz: 10.16.2.0/24

Privates Subnetz: 10.16.6.0/24

Wenn Sie die elastische IP-Adresse dieser neuen AMI nicht pingen kénnen, gehen Sie kurz

zu Schritt 8, und stellen Sie sicher, dass das 6ffentliche Subnetz mit der 6ffentlichen Routing-
Tabelle verknupft ist.

1. EthO wird standardmaRig fiir die 6ffentliche Schnittstelle erstellt. Erstellen Sie eine zweite
Schnittstelle namens eth1 flr das private Subnetz.

e - —— P o :
4

Everta
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Spon Feguests

Resenved Instanoes Description Samtus Checks Monitoring Tags Lisnge instnactions
Dodicatod Hoats lance I -0Sbcked | 0R800Tooh Public DRS (Pl] @D -E3-B-011-E7, ooy
Schaciied Instances ATAS T
Hahwork Interface ath1 =
|natera dkahs Z11.67
Irtabance t

e e Fhorince 1D eni-39574200

. Elastic 1Py VICID v = SRR
Bundio Tasks Annialility rone — P §6.131, 10L1B8.3.9

Sscurity groupns y ; 5 tadd
Viplumes Attachment Timo  The bay 31 22:06:14 GMT-T00
Sl a0E e
T s L
Lty J
Behapchabeed - Dolgto o Torminain i ELa I
SRR
iy Privale IF Addresas  TOLAEE 131 T 1R
Socurty Groups Privarie DMNG Marmg ip=10-18-8-131 82 internal
Elastic IPa Elmstic I Acdms
N = SevrenTaed. Chack
iacement Groups s
Kiry Paira Seciafity Gicega
Flattomm

Hafwork Irforiacos

2. Die IP-Adresse, die Sie unter Ubuntu konfigurieren, ist die private Schnittstelle eth1, die von

AWS zugewiesen wird.
ubunt u@ p- 10- 16- 2-139: ~$ cd /etc/ network/interfaces. d/
ubunt u@ p- 10- 16- 2-139: /et c/ network/i nterfaces. d$ sudo vi ethl.cfg
auto ethl
iface ethl inet static

address 10. 16.6. 131

net mask 255. 255.255.0

network 10.16.6.0
up route add -host 8.8.8.8 gw 10.16.6.1 dev ethl

3. Klappen Sie die Schnittstelle zu, oder starten Sie das virtuelle System neu.

ubunt u@ p- 10- 16- 2- 139: /et c/ networ k/ i nterfaces. d$ sudo i fdown ethl && sudo ifup ethl
ubunt u@ p- 10- 16- 2- 139: / et c/ networ k/ i nter f aces. d$ sudo reboot

4. Pingen Sie 8.8.8.8 fir den Test. Stellen Sie sicher, dass die Route 8.8.8.8 fur Schritt 7
hinzugefugt wurde.

ubunt u@ p- 10- 16- 2-139: ~$ route -n
Kernel 1P routing table



Destination CGateway Cenmask Flags Metric Ref Use I|face

0.0.0.0 10.16.2.1 0.0.0.0 UG 0 0 O ethO

8.8.8.8 10.16.6.1 255.255.255.255 UGH 0 0 O ethl Semmmmmmmmem -
10.16.3.0 0.0.0.0 255.255.255.0 U O O O ethO

10.16.6.0 0.0.0.0 255.255.255.0 U O 0 O ethl

Wenn 8.8.8.8 nicht in der Tabelle aufgefiihrt ist, fligen Sie es manuell hinzu:
ubunt u@ p- 10- 16- 2- 139: ~$ sudo route add -host 8.8.8.8 gw 10.16.6.1 dev ethl

Schritt 8: Konfigurieren der privaten und o6ffentlichen Routentabellen

1. Wenn eine vPC durch den Assistenten in Schritt 2 erstellt wird, werden automatisch zwei
Routing-Tabellen erstellt. Wenn es nur eine Routing-Tabelle gibt, erstellen Sie eine weitere
fur lhre privaten Subnetze, wie im Bild gezeigt.

Create Route Table

A route table specifies how packets are forwarded between the subnets within your VPC, the Internet,
and your VPN connection.

Mametag HA PRIVATE i ]
VPC  vpc-b88d8ecO |[HA ~| €

VPC Dashboard Create Route Table Delete Route Table
1
Filter by VPC:
Q Select a VPG ), Search Route Tables and thei X
Name = Route Table ID =~ Explicitly Associal- Main ~ VPC
Virtual Private Cloud
HA PUBLIC rth-27524 15 1 Subnet Mo VDC-39222140 | HA
Your VPCs
@ HAPRIVATE rtb-cas34002 0 Subnets Yes VpC-30222f40 | HA
Subnets
| Route Tables ?‘
Internet Gateways
Egress Only Internet
Gateways
DHCP Options Sets
Elastic IPs rtb-ca5340b2 | HA PRIVATE
Endpolris Summary Routes Subnet Associations  Route Propagation Tags
Endpoint Services m
NAT Gateways / View: | Allrules 4
P g Con Destination Target Status  Propagated
Security 10.16.0.0/18 local Active  No

2. Hier sehen Sie die beiden Routing-Tabellen. An die PUBLIC Route Table wurde automatisch
das Internet-Gateway (igw-95377973) angefligt. Bezeichnen Sie diese beiden Tabellen
entsprechend. Die PRIVATE-Tabelle sollte NICHT diese Route haben.



VPC Dashboard (e -5 LT AR S Delete Route Table  Set As Main Table
q

Filter by VPC:
Search Route Tables and thei
Q) Selecta VPC Q X
MName =  Route Table ID ~ Explicitly Associal~ Main - VPC
Virtual Private Cloud
] HA PUBLIC rth-2752415f 1 Subnet No vpe-38222f40 | HA
Your VPCs
HA PRIVATE rtb-ca5340b2 0 Subnats Yas vpe-39222140 | HA
Subnets /
Route Tables
Internet Gateways
Egress Only Internet
Gateways
DHCP Options Sets
Elastic IPs rth-2752415f | HA PUBLIC
Endpoints Summary Routes Subnet Associations Route Propagation Tags
Endpoaint Services m
MAT Gateways view: | All mules
Peering Connections o
Destination Target Status  Propagated
Security 10.16.0.018 local Active Mo

Network ACLs 0.0.0.0/0 ‘ igw-95377913 Active  No

3. Ordnen Sie alle 6 Subnetze der richtigen Routing-Tabelle zu. Der 6ffentlichen
Weiterleitungstabelle sind drei 6ffentliche Schnittstellen zugeordnet:Offentliche Subnetze:
10.16.0.0/24, 10.16.1.0/24, 10.16.2.0/24 Der Tabelle fur private Routen sind drei private
Schnittstellen zugeordnet:Private Subnetze: 10.16.4.0/24, 10.16.5.0/24,

10.16.6.0/24
rth-ec081d94 | HA PRIVATE /
Summary Routes Subnet Associations Route Propagation Tags
Subnet IPv4 CIDR IPvé CIDR

You do not have any subnet associations.
The following subnets have not been explicitly
associated with any route tables and ara
tharefore associated with the main route table:

Schritt 9: Konfigurieren Sie Network Address Translation (NAT) und GRE Tunnel
mit BFD und einem beliebigen Routing-Protokoll.

Konfigurieren Sie den Generic Routing Encapsulation (GRE)-Tunnel Gber die elastischen IPs der
CSR 1000vS (empfohlen, um Probleme mit der DHCP-Lease-Verlangerung zu vermeiden, die
falsche Fehler erkennen). Die BFD-Werte (Biderection Forwarding Detection) kébnnen aggressiver
konfiguriert werden als in diesem Beispiel, wenn schnellere Konvergenz erforderlich ist. Dies kann
jedoch dazu fihren, dass BFD-Peer-Down-Ereignisse bei einer unterbrochenen Verbindung
auftreten. Die Werte in diesem Beispiel erkennen einen Peerfehler innerhalb von 1,5 Sekunden.
Zwischen der Ausfihrung des AWS API-Befehls und dem Wirksamwerden der VPC-Routing-
Tabelle liegt eine variable Verzégerung von etwa einigen Sekunden.



- Konfiguration auf CSRHA
GRE und BFD - dienen zur Beobachtung der Bedingungen fur einen HA-Failover

interface Tunnel 1

ip address 192.168.1.1 255.255.255.0

bfd interval 500 min_rx 500 nultiplier 3

tunnel source G gabitEthernetl

tunnel destination 52.10.183.185 /* Elastic |P of the peer CSR */
|
router eigrp 1

bfd interface Tunnel 1

network 192.168.1.0

passi ve-interface G gabitEthernetl

NAT und Routing - fur die Internetverbindung virtueller Systeme Uber die private Schnittstelle

interface G gabitEthernetl
i p address dhcp
ip nat outside
no shut down
!
interface G gabitEthernet2
i p address dhcp
ip nat inside
no shut down
!
ip nat inside source list 10 interface G gabitEthernetl overl oad
!
access-list 10 permt 10.16.6.0 0.0.0. 255
|

ip route 10.16.6.0 255.255.255.0 G gabitEthernet2 10.16.4.1
- Konfiguration auf CSRHA1
GRE und BFD - dienen zur Beobachtung der Bedingungen fiir einen HA-Failover

interface Tunnel 1

ip address 192.168. 1.2 255.255.255.0

bfd interval 500 min_rx 500 nultiplier 3

tunnel source G gabitEthernetl

tunnel destination 50.112.227.77 /* Elastic |P of the peer CSR */
|
router eigrp 1

bfd interface Tunnel 1

network 192.168.1.0

passi ve-interface G gabitEthernetl

NAT und Routing - fur die Internetverbindung virtueller Systeme Uber die private Schnittstelle

interface G gabitEthernetl
i p address dhcp
ip nat outside
no shut down

|

interface G gabitEthernet2
i p address dhcp
ip nat inside



no shut down
1
ip nat inside source list 10 interface G gabitEthernetl overl oad
1
éccess-list 10 permt 10.16.6.0 0.0.0.255
1
ip route 10.16.6.0 255.255.255.0 G gabitEthernet2 10.16.5.1

Schritt 10: Konfigurieren der hohen Verfiigbarkeit (Cisco I0S XE Denali 16.3.1a
oder hdher)

Uberwachen Sie BFD-Peer-Down-Ereignisse, indem Sie jeden CSR 1000v mit dem unten
angegebenen Befehl "cloud provider aws" konfigurieren. Verwenden Sie diesen Befehl, um die
Routing-Anderungen an (VPC) Route-table-id, Network-interface-id und CIDR zu definieren,
nachdem ein AWS HA-Fehler wie ein ausgefallener BFD-Peer erkannt wurde.

CSR(confi g)# redundancy

CSR(config-red)# cloud provider [aws | azure] node-id
# bfd peer ipaddr

route-tabl e tabl e-nane

cidr ip ipaddr/prefix

eni el astic-network-intf-nane

regi on regi on-nane

1. Die #bfd Peer-IP-Adresse ist die IP-Adresse des Peer-Tunnels.
CSRHA#show bf d nei ghbors

H H K H

| Pv4 Sessi ons
Nei ghAddr LDYRD RH/ RS State Int
192.168. 1.2 4097/ 4097 Up Up Tul

2. Der Tabellenname #route-table befindet sich unter AWS console. Navigieren Sie zu VPC >
Route Tables. Durch diese Aktion wird die private Routing-Tabelle gedndert.

VPC Dashboard Delete Route Table

Filter by VPC:

Q Select a VPC QQ Search Route Tables and theil X

Name +« Route Table ID
Virtual Private Cloud
rtb-7b746303

Your VPCs

HA PUBLIC rtb-ab091cd3
Subnets
Route Tables @ HAPRIVATE rtb-ec081d94

3. Die Zieladresse fir die in der Routing-Tabelle zu aktualisierende Route wird mit dem Préafix
#cidr ip ipadr/prefix angegeben. Navigieren Sie unter der AWS-Konsole zu VPC > Routing-
Tabellen. Scrollen Sie nach unten, klicken Sie auf Edit und dann auf Add another route.
Flgen Sie unsere Testzieladresse 8.8.8.8 und die private ENI von CSRHA hinzu.



rtb-ec081d94 | HA PRIVATE

Summary

Bl ¢

rib-ec081d94 | HA PRIVATE

Summary

Destination
10.1B.U.m16/
B8.8.8.8/32

Add another route

Routes Subnet Associations Route Propagation Tags
Routes Subnet Associations Route Propagation Tags
View: All rules
Target Status Propagated Remove
local Active Mo
eni-10e3al18 Active Mo 3¢ ]

-

4. Der Name #eni elastischer-network-intf befindet sich in Ihrer EC2-Instanz. Klicken Sie fir
jede der entsprechenden CSRs auf die Schnittstelle eth1, und verwenden Sie die

Schnittstellen-ID.

il
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5. Der Name #region ist der Codename im AWS-Dokument. Diese Liste kann sich andern oder
erweitern. Die neuesten Updates finden Sie im Dokument Amazon Region and Availability

Natwork Intardaces



https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-regions-availability-zones.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-regions-availability-zones.html

Code
us-east-1
us-east-2
us-west-1
us-west-2
ca-central-1
eu-central-1
eu-west-1
eu-west-2
eu-west-3
ap-northeast-1
ap-northeast-2
ap-northeast-3
ap-southeast-1
ap-southeast-2
ap-south-1

csa-east-1

Name

US East (N. Virginia)

US East (Ohio)

US West (N. California)
US West (Oregon)
Canada (Central)

EU (Frankfurt)

EU (Ireland)

EU (London)

EU (Paris)

Asia Pacific (Tokyo)
Asia Pacific (Seoul)
Asia Pacific (Osaka-Local)
Asia Pacific (Singapore)
Asia Pacific (Sydney)
Asia Pacific (Mumbai)

South America (S3o Paulo)

Redundanzkonfigurationsbeispiel fir CSRHA

r edundancy
cloud provider aws 1

bfd peer 192.168.1.2
route-table rth-ec081d94

cidr ip 8.8.8.8/32
eni eni -90b500a8
regi on us-west-2

Redundanzkonfigurationsbeispiel fir CSRHA1

redundancy
cloud provider aws 1

bfd peer 192.168.1.1
route-table rth-ec081d94

cidr ip 8.8.8.8/32
eni eni-10e3a018
regi on us-west-2



Uberpriifen der Hochverfiigbarkeit

1. Uberpriifung der BFD- und Cloud-Konfigurationen
CSRHA#show bf d nei

| Pv4 Sessi ons
Nei ghAddr LD/ RD RH/ RS State Int
192.168. 1.2 4097/ 4097 Up Up Tul

CSRHA#show i p ei grp nei ghbors

El GRP- | Pv4 Nei ghbors for AS(1)

H Address Interface Hold Uptine SRTT RTO Q Seq
(sec) (ms) Cnt Num

0 192.168.1.2 Tul 12 00:11:57 1 1470 0 2

CSRHA#show r edundancy cl oud provider aws 1

Cl oud HA: work_i n_progress=FALSE
Provider : AWS node 1
State : idle

BFD peer = 192.168.1.2
BFD intf = Tunnel 1
route-table = rtb-ec081d94
cidr = 8.8.8.8/32
eni = eni - 90b500a8
regi on = us-west-2

2. Fuhren Sie einen kontinuierlichen Ping von der VM zum Ziel aus. Stellen Sie sicher, dass der

Ping Uber die private eth1-Schnittstelle erfolgt.

ubunt u@ p- 10- 16- 3-139: ~$ ping -1 ethl 8.8.8.8

PING 8.8.8.8 (8.8.8.8) from 10.16.6.131 ethl: 56(84) bytes of data.
64 bytes from8.8.8.8: icnp_seq=1 ttl=50 tine=1.60 ns

64 bytes from8.8.8.8: icnp_seq=2 ttl=50 tine=1.62 ns

64 bytes from8.8.8.8: icnp_seq=3 ttl=50 tine=1.57 ns

3. Uberpriifen Sie die Private Route Table. Das eni ist derzeit die private Schnittstelle von
CSRHA, wo dies der Verkehr ist.

rtb-ec081d94 | HA PRIVATE

Summary Routes Subnet Associations Route Propagation Tags
=3
View:  All rules |
Destination Target Status  Propagated
10.16.0.0M16 local Active Mo
8.8.8.8/32 eni-90b500a8 / Active Mo
i-Ofcfcebd f929f681a

4. Fahren Sie Tunnel1 von CSRHA herunter, um ein HA-Failover zu simulieren.
CSRHA( confi g) #i nt Tunl
CSRHA( confi g-i f) #shut

5. Beachten Sie, dass die Routing-Tabelle auf die neue ENI verweist, die die private

Schnittstelle von CSRHA1 darstellt.



rtb-ec081d94 | HA PRIVATE

Summary Routes Subnet Associations Route Propagation Tags
=3
View:  All rules b
Destination Target Status Propagated
10.16.0.016 local Active Mo
8.8.8.8/32 eni-10e3a018 / Active Mo
i-Ofcfcabdfa29681a

Fehlerbehebung

- Stellen Sie sicher, dass Ressourcen zugeordnet sind. Beim Erstellen von vPC, Subnetzen,
Schnittstellen, Routing-Tabellen usw. werden viele dieser Elemente nicht automatisch
miteinander verknUpft. Sie kennen sich nicht.

- Stellen Sie sicher, dass die elastische IP und jede private IP mit den richtigen Schnittstellen
und Subnetzen verknipft ist, der richtigen Routentabelle hinzugefiigt, mit dem richtigen
Router und der richtigen VPC und Zone verbunden und mit der IAM-Rolle und den
Sicherheitsgruppen verknupft ist.

- Deaktivierung der Quell-/Zielprifung per ENI.

- Fur Cisco 10S XE 16.3.1a oder hoher sind diese zusatzlichen Verifizierungsbefehle
verfugbar.

show redundancy cl oud provider [aws | azure] node-id
debug redundancy cloud [all | trace | detail | error]
debug ip http all

- Haufige Fehler bei Debugging-Vorgangen:

Problem: httpc_send_request fehlgeschlagen

Auflésung: HTTP wird verwendet, um den API-Aufruf vom CSR an AWS zu senden. Stellen Sie
sicher, dass DNS den in lhrer Instanz aufgelisteten DNS-Namen auflésen kann. Stellen Sie sicher,
dass der HTTP-Verkehr nicht blockiert wird.

*May 30 20: 08: 06.922: %WXE_CLOUD HA- 3- FAILED: VXE O oud HA BFD state transitioned, AW node 1
event httpc_send_request failed

*May 30 20:08:06.922: CLOUD-HA : AWS node 1 httpc_send_request failed (0x12)

URL=htt p://ec2. us- east-2b. amazonaws. com

Problem: Routing-Tabelle rtb-9c000f4 und Schnittstelle eni-32791318 geh6ren zu
verschiedenen Netzwerken



Auflésung: Regionsname und ENI sind in verschiedenen Netzwerken falsch konfiguriert. Region
und ENI sollten sich in derselben Zone wie der Router befinden.

*May 30 23:38:09.141: CLOUD-HA : res content iov_|len=284 iov_base=<?xm version="1.0"

encodi ng="UTF- 8" ?>

<Response><Err or s><Err or ><Code>| nval i dPar anet er Val ue</ Code><Message>route tabl e rtb-9c0000f4 and
interface eni-32791318 bel ong to different

net wor ks</ Message></ Er r or ></ Err or s><Request | D>af 3f 228c- d5d8- 4b23- b22c-

f 6ad999e70bd</ Request | D></ Response>

Problem: Sie sind nicht autorisiert, diesen Vorgang auszufiihren. Verschliisselte
Autorisierungsfehlermeldung.

Auflésung: IAM JSON-Rolle/-Richtlinie falsch erstellt oder nicht auf CSR angewendet Die IAM-
Rolle autorisiert den CSR zum Durchflhren von API-Aufrufen.

*May 30 22:22:46.437: CLOUD-HA : res content iov_|len=895 iov_base=<?xm version="1.0"

encodi ng="UTF- 8" ?>

<Response><Err or s><Err or ><Code>Unaut hori zedQper at i on</ Code><Message>You are not authorized to
performthis operation. Encoded

aut hori zation failure nessage: qYvEB4MJJdOB8nRit St eRgnQusl AaxhAbDph5qGRIkj Jbr ESaj bnF5HWUR-
MrHYeRAI pKZ3Jg_y-

_tM Yel 51 _ws8Jd9q2WBYDXBI 3uXQf W.cj j r gy9j hnGYyOnCaNu65alpf qui 8kS_4RPOpnbgr RFf 099-
8uv_N3nYaBgKFPn3vUc SYKBnxFI | kJKcj Y9esCelLl ONDcnYGGUB6 AGGVOMKWDE kOK8nwk 4| j LDcnd2c DXeENS45wl Pgz KGPsH
v3wD28TS5XR] | r PXYr T18UpV6Il LA _09Ch4737Vnc QKf zbz4t PpnAkoWdmI LQLY DpPriNv HUpENg8Kr GWYNF bf enpDt Wl d ABf
aLLLnmh4saNt nQ_OVBoTi 4t oBLEb2BNdMkI 1UVBI xqTqdFUVRS* * M5SG 00041 TRUNCATED** **NMSG 00041

CONTI NUATI ON

#01** gLosAb5Yx0Dr OsLSQanz S95VGr QM _n87LBHYbAWMQW 3Uf P_zni ak7dl mBP41nFCucEB3Cs4FRsFt b-

90944Vt yQlaS2sU2nhGe3x4uGEs| 7F1pNv5vhVeYQZB3t bOF bV1_Y4t r ZwYPFgLKgBShZp- WNMUKUJ s Kc 1-

6KGgnp7519i mvh66JgwgmJODT_gqAZ- j Ej kqW Br xg6kr w</ Message></ Err or ></ Er r or s><Request | D>4cf 31249-
2a6e- 4414- ae8d- 6f b825b0f 398</ Request | D></ Response>
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