Konfigurieren von Cisco Smart Licensing mit
NSO
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Einflihrung

Dieses Dokument beschreibt die verschiedenen NSO-Lizenzen (Network Services Orchestrator)
und wie diese mithilfe der Cisco Smart License aktiviert werden kdnnen. Es kann verschiedene
Methoden geben, wie der NSO eine Verbindung zum Smart Licensing-Server herstellt. Dies hangt
von der Umgebung ab, in der der NSO installiert ist. In diesem Dokument werden auch die
verschiedenen Integrationen zwischen dem NSO und den Cisco Lizenzservern beschrieben.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Gber Kenntnisse in folgenden Bereichen zu verfugen:
- Verwendung der CLI| des NSO

- NSO-Fehlerbehebung
- Grundlegendes Linux-Wissen

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:



. NSO 4,4
. NSO 4.1/4.2/4.3

Hintergrundinformationen

Hinweis: Der Benutzer muss uber eine gultige NSO-Lizenz verfugen.

Die vom NSO verwendeten Lizenzen lauten wie folgt:

PID Anzeige auf SSM Typ Beschreibung

R-NSO-K 9 Oberste Ebene FurJede_Instanz des NSO
erforderlich

NSO-P-PAK NSO-Plattformproduktion Server Erforderlich fur aktiven Knoten

NSO-HA-LIC-P gtsa g(;z;?ttform - Produktions- o er Erforderlich fiir Standby-Knoten

Erforderlich fur
Entwicklungsumgebung
Southbound Wenn das verbundene
Gerat ein physisches Gerat ist
NSO-VNF-() NSO-Netzwerkelement Netzwerkelement .Sou’thc_)und. Das ve"rbundene Gera
ist ein virtuelles Gerat.

FUr NED. Es ist fur jeden Geratetyp

NSO-DEV-P-PAK NSO-Plattform-Entwicklungstest Server

NSO-PNF-() NSO-Netzwerkelement Netzwerkelement

Unterschiedlich fur jede NED

Beispiel: erforderlich.
NED-0 Ciscg i0S-NED BEDARF Beispiel:
Cisco ISRSNE NED-10S-P: Fiir IOS NED

NED-IOSX-P: Fir IOS-XR NED

Hinweis: Dies kann in einer Paket-Paketkennung (PID) enthalten sein (Paket usw. mit ESC
usw.), sodass diese PIDs moglicherweise nicht in der Reihenfolge angezeigt werden.

Im Smart Software Manager wird der Lizenzstatus angezeigt:

General Licenses Product Instances Event Log
License Reservation... 5 Search by License 0,

License Quantity In Use Surplus (+) / Shortage (-)  Alerts Actions
isco-ios-NED 20 1 19 Transfer.
cisco-iosxr-NED 20 1 19 Transfer.
juniper-junos-NED [} i 1 € Insufficient Licenses Transfer
NSO-network-element 40 1 39 Transfer..
NSO P latferm-development-test 40 [i] 40 Transfer.
40 1 39 Transfer.

n-standby 20 0 20 Transfer.

Showing Al T Records

Konfigurieren

Schritt 1: Erstellen eines Tokens



1. Melden Sie sich zum Erstellen eines neuen Tokens bei Cisco Smart Software Manager (CSSM)
mit der Benutzer-ID bzw. der CCO-ID an, und wahlen Sie das entsprechende virtuelle Konto aus.

My Smart Account

Account Properties Virtual Accounts Users Account Agreements Event Log

Virtual Accounts

Virtual Account Name Description

NS0 Tail-f

2. Klicken Sie auf den Link "Smart Licenses" (Smart Lizenzen), um CSSM einzugeben.

NSO

General Users

* Mame:

Description:

Current Default Virtual Account: DEFAULT

You can manage Traditional Licenses, 3mart Licenses, or licenses that are part of an Enterprise License Agreement assigned to
this Virtual Account.

3. Klicken Sie in CSSM auf Neues Token.



Smart Software Manager

Alerts Inventory License Conversion Reports Email Notification Satellites Activity

Virtual Account: NSO
General Licenses Product Instances Event Log

Virtual Account
Description: Tail-f

Default Virtual Account: No

Product Instance Registration Tokens

The registration tokens below can be used to register new product instances to this virtual account.
MNew Token...

Token Expiration Date Description Export-Controlled

YjQ2YzhiINWMY TMIMy0ONzQ. B 2017-Mar-29 13:30:59 (in 338 days)  tesling Allowed

4. Befolgen Sie den Dialog, um eine Beschreibung, einen Ablauf und eine Anwendbarkeit auf die
Exportbestimmungen anzugeben, bevor Sie die Bedingungen und Verantwortlichkeiten
akzeptieren. Klicken Sie auf Token erstellen, um fortzufahren.

Create Registration Token =

This dialog will generate the token required to register your product instances with your Smart Account.

Virtual Account: NSO
Description: Limbur Bowued Efraim
* Expire After: 30 | Days

Enter the value between T and 365 but Cisco recommends & maximum of 30 days.

Allow export-controlled functionality on the products registered with this token

Terms and Responsibilities:

Instructions

To apply for eligibility to download strong encryption software images:

| accept the above terms and responsibilities

Create Token Cancel

5. Klicken Sie auf das neue Token.



Virtual Account: NSO

General Licenses Product Instances Ewvent Log

Virtual Account
Description: Tail-f

Default Virtual Account: Mo

Product Instance Registration Tokens

The registration tokens below can be used to register new product instances to this virtual account.

New Token...

6. Kopieren Sie das Token aus dem Dialogfeld in die Zwischenablage.

Registration Token Q@ X

YZY2YFIOTYOWYZZI00MDg1LTK 1 MzgtMzlx YihiZjcyMN
WY YLTEON]QyNIMO%e0AMzc2MDRBCIFKNKDSCVE|SXd

uMmRBUbXFEAXZDNOtuMOZ1 TkhKaZtRIJINVZV360A L3
R2r 7% 3N0A A

Press ctrl + ¢ to copy selected text to clipboard.

Schritt 2: Vorbereitung zur Token-Registrierung

Hier sind die Registrierungsmethoden (direkt/Proxy/Satellit).

Wenn NSO oder andere Cisco Produkte Smart-Lizenzen bendtigen, wenden Sie sich an Cisco
Smart Software Manager (oder Cisco Cloud), um sich zu registrieren.

Es gibt vier Hauptoptionen fur die Einrichtung der von Smart License unterstitzten Umgebung:



Options

Yaour

@ Direct cloud access € k7 Soears”

Cisco product sends usage information directly over the @— é .

internet. No additional components are needed. Pt o B —

Direct cloud access through an HTTP’s proxy

Cisco products send usage information over the internet via a @

Proxy Server — Smart Call Home Transport Gateway (free VM @ S

download) or off-the-shelf proxy (such as Apache). o Wil —

HITP's Proxy

OMediated access through an on-premises collector —
connected Your

Cisco products send usage information to a local connected @ _", __,_ _— E:’E"‘
collector, which acts as a local license authority. Periodically, an —_— i —_
exchange of information will be performed to keep the databases in cisco " TTP® Smart Software  Cisco.com —
sync. Product Manager Satellite
Mediated access through an on-premises collector - Fie 7
disconnected iiranutery ot A
Cisco products send usage information to a local disconnected @ — i Eﬁ;“
collector, which acts as a local license authority. Once a month, an @ _;,5 —_
exchange of human readable information will be performed to keep Ciseo HTTPS Smart Softw T —
the databases in sync. e B L )
L

Option 1: Direkter Cloud-Zugriff

Bei dieser Methode muss der NSO-Server in der Lage sein, Uber https direkt mit der Cisco Cloud
zu kommunizieren. Die Verwendung von HTTP wird jedoch aus Sicherheitsgrinden nicht
empfohlen.

Bei dieser Methode kann der Registrierungsprozess ohne spezielle Konfiguration gestartet
werden.

Option 2: Direkter Cloud-Zugriff Giber einen HTTP-Proxy

Wenn Sie HTTP(S)-Proxyserver verwenden missen, um eine Verbindung zum Internet
herzustellen, muss der Smart Agent im NSO mit Proxyserverinformationen konfiguriert werden.

Wenn Option 2 verwendet wird, muss der Smart Agent angewiesen werden, seine
Registrierungsanfrage an den Proxy-Server zu senden, anstatt direkt an Cisco zu senden.

Es hangt von den Versionen, die Art der Konfiguration ist anders.
NSO 4.4 oder spatere Version
Konfigurieren Sie die Proxy-URL auf diesem Pfad.

smart-license smart-agent proxy url <proxy url>

admi n@cs(config)# smart-license smart-agent proxy url https://10.10.10.10: 8080

admi n@cs(config)#

In der Standardkonfiguration stellt der NSO eine Verbindung zu
https://tools.cisco.com/its/service/oddce/services/ her.DCEService, daher muss der HTTPS-Proxy
verwendet werden.

Diese Proxy-Konfiguration wird automatisch sowohl fir HTTPS als auch fir HTTP festgelegt.


https://tools.cisco.com/its/service/oddce/services/

Wenn Sie also die Ziel-URL fur die Nutzung von Satellit in HTTP andern, wird dies unter Option 3
erlautert. oder 4. kann eine Konfiguration beide Falle weiterhin verarbeiten.

NSO 4.1/4.2/4.3
Smart-Agent ist ein von Cisco bereitgestellter Code, der u. a. in den NSO integriert werden kann.

Die Proxy-Konfiguration ist im Smart-Agent nicht vorhanden, Sie kbnnen jedoch die Proxyserver
fur Smart-Lizenzen konfigurieren.

Die HTTP(s)-Verbindung selbst erfolgt Gber Java VM, und der Smart Agent kann auf Basis des
Yang-Modells an Java-Optionen weitergeleitet werden:

| eaf java-options {
tailf:info "Smart |icensing Java VM start options"
type string
default "-Xnmk64M - Xms16M - Dj ava. security. egd=file:/dev/./urandont
description
"Options which NCS will use when starting the Java VM ";}

Wenn Sie HTTP verwenden, sind alle Schritte hier die gleichen wie fir HTTPS. Sie missen URLs
nur zusatzlich mit der HTTP-Option Gberschreiben, gefolgt von einem Smart Agent-Neustart:

Smart-License Smart-Agent override-url
url: http://tools.cisco.com/its/service/oddce/services/DCEService.

Schritt 1: Konfigurieren Sie smart-license smart-agent java-optionen mit dem folgenden Befehl:

smart-license smart-agent java-options "-Dhttps.proxyHost=<ip_address> -
Dhttps.proxyPort=<port>-Xmx64M -Xms16M -Djava.security.egd=file:/dev/./Jurandom".

Beispiel:

adm n@cs# show running-config smart-1license smart-agent

smart-1icense snart-agent java-options "-Dhttps. proxyHost=10.10.10.10 -Dhttps. proxyPort=8080 -
Xnmx64M - Xns16M - Dj ava. security. egd=file:/dev/./urandont

smart-1icense snart-agent stdout-capture enabl ed

smart-1icense snart-agent stdout-capture file ./logs/ncs-snmart-1icensing. | og

Ubernehmen Sie die Anderungen, und starten Sie Smart-Agent neu.

Schritt 2: Uberpriifen Sie, ob der Smart Agent mit den richtigen Optionen begonnen hat.

nso@bunt u$ ps -ef | grep smart

nso 2827 2179 0 08:56 ? 00: 00: 00 / hon®e/ nso/ nso-
4.2.1/1iblncs/liblcorel/sls/priv/agentw apper

java -Dhttps. proxyHost =10. 10. 10. 10 - Dhtt ps. proxyPort =8080 - Xnx64M - Xns16M -

D ava. security.egd=file:/dev/./urandom -

jar /home/nso/nso-4.2.1/1ib/ncs/libl/corelsls/priv/webapp-runner.jar /hone/ nso/nso-
4.2.1/1ib/ncs/liblcorel/sls/priv/

smartagent --port O --path /smartagent --shutdown-override nso 2829 2827 9 08:56
? 00: 00: 08 java -Dhttps. proxyHost=10. 10. 10. 10 - Dhtt ps. proxyPort =8080 - Xmx64M -
Xms16M - Oj ava. security. egd=file:/dev/./urandom -jar /hone/nso/ nso-


//tools.cisco.com/its/service/oddce/services/DDCEService
//tools.cisco.com/its/service/oddce/services/DDCEService

4.2.1/1iblncs/liblcore/sls/priv/webapp-runner.jar
/ home/ nso/ nso-4.2.1/1ib/ncs/libl/core/sls/priv/ismartagent --port 0 --path /snmartagent --shutdown-
override nso 2871 2150 0 08:57 pts/17 00: 00: 00 grep --color=auto smart

Schritt 3: Uberpriifen Sie, indem Sie die Tokenregistrierung auslésen, wahrend tcpdump aktiviert
ist.

nso@bunt u: ~$ sudo tcpdunp host 10.10.10.10

t cpdunp: verbose output suppressed, use -v or -vv for full protocol decode

listening on ens33, link-type ENIOMB (Ethernet), capture size 262144 bytes

09: 14: 58. 291348 | P 192.168. 142. 130. 57982 > 10.10.10.10. http-alt: Flags [S], seq 252508171, win
29200, options

[ mes 1460, sackOK, TS val 289920 ecr 0, nop,wscale 7], length 0 09:14:59.288706 |P
192.168. 142. 130. 57982 > 10.10.10.10. http-alt: Flags [S], seq 252508171, wi n 29200, options

[ mes 1460, sackOK, TS val 290170 ecr 0, nop,wscale 7], length 0

Option 3: Mediierter Zugriff liber Collector-Connected am Standort

In vielen Fallen ist das NSO-Netzwerk nicht direkt mit dem Internet verbunden. AulRer Option 2
kann der Smart Software Manager Satellite eingefiihrt werden. sodass der NSO keine Nachrichten
direkt an die Cisco Cloud austauschen muss.

Die Produktdetails von Smart Software Manager Satellite finden Sie hier.

Installationsanleitungen finden Sie unter dem Link.

Wenn Sie diese Methode verwenden, kommuniziert der NSO mit dem Satelliten und nicht mit der
Cisco Cloud.

Um das Ziel zu andern, kdnnen Sie override-url:

adm n@cs(config)# snart-1icense snmart-agent override-url url https://10.1.2.3/
adm n@cs(config)#

Diese URL finden Sie im administrativen Web von Smart Software Manager Satellite.
Option 4: Mediierter Zugriff durch standortbasierte Collector-unabhéngig

Diese Methode ist aus Sicht des NSO mit der oben beschriebenen Methode (3) identisch. Der
Unterschied besteht lediglich darin, wie Uber Smart Software Manager Satellite eine
Synchronisierung mit der Cisco Cloud durchgefihrt wird.

Schritt 3: Token-Registrierung

Aktivieren Sie nach Verwendung des Tokens den NSO mit dem generierten Token fur den Cisco
Server.

Das Token wird in der CLI des NSO verwendet, um sich beim CSSM zu registrieren. Wenn der
Befehl eingegeben wird, wird der Registrierungsprozess asynchron initiiert.

adm n@cs# snart-1license register idtoken YWIMnQBZj EtYT.... result Registration process in
progress. Use the 'show |icense status' conmand to check the progress and result. adm n@cs#

Uberpriifen


/content/en/us/buy/smart-accounts/software-manager-satellite.html

In diesem Abschnitt Gberprifen Sie, ob lhre Konfiguration ordnungsgemaf funktioniert.

Vor der Registrierung: Smart Licensing ist immer aktiviert. Die Ausgabe zeigt an, dass der NSO
nicht registriert ist, und im EVAL-Modus, der in 89 Tagen 23 Stunden ablauft.

adm n@cs# show |license status Smart Licensing is ENABLED Regi stration: Status: UNREQ STERED
Export-Control |l ed Functionality: Allowed License Authorization: Status: EVAL MODE Eval uation
Peri od Remrai ning: 89 days, 23 hr, 17 min, 36 sec Last Communication Attenpt: NONE Next
Conmuni cation Attenpt: NONE Devel opnent node: enabl ed adm n@cs#

Der Registrierungsstatus kann mit dem Befehl Lizenzstatus anzeigen Uberprift werden. Wenn die
Registrierung noch in Bearbeitung ist, zeigt der Befehl diese Ausgabe an und sagt:
"REGISTRIERUNG AUSSTEHEND".

<Immer noch registrieren...>

adm n@wcs# show |icense status Smart Licensing is ENABLED Regi stration: Status: UNREQ STERED -
REG STRATI ON PENDING I nitial Registration: First Attenpt Pending Export-Controlled
Functionality: Allowed License Authorization: Status: EVAL MODE Eval uation Period Remrai ni ng: 89
days, 23 hr, 16 nmin, 36 sec Last Conmuni cation Attenpt: SUCCEEDED on Aug 3 09:41:56 2016 UTC
Next Conmuni cation Attenpt: NONE Devel opment node: enabl ed admi n@cs#

Nach einiger Zeit wird die Registrierung abgeschlossen. Wenn Sie den Status "REGISTRIERT"
sehen, wird das System fir CSSM registriert.

<Registriert!!>

adm n@cs# show |icense status Smart Licensing is ENABLED Regi stration: Status: REGISTERED
Smart Account: BU Production Test
Vi rtual Account: TAC- Japan-C oudorch
Export-Control |l ed Functionality: Allowed
Initial Registration: SUCCEEDED on Aug 4 05:29:52 2016 UTC
Last Renewal Attenpt: SUCCEEDED on Aug 4 05:30: 03 2016 UTC
Next Renewal Attenpt: Jan 31 05:30: 03 2017 UTC
Regi stration Expires: Aug 4 05:24:56 2017 UTC
Export-Control |l ed Functionality: Al owed

Li cense Aut horization:

Li cense Authori zation:

Status: AUTHORI ZED on Aug 4 05:30: 05 2016 UTC

Last Conmuni cati on Attenpt: SUCCEEDED on Aug 4 05:25:02 2016 UTC
Next Conmuni cation Attenpt: Sep 3 05:30:07 2016 UTC

Conmuni cati on Deadline: Aug 4 05:24:56 2017 UTC

Devel opnent node: enabl ed

adm n@cs#
Nutzung (autorisierter Status)

Welche Lizenz verwendet wird, wird mit dem Befehl show license summary angezeigt. In diesem
Beispiel werden im System die Produktion der NSO-Plattform, das Netzwerkelement des NSO
und das cisco-ios-NED verwendet. Beachten Sie, dass der Lizenzautorisierungsstatus
"AUTHORIZED" lautet. Das bedeutet, dass alle Komponenten, flr die Lizenzen erforderlich sind,
korrekt unter einem rechtlichen Status funktionieren.

adm n@ics# show |icense summary Smart Licensing is ENABLED Regi stration: Status: REGQ STERED



Smart Account: COWVPANY A Virtual Account: Network Departnent Last Renewal Attenpt: None Next
Renewal Attenpt: Jan 31 05:33:02 2017 UTC License Authorization: Status: AUTHORIZED

Last Conmuni cati on Attenpt: SUCCEEDED

Next Conmuni cation Attenpt: Sep 3 05:33:06 2016 UTC

Li cense Usage:

Li cense Entitl enent Tag
Count St at us
------------------------------------------------ 348f bb21- 7edf - 42bb- baa7- 198903058a54r egi d. 2016-
04. com ci sco. NSO-platform-production, 4. 2_348f bb21- 7edf - 42bb- baa7- 198903058a54 1 | nConpl i ance
5d641f a0- 757d- 43b0- a926- 166cb6e3cf ddregi d. 2015- 10. com ci SC0. NSO-network-element, 1. 0_5d641f a0-
757d- 43b0- a926- 166ch6e3cfdd 3 | nConpl i ance d9eca34d- 1f 6a- 4595- ad74- 9c0c57e03c27r egi d. 2015-
10. com ci sco. cisco-ios-NED, 1. 0_d9eca34d- 1f 6a- 4595- ad74- 9c0c57e03c27 1 | nConpl i ance Devel opnent
node: di sabl ed adm n@cs#

Dies ist eine Ausgabe des Befehls zur Lizenznutzung anzeigen in einem anderen Beispiel. In
diesem Beispiel wird auch cisco-iosxr-NED hinzugefligt, und der Status lautet OutOfCompliance.
Dies weist darauf hin, dass die Registrierung bei CSSM in Ordnung ist, eine Lizenz fur cisco-iosxr-
NED jedoch fir das virtuelle Konto nicht ausreichend ist. Aufgrund des Compliance-Status von
cisco-iosxr-NED ist der Gesamtstatus OUT_OF_COMPLIANCE.

adm n@wcs # show | i cense usage
Li cense Authorization Status : OUT_OF_COMPLIANCE as of COct 24 06 : 14 : 11 2016 UTC

NSO - platform- production ( regid . 2015 - 10.com. cisco . NSO - platform- production, 1.0
_dl445dab - 9d96 - 4593 - 99f2 - 6f633b8a759c )

Description : APl unavail able

Count : 1

Version : 1.0

Status : InCompliance

NSO - network - element ( regid . 2015 - 10.com. cisco . NSO - network - elenment , 1.0
_5d641fa0 - 757d - 43b0 - a926 - 166cb6e3cfdd )

Description : APl unavail able

Count : 3

Version : 1.0

Status : InCompliance

cisco - ios - NED ( regid . 2015 - 10.com. cisco . cisco - ios - NED, 1.0 _d9eca34d - 1f6a -
4595 - ad74 - 9c0c57e03c27 )

Description : APl unavail able

Count : 1

Version : 1.0

Status : InCompliance

cisco - iosxr - NED ( regid . 2015 - 10.com. cisco . cisco - iosxr - NED, 1.0 _9956fc34 - cbed
- 4d13 - alea - 6a36f4e40a99 )

Description : APl unavail able

Count : 1

Version : 1.0

Status : OutOfCompliance

Fehlerbehebung

Fir diese Konfiguration sind derzeit keine spezifischen Informationen zur Fehlerbehebung
verflgbar.



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



