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Bereitstellung (Software Defined Access)
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Einleitung

In diesem Artikel werden die verschiedenen Vorabprifungen aufgefiihrt, die der Benutzer befolgen
kann, um die Fehler zu vermeiden, wenn er die SDA-Fabric (Software Defined Access) Uber das
Cisco DNA Center bereitstellt. Hier finden Sie eine Liste der Anwendungsfalle fur die
Bereitstellung und eine Checkliste.

1.Geratebereitstellung:

1. Stellen Sie sicher, dass das Gerat in der Cisco DNA Center-Bestandsanwendung erreichbar
und im Managed-Zustand ist.

2. Uberpriifen Sie die Seite fiir das Netzwerkdesign, und stellen Sie sicher, dass die
entsprechenden Einstellungen auf Standortebene (Anmeldeinformationen, AAA-Server)
beibehalten werden.

3. Uberpriifen Sie, ob auf der Fabric-Site, an der das Gerat angeschlossen ist, ein Fabric-Level-
Bereitstellungsvorgang ausgefihrt wird.

4. Stellen Sie sicher, dass die Integration der Cisco ISE (ldentity Service Engine) aktiv ist und
fur dieses Gerat ein Network Access Device (NAD) in Identity Services Engine (ISE) erstellt
wurde.

5. Uberpriifen und vergewissern Sie sich, dass sich der Bereitstellungsstatus nicht im Status
"Konfigurieren" befindet.

6. Wenn Sie die Management-IP-Adresse des Gerats andern mochten, andern Sie diese zuerst
auf der Seite "Cisco DNA Center Inventory" (Cisco DNA-Center-Bestandsaufnahme). Andern
Sie sie anschlielend auf dem Gerat. Um Konflikte bei IP-Adressen zu vermeiden,
synchronisieren Sie die Bestandsseite (Bestand > Gerat neu synchronisieren).

7. Vergewissern Sie sich, dass die Gerate in der Fabric keine Traps wie LINK_UP oder
LINK_DOWN senden.

8. Uberpriifen Sie vor der Bereitstellung oder dem Fabric-Betrieb die
Skalierungsbeschrankungen im Cisco DNA Center-Datenblatt.

2.SDA Fabric-Gerate Bereitstellung
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hinzufligen/entfernen/bearbeiten

1. Stellen Sie sicher, dass das Gerat, das Sie hinzuflgen/entfernen méchten, in der Inventar-
App des Cisco DNA Center erreichbar und im Managed-Zustand ist.

2. Stellen Sie sicher, dass das Gerat noch Teil des Netzwerks ist, bevor Sie das Gerat aus der
Fabric entfernen.

3. Uberpriifen Sie, ob auf der Fabric-Site, an der das Geréat angeschlossen ist, ein Fabric-Level-
Bereitstellungsvorgang ausgefuhrt wird.

4. Bei Entfernen und Austauschen von Border/Control Plance-Geraten sollten Sie sicherstellen,
dass alle Edge-Gerate in der DNS-Center-Inventaranwendung erreichbar und im Managed-
Zustand sind.

5. Falls bei einigen der Gerate ein Fehler bei der Fabric-weiten Bereitstellung aufgetreten ist,
stellen Sie diese Gerate wieder bereit, sodass die neueste Fabric-Konfiguration auf alle
Gerate Ubertragen wird.

6. Versuchen Sie nicht, das Gerat aus der Inventar-App des Cisco DNA Center zu entfernen,
bis das Gerat aus der Fabric entfernt wurde. Verwenden Sie die Bestands-API nicht, um das
Gerat aus dem Bestand zu entfernen. Mithilfe von Bestands-APIs werden die Fabric-Daten
des Switches sowie die Cisco DNA Center DB(DataBase) nicht bereinigt.

7. Ab dem 1.3.3.x wird die Retourengenehmigung (RMA) fur Fabric-Gerate im Cisco DNA
Center nicht mehr unterstutzt. Die beste Mdglichkeit zur RMA fir einen Border oder Edge
Node besteht darin, diesen aus der Fabric zu entfernen und den RMA-Workflow zu
verwenden, um das Gerét zu ersetzen und es wieder zur Fabric hinzuzufigen.

8. Nicht erreichbare Gerate durfen nicht in die Fabric eingeschlossen werden.

9. Stellen Sie vor dem Hinzufligen eines Gerats zur Fabric sicher, dass das Gerat oder die
Schnittstelle nicht Gber eine Fabric-bezogene Konfiguration einschliel3lich einer Switch-Port-
Konfiguration verfugt.

10. Léschen Sie die Geratekonfiguration manuell, bevor Sie das Gerat zur Fabric hinzufligen.
Wenn Sie ein nicht erreichbares Gerat aus der Fabric entfernen, wird die Konfiguration auf
dem Gerat beibehalten.

11. Bestatigen Sie, dass eine benutzerdefinierte Vorlagenkonfiguration die Fabric-Konfiguration
nicht beeintrachtigt.

12. Durch das Entfernen eines Gerats aus dem Bestand wird keine Uber eine Vorlage
bereitgestellte Konfiguration geléscht.

13. Um Latenz oder Ausfalle bei der Bereitstellung zu vermeiden, sollten Sie in einer skalierten
Umgebung keine Autorisierungskonfiguration auf Befehlsebene fur Fabric-Gerate
verwenden.

14. Stellen Sie ein Gerat nicht erneut bereit, wahrend ein Fabric-weiter Bereitstellungsvorgang
[uft.

15. Konfigurieren Sie keine Fabric-bezogene manuelle Konfiguration auf einem Gerat.

3. VirtualNetwork - IP-Pool-Bereitstellung

antwort: Uberpriifen Sie die Seite Design, und stellen Sie sicher, dass die IP-Pool-Reservierung in
der Benutzeroberflache angezeigt wird, und stellen Sie sicher, dass der verwendete Prozentwert
korrekt ist.

b) Wenn die Bereitstellung des VirtualNetwork-IP-Pools fir ein Gerat in der Fabric fehlgeschlagen



ist, Uberprufen Sie den Grund, und versuchen Sie, diese Switches wieder bereitzustellen, bevor
Sie zur nachsten Bereitstellung Gbergehen.

c) Wenn ein IP-Pool beim Hinzufligen eines Segments nicht aufgelistet wird, Gberprifen Sie das
Design — IP Pool Reservierung Seite und stellen Sie sicher, dass es nicht 100% verwendet wird.

d) Fugen Sie keine Fabric-Border/Edge-Gerate hinzu, entfernen oder bearbeiten Sie diese,
wahrend die Bereitstellung des VN-IP-Pools in der jeweiligen Fabric lauft.

e Bevor Sie ein SGT (Scalable Group Tag) von der VN-Seite entfernen, prifen Sie, ob es in einer
der vorhandenen VN-IP-Poolzuordnungen verwendet wird.

e Bevor Sie einen IP-Pool entfernen, Gberprifen Sie, ob dieser bei der statischen Portzuweisung
nicht verwendet wird.

4. Host-Onboarding - Port-Zuweisung

antwort: Uberpriifen Sie, ob alle Access-Ports fiir das Geréat angezeigt werden. Andernfalls
mussen wir die Bestandsaufnahme des Switches oder der Cisco DNA Center-Anwendung
Uberprtfen.

b) Wenn nur wenige Schnittstellen nicht angezeigt werden, Uberprifen Sie die SDA-
Kompatibilitatsmatrix, und stellen Sie sicher, dass das Gerat unterstutzt wird (SDA-
Kompatibilitdtsmatrix).

c) Wenn bei der Portzuweisung auf der Seite flir die Fabric-Konformitat Abweichungen auftreten,
stellen Sie den Port (clear and configure) wahrend eines Wartungsfensters im Cisco DNA Center
erneut bereit, und Uberprifen Sie die Konformitat erneut.

5. LAN-Automatisierung

1. FUhren Sie vor dem Start der LAN-Automatisierung die Schritte im Bereitstellungsleitfaden
zur Cisco DNA Center SD-Access LAN Automation aus.

2. Wenn ein automatisiertes LAN-Gerat aus dem Cisco DNA Center geldscht wird, figen Sie es
Uber die LAN-Automatisierung zurlck. Fugen Sie sie nicht Gber die Seite "Inventory"
(Bestand) oder "Discovery" (Erkennung) zurtick.

3. Andern Sie die automatische LAN-Schnittstellenkonfiguration im Gerat nicht manuell,
einschlielich Loopback0 oder Loopback6000.

4. Verschieben Sie die LAN-automatisierte L3-Schnittstellenkonfiguration nicht manuell von
einer Schnittstelle auf eine andere Schnittstelle oder von einem Gerét auf ein anderes Gerat.

5. Verwenden Sie keine IP-Adresse aus dem Underlay-Pool fir andere Zwecke im Netzwerk.
Verwenden Sie einen dedizierten Pool flir das Underlay.

6. Bestatigen Sie, dass die Seriennummer des PnP-Agenten nicht bereits in der ISE NAD und
auf der PnP-Seite vorhanden ist.
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