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Einleitung

In diesem Dokument wird der Cisco Customer Experience (CX) Cloud Agent beschrieben. Der (CX) Cloud
Agent von Cisco ist eine hochskalierbare Plattform, die Telemetriedaten von Netzwerkgeréten erfasst, um
Kunden aussagekréaftige Informationen zu liefern. CX Cloud Agent ermdglicht die Umwandlung von
aktiven laufenden Konfigurationsdaten in proaktive und prédiktive Einblicke, diein der CX Cloud angezeigt
werden, durch kiunstliche Intelligenz (K1)/maschinelles Lernen (ML).

Dieses Handbuch bezieht sich speziell auf CX Cloud Agent v2.2 und hoher. Auf der Seite Cisco CX Cloud
Agent kdnnen Sie auf frihere Versionen zugreifen.



https://www.cisco.com/c/de_de/support/cloud-systems-management/cx-collector/series.html
https://www.cisco.com/c/de_de/support/cloud-systems-management/cx-collector/series.html
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Hinweis: Die Bilder (und die darin enthaltenen Inhalte) dienen nur zu Referenzzwecken. Die
tatséchlichen Inhalte konnen variieren.

Architektur von CX Cloud Agent

Voraussetzungen

CX Cloud Agent wird als virtuelles System ausgefihrt und kann als Open Virtual Appliance (OVA) oder als
Virtual Hard Disk (VHD) heruntergeladen werden.

Voraussetzungen fir die Bereitstellung:

* Jeder dieser Hypervisoren:
- VMware ESXi Version 5.5 oder hdher
- Oracle Virtual Box 5.2.30 oder h6her
- Windows Hypervisor Version 2012 bis 2016
» Der Hypervisor kann ein virtuelles System hosten, das Folgendes erfordert:
- CPU mit 8 Kernen
- 16 GB Arbeitsspeicher/RAM
- 200 GB Festplattenspeicher
» Fir Kunden, die ausgewiesene US-Rechenzentren al's priméare Datenregion zur Speicherung von CX
Cloud-Daten verwenden, muss der CX Cloud Agent in der Lage sein, eine Verbindung zu den hier
gezeigten Servern herzustellen. Hierzu muss der FQDN (Fully Qualified Domain Name) verwendet
werden und HTTPS auf TCP-Port 443:
- FQDN: agent.us.csco.cloud
- FQDN: ng.acs.agent.us.csco.cloud
- FQDN: cloudsso.cisco.com
- FQDN: api-cx.cisco.com
» Fir Kunden, die bestimmte européai sche Rechenzentren als primére Datenregion fir die Speicherung



von CX Cloud-Daten verwenden: Der CX Cloud Agent mussin der Lage sein, tber FQDN und
HTTPS auf TCP-Port 443 eine Verbindung zu beiden hier gezeigten Servern herzustellen:
- FQDN: agent.us.csco.cloud
- FQDN: agent.emea.cisco.cloud
- FQDN: ng.acs.agent.emea.csco.cloud
- FQDN: cloudsso.cisco.com
- FQDN: api-cx.cisco.com
» Fur Kunden, die ausgewiesene Rechenzentren im Asien-Pazifik-Raum als primére Datenregion fur die
Speicherung von CX Cloud-Daten verwenden: Der CX Cloud Agent mussin der Lage sein, Uber
FQDN und HTTPS auf TCP-Port 443 eine Verbindung zu beiden hier gezeigten Servern herzustellen:
- FQDN: agent.us.csco.cloud
- FQDN: agent.apjc.csco.cloud
- FQDN: ng.acs.agent.apjc.csco.cloud
- FQDN: cloudsso.cisco.com
- FQDN: api-cx.cisco.com
* Fur Kunden die bestimmte Rechenzentren in Europa und im Asien-Pazifik-Raum a's primére
Datenregion nutzen, ist eine Verbindung zu FQDN: agent.us.csco.cloud nur fir die Registrierung des
CX Cloud Agent bei CX Cloud wahrend der Ersteinrichtung erforderlich. Nachdem der CX Cloud
Agent erfolgreich bei CX Cloud registriert wurde, ist diese Verbindung nicht mehr erforderlich.
» Fur dielokae Verwatung des CX Cloud Agent muss Port 22 zugéanglich sein.
» Diefolgende Tabelle enthdlt eine Zusammenfassung der Ports und Protokolle, die gedffnet und
aktiviert werden muissen, damit CX Cloud Agent ordnungsgemal funktioniert:

CX Cloud Agent Traffic

Source m Pratocal Port

For All regions,
FODN: doudsso. cigtn. com
FODNE api-ce cisco. com

DynamicIPs | QDN: agent. us. csoo.cloud

Clsco DRA DAL Sonvers

AgertIP HTTPS  |TCPf 442

Center Server
IF Additionally,
For Arnericas region, FODN: ng.acs.agent.us. csoo.cloud
For EMEA region, FODM: agent emea.csco.choud, and FODN: ng. acs.agent emea. csco.cloud
For APIC region, FODN: agent. apje.csco.doud, and FODMN: ng_acs. agent apie cico. clowd
Agert 1P Custormer Device SHMP UDef161
Davices Agent P SYSLOG  JuDR/s14
AgentIP Customar Davice 55H TCRf22
AgentIP Customer Davice Echo TCR(T
Agentip Customner Device Telnet | TCR/23
Agent Administration Access
Support Vi Agent P 55H TCPf32

Weitere Hinweise:

 Eine IP wird automatisch erkannt, wenn das Dynamic Host Configuration Protocol (DHCP) in der
VM-Umgebung aktiviert ist. Andernfalls missen eine kostenlose 1Pv4-Adresse, eine Subnetzmaske,
eine Standard-Gateway-1P-Adresse und eine IP-Adresse des Domain Name Service (DNS)-Servers
verflgbar sein.

* Nur IPv4 wird unterstitzt

 Die zertifizierten Einzelknoten- und Hochverflgbarkeits-Cluster-Versionen von Cisco DNA Center
sind 2.1.2.0 bis 2.2.3.5, 2.3.3.4 bis 2.3.3.6, 2.3.5.0 und Cisco DNA Center Virtual Appliance



« Wenn das Netzwerk tber eine SSL-Uberwachung verfiigt, geben Sie die | P-Adresse des CX Cloud

Agent an.

» Verwenden Sie nur die angegebenen Hostnamen. Statische IP-Adressen sollten nicht verwendet

werden.

Zugriff auf kritische Doméanen

Zum Starten der CX Cloud benétigen Benutzer Zugriff auf folgende Doménen. Verwenden Sie nur die
angegebenen Hostnamen und keine statischen I P-Adressen.

Spezifische Domanen des CX Cloud Agent-Portals

Hauptdomanen Andere Domanen
Cisco.com mixpanel.com
csco.cloud cloudfront.net
eum-appdynamics.com
appdynamics.com
split.io
tigcdn.com
jquery.com
Fur CX Cloud Agent OVA spezifische Doméanen
NORD- UND SUDAMERIKA |[EMEA APJC
cloudsso.cisco.com cloudsso.cisco.com cloudsso.cisco.com
api-Cx.cisco.com api-Cx.cisco.com api-cx.cisco.com
agent.us.csco.cloud agent.us.csco.cloud agent.us.csco.cloud
agent.emea.csco.cloud agent.apjc.csco.cloud
ng.acs.agent.us.csco.cloud
ng.acs.agent.emea.csco.cloud ng.acs.agent.apjc.csco.cloud




Hinweis. Der ausgehende Zugang muss mit aktivierter Umleitung auf Port 443 fUr die angegebenen
FQDNSs zugel assen werden.

Von Cisco DNA Center unterstitzte Version

Unterstiitzte Einzel knoten- und HA-Cluster Cisco DNA Center-Versionen sind 2.1.2.0 his2.2.3.5, 2.3.3.4
bis 2.3.3.6, 2.3.5.0 und Cisco DNA Center Virtual Appliance.
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Cisco DNA Center mit HA-Cluster mit mehreren Knoten

Unterstitzte Browser

Fur eine optimale Nutzung auf Cisco.com wird die neueste offizielle Version dieser Browser empfohlen:
» Google Chrome

* Microsoft Edge
* MozillaFirefox

Listeder unterstitzten Produkte

Eine Liste der von CX Cloud Agent unterstiitzten Produkte finden Siein der Liste der unterstiitzten
Produkte.

Verbinden von Datenquellen

Datenquellen verbinden:

1. Klicken Sie auf cx.cisco.com, um sich bei CX Cloud anzumelden.
2. Wahlen Sie Campus Networ k aus, und navigieren Sie zur Kachel RESSOURCEN &
ABDECKUNG.
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https://www.cisco.com/c/de_de/support/docs/cx/cx-cloud/cx217693-supported-product-list.html
https://www.cisco.com/c/de_de/support/docs/cx/cx-cloud/cx217693-supported-product-list.html

. Das Fenster zum Verbinden von Datenquellen wird gedffnet. Die angezeigten Optionen kénnen je
nach Kundenabonnements variieren.

¢ Back To Data Sources

Which data source would you like to connect?
@ Cisco DNA Center B
o Iritarsight { Cormeel

S .mw. Amt.s (" Conneet )

Datenquellen verbinden

4. Klicken Sie auf Verbinden, um die entsprechende Datenquelle auszuwahlen. Wenn der CX Cloud
Agent nicht zuvor eingerichtet wurde, wird das Fenster CX Cloud Agent einrichten gedffnet, in dem
die Einrichtung abgeschl ossen werden muss. Wenn die Einrichtung abgeschlossen ist, wird die
Verbindung fortgesetzt. Lesen Sie einen der folgenden Abschnitte, um fortzufahren:

Einrichten von CX Cloud Agent

Hinzufiigen von Cisco DNA Center als Datenquelle

Andere Ressourcen als Datenguellen hinzufligen

Hinweis: Die Option "Ander e Ressour cen" ist nur verfiigbar, wenn zuvor keine direkte
Geréteanbindung konfiguriert wurde.
Einrichten von CX Cloud Agent

Die Einrichtung des CX Cloud Agent wird beim Verbinden von Datenquellen angefordert, wenn dies noch
nicht erfolgt ist.

So richten Sie CX Cloud Agent ein:



Set Up CX Cloud Agent

SET UP CxX CLOUD AGENT
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Add Cloud Agent to your CX Cloud pit crew

X Cloud Agent gathers telemetry data from the devices on your network, allowing you to take
sdvantage of all the hypeor-relevant insights and trusted expertise that CX Cloud has to offer.

Review deployment requirements

Prepare your network for CX Cloud Agent
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Priufung der Bereitstellungsvoraussetzungen

1. Uberpriifen Sie die Ber eitstellungsanfor der ungen, und aktivieren Sie das Kontrollkastchen I ch

richte diese Konfiguration auf Port 443 ein.
2. Klicken Sie auf Continue (Weiter). Das Fenster CX Cloud Agent einrichten - Starke
Ver schlusselungsver einbar ung akzeptieren wird gedffnet.

Set Up CX Cloud Agent

SET UP CX CLOUD AGENT
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Set Up CX Cloud Agent

Download image file
SET UP Cx CLOLID AGENT 0 thi apg

Cisco End User License Agreament
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Image herunterladen

7. Wahlen Sie das entsprechende Dateiformat aus, um die fir die Installation erforderliche Image-Datel
herunterzul aden.
8. Aktivieren Sie das Kontrollkastchen | ch akzeptiere, um der Cisco Endbenutzer-Lizenzvereinbarung
Zuzustimmen.
9. Klicken Sie auf Herunterladen und fortfahren. Das Fenster CX Cloud Agent einrichten -
Bereitstellen und mit dem virtuellen System verbinden wird gedffnet.
10. Unter Netzwerkkonfiguration finden Sie den im néchsten Abschnitt erforderlichen Kopplungscode.

Verbindung zwischen CX Cloud Agent und CX Cloud

Damit die Telemetriesammlung beginnen kann, muss der CX Cloud Agent mit der CX Cloud verbunden
werden, damit die Informationen in der Benutzeroberflache aktualisiert werden kdnnen, um die aktuellen
Ressourcen und Erkenntnisse anzuzeigen. In diesem Abschnitt finden Sie Details zum Abschlief3en der
Verbindungs- und Fehlerbehebungsrichtlinien.

So verbinden Sie CX Cloud Agent mit CX Cloud:

1. Geben Sie den Kopplungscode im Konsolendialog oder in der Befehlszeilenschnittstelle (CL1) der
virtuellen Maschine ein, die Gber den Agenten verbunden ist.

Hinweis. Der Kopplungscode wird nach der Bereitstellung der heruntergeladenen OV A-Datei



empfangen.

Set Up CxX Cloud Agent

Deploy and pair with your virtual machine
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Kopplungscode

2. Klicken Sie auf Weiter, um den CX Cloud Agent zu registrieren. Das Fenster CX Cloud Agent
einrichten - Registrierung erfolgreich wird kurz gedffnet, bevor Sie automatisch zur Seite
Datenquellen hinzufiigen navigieren.

Set Up CX Cloud Agent x

Registration successful!
SET UP O3 CLOUD AGENT
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Registrierung erfolgreich



Hinzuftigen von Cisco DNA Center als Datenquelle

Wenn Cisco DNA Center aus dem Verbindungsfenster fur Datenquellen ausgewahlt ist (siehe Bild
"Datenquellen verbinden" im Abschnitt "Datenquellen verbinden"), wird folgendes Fenster gedffnet:



siflacilis CX Cloud MYPCEGET A
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Connect to CX Cloud

Connect a Cisco DNA Center
IP Adchiess or FODN City

Username Passwaord
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Run the first colecbon now (this may lake up to 75 minuies)

Verbindung zur CX Cloud herstellen

So fligen Sie Cisco DNA Center a's Datenquelle hinzu:

1. Geben Sie die Cisco DNA Center |P-Adresse oder virtuelle | P-Adresse oder FQDN, die Stadt (Ort
des Cisco DNA Center), den Benutzer namen und das Kennwort ein.

Hinweis: Verwenden Sie keine individuelle Cluster-K noten-IP.

2. Planen Sie eine Bestandserfassung, indem Sie Haufigkeit und Zeit eingeben, um anzugeben, wie oft
der CX Cloud Agent Netzwerkscans durchfihren und Informationen auf verbundenen Geréten
aktualisieren soll.

Hinweis: Die erste Bestandserfassung kann bis zu 75 Minuten dauern.

3. Klicken Sie auf Verbinden. Daraufhin wird eine Bestétigung mit der Cisco DNA Center-IP-Adresse
angezeigt.

o
¢ ek To Doty Sowcss k4 !

Connect to CX Cloud

Corarept b

iGneco DMK Canter D01 2258 185



Es kann entweder die Seed-Datel oder der |P-Bereich verwendet werden. Diese Auswahl kann nach
der Ersteinrichtung nicht mehr gedndert werden. Seed-Dateien kdnnen nach der Ersteinrichtung
jederzeit hochgeladen werden. Nach der Konfiguration ist es jedoch nicht méglich, den IP-Bereich des
Geréts zu andern, zu &ndern, zu korrigieren oder zu andern. Benutzernamen und Kennworter fir
SNMP und/oder SSH und/oder Telnet kbnnen nicht gedndert werden.

Wenn im Fenster fir die Datenquellenverbindung die Option Ander e Ressour cen ausgewahlt ist, wird
folgendes Fenster getffnet:



Connect to CX Cloud
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So fligen Sie andere Ressourcen al's Datenguellen hinzu:

» Hochladen einer Seed-Datel mithilfe einer Seed-Dateivorlage
» Bereitstellen eines |P-Adressbereichs

Discovery-Protokolle

Sowohl die direkte Geréteerkennung auf Basis der Seed-Datei als auch die |P-Bereich-basierte Erkennung
stitzen sich auf SNMP al's Erkennungsprotokoll. Es gibt verschiedene Versionen von SNMP, aber CX
Cloud Agent unterstiitzt SNMPV2c und SNMP V3, und es kénnen entweder eine oder beide Versionen
konfiguriert werden. Dieselben Informationen, die weiter unten ausfuhrlich beschrieben werden, missen
vom Benutzer bereitgestellt werden, um die Konfiguration abzuschlief3en und die Verbindung zwischen dem
von SNMP verwalteten Gerédt und dem SNM P-Servicemanager zu aktivieren.

SNMPV 2c und SNMPV 3 unterscheiden sich hinsichtlich der Sicherheit und des Remote-
Konfigurationsmodells. SNMPV 3 verwendet ein erweitertes kryptographisches Sicherheitssystem, das die
SHA-V erschliisselung unterstiitzt, um Nachrichten zu authentifizieren und ihre Privatsphére zu
gewdhrleisten. Es wird empfohlen, SNMPv3 in alen offentlichen und mit dem Internet verbundenen
Netzwerken zu verwenden, um den Schutz vor Sicherheitsrisiken und -bedrohungen zu gewahrleisten. Auf
der CX Cloud sollte SNMPv3 vorzugsweise konfiguriert werden und nicht SNMPv2c, mit Ausnahme dlterer
Legacy-Geréte, die keine integrierte Unterstitzung fir SNMPv3 bieten. Wenn beide Versionen von SNMP
vom Benutzer konfiguriert werden, versucht der CX Cloud Agent standardmal3ig, mit den jeweiligen
Geréten tber SNMPv3 zu kommunizieren und auf SNMPv2c zuriickzukehren, wenn die Kommunikation
nicht erfolgreich ausgehandelt werden kann.

Verbindungsprotokolle

Im Rahmen der Einrichtung der direkten Gerdteanbindung miissen Benutzer Details zum
Geréteanbindungsprotokoll angeben: SSH (oder Telnet). SSHv2 sollte verwendet werden, aul3er in Féllen
von einzelnen Legacy-Ressourcen, die nicht Uber die entsprechende integrierte Unterstiitzung verfgen.
Beachten Sie, dass das SSHv1-Protokoll grundlegende Schwachstellen enthélt. Ohne zusétzliche Sicherheit



koénnen Telemetriedaten und die zugrunde liegenden Ressourcen aufgrund dieser Schwachstellen bei
Verwendung von SSHv1 gefahrdet werden. Auch Telnet ist unsicher. Die Uber Telnet Ubermittelten
Anmeldeinformationen (Benutzernamen und Kennworter) sind nicht verschltisselt und daher
kompromittierbar, da keine zusétzliche Sicherheit gegeben ist.

Hinzufiigen von Ger aten mithilfe einer Seed-Datei
Informationen zur Seed-Datei

Eine Seed-Datei ist eine CSV-Datei (Comma-Separated Values), in der jede Zeile einen Systemdatensatz
darstellt. In einer Seed-Datel entspricht jeder Seed-Datei-Datensatz einem eindeutigen Gerét, von dem aus
Telemetriedaten von CX Cloud Agent erfasst werden sollten. Alle Fehler- oder Informationsmeldungen zu
jedem Geréteeintrag aus der importierten Seed-Datei werden als Teil der Jobprotokolldetails erfasst. Alle
Geréte in einer Seed-Datei werden als verwaltete Geréte angesehen, auch wenn die Geréte zum Zeitpunkt
der Erstkonfiguration nicht erreichbar sind. Wenn eine neue Seed-Datei hochgeladen wird, um eine
vorherige Datel zu ersetzen, wird das Datum des letzten Uploads in CX Cloud angezeigt.

Der CX Cloud Agent versucht, eine Verbindung mit den Geréaten herzustellen, kann diese jedoch
moglicherweise nicht verarbeiten, um sie auf den Seiten "Assets' (Ressourcen) anzuzeigen, wenn die PIDs
oder Seriennummern nicht ermittelt werden konnen. Jede Zeile in der Seed-Datel, die mit einem Semikolon
beginnt, wird ignoriert. Die Headerzeile in der Seed-Datei beginnt mit einem Semikolon und kann
unverandert beibehalten (empfohlene Option) oder beim Erstellen der Seed-Datel des Kunden gel 6scht
werden.

Esist wichtig, dass das Format der Beispiel-Seed-Datei, einschliefdlich der Spaltentberschriften, in keiner
Weise gedndert wird. Klicken Sie auf den angegebenen Link, um eine Seed-Datei im PDF-Format
anzuzeigen. Diese PDF-Datel dient nur zu Referenzzwecken und kann zum Erstellen einer Seed-Datel
verwendet werden, die im CSV-Format gespei chert werden muss.

Klicken Sie auf diesen Link, um eine Seed-Datei anzuzeigen, mit der eine Seed-Datel im CSV-Format
erstellt werden kann.

Hinweis: Diese PDF-Dateal dient nur zu Referenzzwecken und kann zum Erstellen einer Seed-Datei
verwendet werden, die im CSV-Format gespeichert werden muss.

In der folgenden Tabelle werden alle erforderlichen Seed-Datei spalten und die Daten angegeben, diein jeder
Spalte enthalten sein missen.

Seed-Dateispalte Spaltenuber schrift/-kennung ||Zweck der Spalte

Geben Sie eine glltige, eindeutige IP-Adresse

A |P-Adresse oder Hostname oder einen Hostnamen des Geréts an.

Das SNMP-Protokoll wird von CX Cloud Agent
bendtigt und zur Geradteerkennung im

B SNMP-Protokollversion Kundennetzwerk verwendet. Werte kbnnen
snmpv2c oder snmpv3 sein, aber aus
Sicherheitsgriinden wird snmpv3 empfohlen.



/content/dam/en/us/support/docs/cloud-systems-management/cx-cloud-agent/seed-file-template.pdf

Seed-Dateispalte

Spaltenuber schrift/-kennung

Zweck der Spalte

snmpRo : Erforderlich, wenn
col#=3 as'snmpv2c’
ausgewahlt ist

Wenn die dltere Variante von SNMPv2 fir ein
bestimmtes Gerét ausgewahlt ist, missen
snmpRO-Anmeldeinformationen
(schreibgeschiitzt) fur die SNM P-Sammlung des
Geréts angegeben werden. Andernfalls kann der
Eintrag leer sain.

snmpv3UserName :
Erforderlich, wenn col#=3 als
'snmpv3' ausgewahlt ist

Wenn SNMPv3 fir die Kommunikation mit einem
bestimmten Gerét ausgewahlt ist, muss der
entsprechende Benutzername fir die Anmeldung
angegeben werden.

snmpv3AuthAlgorithm: Werte
konnen MD5 oder SHA sein.

Das SNMPv3-Protokoll ermdglicht die
Authentifizierung entweder tUber den MD5- oder
den SHA-AIgorithmus. Wenn das Gerédt mit
sicherer Authentifizierung konfiguriert ist, muss
der entsprechende Auth-Algorithmus angegeben
werden. Hinweis: MD5 gilt als unsicher, und SHA
sollte auf allen Geréaten verwendet werden, die es
unterstutzen.

snmpv3AuthK ennwort:
Kennwort

Wenn auf dem Gerét entweder ein MD5- oder ein
SHA--V erschlissel ungsal gorithmus konfiguriert
ist, muss das entsprechende
Authentifizierungskennwort fir den Gerétezugriff
angegeben werden.

snmpv3PrivAlgorithm: Werte
konnen DES, 3DES sein.

Wenn das Gerat mit dem SNMPv3-
Datenschutzalgorithmus konfiguriert ist (dieser
Algorithmus wird zur Verschliisselung der
Antwort verwendet), muss der entsprechende
Algorithmus angegeben werden.

Hinweis. Die von DES verwendeten 56-Bit-
Schllissel werden als zu kurz angesehen, um
kryptografische Sicherheit zu bieten. 3DES sollte
auf allen Gerdten verwendet werden, die DES
unterstitzen.

snmpv3PrivKennwort:
Kennwort

Wenn der SNM Pv3-Datenschutzal gorithmus auf
dem Gerdt konfiguriert ist, muss das
entsprechende Datenschutzkennwort fir die
Geréteverbindung angegeben werden.




Seed-Dateispalte

Spaltenuber schrift/-kennung

Zweck der Spalte

snmpv3Engineld : Engine-ID,
eindeutige, das Gerét
représentierende ID; Engine-
ID angeben, wenn manuell auf
dem Gerét konfiguriert

Die SNMPv3-Engine-ID ist eine eindeutige ID fir
jedes Gerét. Diese Engine-1D wird wahrend der
Erfassung der SNM P-Datensétze durch den CX
Cloud Agent als Referenz gesendet. Wenn der
Kunde die Enginel D manuell konfiguriert, muss
die entsprechende Enginel D angegeben werden.

cliProtocol: Werte kbnnen
‘telnet’, 'sshvl’, 'sshv2' sain.

Die CLI ist fur die direkte Interaktion mit dem
Gerét vorgesehen. CX Cloud Agent verwendet
dieses Protokoll fir die CLI-Erfassung fur ein

bestimmtes Gerét. Diese CLI-Erfassungsdaten
werden fr Ressourcen- und andere Insights-

J \s/tva?]r:jglgrerna\[,&lvgd@vz Berichte in. der CX Cloud verwendet. SSHv2 wird
cingestellt empfohl en; dakei ne anderen _
Netzwerksicherheitsmal3nahmen ergriffen werden,
bieten SSHv1- und Telnet-Protokolle keine
ausreichende Transportsicherheit.
: . Wenn ein CLI-Protokoll ausgewahlt wird, muss
K %ﬁaﬁmﬁg-Protokoll- die entsprechende Portnummer angegeben werden.
Beispiel: 22 fur SSH und 23 fur Telnet.
cliUser : CLI Benutzername
(entweder CLI Der entsprechende CLI-Benutzername des Geréts
Benutzername/Passwort oder . .
L BEIDE konnen angegeben muss angegebgw werden. Dlesyw rd von _CX Cloud
. Agent zum Zeitpunkt der Verbindung mit dem
werden, ABER betde Spalten Gerét wahrend der CLI-Erfassung verwendet
(col#=12 und col#=13) durfen '
nicht leer sein.)
cliPassword : CLI-
Benutzerkennwort (entweder
CLI-Benutzername/Kennwort ||Das entsprechende CLI-Kennwort des Geréts
M oder BEIDE konnen muss angegeben werden. Dies wird von CX Cloud
angegeben werden, ABER Agent zum Zeitpunkt der Verbindung mit dem
beide Spalten (col#=12 und Gerét wahrend der CLI-Erfassung verwendet.
col#=13) durfen nicht leer
sein.)
Wenn auf dem Gerét "enable” konfiguriert ist,
N CLIEnableUser muss der enableUsername-Wert des Geréts
angegeben werden.
O CLIEnablePassword Wenn auf dem Gerét "enable” konfiguriert ist,
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muss der enablePassword-Wert des Geréts
angegeben werden.

P Ellﬂ]rggbq;: eSrl;gfgerrt'l |(<l:(r?)| ne Reserviert fur zukinftige Verwendung
F Ell;]rg;)ge?: esrl;(p))rp(;)errt'l I(Eﬁ)' ne Reserviert fur zukinftige Verwendung
R Ellérg;)%?: esrl]fgf;gl I((l;%' ne Reserviert fur zukinftige Verwendung
S Knftiger Support (keine Reserviert fur zukinftige Verwendung

Eingaben erforderlich)

Einschrankungen bei der Telemetrieverarbeitung fur Geréate

Die folgenden Einschrankungen gelten fur die Verarbeitung von Telemetriedaten fur Geréte:

» Einige Geréte werden in der Sammlungsiiber sicht als erreichbar angezeigt, sind jedoch auf der Seite
CX Cloud-Ressour cen nicht sichtbar. Einschrankungen bei der Gerédteausstattung verhindern die
Verarbeitung solcher Gerétetelemetrie.

» Telemetrieattribute fehlen mdglicherweise auf der Seite CX Cloud-Ressour cen fur Geréte, die nicht
zum Campus Success Track gehéren.

* Wenn ein Gerét aus der Seed-Datei oder den Sammlungen des | P-Bereichs ebenfalls Teil des Cisco
DNA Center-Inventarsist, wird das Geradt nur einmal fir den Cisco DNA Center-Eintrag gemel det.
Der Eintrag fur die Seed-Datei/den 1P-Bereich wird nicht erfasst oder verarbeitet, um eine
Duplizierung zu vermeiden.

Hinzufligen von Ger aten mithilfe einer neuen Seed-Datei

So flgen Sie Geréte mithilfe einer neuen Seed-Datel hinzu:

1. Laden Sie die Seed-Dateivorlage (PDF) mit dem eingebetteten Link in diesem Dokument (siehe
I nfor mationen zur Seed-Datei) oder Uber einen Link im Fenster Configure Connection to CX
Cloud (Verbindung mit CX Cloud konfigurieren) herunter.

Hinwels. Der Link im Fenster Configure Connection to CX Cloud ist nach dem
Herunterladen der ersten Seed-Datei nicht mehr verfigbar.



Configure connaction to CX Cloud

Upload wour seed fle

2. Offnen Sie eine Excel-Tabelle (oder eine beliebige bevorzugte Tabelle), und geben Sie die
Uberschriften wie in der Vorlage dargestellt ein.

3. Geben Sie Daten manuell ein, oder importieren Sie Daten in die Datel.

4. Speichern Sie die Vorlage abschlief3end als CSV-Datei, um die Datei in CX Cloud Agent zu
importieren.

Configqure connection to CX Cloud

Ulpphaad s mipined Fik

hipthuly Invpntory Collgclion

5. Ziehen Sieim Fenster Seed-Datei hochladen die neu erstellte CSV-Datei, und legen Sie sie dort ab,
oder klicken Sie auf Dateien dur chsuchen und navigieren Sie zur CSV-Datei.

6. Fullen Sie den Abschnitt Schedule Inventory Collection aus, und klicken Sie auf Verbinden. Das
Fenster Datenquellen wird gedffnet und zeigt eine Bestétigungsmeldung an.

7. Bevor die Erstkonfiguration der CX Cloud abgeschlossen ist, muss der CX Cloud Agent die erste
Telemetriesammlung durchfihren, indem er die Seed-Datei verarbeitet und eine Verbindung mit allen
identifizierten Geradten herstellt. Die Erfassung kann je nach Bedarf gestartet oder gemaf3 einem hier
definierten Zeitplan ausgefiihrt werden. Benutzer konnen die erste Telemetrieverbindung durchfihren,
indem sie das Kontrollkéstchen Er ste Sammlung jetzt ausfihren aktivieren. Je nach Anzahl der in
der Seed-Datei angegebenen Eintrége und anderen Faktoren kann dieser Vorgang sehr lange dauern.
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Bestéatigungsmeldung

Hinzufligen von Ger aten mithilfe einer geanderten Seed-Datei

So fligen Sie Geréte mithilfe der aktuellen Seed-Datel hinzu, andern oder |6schen sie:

1. Offnen Sie die zuvor erstellte Seed-Datei, nehmen Sie die erforderlichen Anderungen vor, und
speichern Sie die Datei.

Hinweis: Um der Seed-Datei Assets hinzuzufiigen, figen Sie diese Assets an die zuvor erstellte
Seed-Datel an, und laden Sie die Datei neu. Diesist notwendig, da das Hochladen einer neuen
Seed-Datei die aktuelle Seed-Datei ersetzt. Nur die zuletzt hochgeladene Seed-Datei wird fir
die Erkennung und Sammlung verwendet.

2. Wéhlen Sie auf der Seite Datenquellen eine Datenquelle mit dem Typ CX Cloud Agent aus. Ein
Detailfenster mit den Registerkarten Zusammenfassung und Softwar e wird gedffnet.

Crata Siorage Region: Undled States

Solteans

L Add s Duta Source_J Cisco DNA Centrs

Seed File
3 Total Data Scurces Lin® Piplacd

Narse Tvpe
CX Cload At X Cloud Agant v2.2.0
10012258165 Cizoo DA Conter

Ot nssits colected by CX Cloud Agent Seed hig



Detailfenster

3. Klicken Sie auf Bericht herunterladen, um einen Bericht tber alle Ressourcen fir die ausgewahlte
Datenquelle zu erstellen. Der Bericht enthdt Informationen zu IP-Adresse, Seriennummer,
Erreichbarkeit, Befehlstyp, Befehlsstatus und Befehlsfehler, falls zutreffend.

4. Klicken Sie auf Seed-Datel ersetzen. Das Fenster CX Cloud Agent wird gedffnet.

ally G Cloud

LRECD

Data Sources Cx Cloud Agent

Drag and Deop Sl or beowss fes

("

Fenster "CX Cloud Agent"

5. Ziehen Sie die gednderte Seed-Datei in das Fenster, oder suchen Sie die Datel, und fligen Sie sie dem
Fenster hinzu.
6. Klicken Sie auf Hochladen.

Hinzufigen von Geraten mithilfe von | P-Bereichen

| P-Bereiche ermdglichen es Benutzern, Hardware-Ressourcen zu identifizieren und anschlief3end
Telemetriedaten von diesen Geréten basierend auf 1P-Adressen zu sammeln. Die Geréte fur die
Telemetriesammlung kénnen eindeutig identifiziert werden, indem ein einzelner IP-Bereich auf
Netzwerkebene angegeben wird, der vom CX Cloud Agent mithilfe des SNMP-Protokolls gescannt werden
soll. Wenn der IP-Bereich zum Identifizieren eines direkt verbundenen Geréts ausgewahlt wird, sollten die
IP-Adressen, auf die verwiesen wird, so restriktiv wie méglich sein, wéhrend gleichzeitig die Abdeckung
aler erforderlichen Gerate ermoglicht wird.

» Eskonnen bestimmte | Ps bereitgestellt werden, oder es kbnnen Platzhalter verwendet werden, um die
Achtbitzeichen einer IP zu ersetzen und einen Bereich zu erstellen.

» Wenn eine bestimmte IP-Adresse nicht in dem |P-Bereich enthalten ist, der wahrend der Einrichtung
identifiziert wurde, versucht CX Cloud Agent nicht, mit einem Gerat zu kommunizieren, das Uber eine
solche IP-Adresse verfiigt, und sammelt auch keine Telemetrie von einem solchen Gerét

» Bei Eingabevon *.* .* * kann CX Cloud Agent die vom Benutzer bereitgestellten
Anmeldeinformationen mit jeder 1P verwenden. Beispiel: 172.16.*.* ermdglicht die Verwendung der
Anmeldeinformationen fur alle Geréte im Subnetz 172.16.0.0/16

» Wenn Anderungen am Netzwerk oder an vorhandenen Installationen (Installed Base, 1B)
vorgenommen werden, kann der | P-Bereich gedndert werden. Siehe Abschnitt Bearbeiten von [ P-




Bereichen

Der CX Cloud Agent versucht, eine Verbindung mit den Geréten herzustellen, kann jedoch nicht jedes Gerét
verarbeiten, um esin der Ansicht "Ressourcen” anzuzeigen, falls er nicht in der Lageist, die PIDs oder
Seriennummern zu ermitteln.

Hinweise:

Durch die Angabe eines |P-Bereichs wird nicht sichergestellt, dass ale Geréte des Bereichsin die
Telemetriesammlung einbezogen werden. Die Erreichbarkeit der Geréte wird zum Zeitpunkt der
Verbindungs- und Telemetrieverbindung validiert. In CX Cloud werden nur Daten von einer
kompatiblen Geréteklasse angezeigt, die fur die entsprechende Ebene von Success Tracks lizenziert
sind.

Wenn nach der Ersteinrichtung neue Gerate zum angegebenen | P-Bereich hinzugefiigt werden,
melden diese Geréte keine Telemetriedaten an die CX Cloud.



¢ Cack To Data Sources

Connect to CX Cloud

Provida IP address range ®
Ertter P address range

Starling IP Address * Ending IP Address *

198 168.1.10 186 1661 20

brter SMME w2z credentials

Read Community *

Erter S5EW2 credardials

Username * Enable Username [Ontional)

Schadule irvertorny collectian

Frequency Time:
151

Buri the Arst colkecbon rov (thes may take up to £S5 minutesy

Fenster fUr den anfanglichen IP-Adressbereich

Um Geréte Uber einen IP-Bereich hinzuzufiigen, missen Benutzer alle anwendbaren Anmeldeinformationen
Uber die Konfigurations-Benutzeroberflache angeben. Die sichtbaren Felder variieren je nach den
Protokollen, die in den vorherigen Fenstern ausgewahlt wurden. Wenn mehrere Optionen fir dasselbe
Protokoll ausgewahlt werden, z. B. sowohl SNMPv2c als auch SNMPv3 oder SSHv2 und SSHv1, wird die
Protokollauswahl vom CX Cloud Agent basierend auf den einzelnen Geréatefunktionen automatisch
ausgehandelt.

Wenn Geréte Uber |P-Adressen verbunden werden, muss der Kunde sicherstellen, dass alle relevanten
Protokolle im IP-Bereich sowie die SSH-Versionen und Telnet-Anmeldeinformationen gultig sind oder die
V erbindungen fehlschlagen.

So fligen Sie Geréte Uber den IP-Bereich hinzu:

1. Wahlen Sieim Fenster Verbindung mit CX Cloud konfigurieren die Option
| P-Adressbereich bereitstellen aus.



Configune connection to CX Cloud
Prowide IP sddress range

Enter P address rangs

Slartrg P Sddeeus * Eralrsy ¥ AAdraus

Hinzuftigen von Ger aten mithilfe des I P-Adressformulars

2. Fullen Sie das Formular mit den entsprechenden Informationen aus.

3. Es kdnnen mehrere V erbindungsoptionen ausgewahlt werden. Auf den folgenden Bildschirmen
werden die Anmeldeinformationen fiir die Konfiguration der Optionen angezeigt. Eine Beschreibung
der Anmeldeinformationsfelder fur jede Verbindungsoption finden Sie unter About the Seed File
(Informationen zur Seed-Datei).

Confgure connection to CX Cloud
Provide IP address rango

Enter IP address range

Starting IP Address * Ending IP Address *
Enter SNMP 3 1
Usemame Engine 1D

Authonzation Algonthm

Privacy Algorithm

SNMP v3-Anmel deinfor mationen



Enter SNMP v2c credentials
Road Commaunity *

Enter SSHV2 credentials

Username Enable Username (Optional)

Enter SSHV1 credentials
Usermame Enable Username (Opticnal)

Password Enable Password (Optional)

SNMP v2-, SSHV2- und SSHV1-Anmeldedaten



Enter Telnet credentials

Usermname Enable Usemame (Opticnal)
Password Enable Password (Optional)
Schedule Inventory Collection
Collection Frequency Tirmi

Frequency v Time " IST W

Run the first collection now (this may take up to 75 minutes)

Telnet-Anmeldedaten und Planung der Netzwerksuche

4. Klicken Sie auf Verbinden. Das Fenster Datenquellen wird gedffnet und zeigt eine
Bestatigungsmeldung an.
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Bearbeiten von | P-Bereichen

So bearbeiten Sie einen |P-Bereich

1. Navigieren Sie in das Fenster Datenquellen.



Data Sources

Datenquellen

2. Klicken Sie auf den CX Cloud Agent, der die Bearbeitung des IP-Bereichs in Datenquellen erfordert.
Das Detailfenster wird gedffnet.

3. Klicken Sie auf | P-Adressber eich bear beiten. Das Fenster Verbindung mit CX Cloud wird
geoffnet.

¢ Back To Data Sources

Connect to CX Cloud

Provide an IP address range # Edit The Protocets
Enter IP nddress randgs
Starting W* address * Ending B* nddross *

0.0.0.0 0.0.0.1

Bereitstellen eines | P-Bereichs

4. Aktualisieren Sie die neuen IPsin den Feldern fir die Start-1 P-Adresse und die End-1 P-Adresse.
5. Klicken Sie auf den Link Protokolle bearbeiten. Das Fenster Verbindung mit CX Cloud herstellen
- Protokoll auswahlen wird getffnet.



¢ Back To Data Sources

Connect to CX Cloud

Select a protocol

AL least one discovery and collection method are required

Discovery options
ShMP W [recormmanded)

B sSHMP vae

Collechon oplions
SS5H v2 (recommendead)
B SsHwl

Telmet
= :
Canoo Continue

Protokoll auswéahlen

6. Wahlen Sie die entsprechenden Protokolle aus, indem Sie auf die entsprechenden Kontrollkéstchen
klicken.

7. Klicken Sie auf Continue (Weiter). Das Fenster | P-Adr essber eich angeben wird getffnet.



FProvide an IF addrass range # Edit The Protocols

Enter IP address range

Starting IP address * Ending IP address *

O, 0, 0 02 1,2.0.3

Enter SNMP vZc credentials

Read community *

Enter 35H w1 credentials

Usemamsa * Enable Usemame (Optional)

Password * Enable Password [Optional)

- -,
I Cancel
i

Anmel dei nfor mationen eingeben

8. Geben Sie die Anmeldeinformationen fur die Konfiguration ein.
9. Klicken Sie auf Verbinden. Das Fenster Datenquellen wird getffnet und zeigt eine
Bestatigungsmeldung an.
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Hinweis: Die Bestatigungsmeldung stellt nicht sicher, dass die Geréte im bearbeiteten Bereich
erreichbar sind und die Anmeldedaten akzeptiert wurden.



Von mehreren Controllern erkannte Ger ate

Esist moglich, dass einige Geréte sowohl vom Cisco DNA Center als auch von einer direkten
Gerédteverbindung zu CX Cloud Agent erkannt werden, wodurch doppelte Daten von diesen Geréten
gesammelt werden. Um zu vermeiden, dass doppelte Daten gesammelt werden und die Geréte nur von

einem Controller verwaltet werden, muss eine Rangfolge festgelegt werden, fur die CX Cloud Agent die
Geréte verwaltet.

* Wenn ein Gerét zuerst vom Cisco DNA Center entdeckt und dann durch direkte Geradteverbindung
(mithilfe einer Seed-Datel oder eines | P-Bereichs) wiederentdeckt wird, hat Cisco DNA Center bel
der Steuerung des Geréts Vorrang.

* Wenn ein Gerét zuerst durch eine direkte Geréteverbindung mit dem CX Cloud Agent erkannt und

dann vom Cisco DNA Center wiederentdeckt wird, hat Cisco DNA Center bei der Steuerung des
Gerdts Vorrang.

Planen von Diagnosescans

So planen Sie Diagnosescans:
1. Klicken Sie auf der Startseite auf das Symbol Einstellungen (Geréte).

2. Wéhlen Sie auf der Seite Datenquellen im linken Bereich die Option Datensammlung aus.
3. Klicken Sie auf Scannen planen.

Data Collection

October 2022

4. Konfigurieren Sie einen Zeitplan fur diesen Scan.



Other assets collected by CX Cloud Agent Inventory Collection Details

Schedule History
Wisakly - on  Sunday ar 12:00 am EOT

Created: Oct 3, 2022

- Y
| Save Scheduled Collection )
W /A

Scan-Zeitplan konfigurieren

5. Wahlen Siein der Gerételiste alle Geréte fur den Scan aus, und klicken Sie auf Hinzufuigen.
Mew Scheduled Scan

Duts Soawe

Dt Sowarca B P Addreui (] Sarce P Ly

Einen Scan ansetzen

6. Klicken Sie auf Save Changes (Anderungen speichern), wenn die Planung abgeschlossen ist.

Die Diagnosescans und die | nventar er fassungsplane kénnen auf der Seite Datener fassung bearbeitet und
gel 6scht werden.
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Datenerfassung mit Optionen zum Bearbeiten und Loschen von Zeitplanen

Bereitstellung und Netzwer kkonfiguration

Wahlen Sie eine der folgenden Optionen aus, um den CX Cloud Agent bereitzustellen:

» Zur Auswahl von VMware vSphere/vCenter Thick Client ESXi 5.5/6.0 wechseln Sie zu Thick Client.

» Zur Auswahl von VMware vSphere/vCenter Web Client ESXi 6.0 wechseln Sie zu Web Client oder
vSphere Center

* Um Oracle Virtual Box 5.2.30 auszuwahlen, gehen Sie zu Oracle VM

* Um Microsoft Hyper-V auszuwahlen, gehen Sie zu Hyper-V.

OVA-Bereitstellung
I nstallation von Thick Client ESXi 5.5/6.0

Dieser Client ermoglicht die Bereitstellung von CX Cloud Agent OV A mithilfe des vSphere-Thick-Clients.

1. Starten Sie nach dem Herunterladen des Images den VMware vSphere-Client, und melden Sie sich an.


https://www.cisco.com/c/de_de/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc9
https://www.cisco.com/c/de_de/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc10
https://www.cisco.com/c/de_de/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc12
https://www.cisco.com/c/de_de/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc13

(&) VMware vSphere Client X

vmware

VMware vSphere”

(Client

'_1{' All wSphere features introduced in vSphere 5.5 and beyond are
avaiable only through the vSphere Web Client. The traditional
viphere Chent will continue to operate, supporting the same
feature set as viphere 5.0.

To drectly manage a single host, enter the [P address or host name,
To manage multiple hosts, enter the IP address or name of &
wCenter Server,

it (10, 126, 77,60

LUser name: froat

Password: [

[ Use Windows session edentials

[ ] oo

Anmelden

2. Wéhlen Sieim Ment Datel > OVF-Vorlage bereitstellen aus.

B e

vSphere-Client

3. Navigieren Sie, um die OVA-Datei auszuwahlen, und klicken Sie auf Weiter.
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4. Uberprifen Sie die OVF-Details, und klicken Sie auf Weiter.
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5. Geben Sie einen eindeutigen Namen ein, und klicken Sie auf Weiter.
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[ Dephey OAF Template

6. Wahlen Sie ein Festplattenformat aus, und klicken Sie auf Weiter (Thin Provision wird empfohlen).

= ] *
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Datentragerformatierung

7. Aktivieren Sie das Kontrollkastchen Nach Bereitstellung einschalten, und klicken Sie auf Schlief3en.
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Bereit zur Fertigstellung

Die Bereitstellung kann einige Minuten dauern. Nach erfolgreicher Bereitstellung wird eine
Bestatigung angezeigt.

@ Deployment Completed Successfully - bt

Deploying CXCloudAgent_2.0_Build-144_DEMO

Completed Successfully

Closa

Bereitstellung abgeschl ossen

8. Wahlen Sie das bereitgestellte virtuelle System aus, 6ffnen Sie die Konsole, und gehen Sie zu
Network Configuration, um mit den nachsten Schritten fortzufahren.

I nstallation von Web Client ESXi 6.0

Dieser Client stellt CX Cloud Agent OVA mithilfe von vSphere Web bereit.

1. Melden Sie sich mit den ESXi/Hypervisor-Anmeldeinformationen fir die Bereitstellung von VM in
der VMWare-Benutzeroberfldche an.



wmwane ESxi

VMware ESXi-Anmel dung

2. Wéhlen Sie Virtual Machine > Create/Register VM aus.

Dl (80 s bigay fostmskn [osh ey
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VM erstellen

3. Wéhlen Sie Virtuelle Maschine aus einer OVF- oder OVA-Date bereitstellen aus und klicken Sie
auf Weiter.
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Erstellungstyp auswahlen

4. Geben Sie den Namen des virtuellen Systems ein, wahlen Sie die Datei aus, oder ziehen Siedie
heruntergeladene OVA-Datel per Drag-and-Drop.
5. Klicken Sie auf Next (Weiter).
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OVA-Auswahl

6. Wahlen Sie Standar dspeicher ausund klicken Sie auf Weiter.
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Auswahl von externem Speicher

7. Wéahlen Sie die entsprechenden Ber eitstellungsoptionen aus, und klicken Sie auf Weiter.
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Bereitstellungsoptionen

8. Uberprifen Sie die Einstellungen und klicken Sie auf Fertig stellen.
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Abschluss erfolgreich

9. Wéhlen Sie das gerade bereitgestellte virtuelle System aus, und wéhlen Sie Console > Open browser
console aus.
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Konsole

10. Navigieren Sie zu Network Configuration, um mit den néchsten Schritten fortzufahren.

Installation von Web Client vCenter



Fuhren Sie Folgendes aus.

1. Melden Sie sich mit ESXi/Hypervisor-Anmel deinformationen beim vCenter-Client an.

Anmelden

2. Klicken Sie auf der Seite Home (Startseite) auf Hosts and Clusters (Hosts und Cluster).
_m "

oy iy T
W —— LI This own T TH e T TR fes
"

Sartseite

3. Wahlen Sie die VM aus und klicken Sie auf "Aktion" > "OVF-Vorlage bereitstellen”.
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Aktionen



Deploy Smplale
1 Sabact s CVF famplats Sehart s GVE Mempne

Vorlage auswahlen

4. Fligen Siedie URL direkt hinzu, oder wahlen Sie die OVA-Datei aus, und klicken Sie auf Weiter.
5. Geben Sie einen eindeutigen Namen ein, und navigieren Sie ggf. zum gewinschten Speicherort.
6. Klicken Sie auf Next (Weiter).

Deploy OVF Template

o 1 ST AA OVF LGNS Seleck & e and Tider

Name und Ordner

7. Wéahlen Sie eine Rechenressource aus, und klicken Sie auf Weiter.



Deploy OVF Template
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Computerressource auswahlen

8. Uberprifen Sie die Details und klicken Sie auf Weiter.

Deploy OVF Template

« 1 Sabect an OVE template Rview detady

o T Select & name snd TolSer SRy T DRTOLEDE SRR
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Details tberprifen

9. Wéhlen Sie das Format des virtuellen Datentrégers aus und klicken Sie auf Weiter.
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Auswahl von externem Speicher

10. Klicken Sie auf Next (Weiter).

Deploy OVF Template
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Netzwerk auswahlen

11. Klicken Sie auf Beenden.
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Bereit zur Fertigstellung

12. Klicken Sie auf den Namen der neu hinzugefiigten VM, um den Status anzuzeigen.

VM hinzugefiigt

13. Schalten Sie das virtuelle System nach der Installation ein, und 6ffnen Sie die Konsole

Konsole 6ffnen

14. Navigieren Sie zu Network Configuration, um die néchsten Schritte auszufihren.



Installation von Oracle VirtualBox 5.2.30

Dieser Client stellt CX Cloud Agent OVA Uber die Oracle Virtual Box bereit.
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Oracle VM

2. Klicken Sie auf "Durchsuchen”, um die OVA-Datei zu importieren.
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3. Klicken Sie auf Importieren.
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4. Wahlen Sie die gerade bereitgestellte VM aus, und klicken Sie auf Start.
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5. Schalten Sie das virtuelle System ein. Die Konsole wird angezeigt.
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Konsole 6ffnen

6. Navigieren Sie zu Network Configuration, um mit den néchsten Schritten fortzufahren.

Installation von Microsoft Hyper-V

Fuhren Sie Folgendes aus.

1. Wahlen Sie Virtuellen Computer importieren aus.
.. |
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Hyper-V-Manager

2. Suchen Sie den Ordner "Downloads" und wahlen Sie ihn aus.
3. Klicken Sie auf Next (Weiter).
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Zu importierender Ordner

4. Wéahlen Siedie VM aus, und klicken Sie auf Weliter.



VM auswahlen

5. Aktivieren Sie das Optionsfeld Virtuellen Computer kopieren (neue eindeutige I D erstellen), und
klicken Sie auf Weiter.

ﬁ Choose Import Type

Bafors Tou Begn et e Typee af et o per foav.

Lacate Folder 1 Roegete et vriusl machee inoplace (e P susing ureue O]

Satient Wirtusl Maschre ) Regipre e virbusl machines fuse the exsng umigue 10}
EEETETITTN o oo e el machne (et s rew i 1)

Saareary

Importtyp

6. Klicken Sie auf "Durchsuchen”, um den Ordner fir VM-Dateien auszuwahlen. Es wird empfohlen,
die Standardpfade zu verwenden.
7. Klicken Sie auf Next (Weiter).
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Ordner fur Dateien virtueller Systeme auswéahlen

8. Suchen Sie nach dem Ordner zum Speichern der VM-Festplatte und wahlen Sieihn aus. Eswird
empfohlen, Standardpfade zu verwenden.

9. Klicken Sie auf Next (Weiter).
S meenvmeeee

Charoie Folders to Store Virtual Hard Disks

Before Yon B
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Ordner zum Speichern der virtuellen Festplatten

10. Die VM-Ubersicht wird angezeigt. Uberprifen Sie alle Eingaben, und klicken Sie auf Fertig stellen.
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Zusammenfassung

11. Nachdem der Import erfolgreich abgeschlossen wurde, wird eine neue VM auf Hyper-V erstellt.
Offnen Sie die VM-Einstellung.

12. Wéhlen Sieim linken Bereich den Netzwerkadapter und anschliefRend aus dem Dropdown-Meni den
verflgbaren virtuellen Switch aus.
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Virtueller Switch

13. Wéhlen Sie Verbinden, um das virtuelle System zu starten.
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VM wird gestartet

14. Navigieren Sie zu Network Configuration, um mit den néchsten Schritten fortzufahren.

Netzwer kkonfiguration

1. Klicken Sie auf Set Password (Kennwort festlegen), um ein neues Kennwort fir cxcadmin
hinzuzufiigen, ODER klicken Sie auf Auto Generate Password (Kennwort automatisch
generieren), um ein neues Kennwort zu erhalten.

Passwort festlegen

2. Wenn Sie sich fir Kennwort festlegen entscheiden, geben Sie das Kennwort fir cxcadmin ein und

bestatigen Sie es. Klicken Sie auf Kennwort festlegen und fahren Sie mit Schritt 3 fort.
St Fazsword

In the Password and Cosf irn Password fields, enmter and comfirm a new password for
cxcadnin, When you are §inizhed., select Set Pazsword

fllee the Up irrou and Doun frrow keys to navigate betwees Ficlds.
Press the Tab ey to select Set Password.)

Neues Kennwort

ODER



Wenn Kennwort automatisch generieren ausgewdhit ist, kopieren Sie das generierte Kennwort, und

speichern Sie es zur spéteren Verwendung. Klicken Sie auf Kennwort speichern und fahren Sie mit
Schritt 4 fort.

futogracratod Pazsword

Fazsuord : 300 MXOCIMIOGT

Make smre to store thiz paszword im & zafe plece. This password iz required to log
inta Cigco Of Cloud fgent.

Nfier you have stored the pazzword in a zafe place, zelect Save Fazpuord, To return
to the previoss screen, select Cancel.

£ Cance | >

Automatisch generiertes Kennwort

3. Klicken Sie auf Kennwort speichern, um esfir die Authentifizierung zu verwenden.
Fazzword Strength

The strength of the new password Is Hedien.

To save the pastword, select Save Fassuord. To cosfigure a different passuord,
gelect Cancel to retarn 1o Lhe 56t Pazguard Scredn.

€ Camcel »

Passwort speichern

4. Geben Sie die IP-Adresse, die Subnetzmaske, den Gateway und den DNS-Server ein, und klicken
Sieauf Weiter.

Hetwork Confl iguration

Flease enter an IPvd address and corresponding network conf iguration
for the appliance.

(Use UpsDown keys to navigate to next field. Press Tab to jump to
Cont inue button)

IF Address: =
Subnet Mask: e ————|
|Gateuay: e
DNS Servers: e v e G e |
wHaxinum 3 IPs with comma separator,

LCont inued

Netzwer kkonfiguration

5. Bestétigen Sie die Eingaben, und klicken Sie auf Ja, weiter.

Conl irmat iom

fire these entries correct?

¥es, Cont inue) < Mo, Go Back 3

Konfiguration

6. Klicken Sie zum Festlegen der Proxydetails auf Ja, Proxy einrichten oder auf Nein, Konfiguration
fortsetzen, um die Konfiguration abzuschlief3en, und fahren Sie mit Schritt 8 fort.



From St Up GonfTreation

Do you want to add proxy details?

Yes: Sot Up Prooy g o, Contimue to Conf igurationd

Proxy-Einrichtung

7. Geben Sie die Proxy-Adresse, die Portnummer, den Benutzernamen und das Kennwort ein.
Proxy Conf iguration

Pleaze enter proxy details for the network.

(Use UpsDoun keys to navigate to mext Field. Press Tab to jump to Sctup
Froxy buttom)

Proxy Address: [

Fort Mumber: ]

Usernane : ]
]

Password :

Proxy-Konfiguration

8. Klicken Sie auf Konfiguration beginnen.

Ualldate the donains connectivity. Please press Contimes
and walt Ffor & while. ..

Konfiguration beginnen

9. Klicken Sie auf Continue (Weiter).
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Konfiguration wird fortgesetzt

10. Klicken Sie auf Continue (Weiter), um mit der Konfiguration fortzufahren, damit die Doméane
erreicht werden kann. Die Konfiguration kann einige Minuten in Anspruch nehmen.

Hinweis: Wenn die Domanen nicht erfolgreich erreicht werden kénnen, muss der Kunde die
Erreichbarkeit der Domane durch Anderungen an seiner Firewall korrigieren, um
sicherzustellen, dass die Domanen erreichbar sind. Klicken Sie auf Erneut priifen, sobald das
Problem mit der Erreichbarkeit der Domanen behoben ist.

Cisco CX Cloud Agent Setup

Conf igurat ion iz in progress...
Thiz stop will take B-10 mimics Lo complote.

Do not power of [ the machine entil thiz procesz iz completed

- |

Konfiguration in Bearbeitung

11. Kopieren Sie den Kopplungscode und kehren Sie zu CX Cloud zurtick, um mit der Einrichtung
fortzufahren.

Cleco OF Closd fgent Setep
The eetuork conf iguration has been swocessiully conpleted .

1F
Sabnet Hazk

e Serucr

Tho pairing codo iz

FPlease go to CX Closd and eater thiz pairing code,
The Code will be walid for 5 mimtes.

Time left in sccomds. ..

. —— |

Kopplungscode

12. Wenn der Kopplungscode ablauft, klicken Sie auf Bei CX Cloud registrieren, um den Code erneut
abzurufen.



Pairing Code Expired

The wotwork conf igeration has boen ssccossfully conploted .

IF

To regeeerate the pairing code FRESS key (Bogisteor to ©F Cloud:

gizster Lo (X Cloud

Code abgelaufen

13. Klicken Sie auf OK.

Reglistration Successful

CX Clowd ngent zetup iz complete. Pleaze go to CX Cloud to ztart uzing the
valuable data provided by CX Cloud fgent.

Registrierung erfolgreich
Alternativer Ansatz zum Generieren von Kopplungscode mithilfeder CLI

Benutzer kdnnen einen Kopplungscode auch mithilfe von CLI-Optionen generieren.
So generieren Sie einen Kopplungscode Uber die CLI:

1. Melden Sie sich mit den Anmeldeinformationen fir cxcadmin-Benutzer tber SSH beim Cloud Agent
an.
2. Generieren Sie den Kopplungscode mithilfe des Befehls cxcli-Agent generatePairingCode.

1of owell sgent geseratefalringlode

Kopplungscode-CLI generieren

3. Kopieren Sie den Kopplungscode und kehren Sie zu CX Cloud zurtick, um mit der Einrichtung
fortzufahren.

Konfigurieren von Cisco DNA Center fir die Welterleitung von Syslog an den CX
Cloud Agent

Voraussetzungen

Unterstiitzte Cisco DNA Center-Versionen: 2.1.2.0 his2.2.3.5, 2.3.3.4 bis 2.3.3.6, 2.3.5.0 und Cisco DNA
Center Virtual Appliance

Syslog-Weiterleitungseinstellung konfigurieren

So konfigurieren Sie Syslog Forwarding to CX Cloud Agent im Cisco DNA Center:

1. Starten Sie Cisco DNA Center.



2. Gehen Sie zu Design > Netzwerkeinstellungen > Netzwerk.
3. Flgen Sie fir jeden Standort die CX Cloud Agent-IP als Syslog-Server hinzu.

Hinweise:

Nach der Konfiguration werden alle Geréte, die diesem Standort zugeordnet sind, so konfiguriert, dass
sie Syslog mit der fur CX Cloud Agent kritischen Stufe senden. Die Geréte miissen einem Standort
zugeordnet werden, um die Syslog-Weiterleitung vom Gerét an den CX Cloud Agent zu aktivieren.
Wenn eine Syslog-Servereinstellung aktualisiert wird, werden alle Geréte, die diesem Standort
zugeordnet sind, automatisch auf die kritische Standardstufe gesetzt.

Konfigurieren anderer Ressour cen fur die Weiterleitung von Syslog an den CX Cloud
Agent

Die Gerédte mussen so konfiguriert werden, dass sie Syslog-Meldungen an den CX Cloud Agent senden, um
die Fehlerverwaltungsfunktion von CX Cloud zu verwenden.

Hinweis: Nur Campus Success Track Level 2-Geréte sind zur Konfiguration anderer Ressourcen fir
die Weiterleitung von Syslog berechtigt.

Vorhandene Syslog-Server mit Weiterleitungsfunktion

Fuhren Sie die Konfigurationsanweisungen fir die Syslog-Serversoftware aus, und fligen Sie die IP-Adresse
des CX Cloud Agent als neues Ziel hinzu.

Hinweis: Stellen Sie beim Weiterleiten von Syslogs sicher, dass die Quell-1P-Adresse der
urspriinglichen Syslog-Nachricht beibehalten wird.

Vorhandene Syslog-Server ohne Welterleitungsfunktion ODER ohne Syslog-Ser ver

Konfigurieren Sie jedes Gerét so, dass Syslogs direkt an die IP-Adresse des CX Cloud-Agenten gesendet
werden. Spezifische Konfigurationsschritte finden Siein der folgenden Dokumentation.

|OS-XE Konfigurationsleitfaden

Konfigurationsanleitung fur den AireOS Wireless Controller

Syslog-Einstellungen auf I nfor mationsebene aktivieren

So machen Sie die Syslog-Informationen sichtbar:


/content/en/us/td/docs/switches/lan/catalyst9300/software/release/17-1/configuration_guide/sys_mgmt/b_171_sys_mgmt_9300_cg/configuring_system_message_logs.html
/content/en/us/td/docs/wireless/controller/8-10/config-guide/b_cg810/configuring_system_and_message_logging.html

1. Navigieren Sie zu Extras> Telemetrie.

o

Discovery
Inventory
Topology

. Image Repository
Command Runner
License Manager
Template Editor
Telemetry

Data and Reports

Menu Extras

2. Wahlen und erweitern Sie die Websiteansicht und wahlen Sie eine Website aus der

Websitehierarchie aus.
Cisco DNA t Tohomatnyg L]
Tkt ent and Conl ]
R RS
|- = .
lamgalces
- Device Mama - Acdres s Typs Farmily Version Proble
5 - - - CoCa B Cimiin Caatabyyl BliSE [T~ [TRLH] [-SerTy S—
Dwwica & 00 [ Tmon Catabgr IR S P Bl b Mils [endCos Tommwiry
Sandortansicht

3. Wéhlen Sie den erforderlichen Standort aus, und aktivieren Sie das Kontrollk&stchen Ger &tename fir

ale Geréte.
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4. Wéhlen Sieim Dropdown-Menl Aktionen die Option Optimale Transpar enz aus.
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Aktionen

Sichern und Wieder herstellen des CX Cloud VM

Es wird empfohlen, den Status und die Daten einer CX Cloud Agent VM zu einem bestimmten Zeitpunkt
mithilfe der Snapshot-Funktion beizubehalten. Diese Funktion erleichtert die Wiederherstellung des
virtuellen Systems der CX Cloud auf den spezifischen Zeitpunkt, zu dem der Snapshot erstellt wird.

Sichern

So sichern Siedie CX Cloud VM

1. Klicken Sie mit der rechten Maustaste auf die VM, und wahlen Sie Snapshot > Snapshot
erstellen aus. Das Fenster Snapshot desvirtuellen Computers er stellen wird gedffnet.

i LALIOUGAQENT_<.2_BUNA-3D_LU.140.7/.44Y | ENVITONnmeriL, 'y’UUI
§ [CXCloudAgent_2.2_Build-35_12~ '

) CXCloudAgent_2.2_Build-35_A Power

j CXCloudAgent_2.2_Build-35_8B Guest

] CXCloudAgent_2.2_Build-4_Bok Snapshot

] CXCloudAgent_2.2_Build-4_Ch Open Console

)] CXCloudAgent_2.2_Build-7_Ch

) CXCloudAgent_2.2_Build-7_Chd (3  Edit Settings...

] CXCloudAgent_2.2_Build-7_Niti S

) CXCloudAgent_2.2_Build-7_Niti Add Permission... Ctri+P
I} CXCMUdﬂ.gent_Z.Z_Bu“d‘ﬂ_Bnt Report perfﬂrmancelu

] CXCloudAgent_2.2_Build-8_Chaz

) CXCloudAgent_2.2_Build-8_Niti Rename

) CXCIoudAgent_2.2_Bu!ld-B_n|t| Open in New Window...  Ctrl+Alt+N
] CXCloudAgent_2.2_Build-8_nJ_

) CXCloudAgent_2.2_Build-9_10. Remove from Inventory

)| CXCloudAgent_2.2_Build-9_10. Delete from Disk

h l!""'i"t"'lnur{gﬂnr\!' 2 7 Ruild-@¢ Mitin 10 198 77 114 T

VM auswahlen



—Name

ISnapslnt_Nm <Provide_Snapshot_name>

— Description

<Description for ef>

[~ Snapshot the virtual machine's memory
[ Quiesce guest file system (Needs VMware Tools installed)

oK Cancel

Snapshot des virtuellen Systems erstellen

2. Geben Sie einen Namen und eine Beschreibung ein.

Hinweis: Stellen Sie sicher, dass das Kontrollké&stchen Snapshot des Speichers des virtuellen Systems
deaktiviert ist.

3. Klicken Sie auf OK. Der Status Snapshot desvirtuellen Computers erstellen wird in der Liste
Zuletzt durchgefihrte Aufgaben als Abgeschlossen angezeigt.
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Zuletzt durchgefiihrte Aufgaben

W ieder herstellen

So stellen Siedie CX Cloud VM wieder her:

1. Klicken Sie mit der rechten Maustaste auf die VM, und wahlen Sie Snapshot > Snapshot
Manager aus. Das Fenster Snapshots der VM wird gedffnet.
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Fenster " Snapshots'

2. Klicken Sie auf Gehe zu. Das Fenster Bestétigen wird gedffnet.
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Host

Current state of the Virtual Machine will be lost unless it has been saved
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Fenster bestatigen

3. Klicken Sie auf Ja. Der Status Snapshot zur ticksetzen wird in der Liste Zuletzt
durchgefiihrte Aufgaben as Abgeschlossen angezeigt.



Zuletzt durchgefiihrte Aufgaben

4. Klicken Sie mit der rechten Maustaste auf das virtuelle System, und wéhlen Sie Power >
Power On (Ein/Einschalten) aus, um das virtuelle System einzuschalten.
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Sicher heit

CX Cloud Agent gewahrleistet dem Kunden umfassende Sicherheit. Die Verbindung zwischen CX Cloud
und CX Cloud Agent ist durch TLS gesichert. Der Standard-SSH-Benutzer des Cloud Agent ist auf die
Ausfihrung nur grundlegender V organge beschrankt.

Per sonen- und Gebaudeschutz

Bereitstellung eines OV A-Images des CX Cloud Agent in einem sicheren VMware-Serverunternehmen. Die
OVA wird Uber das Cisco Software Download Center sicher freigegeben. Fir das Bootloader-Kennwort
(Einzelbenutzermodus) wird ein zufalliges, eindeutiges Kennwort festgelegt. Benutzer miissen in dieser
FAQ dieses Bootloader-Passwort (Einzel benutzermodus) festlegen.

Kontosicher heit

Waéhrend der Bereitstellung wird das cxcadmin-Benutzerkonto erstellt. Benutzer sind gezwungen, wahrend
der Erstkonfiguration ein Kennwort festzulegen. cxcadmin-Benutzer/Anmel deinformationen werden
verwendet, um sowohl auf die CX Cloud Agent-APIs zuzugreifen als auch um sich tber SSH mit der
Appliance zu verbinden.

cxcadmin-Benutzer haben eingeschrankten Zugriff mit den geringsten Rechten. Das cxcadmin-Kennwort
folgt der Sicherheitsrichtlinie und wird einseitig gehasht mit einer Ablaufzeit von 90 Tagen. cxcadmin-
Benutzer kdnnen einen cxcroot-Benutzer mit dem Dienstprogramm "remoteaccount” erstellen. cxcadmin-


https://www.cisco.com/c/de_de/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc32

Benutzer kbnnen Root-Berechtigungen erhalten.
Netzwer ksicher heit

Der Zugriff auf die CX Cloud Agent VM erfolgt Gber SSH mit cxcadmin-Benutzeranmel deinformationen.
Eingehende Ports sind auf 22 (SSH), 514 (Syslog) beschrankt.

Authentifizierung

Passwortbasierte Authentifizierung: Die Appliance unterhalt einen einzelnen Benutzer (cxcadmin), Gber den
sich der Benutzer authentifizieren und mit dem CX Cloud Agent kommunizieren kann.

 Privilegierte Aktionen auf der Appliance mit SSH rooten

cxcadmin-Benutzer kdnnen cxcroot-Benutzer mit dem Dienstprogramm remoteA ccount erstellen. Dieses
Dienstprogramm zeigt ein verschliisseltes RSA/ECB/PK CS1v1_5-Kennwort an, das nur vom SWIM-Portal
(https://swims.cisco.com/abraxas/decrypt) entschliisselt werden kann. Nur autorisierte Mitarbeiter haben
Zugriff auf dieses Portal. cxcroot-Benutzer kdnnen mit diesem entschl tisselten Kennwort Root-
Berechtigungen erlangen. Die Passphrase ist nur zwei Tage gultig. Benutzer von cxcadmin miissen das
Konto neu erstellen und das Kennwort beim Ablauf des Kennworts fir den SWIM-Portal-Beitrag abrufen.

Hartung
Die CX Cloud Agent-Appliance folgt den Hartungsstandards von Center of Internet Security.
Datensicher heit

Die CX Cloud Agent-Appliance speichert keine personlichen Kundeninformationen.

Die Anwendung fir Gerdteanmeldeinformationen (die als einer der PODs ausgefuhrt wird) speichert
verschltisselte Serveranmel deinformationen in einer sicheren Datenbank. Die erfassten Daten werden in
keiner Form innerhalb der Appliance gespeichert, auf3er voribergehend, wenn sie verarbeitet werden.
Telemetriedaten werden so bald wie mdglich nach Abschluss der Erfassung in die CX Cloud hochgeladen
und umgehend aus dem lokalen Speicher gel dscht, nachdem bestétigt wurde, dass der Upload erfolgreich
war.

Datentibertragung
Das Registrierungspaket enthalt das erforderliche eindeutige X.509-Geréatezertifikat sowie Schltissel zum

Aufbau einer sicheren Verbindung mit lot Core. Mit diesem Agent wird eine sichere Verbindung mithilfe
von Message Queuing Telemetry Transport (MQTT) over Transport Layer Security (TLS) v1.2 hergestellt.

Protokolle und Uberwachung

Die Protokolle enthalten keine personlichen Daten (PI1). Uberwachungsprotokolle erfassen alle
sicherheitsrelevanten Aktionen, die auf der CX Cloud Agent-Appliance ausgefihrt werden.

Cisco Telemetrie-Befehle

CX Cloud ruft Asset-Telemetrie mithilfe der APIsund Befehle ab, die in den Cisco Telemetry Commands
aufgefuhrt sind. Dieses Dokument kategorisiert Befehle nach ihrer Anwendbarkeit auf das Cisco DNA
Center-Inventar, die Diagnose-Bridge, Intersight, Compliance Insights, Faults und alle anderen vom CX



https://swims.cisco.com/abraxas/decrypt
https://docs.aws.amazon.com/iot/latest/developerguide/x509-client-certs.html
/content/dam/en/us/support/docs/cloud-systems-management/Cisco-CX-Collector/cisco-telemetry-commands.pdf

Cloud Agent erfassten Telemetriequellen.

Vertrauliche Informationen aus der Asset-Telemetrie werden vor der Ubertragung in die Cloud maskiert.
Der CX Cloud Agent maskiert vertrauliche Daten fur alle erfassten Ressourcen, die Telemetrie direkt an den
CX Cloud Agent senden. Dazu gehdren Kennworter, Schltissel, Community-Strings, Benutzernamen usw.
Controller bieten Datenmaskierung fir alle vom Controller verwalteten Ressourcen, bevor diese
Informationen an den CX Cloud Agent Ubertragen werden. In einigen Féllen kann die Telemetrie der vom
Controller verwalteten Ressourcen weiter anonymisiert werden. Weitere Informationen zur Anonymisierung
der Telemetrie (z. B. der Abschnitt Anonymisierungsdaten im Cisco DNA Center Administrator Guide)
finden Siein der entsprechenden Produktsupportdokumentation.

Obwohl die Liste der Telemetrie-Befehle nicht angepasst und die Datenmaskierungsregeln nicht geéndert
werden kdnnen, kénnen Kunden steuern, auf welche Ressourcen die Telemetrie-CX-Cloud zugreift. Hierzu
geben sie Datenquellen an, wie in der Produktsupportdokumentation fur Controller-verwaltete Geréte oder
im Abschnitt "V erbinden von Datenquellen™ dieses Dokuments (fur andere von CX Cloud Agent erfasste
Ressourcen) beschrieben.

Sicher heitszusammenfassung

Sicher heitsfunktionen||Beschreibung

Fir das Bootl oader-K ennwort (Einzel benutzermodus) wird ein zufélliges,
Bootloader-Kennwort ({eindeutiges Kennwort festgelegt. Benutzer miissen in den FAQ sein Bootloader-
Passwort (Einzel benutzermodus) festlegen.

SSH:

-FUr den Zugriff auf die Appliance mit dem Benutzer cxcadmin sind die

. Anmeldeinformationen erforderlich, die wahrend der Installation erstellt wurden
Benutzerzugriff

af» Der Zugriff auf die Appliance Uber cxcroot erfordert, dass die
Anmeldeinformationen von autorisierten Mitarbeitern tber das SWIM-Portal
entschllisselt werden.

af» cxcadmin: Standard-Benutzerkonto erstellt; Benutzer kann CX Cloud Agent-
Anwendungsbefehle mit cxcli ausfiihren und hat die geringsten Rechte auf der
Appliance; cxcroot-Benutzer und sein verschlUisseltes Kennwort wird mit
cxcadmin-Benutzer generiert

Benutzerkonten
af» cxcroot: cxcadmin kann diesen Benutzer mit dem
Dienstprogramm’'remoteaccount” erstellen; Benutzer kbnnen root-Berechtigungen
mit diesem Konto erlangen
-Das Kennwort wird mit SHA-256 unidirektional gehasht und sicher gespeichert
cxcadmin-

Kennwortrichtlinie af» Mindestens acht (8) Zeichen mit drei der folgenden Kategorien: Grof3- und
Kleinbuchstaben, Zahlen und Sonderzeichen



/content/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/2-3-5/admin_guide/b_cisco_dna_center_admin_guide_2_3_5/b_cisco_dna_center_admin_guide_2_3_5_chapter_010.html#id_122699
https://www.cisco.com/c/de_de/support/cloud-systems-management/index.html
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cxcroot-
Kennwortrichtlinie

-Das Kennwort fir cxcroot ist mit RSA/ECB/PKCS1v1 5 verschliisselt
-Die generierte Passphrase muss im SWIM-Portal entschlisselt werden

af» Der Benutzer cxcroot und das Kennwort sind zwei Tage gultig und kdnnen
mit cxcadmin user regeneriert werden.

Richtlinie fur das SSH-

af» Mindestens acht Zeichen mit drel der folgenden Kategorien: Grof3- und
Kleinbuchstaben, Zahlen und Sonderzeichen

Anmeldekennwort af» Funf fehlgeschlagene Anmeldeversuche sperren die Box fur 30 Minuten;
Kennwort lauft in 90 Tagen ab

Ports Offene eingehende Ports &* 514 (Syslog) und 22 (SSH)
-Keine Kundeninformationen gespeichert

Datensicherheit -Keine Gerétedaten gespeichert

-Anmeldeinformationen fur den Cisco DNA Center-Server sind verschltisselt und
werden in der Datenbank gespeichert




Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
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Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
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