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Einleitung

In diesem Dokument werden die Schritte zum Verstandnis und zur Fehlerbehebung bei der ACI
Virtual Machine Manager Integration (VMM) beschrieben.



Hintergrundinformationen

Das Material aus diesem Dokument wurde aus dem Buch Troubleshooting Cisco Application
Centric Infrastructure, Second Edition, extrahiert. Dies betrifft insbesondere die Kapitel VMM
Integration - Overview, VMM Integration - vCenter Connectivity, VMM Integration - Host Dynamic
Discovery und VMM Integration - Hypervisor Uplink Load Balancing.

Virtual Machine Manager - Uberblick

ACI-Controller kénnen in Virtual Machine Manager (VMMs) von Drittanbietern integriert werden.

Dies ist eine der Hauptfunktionen der ACI, da sie die Vorgange fur die End-to-End-
Netzwerkkonfiguration der Fabric und der damit verbundenen Workloads vereinfacht und
automatisiert. Die ACI bietet ein Modell mit einer einzigen Overlay-Richtlinie, das auf verschiedene
Workload-Typen erweitert werden kann, z. B. virtuelle Systeme, Bare-Metal-Server und Container.

In diesem Kapitel werden einige typische Fehlerbehebungsszenarien im Zusammenhang mit der
VMware vCenter VMM-Integration behandelt.

Folgende Themen werden behandelt:

- Untersuchung von vCenter-Kommunikationsfehlern
- Dynamische Erkennungsprozesse und Fehlerszenarien fir Host und VM.
- Hypervisor-Lastenausgleichsalgorithmen.

vCenter-Anbindung

Rollenbasierte Zugriffskontrolle

Die Mechanismen, Gber die der APIC mit dem vCenter-Controller kommunizieren kann, hangen
von dem Benutzerkonto ab, das einer VMM-Domane zugeordnet ist. Spezifische Anforderungen
sind fUr den vCenter-Benutzer in Verbindung mit der VMM-Domane festgelegt, um sicherzustellen,
dass der APIC Vorgange in vCenter erfolgreich durchfiihren kann, unabhangig davon, ob er
Bestande und Konfigurationen weiterleitet und abruft oder ob er Ereignisse Uberwacht, die mit
dem verwalteten Bestand zusammenhangen.

Die einfachste Mdglichkeit, Bedenken hinsichtlich dieser Anforderungen auszurdumen, besteht
darin, das vCenter-Administratorkonto mit uneingeschranktem Zugriff zu verwenden. Diese
Freiheit steht dem ACI-Administrator jedoch nicht immer zur Verfigung.

Die Mindestberechtigungen flr ein benutzerdefiniertes Konto sind ab ACI Version 4.2 die
folgenden:

- Alarme Der APIC erstellt zwei Alarme fur den Ordner. Einer fir DVS und einer flr die
Portgruppe. Wenn die EPG- oder VMM-Domanenrichtlinie auf dem APIC geldscht wird, wird
ein Alarm ausgeldst. vCenter kann jedoch die entsprechende Port-Gruppe oder den DVS
nicht I6schen, da VMs daran angeschlossen sind.

- Verteilter Switch

- dvPort-Gruppe
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- Ordner

- Netzwerk Der APIC verwaltet die Netzwerkeinstellungen wie Hinzufligen oder Loschen von
Portgruppen, Festlegen von Host-/DVS-MTU, LLDP/CDP, LACP usw.

- Host Wenn AVS zusatzlich zu den oben genannten verwendet wird, bendétigt der Benutzer die
Host-Berechtigung fir das Rechenzentrum, in dem der APIC DVS
erstellt. Host.Configuration.Advanced-EinstellungenHost.Lokale Vorgange.Virtuelle Maschine
neu konfigurierenHost.Configuration.Network-KonfigurationDies ist fir AVS und die Funktion
zur automatischen Platzierung flr virtuelle Layer-4- bis Layer-7-Service-VMs erforderlich. Fir
AVS erstellt der APIC eine VMK-Schnittstelle und platziert diese in einer VTEP-Portgruppe,
die fur OpFlex verwendet wird.

- Virtuelles System Wenn Servicediagramme verwendet werden, ist auch die Berechtigung flr
virtuelle Systeme fiir die virtuellen Appliances erforderlich.Virtuelle
Maschine.Konfiguration.Gerateeinstellungen dndernVirtuelle
Maschine.Konfiguration.Einstellungen

Fehlerbehebung bei RBAC-Problemen

RBAC-Probleme treten meist wahrend der Ersteinrichtung einer VMM-Domane auf, kdnnen aber
auftreten, wenn ein vCenter-Administrator die Berechtigungen des Benutzerkontos, das mit der
VMM-Domane verknUpft ist, andert, nachdem die Ersteinrichtung bereits erfolgt ist.

Das Symptom kann sich wie folgt prasentieren:

- Teilweise oder vollstandige Unfahigkeit, neue Dienste bereitzustellen (DVS-Erstellung, Port-
Gruppenerstellung, einige Objekte wurden erfolgreich bereitgestellt, aber nicht alle).

- Der betriebliche Bestand ist unvollstandig oder fehlt in den ACI-Administratoransichten.

- Fehler, die bei einem nicht unterstutzten vCenter-Betrieb oder in einem der oben genannten
Szenarien auftreten (z. B. Fehler bei der Port-Gruppen-Bereitstellung).

- Der vCenter-Controller wird als offline gemeldet, und Fehler weisen auf Verbindungs- oder
Anmeldeprobleme hin.

Lésung fur Probleme im Zusammenhang mit RBAC

Vergewissern Sie sich, dass alle oben genannten Berechtigungen dem vCenter-Benutzer gewahrt
wurden, der in der VMM-Domane konfiguriert ist.

Eine weitere Methode besteht darin, sich mit denselben Anmeldeinformationen wie in der VMM-
Domanenkonfiguration direkt beim vCenter anzumelden und ahnliche Vorgange (Erstellung von
Portgruppen usw.) auszufihren. Wenn der Benutzer nicht in der Lage ist, diese Vorgange
auszufthren, wahrend er direkt beim vCenter angemeldet ist, werden dem Benutzer eindeutig
nicht die richtigen Berechtigungen erteilt.

Verbindungsproblembehandlung

Bei der Behebung eines Problems im Zusammenhang mit der VMM-Konnektivitat mussen einige
der grundlegenden Verhaltensweisen der ACI bei der Kommunikation mit vCenter beachtet
werden.

Das erste und relevanteste Verhalten besteht darin, dass nur ein APIC im Cluster die



Konfiguration sendet und den Bestand an einem bestimmten Punkt erfasst. Dieser APIC wird als
gemeinsamer Marktfiihrer fur diese VMM-Doméane bezeichnet. Allerdings Uberwachen mehrere
APICs vCenter-Ereignisse, um ein Szenario zu bertcksichtigen, in dem der Leiter der Shared
Switches ein Ereignis aus irgendeinem Grund verpasst hat. Entsprechend derselben verteilten
Architektur von APICs verflgt eine bestimmte VMM-Domane uber einen APIC, der priméare Daten
und Funktionen (in diesem Fall den Shared Leader) verarbeitet, sowie Uber zwei Replikate (im Fall
von VMM werden sie als Follower bezeichnet). Um die Handhabung der VMM-Kommunikation
und -Funktionen auf die APICs zu verteilen, kdnnen zwei beliebige VMM-Domanen entweder die
gleichen oder unterschiedliche gemeinsame Fuhrungskrafte haben.

Der vCenter-Verbindungsstatus kann tber den VMM-Controller in der GUI oder den CLI-Befehl
unten ermittelt werden.

VMWare VMM-Doméne - vCenter-Verbindungsstatus

System Tenants Fabric Virtual Networking L4-L7 Services Admin Operations Apps Integrations

Inventory

Inventory

OO0 e — -
LE / ontroller Instance - bdsol-aci37-vc 0 o
(C» Quick Start
Policy Operational
General History Faults
O X .

Nama: bdsol-
State: Or

Addres:

Model:
Vendor:
Revision: 6.5.0
Serial:

Inventory Trigger State:

api c2# show vmware domain name VDS_Sitel vcenter 10.48.176.69

Nare

Type

Hostnane or |IP

Dat acent er

DVS Versi on

St at us

Last Inventory Sync
Last Event Seen
User nane

Nurmber of ESX Servers
Nurmber of VM

Faul ts by Severity
Leader

Managed Hosts:

bdsol -aci 37-vc
vCent er

10. 48. 176. 69

Sitel

6.0

online

2019-10- 02 09: 27: 23
1970- 01- 01 00: 00: 00
adm ni strat or @sphere. | oca
2

2

0, 0, 0, 0
bdsol -aci 37-api cl

ESX VNV Adj acency Interfaces
10. 48. 176. 66 1 Direct | eaf-101 ethl/11, leaf-102 ethl/11
10. 48. 176. 67 1 Direct | eaf-301 ethl/11, |eaf-302 ethl/11

Wenn ein VMM-Controller als offline angezeigt wird, wird ein Fehler ausgeldst, ahnlich wie unten:

Fault fltConpCtrlrConnectFail ed
Rul e I D: 130



Expl anat i on:

This fault is raised when the VMM Controller is nmarked offline. Recovery is in process.

Code: F0130

Message: Connection to VMM controller: hostOlp with name nane in datacenter rootContName in
domai n: domNane is failing repeatedly with error: [renpteErrMsg]. Please verify network
connectivity of VMM controller hostOlp and check VMM control |l er user credentials are valid.

Mit den folgenden Schritten kénnen Sie Verbindungsprobleme zwischen VC und den APICs
beheben.

1. Identifizierung des Anflihrers

Der erste Schritt bei der Behebung eines Verbindungsproblems zwischen dem APIC und vCenter
besteht darin, zu ermitteln, welcher APIC fir die jeweilige VMM-Domane der gemeinsame
Marktflhrer ist. Der einfachste Weg, diese Informationen zu ermitteln, besteht darin, den Befehl
"show vmware domain name <domain>" auf einem beliebigen APIC auszufihren.

api c1# show vmware domain name VDS_Sitel

Domai n Name : VDS _Sitel

Virtual Switch Mde : VMhare Distributed Switch

VI an Donmi n : VDS _Sitel (1001-1100)

Physi cal Interfaces : leaf-102 ethl/11, leaf-301 ethl/11, leaf-302 ethl/11,
| eaf-101 ethl/ 11

Nurmber of EPGs D2

Faul ts by Severity : 0, 0, 0, 0

LLDP override . RX: enabled, TX enabled

CDP override : no

Channel Mode override : mac- pi nni ng

Net FIl ow Exporter Policy : no

Heal th Mnitoring : no

vCenters:

Faults: Grouped by severity (Critical, Mjor, Mnor, WArning)

vCent er Type Dat acent er St at us ESXs VMs Faul ts

10. 48. 176. 69 vCent er Sitel online 2 2 0,0,0,0

API C Owner:

Controller APl C Onner shi p

bdsol - apicl Leader

aci 37-vc

bdsol - api c2 NonLeader

aci 37-vc

bdsol - api c3 NonLeader

aci 37-vc

2. Uberpriifen der Verbindung mit vCenter

Nachdem der APIC identifiziert wurde, der aktiv mit dem vCenter kommuniziert, Gberprifen Sie die
IP-Verbindung mit Tools wie Ping.

api c1# ping 10.48.176. 69

PI NG 10. 48.176. 69 (10.48.176.69) 56(84) bytes of data.
64 bytes from 10.48.176.69: icnp_seq=1 ttl=64 time=0.217
64 bytes from 10.48.176.69: icnp_seq=2 ttl=64 time=0.274
64 bytes from 10.48.176.69: icnp_seq=3 ttl =64 time=0.346
64 bytes from 10.48.176.69: icnp_seq=4 ttl=64 time=0.264
64 bytes from 10.48.176.69: icnp_seq=5 ttl =64 time=0.350

3333 3



AC

--- 10.48.176.69 ping statistics ---

5 packets transmitted, 5 received, 0% packet |oss, tinme 4084ns
rtt mn/avg/ max/ ndev = 0.217/0.290/0. 350/ 0. 052 s

Wenn vCenter mit FQDN anstelle von IP-Adresse konfiguriert wurde, kann der Befehl nslookup
verwendet werden, um die Namensauflésung zu Uberprufen.

api cl: ~> nslookup bdsol-aci37-vc
Server: 10.48.37.150

Addr ess: 10.48. 37. 150#53

Non- aut horitative answer:

Nare: bdsol -aci 37-vc. ci sco. com
Address: 10.48.176.69

3. Uberpriifen Sie, ob OOB oder INB verwendet wird.

Prifen Sie in der APIC-Routing-Tabelle, ob Out-of-Band oder In-Band flir die Verbindung
bevorzugt wird und welches Gateway verwendet wird:

api c1# bash

adm n@pi cl: ~> route

Kernel 1P routing table

Desti nation Gat enway Genmask Fl ags Metric Ref Use | face

def aul t 10.48.176.1 0.0.0.0 uc 16 0 0 oobngnt

4. Stellen Sie sicher, dass Port 443 zwischen allen APICs und vCenter zulassig ist, einschlieBlich
aller Firewalls im Kommunikationspfad.

vCenter <-> APIC - HTTPS (TCP-Port 443) - Kommunikation

port 443

~ O

_—

SYN
SYN+ACK

Die allgemeine HTTPS-Erreichbarkeit vom APIC zum vCenter kann mit einer Kurve getestet
werden:

api c2# curl -v -k https://10.48.176.69
* Rebuilt URL to: https://10.48.176.69/* Trying 10.48.176.69. ..



https://10.48.176.69
https://10.48.176.69/

* TCP_NCDELAY set
* Connected to 10.48.176.69 (10.48.176.69) port 443 (#0)

Uberpriifen Sie mithilfe des Befehls netstat, ob die gemeinsame Leitung Uiber eine hergestellte
TCP-Verbindung an Port 443 verfligt.

api cl: ~> netstat -tulaen | grep 10.48.176.69
tcp O O 10.48.176.57:40806 10.48.176.69: 443 ESTABLI SHED 600 13062800

5. Paketerfassung durchfiihren

Fuhren Sie nach Mdéglichkeit eine Paketerfassung entlang des Pfades zwischen dem gemeinsam
genutzten Leader und vCenter durch, um festzustellen, ob Datenverkehr von einem der Gerate
gesendet und empfangen wird.

VMware-Bestand

Die nachfolgende Tabelle enthélt eine Liste der VMWare VDS-Parameter und gibt an, ob diese
vom APIC konfiguriert werden kénnen.

Von APIC verwaltete VMware VDS-Parameter

Uber die Cisco APIC-Richtlinie

VMware VDS Standardwert -
konfigurierbar?
Name VMM-Doméanenname Ja (von Domane abgeleitet)
Beschreibung Virtueller APIC-Switch Nein
Ordnername VMM-Doméanenname Ja (von Domane abgeleitet)
. Hdchste Unterstltzung

Version Ja

durch vCenter
Discovery-Protokoll LLDP Ja
Uplink-Ports und Uplink- 3 Ja (von Cisco APIC Version
Namen 4.2(1))
Uplink-Namensprafix Aufwartsstrecke iazi\;?)n Cisco APIC Version
Maximale MTU 9000 Ja
LACP-Richtlinie disabled Ja
Port-Spiegelung 0 Sitzungen Ja

2 Alarme auf :
Alarme Nein

Ordnerebene hinzugefligt

Die nachfolgende Tabelle enthélt eine Liste der VMWare VDS-Portgruppenparameter und gibt an,
ob diese vom APIC konfiguriert werden kénnen.

Von APIC verwaltete VMWare VDS-Portgruppenparameter

VMware VDS- Konfigurierbar mit APIC-
Standardwert S
Portgruppe Richtlinie

Tenant-Name | Name des .
Anwendungsprofils | EPG-Name Ja (von EPG abgeleitet)
Portbindung Statische Bindung Nein
VLAN Aus VLAN-Pool ausgewahlt Ja

Name



Lastenausgleichsalg Abgeleitet von Port-Channel-

orithmus Richtlinie auf dem APIC Ja
Promiscuous-Modus Deaktiviert Ja
Gefalschte .

Ubertrggung Deaktiviert Ja
MAC-Anderung Deaktiviert Ja
Alle Ports sperren FALSCH Nein

VMware-Bestands-Fehlerbehebung

Synchronisierungsereignisse im Bestand stellen sicher, dass der APIC vCenter-Ereignisse
erkennt, die eine dynamische Aktualisierung der Richtlinie durch den APIC erfordern. Es gibt zwei
Arten von Bestandssynchronisierungsereignissen, die zwischen vCenter und dem APIC auftreten
kdnnen: eine vollstandige Bestandssynchronisierung und eine ereignisbasierte
Bestandssynchronisierung. Der Standardzeitplan fir eine vollstandige Bestandssynchronisierung
zwischen dem APIC und vCenter betragt 24 Stunden, kann jedoch auch manuell ausgeldst
werden. Ereignisbasierte Bestandssynchronisierungen sind in der Regel mit ausgeldsten
Aufgaben wie vMotion verkntpft. Wenn in diesem Szenario ein virtuelles System von einem Host
zu einem anderen verschoben wird und diese Hosts mit zwei verschiedenen Leaf-Switches
verbunden sind, sucht der APIC nach dem VM-Migrationsereignis und entprogrammiert die EPG
im Szenario einer sofortigen On-Demand-Bereitstellung auf dem Quell-Leaf und programmiert die
EPG auf dem Ziel-Leaf.

Je nachdem, wie schnell EPGs bereitgestellt werden, die einer VMM-Domane zugeordnet sind,
kann ein fehlendes Abrufen des Bestands aus vCenter unerwiinschte Folgen haben. Bei einem
fehlgeschlagenen oder teilweisen Bestand wird immer ein Fehler ausgel6st, der das Objekt oder
die Objekte angibt, die den Fehler verursacht haben.

Szenario 1 - Virtuelles System mit ungiiltiger Sicherung:

Wenn ein virtuelles System von einem vCenter in ein anderes verschoben wird oder festgestellt
wird, dass das virtuelle System eine ungultige Sicherung aufweist (z. B. eine
Portgruppenanbindung an einen alten/geldschten DVS), wird gemeldet, dass der vNIC Probleme
beim Betrieb hat.

Faul t flt ConpVNi cOperational | ssues
Rul e | D: 2842
Expl anat i on:

This fault is raised when ACl controller failed to update the properties of a VNNIC (e.g., it can
not find the EPG that the VNIC attached to).
Code: F2842

Message: Operational issues detected for VNic nanme on VM nane in VMM controller: hostOlp with
name nane in datacenter rootContNarme in domain: donName due to error: issues.

Resol uti on:

Remedi ate the virtual machines indicated in the fault by assigning a valid port group on the
affected vNIC of the VM

Szenario 2 - vCenter-Administrator hat ein verwaltetes VMM-Objekt in vCenter gedndert:

Das Andern von Objekten, die vom APIC iiber vCenter verwaltet werden, wird nicht unterstiitzt.
Der folgende Fehler tritt auf, wenn ein nicht unterstitzter Vorgang in vCenter ausgefuhrt wird.



Fault fltConmpCtrlrUnsupportedQOperation

Rul e I D: 133

Expl anat i on:

This fault is raised when depl oynent of given configuration fails for a Controller.

Code: F0133

Message: Unsupported renote operation on controller: hostOrlp with name name in datacenter

root Cont Nane in domai n domNane detected, error: [depl oyl ssues]

Resol uti on:

If this scenario is encountered, try to undo the unsupported change in vCenter and then trigger
an 'inventory sync' nmanually.

VMWare VMM-Doméne - vCenter-Controller - Auslésung der Bestandssynchronisierung

Inventory

Controller Instance - bdsol-aci37-vc
C» Quick Start
~ [l VMM Domains
> [ Microsoft
> [ OpenStack
B Red Hat
[ VMware
@ VDS_Site

ropgrties

Name: bdsol-aci37-vc
Type: vCenter
~ [ Controllers Hdst Name (or IP Address): 10.48.176.69

é%, bdsol-aci37-ve DVS Version: 6.0.0

Trigger Inventory Sync . St
> [ Trunk Port Groups Datacenter: Site1

> B Custom Trunk Port G Delete Stats Collection: Enabled Disabled

VMware DVS-Version

Wenn Sie einen neuen vCenter-Controller als Teil einer VMM-Domaéane erstellen, lautet die
Standardeinstellung fur die DVS-Version "vCenter-Standard". Wenn Sie diese Option auswahlen,
wird die DVS-Version mit der Version von vCenter erstellt.

VMWare VMM-Domaéne - Erstellung des vCenter-Controllers

Create vCenter Controller (2 I

Name: |bdsol-aci20-vc

Host Name (or IP Address): | 10.48.33.45

I DVS Version: | vCenter Default |

Datacenter: | POD20

Stats Collection: m Disabled

Management EPG: | select an option

Associated Credential: | bdsol-aci20-vc =



Im Beispiel eines vCenter mit 6.5 und eines ESXi-Servers mit 6.0 erstellt der APIC einen DVS mit
Version 6.5. Daher kann der vCenter-Administrator die ESXi-Server mit 6.0 nicht zum ACI-DVS
hinzufligen.

Vom APIC verwalteter DVS - Hinzufiigen von vCenter-Hosts - leere Liste

0 Incompatible Hosts

[] Haest Host State
This list is empty.

APIC-verwalteter DVS - Hinzufligen von vCenter-Hosts - inkompatible Hosts

I-B' (Q Filter ']
Host Compatibility

E 10482265 & Incompatible

ﬂ 10.48.22 66 © Incompatible

@ 10482267 & Incompatible

ﬂ 10.48.31.245 £ Incompatible

o Select a host from the list to view its compatibility issues
Close

Wenn Sie also eine VMM-Domane erstellen, stellen Sie sicher, dass Sie die richtige DVS-Version
auswahlen, sodass die erforderlichen ESXi-Server zum DVS hinzugefligt werden kdnnen.

Dynamische Host-Erkennung

Host-/VM-Erkennungsprozess



Die VMM-Integration in der ACI unterscheidet sich insofern von der manuellen Bereitstellung, als
die Fabric dynamisch ermitteln kann, wo Hosts und entsprechende virtuelle Systeme verbunden
sind, um Richtlinien effizient bereitzustellen. Durch diesen dynamischen Prozess kann die ACI die
Auslastung der Hardwareressourcen auf den Leaf-Switches optimieren, da VLANSs, SVIs, Zoning-
Regeln usw. nur auf Knoten bereitgestellt werden, wenn ein Endpunkt angeschlossen ist, der die
Richtlinie erfordert. Der Vorteil fur den Netzwerkadministrator in Bezug auf die
Benutzerfreundlichkeit besteht darin, dass die ACl VLAN/Richtlinien bereitstellt, Gber die VMs
automatisch eine Verbindung herstellen. Um zu bestimmen, wo Richtlinien bereitgestellt werden
mussen, verwendet der APIC Informationen aus mehreren Quellen. Im folgenden Diagramm
werden die grundlegenden Schritte des Host-Erkennungsprozesses bei Verwendung einer DVS-
basierten VMM-Domane beschrieben.

VMWare VMM-Domane - Bereitstellungs-Workflow

5
— {aric [ aric [ Aric
..) ‘.) J Create Application
Policy
b

APIC
Admin
g9
1 ACH
6 — Fabric
Cisco APIC and Pu_sh
Vitware vCenter Automatically map Policy
Initial Handshake EPGs to Port groups
4 Learn location of VMware ESXI
Host through LLDPYCDP
J : Wirtual distributed switch :
2 Create VDS :
N web Port Group DE Port Group :
I Fd "
; 7 Create Port b T .
Groups T TeeEssssssssssssssssssssssssssssssssssssssssssssssssssess
B B B
vGenteriSemer 8 5 Attach Hypervisor :
Admin to VDS .
Instantiate VMs, > Hypervisor Hypervisor
Assign to Port L H

Groups

Kurz gesagt, die folgenden wichtigen Schritte werden ausgefthrt, wenn:

- LLDP oder CDP wird zwischen Hypervisor- und Leaf-Switches ausgetauscht.

- Hosts melden Adjacency-Informationen an vCenter.

- vCenter informiert den APIC Uber Adjacency-Informationen: Der APIC erkennt den Host tber
eine Bestandssynchronisierung.

- Der APIC Ubertragt die Richtlinie an den Leaf-Port: Lesen Sie den Unterabschnitt
"Behebungssofortigkeit" in diesem Abschnitt, um diese Bedingungen besser zu verstehen.

- Wenn die vCenter-Adjacency-Informationen verloren gehen, kann der APIC die Richtlinie
entfernen.

Wie Sie sehen, spielt CDP/LLDP eine Schlisselrolle beim Erkennungsprozess, und es ist wichtig,
sicherzustellen, dass dies ordnungsgemal’ konfiguriert ist und beide Seiten dasselbe Protokoll
verwenden.

Fabric LooseNode/Intermediate Switch - Anwendungsfall

Bei einer Bereitstellung mit einem Blade-Chassis und einem dazwischen liegenden Switch



zwischen den Leaf-Switches und dem Hypervisor muss der APIC die Adjacency zusammenflgen.
In diesem Szenario kénnen mehrere Discovery-Protokolle verwendet werden, da der
zwischengeschaltete Switch moglicherweise andere Protokollanforderungen als der Host hat.

In einer Konfiguration mit einem Blade-Server und einem Zwischen-Switch (d. h. Blade-Chassis-
Switch) sollte die ACI den Zwischen-Switch erkennen und die dahinter liegenden Hypervisoren
zuordnen. Der Zwischen-Switch wird in der ACI als LooseNode oder als "Unmanaged Fabric
Node" bezeichnet. Die erkannten LooseNodes konnen unter "Fabric > Inventory > Fabric
Membership > Unmanaged Fabric Nodes" (Fabric > Bestand > Fabric-Mitgliedschaft >
Unmanaged Fabric Nodes) angezeigt werden. Wenn der Benutzer in der GUI zu einem dieser
Servertypen navigiert, kann er den Pfad vom Leaf zu einem Zwischenswitch zum Host anzeigen.

APIC-Benutzeroberflache - Unmanaged Fabric Nodes (LooseNodes)

asco. APIC i @ L O ©

System Tenants Fabric Virtual Networking L4-L7 Services Admin Operations Apps Integrations

Inventory | Fabric Policles | Access Policles

e La ®® (@ Fabric Membership % o
g;fu::T;taﬁ Registered Nodes Neodes Pending Registration Unreachable Nodes I Unmanaged Fabric Nodes |
opology
Unmanaged Fabric Node - 10.48.22.80 (bdsol-aci12-ucs-A) Q0
Topology Faults History
o e

Mit der LLDP- oder CDP-Erkennung kann die ACI die Topologie flir solche LooseNodes ermitteln,
da der dem Zwischen-Switch nachgeschaltete Hypervisor durch VMM-Integration verwaltet wird
und das Leaf selbst liber eine Adjacency zum Zwischen-Switch vom Downstream verfiigt.

Dieses Konzept wird in der folgenden Abbildung veranschaulicht.

APIC-Benutzeroberflache - nicht verwalteter Fabric-Knotenpfad



S
¢ Unmanaged Fabric Node - 10.48.22.80 (bdsol-aci12-ucs-A)

General Faults History

(1 X m)

bdsol-aci12-leafl bdsol-acil2-leaf2

e @ 5

10.48.22.80 (bdsol-aci12-ucs-A)

10.48.22.67 10.48.22.66

Behebungssofortigkeit

In Szenarien, in denen kritische Services den in VMM integrierten DVS nutzen, z. B. fir die
Managementverbindung zu vCenter/ESXi, ist es ratsam, die Vorabentscheidungs-Lésungsinstanz
zu verwenden. Bei dieser Einstellung wird der Mechanismus der dynamischen Hosterkennung
entfernt, und stattdessen werden Richtlinien/VLANSs statisch auf den Schnittstellen zum Host
programmiert. In dieser Konfiguration werden die VMM-VLANs immer an allen Schnittstellen
bereitgestellt, die mit dem AEP verbunden sind, auf den von der VMM-Domaé&ne verwiesen wird.
Dadurch wird die Moéglichkeit ausgeschlossen, dass ein kritisches VLAN (z. B. die Verwaltung)
aufgrund eines Adjacency-Ereignisses, das sich auf das Erkennungsprotokoll bezieht, von einem
Port entfernt wird.

Siehe nachfolgendes Diagramm:

Bereitstellungsbeispiel vor der Bereitstellung
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Wenn die Vorabbereitstellung fiir eine EPG in der ACI_VDS1 VMM-Domane festgelegt wurde,
wirden VLANs auf den Verbindungen flr Server1, aber nicht fur Server2 bereitgestellt, da der
AEP von Server2 die ACI_VDS1 VMM-Domane nicht enthalt.

So fassen Sie die Einstellungen flur die Unmittelbarkeit der Aufldésung zusammen:

- On-Demand - Die Richtlinie wird bereitgestellt, wenn eine Adjacency zwischen Leaf und Host
und einem mit der Portgruppe verbundenen virtuellen System eingerichtet wird.

- Immediate (Sofort) - Die Richtlinie wird bereitgestellt, wenn eine Adjacency zwischen Leaf und
Host hergestellt wird.

- Vorabbereitstellung - Die Richtlinie wird auf allen Ports bereitgestellt, die einen AEP mit
enthaltener VMM-Domane verwenden. Eine Adjacency ist nicht erforderlich.

Fehlerbehebungsszenarien
VM kann ARP fiir das Standard-Gateway nicht auflésen

In diesem Szenario wurde die VMM-Integration konfiguriert, und der DVS wurde dem Hypervisor
hinzugefligt, aber das virtuelle System kann ARP fir sein Gateway in der ACI nicht I6sen. Damit
das virtuelle System Uber Netzwerkverbindungen verfiigt, missen Sie sicherstellen, dass sich die
Adjacency eingerichtet hat und VLANSs bereitgestellt sind.

Zunachst kann der Benutzer Uberprifen, ob das Leaf den Host erkannt hat, indem er je nach
gewahltem Protokoll 'show lldp neighbors' oder 'show cdp neighbors' auf dem Leaf verwendet.



Leaf 101# show 1ldp neighbors

Capability codes:

(R) Router, (B) Bridge, (T) Tel ephone, (C) DOCSI S Cabl e Device
(W WLAN Access Point, (P) Repeater, (S) Station, (O Oher

Device ID Local Intf Hol d-tine Capability Port ID
bdsol - aci 37- api cl Ethl/1 120 eth2-1
bdsol - aci 37- api c2 Et hl/ 2 120 eth2-1
bdsol - aci 37-0s1 Et h1/ 11 180 B 0050. 565a. 55a7
S1P1- Spi ne201 Et h1/ 49 120 BR Ethl/1
S1P1- Spi ne202 Et h1/ 50 120 BR Ethl/1

Total entries displayed: 5
Falls dies aus Griinden der Fehlerbehebung erforderlich ist, kann dies von ESXi-Seite sowohl in
der CLI als auch in der GUI validiert werden:

[root @ost: ~] esxcli network vswitch dvs vmware list
VDS Sitel
Name: VDS _Sitel

Upl i nks: vmic7, vmmic6
VMhar e Branded: true
DVPort :
Cient: vmmicé
DVPort group | D: dvportgroup-122
In Use: true
Port ID: O

Cient: vmic?7

DVPort group | D: dvportgroup-122
In Use: true

Port ID 1

[root @ost:~] esxcfg-nics -1

Narre PCl Driver Li nk Speed Dupl ex MAC Address MruU Description
vmmi c6 0000: 09:00.0 enic Up 10000Mops Ful | 4c: 77: 6d: 49: cf: 30 9000 Ci sco Systens
Inc Cisco VIC Ethernet NIC

vmmi c7 0000: 0a: 00.0 enic Up 10000Mops Ful | 4c: 77:6d: 49: cf: 31 9000 Cisco Systens

Inc Cisco VIC Ethernet NIC

[root @ost: ~] vim-cmd hostsvc/net/query networkhint --pnic-name=vmnicé | grep -A2 "System Name"
key = "System Nane",
val ue = "Leaf 101"

}
vCenter-Web-Client - Host - vmnic LLDP/CDP-Adjacency-Details



vmnicé

All  Properties CDP | LLDP

Link Layer Discovery Protocol

Chassis ID 00:3a:9c:45:12:6b

Port ID Eth1/11

Time to live 109

TimeOut 60

Samples 437068

Management Address 10.48.176.70

Port Description topology/pod-1/paths-101/pathep-[eth1/11]
System Description topology/pod-1/node-101

System Name S1P1-Leaf101

Peer device capability

Router Enabled
Transparent bridge Enabled
Source route bridge Disabled
Network switch Disabled
Host Disabled
IGMP Disabled
Repeater Disabled

Wenn die Leaf-LLDP-Adjacency vom ESXi-Host nicht erkannt werden kann, wird dies haufig durch
die Verwendung eines Netzwerkadapters verursacht, der so konfiguriert ist, dass er statt des
ESXi-Betriebssystems LLDPDUs generiert. Uberpriifen Sie, ob auf dem Netzwerkadapter LLDP
aktiviert ist und daher alle LLDP-Informationen verwendet werden. Wenn dies der Fall ist,
deaktivieren Sie LLDP auf dem Adapter selbst, sodass die Steuerung tber die vSwitch-Richtlinie
erfolgt.

Ein weiterer Grund kann darin bestehen, dass die Erkennungsprotokolle zwischen Leaf und ESXi-
Hypervisor falsch ausgerichtet sind. Vergewissern Sie sich, dass Sie auf beiden Seiten dasselbe
Erkennungsprotokoll verwenden.

Um zu Uberprufen, ob die CDP-/LLDP-Einstellungen zwischen der ACI und dem DVS in der APIC-
Benutzeroberflache Ubereinstimmen, navigieren Sie zu Virtual Networking > VMM Domains >
VMWare > Policy > vSwitch Policy. Aktivieren Sie nur die LLDP- oder CDP-Richtlinien, da diese
sich gegenseitig ausschlief3en.

APIC-Benutzeroberflache - VMWare VMM-Domane - vSwitch-Richtlinie



Port Channel Policy: | VDS_lacpLagPol =
LLDP Policy: | LLDP_enabled
CDP Policy:  CDP_disabled =

NetFlow Exporter Policy: | select an option

Gehen Sie in vCenter zu: "Networking > VDS > Configure" (Netzwerk > VDS > Konfigurieren).

vCenter-Webclient-Benutzeroberflache - VDS-Eigenschaften

“ Properties
« Settings
General
Pros = Name VDS_Site1
Topology Manufacturer ViMware, Inc
Private VLAN Version 6.0.0
NetFlow Number of uplinks 8
. i Mumber of ports 24
Port mirroring
Network 110 Control Disabled
Health check
Description:
M.
LR APIC Virtual Switch
Network Protocol Profiles
Advanced
Resource Allocation MTU 9000 Bytes
Multicast filtering mode Basic

Discovery protocol
Type Link Layer Discovery Protocol
Operation Both

Administrator contact
MName

Other details

Korrigieren Sie ggf. die LLDP-/CDP-Einstellungen.

Validieren Sie anschlielRend, ob der APIC die LLDP/CDP-Nachbarschaft des ESXi-Hosts in der Ul
unter "Virtual Networking > VMM Domains > VMWare > Policy > Controller > Hypervisor >
General" (Virtuelles Netzwerk > VMM-Doméanen > Richtlinie > Hypervisor > Allgemein) mit dem
Leaf-Switch vergleicht.

APIC-Benutzeroberflache - VMWare VMM-Doméane - Hypervisor-Details
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Wenn hier erwartete Werte angezeigt werden, kann der Benutzer tberprifen, ob das VLAN am
Port zum Host vorhanden ist.

S1P1- Leaf 101# show vlan encap-id 1035

12 Econmer ce: El ectroni cs: APP active Et hl/ 11

VLAN Type VI an-node

vCenter/ESXi-Management VMK verbunden mit APIC-gestiitztem DVS

In einem Szenario, in dem der vCenter- oder ESXi-Verwaltungsdatenverkehr den integrierten
VMM-DVS nutzen muss, muss besonders darauf geachtet werden, dass die Aktivierung der
dynamischen Adjacencies und die Aktivierung der erforderlichen VLANSs nicht zu einem Stillstand
kommt.

Fur vCenter, das normalerweise vor der Konfiguration der VMM-Integration erstellt wird, ist es
wichtig, eine physische Domane und einen statischen Pfad zu verwenden, um sicherzustellen,
dass das Encap-VLAN des vCenter-virtuellen Systems immer auf den Leaf-Switches
programmiert ist, damit es verwendet werden kann, bevor die VMM-Integration vollstandig
eingerichtet ist. Es wird empfohlen, diesen statischen Pfad auch nach der Einrichtung der VMM-
Integration beizubehalten, um die Verfiigbarkeit dieser EPG stets sicherzustellen.

Bei ESXi-Hypervisoren muss gemaf dem "Cisco ACI Virtualization Guide" unter Cisco.com bei
der Migration auf den vDS sichergestellt werden, dass die EPG, mit der die VMK-Schnittstelle
verbunden wird, mit der Auflosungssofortigkeit "Pre-provision" bereitgestellt wird. Dadurch wird
sichergestellt, dass das VLAN immer auf den Leaf-Switches programmiert ist, ohne dass die
ESXi-Hosts mithilfe von LLDP/CDP erkannt werden mussen.



Unbekannte Host-Adjacencies hinter LooseNode

Typische Ursachen fir Probleme bei der LooseNode-Erkennung sind:

- CDP/LLDP ist nicht aktiviert. CDP/LLDP muss zwischen dem zwischengeschalteten Switch,
den Leaf-Switches und den ESXi-Hosts ausgetauscht werden.Fir das Cisco UCS erfolgt dies
Uber eine Netzwerksteuerungsrichtlinie auf der vNIC.

- Eine Anderung der Management-IP des LLDP/CDP-Nachbarn unterbricht die Verbindung.
Das vCenter erkennt die neue Management-IP in der LLDP/CDP-Adjacency, aktualisiert den
APIC jedoch nicht.Manuelle Bestandssynchronisierung auslésen, um Probleme zu beheben

- VMM-VLANs werden dem zwischengeschalteten Switch nicht hinzugeftigt Der APIC
programmiert keine Blade-/Zwischenswitches von Drittanbietern.Die Cisco UCSM-
Integrations-App (ExternalSwitch) ist in Version 4.1(1) verfigbar.VLANs mussen konfiguriert
und mit Uplinks, die mit ACI-Leaf-Knoten verbunden sind, sowie Downlinks, die mit Hosts
verbunden sind, verbunden werden.

F606391 - Fehlende Adjacencies fir den physischen Adapter auf dem Host

Wenn Sie den Fehler unten sehen:

Af fected Object: conp/prov-VMnaare/ctrlr-[DVS- DCLl- ACI - LAB] - DVS1/ hv- host - 104

Fault del egate: [FSM FAI LED]: Get LLDP/ CDP adjacency information for the physical adapters on

t he host: bdsol -aci 20- 0s3 (TASK:ifc: vnmmygr: ConpHvGet HpNi cAdj )

Uberpriifen Sie den Workflow im Abschnitt "Das virtuelle System kann ARP nicht fiir sein
Standard-Gateway auflésen", da CDP/LLDP-Nachbarschaften fehlen. Diese Adjacencies mussen
durchgangig Uberpruft werden.

Hypervisor-Uplink-Lastenausgleich

Wenn Hypervisoren wie ESXi mit einer ACI-Fabric verbunden werden, werden sie in der Regel
Uber mehrere Uplinks verbunden. Es wird empfohlen, einen ESXi-Host mit mindestens zwei Leaf-
Switches zu verbinden. Dadurch werden die Auswirkungen von Fehlerszenarien oder Upgrades
minimiert.

Um die Nutzung von Uplinks durch die auf einem Hypervisor ausgefihrten Workloads zu
optimieren, kdnnen mit VMware vCenter-Konfigurationen mehrere Load Balancing-Algorithmen fur
den von VM generierten Datenverkehr zu den Uplinks des Hypervisors konfiguriert werden.

Alle Hypervisoren und die ACI-Fabric missen mit demselben Load Balancing-Algorithmus
konfiguriert sein, um die korrekte Anbindung sicherzustellen. Andernfalls kann es zu
unregelmanigen Datenverkehrsverlusten und Verschiebungen von Endpunkten in der ACI-Fabric
kommen.

Dies wird in einer ACI-Fabric durch Gbermafige Warnungen wie die folgenden deutlich:

F3083 fault

ACl has detected multiple MACs using the sane | P address 172.16.202. 237.
MACs: Context: 2981888. fvCEps:

uni / t n- BSE_PROD ap- 202_Voi ce/ epg- VLAN202_Voi ce/ cep- 00: 50: 56: 9D: 55: B2;



uni / t n- BSE_PROD/ ap- 202_Voi ce/ epg- VLAN202_Voi ce/ cep- 00: 50: 56: 9D: B7: 01;

or

[ F1197] [rai sed] [ bd-1imts-exceeded] [ maj or][sys/ctx-[vxl an-2818048]/bd-[vxl an-16252885]/fault-
F1197]

Learning is disabled on BD Ecomer ce: BDO1

In diesem Kapitel wird die VMware ESXi-Host-Konnektivitat mit der ACI behandelt. Dies gilt jedoch
fur die meisten Hypervisoren.

Rack-Server

Wenn Sie die verschiedenen Verbindungsmaglichkeiten eines ESXi-Hosts zu einer ACI-Fabric
betrachten, werden diese in zwei Gruppen unterteilt: Switch-abhangig und Switch-unabhangige
Lastenausgleichsalgorithmen.

Switch-unabhangige Lastenausgleichsalgorithmen sind Verbindungsmaoglichkeiten, fir die keine
spezielle Switch-Konfiguration erforderlich ist. Fur den Switch-abhangigen Lastenausgleich sind
Switch-spezifische Konfigurationen erforderlich.

Uberpriifen Sie, ob die vSwitch-Richtlinie mit den Anforderungen der ACI-Zugriffsrichtliniengruppe
Ubereinstimmt (siehe Tabelle unten).

Teaming- und ACI vSwitch-Richtlinie

ACI-
VMware Zugriffsrichtli
Teaming- und ACI vSwitch- , ~

. e Beschreibung niengruppe -
Failover- Richtlinie
Modus Port-Channel

erforderlich
Wabhlen Sie einen Uplink basierend auf
den virtuellen Port-IDs am Switch aus.
. Nachdem der virtuelle Switch einen
Routenbasiert e . )
auf dem Uplink fr eine virtuelle Maschine oder
. MAC Pinning einen VMKernel-Adapter ausgewahlt Nein
virtuellen . . .
Ausaanas-Port hat, leitet er Datenverkehr immer Uber
gang denselben Uplink fur diese virtuelle
Maschine oder diesen VMKernel-
Adapter weiter.
Routenbasiert Wabhlen Sie einen Uplink basierend auf
auf Quell- NA einem Hash der Quell-MAC-Adresse NA
MAC-Hash aus.
Verwenden Sie aus der Liste der aktiven
. Adapter immer den Uplink héchster
Explizite . . . )

. Expliziten Failover- Ordnung, der die Failover- .
Failover- o Ny oy Nein
Reihenfolge Modus verwenden Erkennungskriterien erflillt. Mit dieser

Option wird kein tatsachlicher

Lastenausgleich durchgefihrt.

Wahlen Sie einen Uplink basierend auf

) einem Hash der Quell- und Ziel-IP-

Link _ , Adressen jedes Pakets aus. Bei Nicht- Ja
Aggregation  Statischer Kanal - IP-Paketen verwendet der Switch die (Kanalmodus
(LAG) - lP_ Modus Ein Daten in diesen Feldern, um den Hash agf on'
Hash-basiert eingestellt)

zu berechnen. Fur IP-basiertes Teaming

muss auf Seiten der ACI ein Port-



Channel/VPC mit dem Modus "on" (Ein)
konfiguriert werden.

Wahlen Sie einen Uplink basierend auf
einem ausgewahlten Hash aus (20
verschiedene Hash-Optionen sind
verfugbar). Fur LACP-basiertes Teaming Ja

Link muss auf Seiten der ACI ein Port- (Kanalmodus

Aggregation ~ LACP aktiv/passiv  Channel/VPC mit aktiviertem LACP auf 'LACP

(LAG) - LACP konfiguriert werden. Stellen Sie sicher, Active/Passiv
dass Sie in der ACI eine erweiterte e' eingestellt)

Richtlinie fur Verzégerungen erstellen
und auf die VSwitch-Richtlinie
anwenden.

Verflgbar fur verteilte Portgruppen oder
verteilte Ports. Wahlen Sie einen Uplink
basierend auf der aktuellen Last der
physischen Netzwerkadapter aus, die

Routenbasiert MAC Pinning - mit der Portgruppe oder dem Port
auf physischer Laden physischer verbunden sind. Wenn ein Uplink mit 75 Nein
NIC-Last (LBT) NICs Prozent oder mehr 30 Sekunden lang

belegt bleibt, verlagert der vSwitch des
Hosts einen Teil des Datenverkehrs des
virtuellen Systems auf einen physischen
Adapter mit freier Kapazitat.

Im Screenshot unten wird gezeigt, wie die Port-Channel-Richtlinie im Rahmen der vorhandenen
vSwitch-Richtlinie validiert wird.

ACI vSwitch-Richtlinie - Port-Channel-Richtlinie

IéII;CIIOI. Api(: admin e o @ 0 e
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Hinweis: Eine ausfiuhrliche Beschreibung der VMware-Netzwerkfunktionen finden Sie unter
vSphere Networking unter https://docs.vmware.com/en/VMware-

vSphere/6.5/com.vmware.vsphere.networking.doc/GUID-D34B1ADD-B8A7-43CD-AA7E-
2832A0F7EE76.html

Anwendungsfall der Cisco UCS B-Serie

Bei der Verwendung von Cisco UCS Servern der B-Serie mussen Sie darauf achten, dass diese
innerhalb ihres Chassis mit UCS Fabric Interconnects (FIs) verbunden sind, die Uber kein
einheitliches Datenflugzeug verfugen. Dieser Anwendungsfall gilt auch fur andere Anbieter mit
einer ahnlichen Topologie. Aus diesem Grund kann ein Unterschied zwischen der
Lastverteilungsmethode auf Seiten der ACI-Leaf-Switches und der vSwitch-Seite bestehen.

Nachfolgend finden Sie eine UCS FI-Topologie mit ACI:

Cisco UCS FI mit ACI-Leaf-Switches - Topologie

ACI Leaf ACI Leaf
VPC = — VPC
Fabric IANYVARE - ----ccecnrrnnnnannnn, Fabric
Interconnect EVan@ll ----------mmeeosea-ans Interconnect

Wichtige Punkte:

- Jede Cisco UCS FI verfugt Uber einen Port-Channel zu den ACI-Leaf-Switches.

- Die UCS Fls sind nur fur Heartbeat-Zwecke direkt miteinander verbunden (nicht fur
Datenflugzeuge verwendet).

- Die VNIC jedes Blade-Servers ist an ein bestimmtes UCS F| gebunden oder verwendet einen
Pfad zu einem FI mithilfe von UCS Fabric Failover (Aktiv/Standby).

- Die Verwendung von IP-Hash-Algorithmen auf dem vSwitch des ESXi-Hosts verursacht MAC-
Flaps auf den UCS-Fls.

Gehen Sie folgendermalden vor, um die Konfiguration korrekt durchzufihren:


https://docs.vmware.com/en/VMware-vSphere/6.5/com.vmware.vsphere.networking.doc/GUID-D34B1ADD-B8A7-43CD-AA7E-2832A0F7EE76.html
https://docs.vmware.com/en/VMware-vSphere/6.5/com.vmware.vsphere.networking.doc/GUID-D34B1ADD-B8A7-43CD-AA7E-2832A0F7EE76.html
https://docs.vmware.com/en/VMware-vSphere/6.5/com.vmware.vsphere.networking.doc/GUID-D34B1ADD-B8A7-43CD-AA7E-2832A0F7EE76.html

ACI Leaf ACI Leaf

PC Interface Policy Group
VPC < Port Channel Policy — LACP

Fabric

Interconnect Interconnect

vSwitch Policy

Part Channel Policy — MAC Pinning

Wenn MAC Pinning in der Port-Channel-Richtlinie als Teil der vSwitch-Richtlinie in der ACI
konfiguriert ist, wird dies als Teaming-Konfiguration der Portgruppen auf dem VDS fur "Route
based on the original virtual port" angezeigt.

ACI - Port-Channel-Richtlinie als Teil der vSwitch-Richtlinie

i APIC - Q@ QO C O O

System Tenants Fabric Virtual Networking L4-L7 Services Admin Operations Apps Integrations

Inventory

i Domain - VDS_Site

Operatlonal Assoclated EPGs
General VSwitch Policy Faults History

Port Channel Policy - VDS_lacplagPol 00

Faults History
o X R
Name: VDS _lacplagPol
Description:
Alias:
Mode: MAC Pinning
Minimum Number of Links: 1 -
Mot Appicable for FEX PO/VE
Maximum Number of 16 e
Links: ot Appicaties for FEX PCVPC and FC P
S v

Die im obigen Beispiel verwendete Port-Channel-Richtlinie wird vom Assistenten automatisch
benannt. Daher heil3t sie "CDS_lacpLagPol", obwohl der Modus "MAC Pinning" verwendet wird.

VMware vCenter - ACI VDS - Portgruppe - Lastenausgleichseinstellung
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