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In diesem Dokument werden die verschiedenen Protokolle und Ausgaben beschrieben, die bei der
Arbeit mit TAC fir die ACI zur Fehlerbehebung erforderlich sind.

Hintergrundinformationen

Eine Kurzreferenz zu den Daten, die vor dem Offnen eines TAC-Tickets gesammelt werden

mussen, finden Sie in Tabelle 1.

Tabelle 1: Protokolle/Technikersammlung anzeigen

Probleme

Upgrade-Probleme

Zufallige Verbindungsprobleme

Vollstandiger Verbindungsverlust

Clustering-Probleme

Routingprobleme

Was ist zu erfassen?

1

. On-Demand-Techsupport von

Knoten mit
Aktualisierungsproblem

. On-Demand-Techsupport aller

APICs

. Zuséatzliche

Fehler,Ereignisse,Audits Uber
TACOutput

. On-Demand-Tech-

Unterstitzung vom src-Knoten
(an dem der src-Endpunkt
angeschlossen ist)

. On-Demand-Tech-

Unterstitzung vom DST-
Knoten (an dem der Endpunkt
angeschlossen ist)

. Zuséatzliche

Fehler,Ereignisse,Audits Uber
TACOutput

. On-Demand-Techsupport aus

Blattern (src und dst)

. On-Demand-Techsupport von

Spines

. On-Demand-

Technologieunterstitzung
durch APICs

. Zuséatzliche

Fehler,Ereignisse,Audits Uber
TACOutput

. On-Demand-Techsupport aller

APICs

. Zuséatzliche

Fehler,Ereignisse,Audits Gber
TACOutput

. On-Demand-Techsupport von

Knoten mit Routing-Problem

. Zusatzliche

Hinweise

Wenn APICs voneinander
abweichen und die On-Deman
Techniker-Sammlung fehlschlé
sammeln Sie "TechSupport Lo
(Lokale Supportlésung).

Bei anhaltenden Ausfallen soll
Sie das TAC fur Live-Debuggir
einbeziehen.

Wenn Knoten aus irgendeiner
Grund neu gestartet werden sc
sammeln Sie Protokolle vor de
Neuladen, wenn RCA angefor
werden soll.

Wenn APICs voneinander
abweichen und die On-Deman
Techniker-Sammlung fehlschlé
sammeln Sie "TechSupport Lo
(Lokale Supportldésung).



Fehler,Ereignisse,Audits Uber
TACOutput

1. On-Demand-Techsupport von
abgesturzten Knoten

2. Absturz-/Core-Dateien von
abgestlrzten Knoten(n)

3. Zusatzliche
Fehler,Ereignisse,Audits Uber

TACOutput
1. On-Demand-Techsupport aller

APICs

APIC APP-Problem 2. APIC APP-
Technologieunterstitzung fur
betroffene App

Absturz des Knotens/Unerwarteter
erneuter Ladevorgang

ACI APIC und Switch

On-Demand-Techsupport

Anmerkung: Wenn lhre ACI-Fabric Gber Intersight verbunden ist und angefordert wird, wird die
Generierung des technischen Supports und der Upload der bei der Fallerstellung angegebenen
Seriennummer in den TAC-SR automatisiert. Der TAC-Techniker fur diesen Serviceticket kann
dann die Generierung und den Upload oder zusatzliche TechSupports fir alle anderen
verbundenen Geréate Uber Intersight auslosen.

Trigger & Upload to Intersight tiber APIC - Nexus Insights Cloud Connector-App

Um diese Methode verwenden zu konnen, muss lhre ACI-Fabric tber den APIC verbunden und
auf Intersight angefordert werden: Nexus Insights Cloud Connector-App.

1. Navigieren Sie zu: APIC > Apps > Installierte Apps > offene NICC-App > TAC Assist >
klicken Sie auf "Starten".

2. Wahlen Sie die Knoten aus, und klicken Sie dann auf "Protokolle sammeln".

. Sobald der Auftragsstatus "ABGESCHLOSSEN" ist, klicken Sie auf "Details anzeigen".

4. Auf der Seite "Job Details" (Auftragsdetails) unter "Logs table" (Protokolltabelle) finden Sie
die Spalte "Cloud".

5. Klicken Sie auf "Upload" (Hochladen) - fir das TechSupport-Paket jedes Geréats.

w

Trigger und Upload zu Intersight ber ND - Nexus Dashboard-Einblicke

Um diese Methode verwenden zu konnen, muss lhre ACI-Fabric verbunden und Uber das Nexus
Dashboard auf Intersight gemeldet werden: Nexus Dashboard - Einblicke.

1. Navigieren Sie zu: Nexus Dashboard > Admin Console > Services > Offnen Sie "Nexus
Dashboard Insights" > Troubleshoot > Log Collector

2. Klicken Sie auf "Neue Protokollsammlung". Geben Sie einen Namen fir die
Protokollauflistung an.Wahlen Sie einen Standort aus. Aktivieren Sie das Kontrollkastchen
fur "Protokolldateien automatisch hochladen".Klicken Sie auf "Knoten auswahlen", und
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https://www.cisco.com/c/de_de/support/docs/software/aci-data-center/217872-configure-the-aci-device-connector-for-i.html
https://www.cisco.com/c/de_de/support/docs/software/aci-data-center/217872-configure-the-aci-device-connector-for-i.html

wahlen Sie den/die Knoten/e aus.Klicken Sie auf "Sammlung starten".Dateien von
TechSupport werden auf intersight.com hochgeladen.

3. Wenn der Upload beendet ist, benachrichtigen Sie das TAC, dass die Dateien auf Abruf
hochgeladen werden.

4. Der TAC-Techniker kann die Dateien zur Analyse vom TAC-Fall aus dem Gesprach
verschieben.

Trigger Uber die APIC-Benutzeroberflache

Erstellung einer Support-Richtlinie fur den technischen Support nach Bedarf

Anmerkung: Geben Sie keinen Zeitbereich flr den technischen Support an, es sei denn, der
TAC hat dies ausdrucklich gefordert. Bei GUbermaRiger Protokollabwanderung kann dies zu
Protokollverlusten flihren. Dies beeintrachtigt erheblich die Fahigkeit des TAC, eine zeitnahe
RCA bereitzustellen. Wenn ein TechSupport-Zeitbereich angegeben wird, werden Protokolle
auf der Grundlage des Zeitstempels fur die letzte Dateianderung und NICHT auf der
Grundlage der Zeitstempel in der Protokolldatei selbst trimmt.

1. Klicken Sie in der Mentileiste auf Admin > Import/Export > Export Policies > Right-click On-
Demand TechSupport > Create On-Demand TechSupport.

2. Geben Sie die entsprechenden Werte in die Felder des Dialogfelds "On-Demand-
technischen Support erstellen" ein. Wenn kein Remotestandort verfiigbar ist, aktivieren Sie
die Option In Controller exportieren. Generierte TechSupports kdnnen nach der Generierung
Uber die Registerkarte Operational der GUI heruntergeladen werden.Aktivieren Sie die
Option Alle Controller in den technischen Support einbeziehen, um APIC-Support zu
generieren.Im Feld Quellknoten kdnnen Sie Switch-Knoten angeben, die einen TechSupport
generieren.

3. Klicken Sie auf Submit (Senden), um die Support-Richtlinie fur On-Demand-Support zu
erstellen.

On-Demand-Support

1. Navigieren Sie zu einer bestehenden Richtlinie flr den technischen Support bei Bedarf.

Erstellte Richtlinien finden Sie unter: Admin > Import/Export > Export Policies > On-Demand
TechSupport > Expand On-Demand TechSupport folder > right-click the policy to be Use >
Collect Tech Supports.
Oder klicken Sie mit der linken Maustaste auf die Support-Richtlinie fir On-Demand-
Technologie, um sie im Hauptfenster anzuzeigen. Klicken Sie dann auf das Symbol
Schraubenschlissel/Hammer, und wahlen Sie Collect Tech Supports aus.

2. Wahlen Sie "Yes" (Ja), um Informationen zum technischen Support zu sammelin.

Erfassen Sie den generierten TechSupport

1. Wenn "Export in Controller" wahrend der TechSupport-Generierung nicht aktiviert wurde,
sollte das Exportziel (Remote Location) fur alle Dateien der technischen Unterstitzung
Uberpruft werden.

2. Wenn "Export to Controller" (Exportieren in Controller) aktiviert war, navigieren Sie zur On-
Demand-Support-Richtlinie, fir die die Technologie generiert wurde. Erstellte Richtlinien



finden Sie unter Admin > Import/Export > Export Policies > On-Demand TechSupport Die
generierten Technischen Support-Services finden Sie auf der Registerkarte Operational
(Betrieb) der Support-Richtlinie fur On-Demand-Technologie. Jede Datei hat einen Link, um
sie Uber http/https herunterzuladen. Jeder Knoten hat drei Links, eine Verbindung ist an jede
Datei gebunden.

Anmerkung: Wenn die Version alter als 2.2 ist, mussen Sie das lokale Benutzerkonto
"admin" verwenden, um TechSupport Uber die Benutzeroberflache herunterzuladen.
Verwenden Sie andernfalls jedes andere lokale Konto, das Uber Administratorrechte verfugt.
Remote-Benutzer kdnnen keine Technologie tUber die Benutzeroberflache herunterladen.
Stattdessen sollten sie SFTP oder eine andere Methode verwenden, um die Techsupport-
Dateien aus dem Verzeichnis "/data/techsupport/" in den entsprechenden APICs zu laden.

Anmerkung: Die Nummer in der URL des Technologieunterstitzungspakets gibt an, auf
welchem APIC die Datei gespeichert ist. Beispiel: "files/2/techsupport.tgz" gibt an, dass
dieses spezifische Paket im Verzeichnis "/data/techsupport/" von APIC 2 zu finden ist.

Erlduterte On-Demand-Supportdateien

Wenn die TechSupport-Untersttitzung mit der Option Export to Controller (Exportieren in
Controller) generiert wurde, zeigt die GUI drei URLs pro ACI-Knoten (APIC-Knoten oder Switch-
Knoten) an. Jeder URL ist ein anderer Protokolldatentyp und enthalt eindeutige Informationen.
TAC erfordert in der Regel, dass alle drei Dateien pro Knoten hochgeladen werden, um die
gesamte Protokollierung fir eine vollstandige Analyse zu erhalten.

Jeder URL ist einem der drei Dateitypen zugeordnet:

Kategorie Typisches Suffix Nutzlich fiir: Dateigrole
. Audit-
Exportieren _10f3.tgz [Fehlerprotokolle Small-Med

Verarbeitungsprot GréRte
okolle

DB _db_20f3.tgz MO-Dump Klein

Protokolle _logs_30f3.tgz

Hinweis: Wenn anstelle von Export in Controller ein Exportziel ausgewahlt wurde, erstellt der
definierte Remote Location einen Ordner, der die drei Dateien pro Knoten enthalt.

Wenn beim Herunterladen des technischen Supports Giber den Browser-Link ein Problem auftritt,
laden Sie die Dateien direkt Gber einen SCP- oder SFTP-Client wie WinSCP oder FileZilla vom
APIC-Speicher herunter.

1. Verbinden Sie (sftp) jeden APIC. Die gesammelten Dateien fiur den technischen Support
werden in allen verfigbaren APICs gespeichert. Daher ist es wichtig, dass jeder APIC die
gesammelten Dateien flr den technischen Support durchsucht.

2. Navigieren Sie zum Ordner /data/techsupport im angeschlossenen APIC (wiederholen Sie
diesen Schritt in allen APIC-Controllern).

Suchen Sie nach Dateien mit einem Namen, der den Namen der On-Demand-TechSupport-
Richtlinie enthalt (in diesem Beispiel ist dies "ABCTECH"), und laden Sie diese Dateien auf lhren



Computer herunter.

Technischer Support lokal

Der On-Demand-Support ist einem "TechSupport Local" immer vorzuziehen, da der On-Demand-
Support ein vollstandigeres Bild liefert. Die Erfassung wird jedoch Uber die Richtlinie ausgeldst
und basiert auf einem voll funktionsfahigen APIC-Cluster.

Beachten Sie, dass fiir jeden einzelnen Knoten ein "TechSupport Local" ausgelést werden muss.
Wenn Sie also "TechSupport Local" fir alle APICs sammeln mdchten, muss der Befehl separat
auf jedem APIC im Cluster ausgeflihrt werden.

Technischer Support Lokale Szenarien

- Der APIC ist nicht voll funktionsfahig.

- Der ACI-Switch wird vom APIC noch nicht erkannt.

- ACI-Switch hat die Kommunikation mit dem APIC unterbrochen

- Interne Prozessfehlfunktion verhindert On-Demand-Support-Betrieb (selten)

Trigger Uber APIC CLI

1. Offnen Sie eine SSH-Sitzung mit dem APIC unter Verwendung von
Administratorberechtigungen. Wenn Sie keine admin-Anmeldeinformationen verwenden
kénnen, verwenden Sie den Benutzernamen "cue-user". Das Kennwort sollte mit dem
lokalen Benutzer "admin" identisch sein.

2. Fuhren Sie den Befehl bash -¢ "techsupport local" aus.
Usi ng usernane "adm n".
Application Policy Infrastructure Controller
api cl# bash -c "techsupport local"
This command i s being deprecated on APIC controller, please use NXOS-style equival ent
comrand
Runni ng bash comands
Conpl eted 1 of 10 conmands

Conpl eted 10 of 10 commands

Starting data conpression

Techsupport collected at /data/techsupport/local _apicl_2018-05-29T08-17.tgz . Pl ease renove
the file once done.

3. Laden Sie den lokalen Technologiesupport herunter.
Option A: Laden Sie die Supportdatei mit SCP herunter: WinSCP oder pscp.exe (Windows-
Benutzer)Nativer SCP-Client (MAC-Benutzer)Option B: Laden Sie die TechSupport-Datei
tiber HTTPS herunter: Offnen Sie einen Browser wie Chrome oder Firefox.Navigieren Sie zu:
https://<aci.apic.ip.addr>/files/<apic#>/techsupport/<ts_filename> Beispiel:
https://a.p.i.c/files/1/techsupport/local_apic1_2018-05-29T08-17.tgzMelden Sie sich mit
Administratoranmeldeinformationen an.Wenn Sie dazu aufgefordert werden, wahlen Sie in
der Browser-Download-Eingabeaufforderung die Option Datei speichern aus.

Trigger Uber Switch-CLlI

1. Offnen Sie eine SSH-Sitzung mit dem ACI-Switch unter Verwendung von



Administratorberechtigungen. Wenn der Switch vom APIC noch nicht erkannt wird,
verwenden Sie den Benutzernamen "admin".
2. Fuhren Sie den Befehl "techsupport local" aus.

f ab5-1 eaf 1# techsupport local
Runni ng bash commands
Conpl eted 1 of 9 commands

Conpl eted 9 of 9 commands

Starting data conpression

Techsupport collected at /data/techsupport/local fab5-1eafl 2018-05-29T08-16.tgz . Pl ease renove
the file once done

3. Laden Sie den lokalen Technologiesupport herunter.

- Option A: Laden Sie die Technologieunterstitzungsdatei mit SCP vom ACI-Switch herunter:
WinSCP oder pscp.exe (Windows-Benutzer)Nativer SCP-Client (MAC-Benutzer)

- Option B: Laden Sie die Techsupport-Datei iber HTTPS Uber den APIC herunter:
Melden Sie sich bei einer APIC-CLI an (beachten Sie, dass der APIC flir Schritt 4 verwendet
wird).Ubertragen Sie die Technologieunterstiitzungsdatei vom ACI-Switch zum APIC mithilfe
des folgenden Befehls: scp <Node-Name>:/data/techsupport/<ts_filename>
/data/techsupportBeispiel: apic1# scp fab5-leaf1:/data/techsupport/local_fab5-leaf1_2018-05-
29T08-16.tgz /data/techsupportOffnen Sie einen Browser wie Chrome oder Firefox.Navigieren
Sie zu: https://<aci.apic.ip.addr>/files/<apic#>/techsupport/<ts_filename> Beispiel:
https://a.p.i.c/files/1/techsupport/local_fab5-leaf1_2018-05-29T08-16.tgzMelden Sie sich mit
Administratoranmeldeinformationen an.Wenn Sie dazu aufgefordert werden, wahlen Sie in der
Browser-Download-Eingabeaufforderung die Option Datei speichern aus.

CIMC-Techsupport
Trigger Uber die CIMC-Benutzeroberflache

Die technische Unterstiitzung des APIC CIMC kann zur Uberpriifung von Protokollen {iber das
APIC-Chassis gesammelt werden. Ein CIMC-Showtech kann lokal erfasst oder Uber die
Registerkarte "Utilities" (Dienstprogramme) auf der CIMC-Registerkarte "Admin" (Verwaltung) an
einen Remote-Standort gesendet werden.



il
m
»
%

QrEINg L3 v Last Technical Support Data Export

Status: COMPLETED{100%)

Last Generated Time:  Fri, 09 Oct 2020 09:03:34 +0000

User Management + Cisco IMC Last Reset
Networking Status:  graceful-reboot

Communication Services
+» Cisco IMC Configuration Import/Export
Security Management
Action:  MONE
Event Manageamant
Status: NOME
Firmware Management

Device Connector

Diagnostic Message: NONE

= ECnmbors Nafnolt Séabos

Trigger tUber CIMC CLI

Geben Sie in die CIMC-CLI des APIC Folgendes ein:

~ # scope cint
/cinc # scope tech-support
/cinc/tech-support # set tftp-ip 192.168.1.1

l

l

l

l

/cinc/tech-support *# commit
~ /cint/tech-support *# start

Analysieren von CIMC-Techunterstiitzung

/cint/tech-support *# set path \techsupport\showtech

» PID Catalog

Upload Status: MR

Activation Status:  N/A

v Inventory Data

Status: COMPLETED

v VIC Adapter Import/Export

Action:  NONE
Status: NONE

Diagnestic Message: NONE

Einige der Schlusselfelder im Befehl show tech sind wie folgt:

Techsup-Datei/-Speicherort

var/

var/log

obfl/

Meeting/

MP/

Mikrofon

Netzwerk

Beschreibung

Enthalt detaillierte Protokolle und den Status allet
Uberwachten Dienste. DarUber hinaus enthalt es
Serviceinformationen wie die Konfiguration von S
und IPMI-Sensoralarmen.

Enthalt die fortlaufenden fllichtigen
Protokollmeldungen

Enthalt die rollenden, nicht fliichtigen
Protokollmeldungen

Nichtfllichtige Konfiguration und SEL

Die Textdateien fur den technischen Support wer
zusammen mit den Textdateien flir den BIOS-Suj
angezeigt. Die Textdateien enthalten Information:
zum Prozess, zum Netzwerk, zum System, zum
Mezzanine und zum BIOS-Status.

Ruft grundlegende Informationen zum Status des
CIMC ab

Ruft aktuelle Netzwerkkonfiguration und Socket-



Informationen ab
Ruft Live-obfl ab (Onboard Failure Logs,

obl Fehlerprotokolle)

Botschaften Ruft Live-Datei /var/log/messages ab
Alarme Listet Sensoren in Alarmstatus auf
Sensoren Aktuelle Sensordaten von IPMI
Leistung Aktueller Leistungsstatus des x86

Erweiterte Audits, Ereignisse, Fehler und mehr (TacOutput)

Das TAC kann zusatzliche grundlegende Ausgaben wie Fehler, Ereignisse und Audits anfordern,
die in der Regel fir die RCA erforderlich sind.

Heute enthalten die Schautechniker bereits eine Teilmenge dieser Objekte, aber nur die letzten
10.000 Datensatze. In einigen Fallen erfordert das TAC den vollstandigen Datensatz, der weit
Uber 10.000 Datensatze hinausgeht.

Anmerkung: Verwenden Sie ab Version 5.2(1g) den CLI-Befehl 'trigger tacoutput' des APIC,
um diese zusatzlichen Objekte zu erfassen.

Trigger Uber "Trigger-takoutput" - 5.2(1g)+

Far ACI-Fabrics mit Version 5.2+ bietet Trigger-takoutput eine vereinfachte Oberflache zur
Erfassung von Ereignissen, Fehlern, Audits und anderen Ausgaben zur Fehlerbehebung):

api c1# trigger tacoutput

Sel ect correspondi ng nunbers of objects to collect. Separate nunbers with commas. *Note
t opSystem fabricNode, and firmaareARunning are automatically included.

Ex: 1,2,3,4,5

faultlinfo *collected unfiltered

faul t Record

event Record

aaaModLR *col | ected unfiltered

pol Depl oyrment Record

epRecord

heal t hRecord

. healthlnst *collected unfiltered

Enter selections: 1,2,3,4,5,6,7,8

Enter record start date (format: 2019-12-15T00: 00: 00) *default is one nmonth prior to current
dat e:

Enter record end date (format: 2019-12-15T00: 00: 00) *default is current date

©NOOUAWONE

collection runs..

2021-12-17T08: 19: 59 TacCut put coll ection conpl et ed.

2021-12-17T08:19: 59 Verify files and file sizes at /tnp/TacQut put2021-12-17T08-16-19
2021-12-17T708: 19: 59 Conpressing files...

2021-12-17T08: 20: 01 Conpressi on conpl et ed

Logs avail able for SCP or SFTP downl oad from /data/techsupport/ TacCut put-2021-11-17T08: 18: 06-t o-
2021-12-17T08: 18: 06.t gz

To downl oad t hrough your web browser go to https://



Note: in the URL above 1 denotes the APIC ID 1, if script was run on APIC-n, then n nust be
specified in the URL (n = APICG1D).

To renmove files when done run
rm-rf /tnp/ TacOQut put 2021-12-17T08- 16- 19
rm-f /datal/techsupport/TacCut put-2021-11-17T08: 18: 06-t 0- 2021-12-17T08: 18: 06. t gz

Trigger Uber Collect TACOutputs-Skript

Fur ACI-Fabrics, die vor 5.2 ausgefuhrt werden, steht ein Collect TacOutput-Skript im aci-tac-
scripts-Repository zur Verfligung, das eine ahnliche Schnittstelle wie der Befehl trigger tacoutput
dient:

api c# /tmp/collectTacOutputs.sh

Sel ect correspondi ng nunbers of objects to collect. Separate nunbers with commas. *Note,
t opSystem fabricNode, and firnwareARunni ng are automatically incl uded.

Ex: 1,2,3,4,5

faultlnfo *collected unfiltered

faul t Record

event Record

aaaMbdLR

pol Depl oyment Record

epRecord

heal t hRecor d

. healthinst *collected unfiltered

Enter selections: 1,2,3,4,5,6,7,8

Enter record start date (format: 2019-12-15T00: 00: 00) *default is one nonth prior to current
date: 2019-12-25T00: 00: 00

Enter record end date (format: 2019-12-15T00: 00: 00) *default is current date: 2020-01-
05T00: 00: 00

N U AWDNE

...script collection runs...

Conpr essi on conpl et ed

Logs avail able for SCP or SFTP downl oad from /data/techsupport/ TacCut put-2019-12-25T00: 00: 00-t o-
2020- 01- 05T00: 00: 00. t gz

To downl oad t hrough your web browser go to https:///files/1/techsupport/ TacCut put-2019-12-
25T00: 00: 00-t 0- 2020- 01- 05T00: 00: 00.t gz

Absturzdateien/Core-Dateien
Erfassung liber die APIC-Benutzeroberflache

Der ACI-Switch-Knoten und der APIC verfligen Uiber zahlreiche Prozesse, die verschiedene
funktionale Aspekte des Systems steuern. Wenn bei einem bestimmten Prozess ein
Softwarefehler auftritt, wird eine Core-Datei generiert und der Prozess neu geladen. Wenn ein
Prozess absturzt und eine Kerndatei generiert wird, werden ein Fehler sowie ein Ereignis
generiert. Wenn der Prozess auf dem Switch/APIC abstirzt, wird die Core-Datei komprimiert und
in den APIC kopiert.

Die APIC-GUI bietet eine zentrale Stelle zum Erfassen der Kerndateien fir die Fabric-Knoten.


https://github.com/datacenter/aci-tac-scripts/tree/main/collect%20TacOutput
https://github.com/datacenter/aci-tac-scripts
https://github.com/datacenter/aci-tac-scripts

Neue Exportrichtlinien kdnnen tber Admin > IMPORT/EXPORT in Export Policies > Core erstellt
werden.

Es gibt eine Standard-Kernrichtlinie, in der Dateien direkt heruntergeladen werden kénnen. Alle
generierten Core-Dateien versuchen, nach der Generierung auf den APIC-Controller zu
Ubertragen. Wenn sie erfolgreich sind, finden Sie sie unter der Standard-Kernrichtlinie.

Sie kdnnen die generierten (und exportierten) Core-Dateien anzeigen, indem Sie die Registerkarte
Operational (Betrieb) tUberprifen. Auf dieser Registerkarte kénnen Sie den Knoten Uberprifen, der
die Kerndateien (Service abgestirzt), die Erfassungszeit usw. generiert hat.

Sie kdnnen die Dateien auf Ihren Desktop herunterladen, indem Sie auf den Link "Exportstandort”
klicken. Verwenden Sie bei Aufforderung Ilhre APIC-Anmeldeinformationen.

Alternativ kdnnen Sie Uber SSH/SCP Uber den APIC unter /data/techsupport auf dem APIC, in
dem sich die Core-Datei befindet, auf die Core-Dateien zugreifen. Beachten Sie, dass die Core-
Datei unter /data/techsupport auf einem APIC im Cluster verfugbar ist. Der genaue APIC, in dem
sich die Core-Datei befindet, befindet sich unter dem Exportstandort-Pfad, wie in der GUI gezeigt.
Wenn beispielsweise der Exportspeicherort mit "files/3/" beginnt, befindet sich die Datei auf
Knoten 3 (APIC3).

Erfassung iber Switch-CLI

In Ausnahmefallen werden die Kerne der Leafs oder Spines nicht in den APIC kopiert. Sie finden
sie im Dokument "/logflash/core" der Switches. Sie kdnnen tber die SCP direkt auf den Switch
oder durch Verschieben der Datei auf den APIC und dann tUber SCP aus dem APIC abgerufen
werden.

Das Auflistungs-Skript versucht, die Corefiles in /logflash/core sowie weitere Crash-bezogene
Informationen zu erfassen:

#Run on an ACl Leaf Node, Copy from here
bash -c '

# set this to correct |eaf nane

| eaf =" $( host nane) " " _dat a"

# coll ect data

nkdi r /data/techsupport/$l eaf

cd /data/techsupport/$l eaf

show system reset-reason > show sys_rr.|og

vsh -c¢ "show | oggi ng onboard internal reset-reason" > show_|ogg_onb_internal _rr.|og

vsh -c "show | oggi ng onboard stack-trace" > show_| ogg_onb_stack-trace. | og

vsh -c "show | oggi ng onboard card-boot-history" > show_| ogg_onb_card-boot - history. | og
vsh -c "show processes | og details" > show process_|l og_detail.log

df -h > df.log

I's -liah /1l ogflash/core > | ogflash_core.|og

cp /var/log/dnesg ./

cp -rf /mt/ifc/log/last_run/ ./

nkdi r bootflash; cp /bootflash/nmem.| og* ./bootflash/

nkdir mt_pss; cp -rf /mt/pss/* ./ mt_pss/

nkdir mt_pstore; cp -rf /mt/pstore/* ./mt_pstore/

nkdir |ogflash_core; cp -rf /logflash/core ./l ogflash_core



# conpress and comnbine files
cd /data/techsupport
zipfile="$leaf"".tgz"

tar -zcvf ./$zipfile ./$leaf/*
rm-rf ./$leaf/*

rodir ./ $l eaf

echo ""
echo " ////] Please collect /data/techsupport/"$zipfile" and upload to SR //////]"

#copy to here

APIC-Anwendungsunterstitzung

Trigger Uber die APIC-Benutzeroberflache

Wenn ein APIC-APP verwendet wird und Probleme auftreten, kann eine spezielle Support-
Richtlinie fir On-Demand-Technologie flir die App erstellt werden, um die Protokolle zur Analyse
zu sammeln.

Die Richtlinien kébnnen unter Admin > Import/Export > Export Policies > Create On-Demand Tech
Support (Richtlinien erstellen > Technischen Support nach Bedarf erstellen) erstellt werden. Es
gibt eine spezielle Option "For App" (Fur Anwendung), mit der der Benutzer einen APIC APP
auswahlen kann, um Protokolle zu sammeln fur:

ng L4-L7 Services Admin Operations Apps Integrations

Create On-demand Tech Support (2
C Name: | SSDUpgrader

Export to Controller: [

For App Ii
App |I 0 den
Cisco/ELAM Assistant
(Beta)
pluginContr 2£-101

Cisco/ExternalSwitch
pluginContr

Cisco/Nexus Insights
Cloud Connector
pluginContr

Cisco/SSDUpgrader
pluginContr

Cancel




Nachdem die Richtlinie erstellt wurde, kann die Erfassung fur diese Richtlinie ausgeldst werden,
um die Technologieunterstitzung zu sammeln und Uber die Registerkarte "Betrieb" zum Download
bereitzustellen, wenn "Export to Controller" (Exportieren in Controller) ausgewahlt wurde.

Application Virtual Edge (AVE)

VEM-Unterstitzung

Trigger Uber AVE Node CLI

Melden Sie sich bei der CLI von AVE an, und fiihren Sie den folgenden Befehl aus. Die show tech
wird im Verzeichnis tmp gesammelt. Sie kénnen SCP zum Exportieren verwenden.

ci sco-ave: ~$ vem-support all
This may take some time. Please wait.
Copyi ng dpa | ogs

Generated /tnp/ dbgexp_ave_sw dvs-60_10. 48. 16. 46_2019- 0226- 1408_I| ogs. t gz

cisco-ave:tnp$ tar -tf dbgexp_ave_sw dvs-60_10.48. 16. 46_2019- 0226- 1408_I ogs. t gz
dbgexp_ave_sw- dvs-60_10. 48. 16. 46_2019- 0226- 1408_1| ogs/

dbgexp_ave_sw- dvs-60_10. 48. 16. 46_2019- 0226- 1408_1| ogs/ ci sco-vemn og. t xt
dbgexp_ave_sw- dvs-60_10. 48. 16. 46_2019- 0226- 1408_| ogs/ ci sco-vem support .t xt
dbgexp_ave_sw- dvs-60_10. 48. 16. 46_2019- 0226- 1408_1| ogs/ ci sco- vendpa. t xt

dbgexp_ave_sw- dvs-60_10. 48. 16. 46_2019- 0226- 1408_1 ogs/ | og/ r edi s/
dbgexp_ave_sw- dvs-60_10. 48. 16. 46_2019- 0226- 1408_1| ogs/ | og/ super vi sor/

vCenter/ESX| Host-Protokolle

Trigger Uber vCenter/ESXi-Benutzeroberflache

Vcenter- und ESX-Host-Protokolle kdnnen wie in den nachfolgenden Screenshots gezeigt
exportiert werden.



) bdsol-acio2-ve.cisco.com J "] @ Jg | {chActions v

Getting Started  Summary | Monitor | Configure i@ Actions - bdsol-aci02-ve.cisco.com LI
New Datacenter...

s
. llssues Tasks & Events | System Logs | Sessions ’ £ New Folder...

¥@ Deploy OVF Template... £

[Joumal de vCenter Server [vpxd-7.1og] | -] 1
Export System Logs... i

" | |2019-02-25T13:44:33.725Z Section for VMware VirtualC I—G Assign License... ¢
2019-02-25T13:44:33.725Z info vpxd[7F2C8BC78700] [€ la
2fae-5b5366d59890) Settings
2019-02-25T13:44:33.726Z info-vpxd[7TF2C8BC78700] [ yCenter HA Settings a
2019-02-25T13:44:33.747Z info vpxd[7F2C89BB7700] [C a
vim.AuthorizationManager.hasUserPrivilegeOnEntities -- Tags & Custom Attributes p 4
2019-02-25T13:44:33.747Z info vpxd[7F2C89BB7700] [C o 2C
2019-02-25T13:44:33.773Z info vpxd[7F2C89BB7700] [( ~ Add Permission... a
2019-02-25T13:44:33.875Z info vpxd[7F2C8AF5E700] [€ Alarms p Ife
-- 52157544-2f06-726e-b804-591af4eab9cc(52fd6131-cC
2019-02-25T13:44:33.875Z info vpxd[7F2C8AF5E700] [ Update Manager P 3¢

Select hostlogs to putinto an export bundle. You can optionally include vCenter Server and vSphere Web Client logs in the bundle.
2 Selectlogs

-5' |'\.Q Filter v
& MName Status Cluster Datacenter Version
™ [ 10481670 Connected [ AvE-Cluster PODOZ 6.0.0
™M [ 10481682 Connected [ AvE-Cluster PODOZ 6.0.0
¥ [g 1048.16.83 Connected [J) Ave-Cluster PODO2 6.0.0
@ Include vCenter Server and vSphere Web Clientlogs.

The vCenter Server system you selected does not support export of individual system logs. All

system logs will be exported from vCenter Server.

Next Finish Cancel 4

Nexus Dashboard Orchestrator (NDO), zuvor MSO

Fehlerbehebungsbericht

Trigger Uber NDO/MSO-Benutzeroberflache - MSO Pre-2.x



277 W 3 Admin ™
T B Welcome, Admin

Troubleshooting Report

\ Troubleshooting Report X

Select Logs

Sites
Tenants
Schemas
Users
B3 Infralogs

DOWNLOAD

Trigger Gber NDO/MSO-Benutzeroberflache - MSO Version 2.x

1. Klicken Sie in der MSO-GUI auf das Einstellungs-Symbol.
2. Wahlen Sie "System Logs" aus der Dropdown-Liste aus.

3. Klicken Sie im Popup-Fenster auf die Schaltflache "HERUNTERLADEN".

DATE « usER

System Logs »
Jun 12, 20 admin (Admin User)
4644 PV
Jun 9, 2021 admin (Admin Usar)
3:4B:19 PM L

Databaso Backup B Sorver Logs

Jun 8, 2021 a a = d [t "
ARG P
Jun 6, 2021 admin (Admin User)
5:52:22 AM L
J of A
Jun 21 admi User
10016 AM L
Jun 6, 2021 admin (Admin Liser)

Trigger Gber NDO/MSO-Benutzeroberflache - MSO Version 3.x und héher

Audit Logs (50000 Logs) ) Abou M5O
What's New in The Release

1
el Multi-Site Orchestrator (Production) Cluster Statu @ 1] ‘



= Multi-Site Orchestrator
@& Dashboard

rn Application Management Te & h S U p p O r’t

Operations
e Ope 1 System Logs 0/

Backups & Restore

External Streaming Available Logs
Tech Support off Database Backup
Server Logs
TS Lorwtion Select Logs Count of Servers
All Logs 0

5 Infrastructure

£ Admin

Systemprotokolle
1. Offnen Sie Uiber die MSO-GUI im Hauptmenii den Bildschirm System Logs (Systemprotokolle).
Wabhlen Sie Betrieb > Technischer Support aus.

2. Klicken Sie in der rechten oberen Ecke des Rahmens Systemprotokolle auf die Schaltflache
Bearbeiten.

System Logs X

Download Logs o

Database Backup Server Logs 2 Download

Hochladen
3. Wahlen Sie die Protokolle aus, die Sie herunterladen mochten.

4. Klicken Sie auf die Schaltflache Herunterladen.

Ein Archiv der ausgewahlten Objekte wird auf Ihr System heruntergeladen. Der Bericht enthalt
folgende Informationen: Alle Schemas , Sitedefinitionen , Tenants-Definitionen ,
Benutzerdefinitionen im JSON-Format. Alle Protokolle der Container in der Datei infra_logs.txt.

Streaming Giber NDO/MSO-Benutzeroberflache - MSO Version 3.x und héher

Die Systemprotokolle kdnnen in einen externen Analyzer gestreamt werden. Weitere
Informationen zum Senden der Protokolle an ein externes Protokollanalysetool in Echtzeit finden
Sie unter dem folgenden

Link. https://www.cisco.com/c/en/us/td/docs/dcn/mso/3x/configuration/cisco-aci-multi-site-
configuration-quide-301/aci-multi-site-logs.html

Eigenstandige Audit-Protokolle

Erfassung iber NDO/MSO-Benutzeroberflache



/content/en/us/td/docs/dcn/mso/3x/configuration/cisco-aci-multi-site-configuration-guide-301/aci-multi-site-logs.html
/content/en/us/td/docs/dcn/mso/3x/configuration/cisco-aci-multi-site-configuration-guide-301/aci-multi-site-logs.html

MSC Audit Logs kénnen in JSON im CSV Format heruntergeladen werden.

Audit Logs (31
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