Erlauterung von Paketverlust-Fehlern in der ACI
Inhalt

Einfihrung
Verwaltete Objekte

Hardware-Drop-Zahlertypen

Weiterleiten

SECURITY_GROUP_DENY

VLAN XLATE MISS

ACL_DROP

SUP_REDIRECT

Fehler

Puffer

Anzeigen von Drop Stats in der CLI

Verwaltete Objekte

Hardwarezahler

Leaf

Spine

Eehler

F112425 - Rate der eingehenden Pakete (12IngrPktsAg15min:dropRate)
Beschreibung:

Auflésung:

F100264 - Paketrate des Eingangspuffers (eqptingrDropPkts5min:bufferRate)
Beschreibung:

Auflésung:

F100696 - Drop-Pakete flr die eingehende Weiterleitung (eqptingrDropPkts5min:ForwardingRate)
Beschreibung 1) Spine Drops

Resolution 1)
Beschreibung 2 ) Leaf Drops

Resolution 2)

Statistikgrenzwert

Weiterleitungs-Drop-Paketrate in eqptingrDropPkts
Paketrate bei eingehenden Datenverlusten in 12IngrPktsAG

Einflihrung

In diesem Dokument werden die einzelnen Fehlertypen und die Vorgehensweise beschrieben,
wenn Sie diesen Fehler sehen. Beim normalen Betrieb einer Cisco Application Centric
Infrastructure (ACI)-Fabric sieht der Administrator moglicherweise Fehler fur bestimmte Arten von
Paketverlusten.

Verwaltete Objekte



In der Cisco ACI werden alle Fehler unter Managed Objects (MO) ausgeldst. Beispielsweise
bezieht sich der Fehler "F11245 - Ingress Drop Packets Rate(I2IngrPktsAg15min:dropRate)" auf
den Parameter dropRate in MO [2IngrPktsAg15min.

In diesem Abschnitt werden einige Beispiele fur Managed Object (MO) in Bezug auf Paketfehler
im Drop-Paket vorgestellt.

Beispiel-MO gegen

Beispiel Beschreibung Beispielparameter die Stérungen
hervorrufen
Dies stellt
12IngrPkts5min Statistiken zu DropRate
12IngrPkte15min eingehenden Uberschwemmungsrate
12IngrPkte 12IngrPkts1h Paketen pro VLAN  Multicast-Rate vianCktEp (VLAN)
usw. wahrend jedes Unicast-Rate
Zeitraums dar.
Dies stellt

Statistiken Uber
Eingangspakete pro

EPG, BD, VRF usw. fVvAEPg (EPG)

12IngrPktsAg15min dar DropRate VAP
12IngrPktsAG 12IngrPktsAg1h Beispiel:) EPG- Uberschwemmungsrate (Anwendungsprofil)
12IngrPktsAg1d L Multicast-Rate
USW Statistiken stellen Unicast-Rate FvBD (BD)
' die Aggregation von I3extOut (L30OUT)

VLAN-Statistiken
dar, die zur EPG

gehoren.

Dies stellt
eqgptingrDropPkte15 Statistiken zu 1MPhvsIf
Min. eingehenden Drop- *1 Weiterleitungsrate (ph ;/ischer Port)

eqgptingrDropPkte eqptingrDropPkts1h Paketen pro *1 Fehlerrate phy
. . pcAggrlf (Port-
eqptingrDropPkts1d Schnittstelle 1 Pufferrate
- : Channel)

usw. wahrend jedes

Zeitraums dar.

*1: Diese Zahler in eqptingrDropPkts kénnen aufgrund einer ASIC-Einschrankung in
mehreren Nexus 9000-Plattformen falsch angehoben werden, da SUP_REDIRECT-Pakete als
Weiterleitungs-Drops protokolliert werden. Siehe auch CSCvo68407 und CSCvn72699 fir
weitere Details und feste Versionen.

Hardware-Drop-Zahlertypen

Auf Nexus 9000-Switches, die im ACI-Modus ausgefihrt werden, gibt es drei Hauptrechenzentren
fur die Eingangs-Schnittstelle, die im ASIC abgelegt werden.

Eine DropRate in 12IngrPkts, 12IngrPktsAg beinhaltet diese Zahler. Die drei

Schnittstellenindikatoren reprasentieren drei Parameter (ForwardingRate, errorRate, bufferRate) in
der obigen Tabelle fur eqptingrDropPkts.

Weiterleiten

Weiterleitungsverwerfen sind Pakete, die im LookUp-Block (LU) des ASIC verworfen werden.


https://tools.cisco.com/bugsearch/bug/CSCvo68407
https://tools.cisco.com/bugsearch/bug/CSCvn72699

Im LU-Block wird eine Paketweiterleitungsentscheidung basierend auf den Informationen des
Paket-Headers getroffen. Wenn entschieden wird, das Paket zu verwerfen, wird Forward Drop
gezahlt. Es gibt verschiedene Grinde, warum dies passieren kann, aber lassen Sie uns Uber
die wichtigsten Grinde sprechen:

SECURITY_GROUP_DENY

Ein Tropfen wegen fehlender Vertrage, um die Kommunikation zu ermdglichen.

Wenn ein Paket in die Fabric eingeht, prift der Switch die Quell- und Ziel-EPG, um
festzustellen, ob ein Vertrag besteht, der diese Kommunikation zuldsst. Wenn sich
Quelle und Ziel in unterschiedlichen EPGs befinden und kein Vertrag besteht, der
diesen Pakettyp zwischen ihnen zuldsst, verwirft der Switch das Paket und benennt
es als SECURITY_GROUP_DENY. Dadurch wird der Zahler fir Weiterleitungs-Drop
erhoht.

VLAN_XLATE_MISS

Ein Drop aufgrund eines ungeeigneten VLANS.

Wenn ein Paket in die Fabric eingeht, pruft der Switch das Paket, um festzustellen,
ob die Konfiguration auf dem Port dieses Paket zulasst. Ein Frame gelangt
beispielsweise mit einem 802.1Q-Tag von 10 in das Fabric. Wenn der Switch VLAN
10 auf dem Port hat, pruft er den Inhalt und trifft eine Weiterleitungsentscheidung auf
der Grundlage der Ziel-MAC. Wenn sich VLAN 10 jedoch nicht auf dem Port
befindet, wird es verworfen und als VLAN_XLATE_MISS bezeichnet. Dadurch wird
der Zahler fur Weiterleitungs-Drop erhoht.

Der Grund fur "XLATE" oder "Translate" ist, dass der Leaf-Switch in der ACI einen
Frame mit einer 802.1Q-Encap annimmt und in ein neues VLAN Ubersetzt, das fur
VXLAN und andere Normalisierungen innerhalb der Fabric verwendet wird. Wenn
der Frame mit einem nicht bereitgestellten VLAN eingeht, schlagt die "Ubersetzung"
fehl.

ACL_DROP

Ein Tropfen aufgrund von sup-tcam.

sup-tcam in ACI-Switches enthalt spezielle Regeln, die zusatzlich zur normalen
L2/L3-Weiterleitungsentscheidung angewendet werden. Regeln in sup-tcam sind
integriert und kdnnen nicht vom Benutzer konfiguriert werden. Die Sup-Tcam-Regeln
sollen hauptsachlich Ausnahmen oder bestimmte Datenverkehrsmengen auf
Kontrollebene behandeln und nicht von Benutzern tUberprift oder Gberwacht werden.
Wenn das Paket die sup-tcam-Regeln einhalt und die Regel darin besteht, das Paket
zu verwerfen, wird das verworfene Paket als ACL_DROP gezahlt und erhdht den
Weiterleitungs-Drop-Zahler. Dies bedeutet in der Regel, dass das Paket an
grundlegende ACI-Weiterleitungs-Prinzipien weitergeleitet wird.

Beachten Sie, dass diese "ACL", obwohl der Drop-Name "ACL_DROP" ist, nicht mit
der normalen Zugriffskontrollliste Gbereinstimmt, die auf eigenstandigen NX-OS-
Geraten oder anderen Routing-/Switching-Geraten konfiguriert werden kann.



SUP_REDIRECT

Das ist kein Tropfen.

Ein Sup-umgeleitetes Paket (z. B. CDP/LLDP/UDLD/BFD usw.) kann als Forward
Drop gezahlt werden, selbst wenn das Paket korrekt verarbeitet und an die CPU
weitergeleitet wurde.

Dies kann nur bei der -EX-Plattform wie N9K-C93180YC-EX auftreten. Diese sollten
nicht als "Drop" gezahlt werden, allerdings aufgrund der ASIC-Einschrankung in der -
EX-Plattform.

Fehler

Wenn der Switch einen ungtltigen Frame an einer der Schnittstellen an der Vorderseite
empfangt, wird er als Fehler verworfen. Beispiele hierfur sind Frames mit FCS- oder CRC-
Fehlern.

Im Normalbetrieb wird jedoch erwartet, dass Fehlerpakete auf Uplink-Ports von Leafs oder
Spine-Ports inkrementiert werden. Bei Uplink-Leaf-Ports oder Spine-Ports ist es am besten,
FCS/CRC-Fehler mithilfe von "show interface" zu Uberprifen.

Puffer

Wenn der Switch einen Frame empfangt und keine Puffer-Credits flir ein- oder ausgehenden
Datenverkehr verflgbar sind, wird der Frame mit "Buffer" verworfen. Dies deutet in der Regel
auf eine Uberlastung im Netzwerk hin. Die Verbindung, die den Fehler anzeigt, kann voll sein,
oder die Verbindung, die das Ziel enthalt, kann Uberlastet sein.

Anzeigen von Drop Stats in der CLI

Verwaltete Objekte

Secure Shell (SSH) auf einen der APIC zugreifen und die folgenden Befehle ausfuhren.
apic1# moquery -c 12IngrPktsAg15min

Dadurch werden alle Objektinstanzen fur diese Klasse 12IngrPktsAg15min bereitgestellt.

Hier ein Beispiel mit einem Filter, um ein bestimmtes Objekt abzufragen. In diesem Beispiel

zeigt der Filter nur ein Objekt mit den Attributen dn an, das "tn-TENANT 1/ap-APP1/epg-

EPG1" enthalt.

In diesem Beispiel wird mit einem Verweis auf den Verweis nur die erforderlichen Attribute
angezeigt.

Beispielausgabe 1: EPG-Zahlerobjekt (I2IngrPktsAg15min) des Tenant TENANT1,
Anwendungsprofil APP1 , epg EPGH1.

api c1# moquery -c | 21 ngr Pkt sAgl5min -f '12.1ngrPktsAgl5m n.dn*"tn- TENANT1/ ap- APP1/ epg- EPGL"" |



egrep 'dn|drop[P, R | rep’
dn : uni/tn- TENANT1/ ap- APP1/ epg- EPGL/ CDI 2I ngr Pkt sAg15mi n dropPer : 30 <--- nunber of drop packet
in the current periodic interval (600sec) dropRate : 0.050000 <--- drop packet rate =
dropPer (30) / periodic interval (600s) replntvEnd : 2017-03-03T15: 39: 59. 181-08: 00 <--- periodic
interval = replntvEnd - replntvStart replntvStart : 2017-03-03T15: 29: 58. 016-08: 00 = 15:39 -
15: 29
= 10 mn = 600 sec
Oder wir kdnnten eine andere Option -d anstelle von -c verwenden, um ein bestimmtes Objekt
zu erhalten, wenn Sie das Objekt dn kennen.

Beispielausgabe 2: EPG-Zahlerobjekt (I2IngrPktsAg15min) des Tenant TENANT1,
Anwendungsprofil APP1 , epg EPG2.

api c1# moquery -d uni/tn-TENANT1/ ap- APP1/ epg- EP&/ CDl 21 ngr Pkt sAg15min | egrep 'dn|drop[P, Rl |rep'

dn © uni/tn-jwl/BD-jwl/ CD 2l ngr Pkt sAg15m n

dr opPer : 30

dr opRat e : 0.050000

repl nt vEnd : 2017-03-03T15: 54: 58. 021-08: 00

replntvStart : 2017-03-03T15: 44: 58. 020-08: 00
Hardwarezahler

Wenn Sie Fehler sehen oder Paketverluste auf Switch-Ports mithilfe der CLI Gberprifen
mdchten, sollten Sie dies am besten durch Anzeigen der Plattformzahler in der Hardware tun.
Die meisten, aber nicht alle Zahler werden mithilfe der Show-Schnittstelle angezeigt. Die drei
Hauptgrinde fur einen Ausfall kdnnen nur mit den Plattformzahlern angezeigt werden. So
zeigen Sie diese an:

Leaf

SSH zum Leaf und fuhren Sie diese Befehle aus.

ACI-LEAF# vsh_lc
module-1# show platform internal counter port <X>
* wobei X fiir die Portnummer steht

Beispielausgabe fiir Ethernet 1/31:

ACl - LEAF# vsh_1lc

vsh_lc

nodul e- 1#

nodul e- 1# show platform internal counters port 31

Stats for port 31

(note: forward drops includes sup redirected packets too)

IF LPort I nput CQut put
Packet s Byt es Packet s Byt es
eth-1/31 31 Total 400719 286628225 2302918 463380330
Uni cast 306610 269471065 453831 40294786
Mul ti cast 0 0 1849091 423087288
Fl ood 56783 8427482 0 0
Total Drops 37327 0
Buf f er 0 0
Error 0 0
For war d 37327

LB 0



Spine
Bei einem Boxtyp-Spine (N9K-C9336PQ) ist er genau identisch mit Leaf.

Bei modularen Spines (N9K-C9504 usw.) missen Sie zunachst die jeweilige Linecard
anschlielen, bevor Sie die Plattformzahler anzeigen kénnen. SSH am Spine und
Ausflihrung dieser Befehle

ACI-SPINE# vsh
ACI-SPINE# Attach-Modul <X>
module-2# show platform internal counter port <Y>.

* wobei X die Modulnummer fir die Linecard darstellt, die Sie
anzeigen madchten.

Y steht fiir die Portnummer

Beispielausgabe fiir Ethernet 2/1:

ACl - SPI NE# wvsh

Cisco i NX-OS Debug Shel

This shell should only be used for internal commands and exists
for | egacy reasons. User should use ibash infrastructure as this
wi Il be deprecated.

ACI - SPI NE#

ACl - SPI NE# attach module 2

Attaching to nodule 2 ...

To exit type 'exit', to abort type '$.

Last |ogin: Mn Feb 27 18:47:13 UTC 2017 from supOl-ins on pts/1
No directory, logging in with HOVE=/

Bad terminal type: "xterm 256color". WII assune vt100

nodul e- 2#

nodul e- 2# show platform internal counters port 1

Stats for port 1

(note: forward drops includes sup redirected packets too)

I F LPort I nput CQut put
Packet s Byt es Packet s Byt es
eth-2/1 1 Total 85632884 32811563575 126611414 25868913406
Uni cast 81449096 32273734109 104024872 23037696345
Mul ticast 3759719 487617769 22586542 2831217061
FI ood 0 0 0 0
Total Drops 0 0
Buffer 0 0
Error 0 0
Forward 0
LB 0
AFD RED 0
----- snip -----

Fehler



F112425 - Rate der eingehenden Pakete (I12IngrPktsAg15min:dropRate)

Beschreibung:

Einer der beliebten Grunde fur diesen Fehler ist, dass Layer-2-Pakete mit dem Grund
"Forward Drop" verworfen werden. Es gibt verschiedene Grinde, aber die haufigste ist:

Auf einigen Plattformen (sieche CSCvo68407) ), es gibt eine Einschrankung, bei der L2-
Pakete, die an die CPU umgeleitet werden mussen (z. B. CDP/LLDP/UDLD/BFD usw.),
als "Forward Drop" protokolliert und in die CPU kopiert werden. Dies ist auf eine
Einschrankung der in diesen Modellen verwendeten ASIC zuriickzuflhren.

Auflésung:

Die oben beschriebenen Tropfen sind rein kosmetisch, daher Die Best Practice-
Empfehlung besteht darin, den Grenzwert fir den Fehler zu erhéhen, wie im Abschnitt
"Statistische Schwellenwerte" dargestellt. Beachten Sie dazu die Anweisungen im
Grenzwert flr Statistiken.

F100264 - Paketrate des Eingangspuffers (eqptingrDropPkts5min:bufferRate)
Beschreibung:

Dieser Fehler kann sich erhdhen, wenn Pakete auf einem Port mit dem Grund "Puffer"
verworfen werden. Wie oben erwahnt, geschieht dies in der Regel, wenn eine
Schnittstelle in Eingangs- oder Ausgangsrichtung Uberlastet ist.

Auflésung:

Dieser Fehler stellt die aufgrund einer Uberlastung tatsichlich verworfenen Pakete in der
Umgebung dar. Die verworfenen Pakete kdnnen Probleme mit Anwendungen
verursachen, die in der ACI-Fabric ausgefthrt werden. Netzwerkadministratoren sollten
den Paketfluss isolieren und ermitteln, ob die Uberlastung auf unerwartete
DatenverkehrsflUsse, ineffizienten Lastenausgleich usw. zuriickzuflihren ist. oder
erwartete Nutzung an diesen Ports.

F100696 - Drop-Pakete fiir die eingehende Weiterleitung
(egptingrDropPkts5min:ForwardingRate)

Hinweis: Eine ASIC-Einschrankung wie oben fir F11245 erwahnt kann dazu fihren, dass
diese Fehler ebenfalls ausgeldst werden. Siehe CSCvo68407 flr weitere Informationen.

Dieser Fehler wird durch einige Szenarien verursacht. Die haufigste ist:
Beschreibung 1) Spine Drops

Wenn dieser Fehler auf einer Spine-Schnittstelle angezeigt wird, kann er auf
Datenverkehr zu einem unbekannten Endpunkt zurlickzuflihren sein.


https://tools.cisco.com/bugsearch/bug/CSCvo68407
https://tools.cisco.com/bugsearch/bug/CSCvo68407

Wenn ein ARP oder ein IP-Paket zur Proxy-Suche an den Spine weitergeleitet wird und
der Endpunkt in der Fabric unbekannt ist, wird ein spezielles Glean-Paket generiert und
an alle Leafs der entsprechenden BD-Multicast-Gruppenadresse (intern) gesendet.
Dadurch wird von jedem Leaf in der Bridge-Domane (BD) eine ARP-Anforderung
ausgelost, um den Endpunkt zu ermitteln. Aufgrund einer Einschrankungwird das vom
Leaf empfangene Glean-Paket ebenfalls wieder in die Fabric Gbernommen und I6st einen
Weiterleitungs-Drop auf der Spine-Verbindung aus, die mit dem Leaf verbunden ist. Der
Weiterleitungs-Drop in diesem Szenario wird nur auf Spine-Hardware der Generation 1
erhoht.

Resolution 1)

Da bekannt ist, dass das Problem dadurch verursacht wird, dass ein Gerat eine unnétige
Menge von Unicast-Datenverkehr an die ACI-Fabric sendet, muss ermittelt werden,
welches Gerat diese Ursache verursacht, und Uberprift werden, ob diese verhindert
werden kann. Dies wird in der Regel durch Gerate verursacht, die IP-Adressen in
Subnetzen zu Uberwachungszwecken scannen oder abfragen. Um zu ermitteln, welche
IP-Adresse diesen Datenverkehr sendet, wird SSH auf das Leaf gesetzt, das mit der
Spine-Schnittstelle verbunden ist und den Fehler anzeigt.

Von dort kdnnen Sie diesen Befehl ausfuhren, um die Quell-IP-Adresse (SIP) anzuzeigen,
die das Gateway auslost:

ACl - LEAF# show ip arp internal event-history event | grep glean | grep sip | nore

[116] TI D 11304: ar p_handl e_i nband_gl ean: 3035: log_collect_arp_glean;Sip = 192.168.21.150;dip
= 192.168.20.100; i nfo = Recei ved gl ean packet is an |P packet

[116] TID 11304: arp_handl e_i nband_gl ean: 3035: | og_col | ect _arp_gl ean;sip = 192.168. 21. 150; di p
= 192.168. 20. 100;i nfo = Received gl ean packet is an |IP packet

In der Ausgabe dieses Beispiels wird das glean-Paket durch 192.168.21.150 ausgeldst.
Es wird empfohlen zu prifen, ob dies verringert werden kann.

Beschreibung 2 ) Leaf Drops

Wenn dieser Fehler auf einer Leaf-Schnittstelle auftritt, ist der wahrscheinlichste Fall auf
die erwahnten SECURITY_GROUP_DENY-Drops zurlckzuftihren.

Resolution 2)

Das ACI-Leaf speichert ein Protokoll von Paketen, die aufgrund von Vertragsverletzungen
abgelehnt wurden. Dieses Protokoll erfasst nicht alle Pakete, um CPU-Ressourcen zu
schitzen, bietet Ihnen jedoch weiterhin eine grolde Anzahl von Protokollen.

Wenn die Schnittstelle, an der der Fehler ausgeldst wird, Teil eines Port-Channels ist,
mussen Sie diesen Befehl und grep fir den Port-Channel verwenden, um die
erforderlichen Protokolle abzurufen. Andernfalls kann die physische Schnittstelle
ubersichtlich dargestellt werden.

Dieses Protokoll kann je nach Anzahl der verworfenen Vertrage schnell Glbernommen
werden.



ACl - LEAF# show | ogging ip access-list internal packet-log deny | grep port-channel2 | nore

[ Sun Feb 19 14:16:12 2017 503637 usecs]: CName: jr:sb(VXLAN: 2129921), M anType: FD_VLAN, Wl an-
Id: 59, SMac: 0x8c604f0288fc, DMac: 0x0022bdf 819ff, sSIP: 192.168.21.150, DIP: 192.168.20.3,
SPort: 0, DPort: O, Src Intf: port-channel2, Pr

oto: 1, PktlLen: 98

[ Sun Feb 19 14:16:12 2017 502547 usecs]: CName: jr:sb(VXLAN: 2129921), M anType: FD_VLAN, Wl an-
Id: 59, SMac: 0x8c604f0288fc, Dwac: 0x0022bdf 819ff, SIP: 192.168.21. 150, DI P: 192. 168. 20. 3,

SPort: 0, DPort: 0, Src Intf: port-channel 2, Pr

oto: 1, PktLen: 98

In diesem Fall versucht 192.168.21.150, ICMP-Meldungen (IP Protocol Number 1) an
192.168.20.3 zu senden. Es gibt jedoch keinen Vertrag zwischen den beiden EPGs, der
ICMP zulasst, sodass das Paket verworfen wird. Wenn ICMP zugelassen werden soll,
kann zwischen den beiden EPGs ein Vertrag hinzugefligt werden.

Statistikgrenzwert

In diesem Abschnitt wird beschrieben, wie Sie einen Schwellenwert flr Statistikobjekte andern, die
mdglicherweise einen Fehler beim Drop-Zahler auslésen kdnnen.

Ein Grenzwert fur die Statistiken der einzelnen Objekte (z. B. 12IngrPkts, eqptingrDropPkts) wird
durch Uberwachungsrichtlinie fir verschiedene Objekte konfiguriert.

Wie in der Tabelle am Anfang erwahnt, wird eqptingrDropPkts unter z. B. 11PhysIf-Objekten
mithilfe von Uberwachungsrichtlinie iberwacht.

Weiterleitungs-Drop-Paketrate in eqptingrDropPkts
Dafur gibt es zwei Teile.

+ Zugriffsrichtlinien (Ports flir externe Gerate). auch als Frontblendenkabel bezeichnet)

+ Fabric-Richtlinien (Ports zwischen LEAF und SPINE). auch Fabric-Ports genannt)



Front Panel Ports (pons towards external devices)

Fabric Pors (pons betvween LEAF and SPIME)

Jedem Port-Objekt (11Physlf, pcAggrlf) kann wie im obigen Bild gezeigt eine eigene
Uberwachungsrichtlinie tGber die Schnittstellenrichtliniengruppe zugewiesen werden.

StandardmaRig gibt es in der APIC-GUI unter Fabric > Access Policies und Fabric > Fabric
Policies eine Standard-Uberwachungsrichtlinie. Diese Standard-Uberwachungsrichtlinien
werden jeweils allen Ports zugewiesen. Die Standard-Uberwachungsrichtlinie unter "Access
Policies" (Zugriffsrichtlinien) ist fur Front-Panel-Ports und die Standard-
Uberwachungsrichtlinie unter Fabric-Richtlinien fiir Fabric-Ports.

Sofern keine Anderung der Schwellenwerte pro Port erforderlich ist, kann die Standard-
Uberwachungsrichtlinie in jedem Abschnitt direkt geandert werden, um die Anderung fur alle
Ports an der Vorderseite und/oder Fabric-Ports anzuwenden.

Im folgenden Beispiel werden die Schwellenwerte fir Forward Drop in eqptingrDropPkts an
Fabric-Ports (Fabric-Richtlinien) gedndert. Fihren Sie das Gleiche unter Fabric >
Zugriffsrichtlinien fir die Ports an der Vorderseite durch.

1. Navigieren Sie zu Fabric > Fabric Policies>Monitoring Policies.

2. Klicken Sie mit der rechten Maustaste, und wahlen Sie "Uberwachungsrichtlinie erstellen"
aus.

(Wenn die Schwellenwertanderung auf alle Fabric-Ports angewendet werden kann,
navigieren Sie zur Standardeinstellung, anstatt eine neue zu erstellen.)

3. Erweitern Sie die neue Uberwachungsrichtlinie oder den neuen Standardwert, und
navigieren Sie zu Statistikauflistungsrichtlinien..

4. Klicken Sie auf das Bleistiftsymbol fiir das Uberwachungsobjekt im rechten Bereich, und
wahlen Sie Physical Interface Configuration (L1.Physlf) fir Layer 1 aus.

(Dieser Schritt 4 kann tbersprungen werden, wenn die Standardrichtlinie verwendet wird.)

5. Wahlen Sie im rechten Bereich des Dropdown-Menus Monitoring Object



(Uberwachungsobjekt) die Option Layer 1 Physical Interface Configuration (11.Physlf) und
Stats Type (Statustyp) aus, und wahlen Sie Ingress Drop Packets (Eingangs-Drop-Pakete)

aus.

System
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6. Klicken Sie auf das + neben Config Thresholds (Konfigurationsschwellenwerte).

Imventory | Fabric Policles | Access Policies

I Stats Collection Policies

O MomOANg Layer § Physical interface Configuraticn (.57 + [#] Sics Type: Ingress Drop Packets - [#]

+
Granutarity Adein Seate Hstory Retpneion Paricd Corg Thesshoids
5 Minute inharitod inharzod

7. Schwellenwert fur Weiterleitungsverlust bearbeiten



Thresholds For Collection 5 Minute 4

Config Thresholds

i
Propamy Edit Threshald
Ingress Buffer Drop Packets rate [#]
Ingress Forwarding Drop Packels rale I l
Ingress Error Drop Packets rate

8. Es wird empfohlen, die steigenden Schwellenwerte flr die Konfiguration fir kritische,
Haupt-, Nebenfach- und Warnungen bei der Weiterleitungsabbrecherquote zu deaktivieren.
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9. Wenden Sie diese neue Uberwachungsrichtlinie auf die Schnittstellenrichtliniengruppe fiir
die erforderlichen Ports an. Bitte vergessen Sie nicht, das Schnittstellenprofil, das Switch-
Profil usw. zu konfigurieren.. in Fabric-Richtlinien entsprechend.

(Dieser Schritt 9 kann tbersprungen werden, wenn die Standardrichtlinie verwendet wird.)
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10. Wenn es sich um Front-Panel-Ports (Zugriffsrichtlinien) handelt, sollten Sie flir aggregierte
Schnittstellen (pc.Aggrif) dasselbe tun wie fir die physische Layer-1-
Schnittstellenkonfiguration (I1.Physlf), damit diese neue Uberwachungsrichtlinie sowohl auf
Port-Channel als auch auf physischen Port angewendet werden kann.

(Dieser Schritt 10 kann Ubersprungen werden, wenn die Standardrichtlinie verwendet
wird.)

Paketrate bei eingehenden Datenverlusten in 12IngrPktsAG
Dafur gibt es mehrere Teile.

VLAM or any aggregation of VLAN stats

™ 5 1
=L - ADNITSNING =i

= It doesn't have to be one Monitoring Policy. It could be one Monitoring Policy

Wie das obige Bild zeigt, wird 12IngrPktsAg unter vielen Objekten Uberwacht. Im obigen Bild
werden nur einige Beispiele, aber nicht alle Objekte fur I12IngrPktsAg angezeigt. Der
Schwellenwert fiir Statistiken wird jedoch durch Uberwachungsrichtlinie sowie
eqgptingrDropPkts unter |1PhysIf oder pcAggrlif konfiguriert.

Jedes Objekt (EPG(fvAEPg), Bridge Domain(fvBD), etc.. ) kann eine eigene
Uberwachungsrichtlinie zugewiesen werden, wie in der Abbildung oben gezeigt.

StandardmaRig verwenden alle Objekte unter Tenant die Standardiiberwachungsrichtlinie
unter Tenant > common > Monitoring Polices > default, sofern nichts anderes konfiguriert
wurde.

Sofern nicht fir jede Komponente eine Anderung der Schwellenwerte erforderlich ist, kann die
§tandard-Uberwachungsrichtlinie unter Tenant common direkt geandert werden, um die
Anderung fur alle zugehérigen Komponenten anzuwenden.

Im folgenden Beispiel werden die Schwellenwerte fur die Durchsatzrate von Ingress Drop
Packets in 12IngrPktsAg15min in der Bridge-Domane geéndert.

1. Navigieren Sie zu Tenant > (Tenant-Name) > Monitoring Policies
(Uberwachungsrichtlinien).



(Tenant muss gleich sein, wenn die Standard-Uberwachungsrichtlinie verwendet wird oder
die neue Uberwachungsrichtlinie auf Tenants angewendet werden muss.)

2. Klicken Sie mit der rechten Maustaste, und wahlen Sie "Uberwachungsrichtlinie erstellen"
aus.

(Wenn die Schwellenwertanderung auf alle Komponenten angewendet werden kann,
navigieren Sie zur Standardeinstellung, anstatt eine neue zu erstellen.)

3. Erweitern Sie die neue Uberwachungsrichtlinie oder den neuen Standardwert, und
navigieren Sie zu Statistikauflistungsrichtlinien..

4. Klicken Sie im rechten Bereich auf das Bleistiftsymbol fiir das Uberwachungsobjekt, und
wahlen Sie Bridge-Domane (fv.BD).

(Dieser Schritt 4 kann tbersprungen werden, wenn die Standardrichtlinie verwendet wird.)
5. Wahlen Sie im rechten Bereich des Dropdown-Meniis Uberwachungsobjekt die Option

Bridge Domain (fv.BD) und Stats Type (Statustyp) aus, und wahlen Sie Aggregated Ingress
Packets (Aggregierte Eingangspakete) aus.
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6. Klicken Sie auf das + neben Config Thresholds (Konfigurationsschwellenwerte).
Stats Collection Policies i
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7. Schwellenwert fur Weiterleitungsverlust bearbeiten
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Conhg Thresholds

Proporty Eiit Thrgshodd
PSS afop packils rae [?|

8. Es wird empfohlen, die steigenden Schwellenwerte fir die Konfiguration fur kritische,
Haupt-, Nebenfach- und Warnungen bei der Weiterleitungsabbrecherquote zu deaktivieren.
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9 Wenden Sie diese neue Uberwachungsrichtlinie auf die Bridge-Doméne an, die eine
Anderung des Schwellenwerts erfordert.

(Dieser Schritt 9 kann tGbersprungen werden, wenn die Standardrichtlinie verwendet wird.)
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Nicht standardméRige Uberwachungsrichtlinie kann keine Konfigurationen enthalten, die in
der Standard-Uberwachungsrichtlinie enthalten sind. Wenn diese Konfiguration mit der
Standardiberwachungsrichtlinie bereinstimmen muss, missen die Benutzer die
Standardkonfiguration der Uberwachungsrichtlinie tiberpriifen und die gleichen Richtlinien
manuell fiir eine Uberwachungsrichtlinie konfigurieren, die nicht der Standardrichtlinie
entspricht.
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