Konfigurieren benutzerdefinierter Skripts auf
CPAR 8.0
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Einfihrung

In diesem Dokument wird beschrieben, wie Sie das Verhalten von Cisco Prime Access Registrar
(CPAR) 8.0 mithilfe von Skripts und Erweiterungspunkten anpassen.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Gber Kenntnisse in folgenden Bereichen zu verfligen:

- CPAR 8.0 Anwendung

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

. CPAR 8.0 wird auf CentOS 6.5 64 Bit installiert

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Hintergrundinformationen

CPAR kann sowohl von internen als auch von externen Skripts gedndert werden. Skripte kbnnen
in C/C++/Java/TCL geschrieben werden. Skripte konnen verwendet werden, um die Verarbeitung
von RADIUS-, TACACS- und DIAMETER-Paketen zu andern. Skripte kdnnen in CPAR in



Erweiterungspunkten referenziert werden. Erweiterungspunkte sind Einstellungen/Attribute, die
unter einigen Konfigurationselementen angezeigt werden und auf ein Skript verweisen kdnnen.
Laut Referenzhandbuch ist CPAR nicht fur Datenverluste, Schaden usw. verantwortlich, die durch
benutzerdefinierte Scripts verursacht werden.

Im Folgenden sehen Sie ein Beispiel flr zwei Erweiterungspunkte in der Konfiguration von
Netzwerkgeraten.

[ //1ocal host/Radius/dients/piborow ]
Name = pi bor owi
Description =
Protocol = tacacs-and-radius
| PAddress = 192. 168. 255. 15
Shar edSecr et = <encrypt ed>
Type = NAS
Vendor =
I ncom ngScri pt ~
Qut goi ngScri pt ~
Enabl eDynani cAut hori zati on = FALSE
Net Mask =
Enabl eNot i fi cati ons = FALSE
EnforceTrafficThrottling = TRUE

/1 Extension point for incomming traffic
/1 Extension point for outgoing traffic

Dem CPAR-Administrationsleitfaden zufolge gibt es mehrere verfliigbare Erweiterungspunkte. Auf
ein eingehendes Skript kann an jedem dieser Erweiterungspunkte verwiesen werden:

- RADIUS-Server

- Anbieter (des unmittelbaren Kunden)
- Client (einzelnes NAS)

- NAS-Anbieter-Behind-the-Proxy

- Client-Behind-the-Proxy

- Remote-Server (vom Typ RADIUS)

- Service

Auf ein Authentifizierungs- oder Autorisierungsskript kann an jedem dieser Erweiterungspunkte
verwiesen werden:

- Gruppenauthentifizierung
- Benutzerauthentifizierung
- Gruppenautorisierung
- Benutzerautorisierung
Auf das ausgehende Skript kann an jedem dieser Erweiterungspunkte verwiesen werden:

- Service
. Client-Behind-the-Proxy
- NAS-Anbieter-Behind-the-Proxy
- Client (einzelnes NAS)
- NAS-Anbieter
- RADIUS-Server
Es ist wichtig, die Reihenfolge zu verstehen, in der Skripts von CPAR ausgeflihrt werden, da es

mehrere Erweiterungspunkte gibt. In Tabelle 7-1 des Administratorhandbuchs finden Sie die
Reihenfolge von 29 verfiigbaren Scripting-/Erweiterungspunkten.



/content/en/us/td/docs/net_mgmt/prime/access_registrar/8-0/reference/guide/reference/overview.html
/content/en/us/td/docs/net_mgmt/prime/access_registrar/8-0/admin/guide/admin_guide/extpoint.html#93962

Ein internes Skript ist ein Skript, das direkt in der CPAR-CLI (aregcmd) konfiguriert wird. Es
erfordert keine externen Dateien und viel Programmierkenntnisse. Ein externes Skript ist ein
Skript, das in einer Datei im Betriebssystem (CENTOS oder RHEL) gespeichert und nur in der
CPAR-CLI referenziert wird.

Konfigurieren

Internes Skript fiir ausgehenden Datenverkehr

In internen Skripts kénnen Sie die folgenden Modifizierer verwenden:
1. +rsp: - fugt Antworten hinzu und weist diese zu

2. RSP: - entfernt das Attribut aus der Antwort

3. #rsp: - ersetzt Attribut durch neuen Wert

4. oben kénnen fir die Aufgaben (Request/Incoming Packet and Env, das Umgebungsworterbuch)
verwendet werden. Beispiele +req: oder -env:

Flgen Sie unter /Radius/Scripts ein internes Skript hinzu. Konfigurieren Sie zwei zusatzliche AVPs
fur die Ruckgabe mit dem Access-Accept-Paket: Filter-ID und anbieterspezifische (zum Beitritt zur
Sprachdomane).

--> 1s -R

[ //1ocal host/Radi us/ Scri pts/addattr ]
Nane = addattr
Description =
Language = internal
St at ement s/
1. +rsp:Filter-1d=PhoneACL
2. +rsp: G sco-AVPai r=devi ce-traffic-cl ass=voi ce

--> 1s -R

[ Services/local -users ]

Name = | ocal -users
Description =
Type = | ocal

I ncom ngScri pt ~
Qut goi ngScri pt~ = addattr
Qut agePol i cy~ = Reject Al l
Qut ageScript~ =
User Li st = Default
Enabl eDevi ceAccess = True
Def aul t Devi ceAccessActi on~ = DenyAl |
Devi ceAccessRul es/
1. switches

Test mit lokalem Radclient:

--> simple



pO11

--> p01l1 send
p014

--> p014

Packet: code = Access-Accept,
Filter-1d = PhoneACL
Ci sco-AVPair = device-traffic-class=voice

Spuren:

07/ 31/ 2019 10: 31: 26. 254:
07/ 31/ 2019 10: 31: 26. 254:
PhoneACL

07/ 31/ 2019 10: 31: 26. 254:
07/ 31/ 2019 10: 31: 26. 254:
07/ 31/ 2019 10: 31: 26. 254:
07/ 31/ 2019 10: 31: 26. 254:
07/ 31/ 2019 10: 31: 26. 254:
07/ 31/ 2019 10: 31: 26. 254:
07/ 31/ 2019 10: 31: 26. 254:
07/ 31/ 2019 10: 31: 26. 254:
cl ass=voi ce : C sco- AVPai
07/ 31/ 2019 10: 31: 26. 254:
AVPai r

07/ 31/ 2019 10: 31: 26. 254:
07/ 31/ 2019 10: 31: 26. 254:
07/ 31/ 2019 10: 31: 26. 254:
07/ 31/ 2019 10: 31: 26. 254:
07/ 31/ 2019 10: 31: 26. 254:
07/ 31/ 2019 10: 31: 26. 254:
07/ 31/ 2019 10: 31: 26. 254:

id

P2363:
P2363:

P2363:
P2363:
P2363:
P2363:
P2363:
P2363:
P2363:
P2363:
r = device-traffic-class=voice

P2363: Setting val ue device-traffic-class=voice for attribute C sco-

= 18, length = 64, attributes =

Runni ng Service |ocal -users's QutgoingScript: addattr
Internal Script for 1 +rsp: Filter-1d=PhoneACL : Filter-Id =

Setting val ue PhoneACL for attribute Filter-Id
Trace of Response Dictionary
Trace of Access-Request packet
identifier = 18
Il ength = 30
respauth = fb:63:14: 3f: cl:fb:ac: 03: 7d: 16: 29: 61: ba: ef : 13: 4f
Filter-1d = PhoneACL
Internal Script for 2 +r sp: G sco- AVPai r =devi ce-traffic-

P2363: Trace of Response Dictionary

P2363: Trace of Access-Request packet
P2363:
P2363:
P2363:
P2363:
P2363:

identifier = 18

length = 64

respauth = fb:63:14: 3f: cl:fb:ac: 03: 7d: 16: 29: 61: ba: ef : 13: 4f
Filter-1d = PhoneACL

Ci sco- AVPai r = device-traffic-class=voice

Internes Skript fiir eingehenden Datenverkehr

Erstellen Sie ein neues Skript, das alle Benutzernamen im Format user@domain in anonym
ersetzt, und wenden Sie es als eingehenden Skript fur den Dienst an, den Sie verwenden.

Konfigurieren:

--> cd /Radius/Scripts
--> add test

--> set language internal
--> cd Statements

--> add 1

-->cd 1

--> set statements "#reqg:User-Name=~(.*) (@[a-z]+.[a-2]+)~\anonymous"

-->1ls -R



[ //1ocal host/Radi us/ Scripts/test ]
Name = test
Description =
Language = internal
St at enent s/
1. #env: User - Name=~(.*) ~anonynous

--> 1ls -R /Radius/Services/employee-service/

[ /Radi us/ Services/ enpl oyee-service ]
Name = enpl oyee-service
Description =
Type = | ocal
I ncom ngScri pt~ = test
Qut goi ngScri pt~ =
Qut agePol i cy~ = Reject Al l
Qut ageScri pt~ =
UserList = default
Enabl eDevi ceAccess = FALSE
Def aul t Devi ceAccessActi on~ = DenyAl |

Testen Sie mit radclient (Anfrage wird hochstwahrscheinlich abgelehnt, da der Benutzername in
anonym geandert wird):

--> simple

pOle

--> p0le

Packet: code = Access-Request, id = 27, length = 72, attributes =

User - Name = <user name>@i sco.com

User - Password = <passwor d>

NAS- I dentifier = | ocal host

NAS-Port = 7

--> p0le send

p020

--> p020

Packet: code = Access-Reject, id = 27, length = 35, attributes =
Repl y- Message = Access Deni ed

Nachverfolgung:

Vor Ausflhrung des Mitarbeiterservice werden drei Skripts aufgerufen. Zuerst ruft CPAR
CiscolncomingScript auf, dann ruft es ParseServiceHints auf, die an die Konfiguration des
lokalhost-Client/Netzwerkgerats angeflgt ist. Es extrahiert den Benutzernamen aus dem Paket
und legt ihn im Umgebungswarterbuch ab. Zweites Skript, Test wird aufgerufen und der
Benutzername im Umgebungswarterbuch wird von <Benutzername> in anonym geéandert.

localhost-Client:

[ //1ocal host/Radius/dients/local host ]
Name = | ocal host
Description =



Protocol = radius

| PAddress = 127.0.0.1

Shar edSecret = <encrypt ed>

Type = NAS+Proxy

Vendor = Cisco

I ncom ngScri pt~ = ParseServiceH nts
Qut goi ngScri pt~ =

Enabl eDynani cAut hori zati on = FALSE
Net Mask =

Enabl eNot i fi cati ons = FALSE
EnforceTrafficThrottling = TRUE

Ablaufverfolgungsausgabe:

07/ 31/ 2019 11:38:53.522: P2855: PolicyEngine: [SelectPolicy] Successful

07/31/2019 11:38:53.522: P2855: Using Client: |ocal host

07/ 31/ 2019 11:38:53.522: P2855: Using Vendor: Cisco

07/31/ 2019 11:38:53.522: P2855: Runni ng Vendor Cisco's Incom ngScript: Ci scolncom ngScri pt
07/31/2019 11:38:53.522: P2855: Running Cdient |ocal host | ncom ngScript: ParseServiceH nts
07/31/2019 11:38:53.522: P2855: Rex: environ->get( "Request-Type" ) -> "Access-Request”
07/31/2019 11:38:53.522: P2855: Rex: environ->get( "Request-Type" ) -> "Access-Request”

07/ 31/ 2019 11:38:53.522: P2855: Rex: environ->get( "User-Nanme" ) -> w<usernane>"

07/ 31/ 2019 11:38:53.522: P2855: Authenticating and Authorizing with Service enpl oyee-service
07/ 31/ 2019 11:38:53.522: P2855: Running Service enpl oyee-service's |Incom ngScript: test

07/ 31/ 2019 11:38:53.522: P2855: Nunbered attribute got for the radius / tacacs packet. ignoring
# User - Nanme

07/31/ 2019 11:38:53.523: P2855: Nunbered attribute got for the radius / tacacs packet. ignoring
# User - Nanme

07/ 31/ 2019 11:38:53.523: P2855: Nunbered attribute got for the radius / tacacs packet. ignoring
# User - Nanme

07/31/ 2019 11:38:53.523: P2855: Internal Script for 1 #env: User - Name=~(. *) ~anonynous : User-
Nane = anonynous

07/31/ 2019 11:38:53.523: P2855: Setting val ue anonynous for attribute User-Nane

07/31/ 2019 11:38:53.523: P2855: Trace of Environnent Dictionary

07/ 31/ 2019 11:38:53.523: P2855: User - Name = anonynous

07/ 31/ 2019 11:38:53.523: P2855: NAS- Narre- And- | PAddress = | ocal host (127.0.0.1)
07/ 31/ 2019 11:38:53.523: P2855: Aut hori zati on- Servi ce = enpl oyee-service
07/31/ 2019 11:38:53.523: P2855: Source-Port = 51169

07/ 31/ 2019 11:38:53.523: P2855: Aut henti cati on- Servi ce = enpl oyee-service
07/31/ 2019 11:38:53.523: P2855: Trace-Level = 1000

07/31/ 2019 11:38:53.523: P2855: Destination-Port = 1812

07/31/ 2019 11:38:53.523: P2855: Destination-1P-Address = 127.0.0.1

07/31/ 2019 11:38:53.523: P2855: Source-| P-Address = 127.0.0.1

07/ 31/ 2019 11:38:53.523: P2855: Enforce-Traffic-Throttling = TRUE

07/ 31/ 2019 11:38:53.523: P2855: Request - Type = Access- Request

07/ 31/ 2019 11:38:53.523: P2855: Script-Level = 6

07/31/ 2019 11:38:53.523: P2855: Provi der-ldentifier = Default

07/ 31/ 2019 11:38:53.523: P2855: Request - Aut henti cator =

5f:62: 5a: 72: 0f : 7b: a2: 2a: 9c: 06: ba: 2e: bd: f 4: e4: 4b

07/31/ 2019 11:38:53.523: P2855: Real m = ci sco. com

07/31/2019 11:38:53.523: P2855: CGetting User anonynmous's UserRecord from UserlList Default
07/31/2019 11:38:53.523: P2855: Failed to get User anonymous's UserRecord from UserList Default
07/31/ 2019 11:38:53.523: P2855: Runni ng Vendor Cisco's QutgoingScript: C scoCQutgoingScript
07/31/ 2019 11:38:53.523: P2855: Trace of Access-Reject packet

07/31/2019 11: 38:53.523: P2855: identifier = 27

07/31/2019 11: 38:53.523: P2855: length = 35

07/ 31/ 2019 11:38:53.523: P2855: respauth = d3: 7d: b3: f 6: 05: 47: 2c¢: 66: d9: c0: 01: 7d: 67: d7: 93: 99
07/ 31/ 2019 11:38:53.523: P2855: Repl y- Message = Access Deni ed

07/ 31/ 2019 11:38:53.523: P2855: Sending response to 127.0.0.1



Externes Skript erstellen

Flgen Sie eine Datei nadip.tclin das Verzeichnis "/opt/CSCOar/scripts/radius/tcl/" hinzu, und
fugen Sie diesen Inhalt hinzu:

[ root @i borow -cpar80-16 tcl]# cat /opt/CSCOar/scripts/radius/tcl/nadip.tcl
proc Updat eNASI P {request response environ} {
$request trace 2 "TCL CUSTOM SCRI PT Updating NAS | P ADDRESS'

$request trace 2 "Before put: " [ $request get NAS-I|P-Address ]
$request put NAS-|P-Address 1.2.3.4
$request trace 2 "After put: " [ $request get NAS-I|P-Address ]

}
Inhalt von nadip.tcl erklart Zeile fur Zeile:

Definition und Argumente des Verfahrens fiir Zeile 1. Anfrage, Antwort, Umgebung und drei
verfigbare Worterbucher, in denen Sie Sitzungs-/Paketdaten dndern kénnen.

Zeile Nr. 2 Debug-Zeile fur Skript, das als Ablaufverfolgungsebene 2 gedruckt werden soll.

Zeile Nr. 3 Inhalt des NAS-IP-Adresse-Attributs im Anforderungswoérterbuch, bevor Sie diesen
Wert festlegen.

Zeile 4 Legen Sie das Attribut "Nas-IP-Adresse" im Anforderungsworterbuch auf Wert 1.2.3.4 fest.

Zeile 5 Print NAS-IP-Address-Attribut erneut.

Konfigurieren Sie nach dem Erstellen und Speichern von Skripts im Betriebssystem den CPAR-

Verweis auf das Skript. Als Sprache TCL festlegen, muss der Dateiname exakt den Dateinamen
mit der Erweiterung sein (in diesem Fall ist es nadip.tcl). EntryPoint ist der Name der Prozedur in

der Datei, die Sie als Skript ausfihren mdchten. Referenz erstellt CPAR Skript under Service
(incomingScript) und Test mit Radclient.

Zeilen Nr. 2, Nr. 3 und Nr. 5 sind in der Spur zu sehen:

--> 1s -R /Radius/scripts/nadipaddress/

[ /Radius/ Scri pt s/ nadi paddress ]
Name = nadi paddress

Description =
Language = tcl <<<<<<<<
Fi | enanme = nadip.tcl <<<<<<<<

EntryPoi nt = Updat eNASIP  <<<<<<<<
InitEntryPoint =
InitEntryPointArgs =

--> 1ls -R /Radius/services/employee-service/

[ /Radi us/ Services/ enpl oyee-service ]
Name = enpl oyee-service
Description =
Type = | ocal
I ncom ngScri pt ~ = nadi paddr ess <<<<<<<<
Qut goi ngScri pt~ =
Qut agePol i cy~ = Reject Al l



Qut ageScri pt~ =

UserList = default

Enabl eDevi ceAccess = FALSE
Def aul t Devi ceAccessActi on~

Nachverfolgung:

07/ 31/ 2019 13:40: 53. 615: P3490:
07/ 31/ 2019 13:40: 53. 615: P3490:
07/ 31/ 2019 13:40:53.616: P3490:

ADDRESS -> K

07/ 31/ 2019 13:40:53.616: P3490:
07/ 31/ 2019 13:40:53.616: P3490:
07/ 31/ 2019 13:40:53.616: P3490:
07/ 31/ 2019 13:40:53.616: P3490:
07/ 31/ 2019 13:40:53.616: P3490:
07/ 31/ 2019 13:40:53.616: P3490:
07/ 31/ 2019 13:40:53.616: P3490:

= DenyAl |

Runni ng Servi ce enpl oyee-service's Incom ngScript: nadi paddress
TCL CUSTOM SCRI PT Updating NAS | P ADDRESS
Tcl: request trace 2 TCL CUSTOM SCRI PT Updating NAS | P

Tcl: request get NAS-|P-Address -> <enpty>
Bef ore put:
Tcl: request trace 2 Before put: -> K
Tcl: request put NAS-IP-Address 1.2.3.4 -> (K
Tcl: request get NAS-IP-Address -> 1.2.3.4
After put: 1.2.3.4
Tcl: request trace 2 After put: 1.2.3.4 -> K
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