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Einflihrung

Dieses Dokument beschreibt Methoden zur Messung von Verzégerungen, Jitter und
Paketverlusten im Datennetzwerk mithilfe der Funktionen Cisco IOS® Service Assurance Agent
(SAA) und Round Trip Time Monitor (RTTMON) sowie der Cisco Router.

Messung von Verzégerungen, Jitter und Paketverlusten flir
sprachfahige Datennetzwerke

Die Bedeutung von Messverzogerungen, Jitter und Paketverlusten

Mit der Entwicklung neuer Anwendungen in Datennetzwerken wird es fir Kunden immer wichtiger,
die Auswirkungen neuer Anwendungsbereitstellungen prazise vorherzusagen. Noch vor nicht allzu
langer Zeit war es einfach, Anwendungen Bandbreite zuzuweisen, und die Anwendungen konnten
sich Uber die Timeout- und Relbertragungsfunktionen der Protokolle der oberen Schichten an die
explosionsartige Zunahme von Datenverkehrsflissen anpassen. Heute sind jedoch neue
Anwendungen wie Sprache und Video anfalliger fir Anderungen der Ubertragungsmerkmale von



Datennetzwerken. Um eine erfolgreiche Implementierung sicherzustellen, missen die
Datenverkehrsmerkmale des Netzwerks vor der Bereitstellung neuer Anwendungen in der Welt
verstanden werden.

Definieren von Verzégerungen, Jitter und Paketverlusten

Voice over IP (VolIP) ist anfallig fur Netzwerkverhalten, das als "Delay and Jitter" bezeichnet wird
und die Sprachanwendung so stark beeintrachtigen kann, dass sie flr den durchschnittlichen
Benutzer inakzeptabel ist. Verzdgerung ist die Zeit, die von einem Punkt zu einem Punkt in einem
Netzwerk bendtigt wird. Die Verzogerung kann entweder als unidirektionale oder als Round-Trip-
Verzbégerung gemessen werden. Fur unidirektionale Verzdgerungsberechnungen sind teure, hoch
entwickelte Testgerate erforderlich, die Gber das Budget und die Kompetenz der meisten
Unternehmenskunden hinausgehen. Die Messung von Round-Trip-Verzégerungen ist jedoch
einfacher und erfordert weniger kostspielige Gerate. Um eine allgemeine Messung der
unidirektionalen Verzdgerung zu erhalten, messen Sie die Round-Trip-Verzégerung, und teilen Sie
das Ergebnis durch zwei. VolP toleriert in der Regel Verzdgerungen von bis zu 150 ms, bevor die
Qualitat des Anrufs nicht akzeptabel ist.

Jitter ist die Variante der Verzogerung von einem Punkt zum anderen. Wenn die Verzégerung der
Ubertragungen bei einem VolP-Anruf zu stark variiert, wird die Anrufqualitat erheblich
beeintrachtigt. Die im Netzwerk tolerierbare Anzahl an Jitter hangt von der Tiefe des Jitter-Puffers
auf den Netzwerkgeraten im Sprachpfad ab. Je mehr Jitter-Puffer zur Verfligung stehen, desto
mehr kann das Netzwerk die Auswirkungen von Jitter reduzieren.

Der Paketverlust geht Pakete entlang des Datenpfads verloren, wodurch die Sprachanwendung
erheblich beeintrachtigt wird.

Vor der Bereitstellung von VolP-Anwendungen ist es wichtig, die Verzogerungen, Jitter und
Paketverluste im Datennetzwerk zu bewerten, um festzustellen, ob die Sprachanwendungen
funktionieren. Die Messungen von Verzdgerungen, Jitter und Paketverlusten kbnnen dann das
richtige Design und die richtige Konfiguration der Priorisierung des Datenverkehrs sowie die
Pufferung von Parametern in der Datennetzwerkausristung unterstitzen.

SAA und RTTMON

SAA und RTTMON MIB sind Cisco |I0OS Softwarefunktionen ab Version 12.0 (5)T. Mit diesen
Funktionen kdnnen Sie Verzégerungs-, Jitter- und Paketverluststatistiken im Datennetzwerk testen
und erfassen. Internetwork Performance Monitor (IPM) ist eine Cisco
Netzwerkverwaltungsanwendung, die die Funktionen konfigurieren und die SAA- und RTTMON-
Daten Uberwachen kann. Die SAA- und RTTMON-Funktionen kénnen zur Messung von
Verzdégerungen, Jitter und Paketverlusten verwendet werden, indem kleine Cisco |IOS-Router als
Agenten zur Simulation von Endstationen beim Kunden bereitgestellt werden. Die Router werden
als Verzogerungs- und Jitter-Tests bezeichnet. Daruber hinaus kbnnen die Verzégerungs- und
Jitterproben mit dem RMON-Alarm- und Ereignisausléser (Remote Monitoring) konfiguriert
werden, sobald die Ausgangswerte ermittelt wurden. Dadurch konnen Verzogerungen- und Jitter-
Tests das Netzwerk auf vorab festgelegte Verzégerungs- und Jitter-Servicelevel Giberwachen und
Network Management System (NMS)-Stationen benachrichtigen, wenn ein Grenzwert
Uberschritten wird.

Bereitstellen von Delay- und Jitter Agent-Routern




Einsatzbereiche

Verzdgerungen und Jitter kdnnen durch die Bereitstellung von Cisco Routern ab 17xx mit dem
Cisco I0S Software-Code ab Version 12.05T und die Konfiguration der Cisco IOS SAA-
Funktionen gemessen werden. Die Router sollten in den Campus-Netzwerken neben den Hosts
angeordnet werden. Dieser stellt Statistiken fur End-to-End-Verbindungen bereit. Da es nicht
praktikabel ist, alle mdglichen Sprachpfade im Netzwerk zu messen, platzieren Sie die Sonden an
typischen Host-Standorten, um eine statistische Probenahme typischer Sprachpfade zu
ermaoglichen. Einige Beispiele:

- Lokaler Campus-to-Campus-Pfad
- Ein lokaler Campus-zu-Remote-Campus-Pfad Gber einen Frame-Relay-Circuit mit 384 Kbit/s
- Ein lokaler Campus-to-Remote-Campus uber einen ATM Permanent Virtual Circuit (PVC)

Bei VolP-Bereitstellungen, bei denen herkdmmliche Telefone verwendet werden, die mit Cisco
Routern verbunden sind und FXS-Ports (Foreign Exchange Station) verwenden, verwenden Sie
den mit den Telefonen verbundenen Router, um Verzdgerungs- und Jitter-Tests durchzufihren.
Nach der Bereitstellung erfasst die Sonde Statistiken und fullt SNMP-MIB-Tabellen (Simple
Network Management Protocol) im Router aus. Der Zugriff auf die Daten erfolgt dann entweder
Uber die Cisco IPM-Anwendung oder iber SNMP-Polling-Tools. Dartber hinaus kann nach
Festlegung der Baseline-Werte die SAA so konfiguriert werden, dass sie Alarme an eine NMS-
Station sendet, wenn die Schwellenwerte fur Verzégerungen, Jitter und Paketverluste
Uberschritten werden.

Simulieren eines Sprachanrufs

Eine der Starken von SAA als Testmechanismus besteht darin, dass ein Sprachanruf simuliert
werden kann. Stellen Sie sich beispielsweise vor, Sie mdchten einen G.711-Sprachanruf
simulieren. Sie wissen, dass sie die RTP/UDP-Ports 14384 und hoher verwendet, etwa 64 Kbit/s
und die Paketgroflie 200 Byte {(160 Byte Nutzlast + 40 Byte fir IP/UDP/RTP (unkomprimiert)}. Sie
konnen diese Art von Datenverkehr simulieren, indem Sie die SAA-Verzdgerung/Jitter-Anfrage wie
unten gezeigt einrichten.

Die Jitter-Operation muss Folgendes tun:

- Senden Sie die Anfrage an den RTP/UDP-Port mit der Nummer 14384.
- Senden Sie 172-Byte-Pakete (160 Payload + 12-Byte-RTP-Headergrdfie) + 28 Byte (IP +
UDP).
- Senden Sie 3000 Pakete fir jeden Frequenzzyklus.
- Senden Sie jedes Paket im Abstand von 20 Millisekunden fir eine Dauer von 60 Sekunden
und schlafen Sie 10 Sekunden, bevor Sie mit dem nachsten Frequenzzyklus beginnen.
Diese Parameter geben 64 Kbit/s fir 60 Sekunden an.

- (3.000 Datagramme * 160 Byte pro Datagramm)/ 60 Sekunden) * 8 Bit pro Byte = 64 Kbit/s
Die Konfiguration auf dem Router wird wie folgt angezeigt:

rtr 1

type jitter dest-ipaddr 172.18.179.10 dest-port 14384 num packets 3000+
request - dat a- si ze 172*

frequency 70

rtr schedule 1 life 2147483647 start-time now



Hinweis: IP+UDP wird in der Anforderungsdatengréf3e nicht berticksichtigt, da der Router diese
automatisch zur internen GréRe hinzuflgt.

Hinweis: Derzeit unterstiitzt Cisco 10S nur 1.000 Pakete pro Vorgang. Diese Obergrenze wird in
einer zuklnftigen Version angehoben.

Bereitstellungsbeispiel fir Verzégerungen und Jitter-Tests

Die Router im folgenden Beispiel simulieren 60-Sekunden-Sprachanrufe alle 60 Sekunden und
zeichnen Verzogerung, Jitter und Paketverlust in beide Richtungen auf.

Hinweis: Die Verzdgerungsberechnungen sind Round-Trip-Zeiten und mussen durch zwei dividiert
werden, um die unidirektionale Verzdgerung zu erhalten.

Saarouter3 Saarouterd
172.18.178.100 _ 172.18.179.100 POTS Phone

Corporate
Network

Saarouteri Saarouter2
172.18.178.10 172.18.179.10

saarout er 1#

rtr responder

rtr 1

type jitter dest-ipaddr 172.18.179.10 dest-port 14384 num packets 1000
request - dat a- si ze 492

frequency 60

rtr schedule 1 life 2147483647 start-time now

saar out er 2#

rtr responder

rtr 1

type jitter dest-ipaddr 172.18.178.10 dest-port 14385 num packets 1000
request - dat a- si ze 492

rtr schedule 1 life 2147483647 start-time now

saar out er 3#

rtr responder

rtr 1

type jitter dest-ipaddr 172.18.179.100 dest-port 14385 num packets 1000
request - dat a- si ze 492

frequency 60

rtr schedule 1 life 2147483647 start-time now

saar out er 4#
rtr responder
rtr 1



type jitter dest-ipaddr 172.18.178.100 dest-port 14385 num packets 1000
request - dat a- si ze 492

frequency 60

rtr schedule 1 life 2147483647 start-ti nme now

Beispieldatensammlungen

Abrufen der MIB-Tabellen

Die Verzdgerungs- und Jitter-Tests beginnen mit der Erfassung von Daten, die anschlieRend in
SNMP MIB-Tabellen gespeichert werden. Die Tabelle "rttMonStats" stellt einen Durchschnitt von
einer Stunde aller Jitter-Vorgange in der letzten Stunde bereit. Die Tabelle rttMonLatestJitterOper
stellt die Werte des letzten abgeschlossenen Vorgangs bereit. Allgemeine Statistiken zu
Verzdgerungen und Jitter finden Sie stiindlich in der Tabelle rttMonStats. Detailliertere Statistiken
finden Sie in der Tabelle rttMonLatestJitterOper, die eine hdhere Frequenz als die Jitter-Operation
bietet. Wenn beispielsweise die Verzégerungs- und Jitter-Sonde Jitter alle funf Minuten berechnet,
sollte die MIB in keinem Intervall weniger als funf Minuten abgefragt werden.

Die folgende Screenshot-Erfassung zeigt Daten aus der rttMonJitterStatsTable, die aus einer HP
OpenView Network Node Manager MIB-Umfrage erfasst wurden.

Beispiel fiir einen SAA-Bericht

Das folgende SAA-Datagramm ist eine Kompilierung von Datenpunkten mit Verzégerungen, Jitter
und Paketverlusten Uber einen Zeitraum von acht Stunden fir ein Paar von Verzégerungs- und
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Die Daten kénnen auch mit dem Befehl Cisco IOS show in der Befehlszeile der Verzégerungs-
und Jitterproben angezeigt werden. Mit einem Perl Expect-Skript kdnnen Daten aus der
Befehlszeile erfasst und zur spateren Analyse in eine Textdatei exportiert werden. Darlber hinaus
kénnen die Befehlszeilendaten auch zur Echtzeitiberwachung und Fehlerbehebung von
Verzogerungen, Jitter und Paketverlusten verwendet werden.

Das folgende Beispiel zeigt die Befehlsausgabe des Befehls show rir collection-stats auf dem
Router saarouter1.

#show rtr collection-stats 100

Col l ected Statistics

Entry Nunber: 100
Target Address: 172.16.71.243, Port

Nunber :

16384

Start Time: 13:06:04.000 09:25:00 Tue Mar 21 2000

RTT Val ues:
Nunf RTT: 600

RTTSum 873

Packet Loss Val ues:
Packet LossSD: 0 Packet LossDS: 0
Packet Qut Of Sequence:

Internal Error: O
Jitter Val ues:

M nCOF Posi ti vesSD:
NumOF Posi ti vesSD:
M nOF Negat i vesSD:
NumOfF Negat i vesSD:
M nCOF Posi ti vesDS:
NumOF Posi ti vesDS:
M nCOF Negat i vesDS:
NumOF Negat i vesDS:

0 PacketMA 0

Busies: 0O

MaxOF Posi ti vesSD:
SuntX Posi ti vesSD:
MaxOfF Negat i vesSD:
SuntX Negat i vesSD:
MaxOF Posi ti vesDS:
SuntX Posi ti vesDS:
MaxOfF Negat i vesDS:
SuntX Negat i vesDS:

RTTSunk: 1431

Packet LateArrival: 0

Sun’Posi ti vesSD:
Sun2Negat i vesSD:
Sun’Posi ti vesDS:

Sun2Negat i vesDS:

23

1



Entry Number: 100

Target Address: 172.16.71.243, Port Number: 16384

Start Tine: 14:06:04.000 09: 25: 00 Tue Mar 21 2000

RTT Val ues:

Nunf RTT: 590 RTTSum 869 RTTSun?: 1497

Packet Loss Val ues:

Packet LossSD: 0 Packet LossDS: 0

Packet Qut Of Sequence: 0 PacketM A: 0 Packet LateArrival: O
Internal Error: O Busies: 0O

Jitter Val ues:

M nCOf PositivesSD: 1 MaxCf PositivesSD: 1

Nuntf Posi ti vesSD: 29 Sunf Posi tivesSD: 29 SunRPosi tivesSD: 29
M nOfF Negati vesSD: 1 MaxCOf Negat i vesSD: 1

NumOf Negat i vesSD: 7 SuntX¥ Negati vesSD: 7 SunPNegat i vesSD: 7
M nCOf PositivesDS: 1 MaxCf PositivesDS: 1

Nunf Posi ti vesDS: 47 Sunf Posi tivesDS: 47 SunRPosi tivesDS: 47
M nOf Negat i vesDS: 1 MaxCOf Negat i vesDS: 1

NumOf Negat i vesDS: 5 SuntX¥ Negat i vesDS: 5 SunPNegat i vesDS: 5

Proaktive Uberwachung von Schwellenwerten

Es gibt mehrere Mdglichkeiten, die Verzdégerungs-, Jitter- und Paketverluststufen im Netzwerk zu
Uberwachen, sobald durch die erste Datenerfassung Ausgangswerte ermittelt wurden. Eine
Moglichkeit besteht darin, den_Befehl SAA threshold zu verwenden. Eine weitere Mdglichkeit ist
die Verwendung einer Funktion im Cisco 10S-Hauptcode, der RMON Alarm and Event heif3t.

SAA-Schwellwertbefehl

Der Befehl fir den SAA-Feature-Set-Grenzwert legt den steigenden Grenzwert (Hysterese) fest,
der ein Reaktionsereignis generiert und Verlaufsinformationen fur den Vorgang speichert. Die
folgende SAA-Schwellenwertkonfiguration fur die Verzégerungs- und Jittersonde ermdglicht die
Uberwachung von Jitter und erstellt bei Uberschreitung eines Schwellenwerts von 5 ms ein
SNMP-Trap.

saar out er 1#
rtr 100
rtr reaction-configuration 100 threshold-falling 5 threshol d-type i nmedi ate

RMON-Alarm und -Ereignis

Die Verzogerungs- und Jitter-Tests Uberwachen festgelegte Grenzwerte entweder mithilfe der
Cisco I0S-Funktionen der SAA oder der Alarm- und Ereignismethode Cisco IOS RMON. In beiden
Fallen Uberwacht der Router Verzégerungen, Jitter und Paketverluste und benachrichtigt die
NMS-Stationen Uber SNMP-Traps bei Schwellenverletzungen.

Die folgende Konfiguration von RMON-Alarm- und Ereignisprotokollen bewirkt, dass saarouter1
ein SNMP-Trap generiert, wenn der steigende Grenzwert die maximale Round-Trip-Zeit von 140
ms Uberschreitet. Es sendet auch ein weiteres Trap, wenn die maximale Round-Trip-Zeit unter
100 ms fallt. Das Trap wird dann an das Protokoll auf dem Router sowie an die NMS-Station
172.16.71.19 gesendet.

saarout er 1#
rmon alarm 10 rttMonJitter Stat sSRTTMax. 100. 120518706 1 absol ute rising-threshold 140 100 falling-
threshold 100 101 owner jharp



rmon event 100 log trap private description max_rtt_exceeded owner jharp
rmon event 101 log trap private description rtt_max_threshol d_reset owner jharp

Anhang

Jitter-Berechnungen in Cisco SAA Delay Jitter Probes

Jitter ist die Varianz der unidirektionalen Latenz und wird basierend auf dem Senden und
Empfangen von Zeitstempeln von aufeinander folgenden ausgesendeten Paketen berechnet.

Zeitstempel Absender Responder
Senden von
™ pkt1
T2 rev. pkt1
Antwort fur "pkt1"
T3 "
zurucksenden
rev Antwort fur
T4 Pkt1
Senden von
I pkt2
T6 rev. pkt2
Antwort fur "pkt2"
T7 "
zurucksenden
rev Antwort fur
8 Pkt2

Verwenden Sie fur Paket 1 und Paket 2 oben die folgenden Quell- und Zielberechnungen.

- Jitter von der Quelle zum Ziel (JitterSD) = (T6-T2) - (T5-T1)
- Jitter vom Ziel zur Quelle (JitterDS) = (T8-T4) - (T7-T3)
Jitter wird mit Zeitstempeln von jeweils zwei aufeinander folgenden Paketen berechnet. Beispiele:

Routerl send packetl T1 = 0

Rout er2 receives packetl T2 = 20 ns

Rout er2 sends back packetl T3 = 40 ns

Routerl receives packetl response T4 = 60 ns
Router1l sends packet2 T5 = 60 ns

Rout er2 receives packet2 T6 = 82 ns

Rout er2 sends back packet2 T7 = 104 ns
Routerl receives packet2 response T8 = 126 ns

Jitter fromsource to destination (JitterSD)
Jitter fromsource to destination (JitterSD)
jitter SD

(T6-T2) - (T5-T1)
(82 ms - 20 nms) - (60 ms - O nmB) = 2 s positive

Jitter fromdestination to source (JitterDS)
Jitter fromdestination to source (JitterDS)
positive jitter DS

Hardware- und Software-Konfigurationen des Jitter-Sonde-Routers mit Verzégerung
und Jitter

(T8-T4) - (T7-T3)
(126 ms - 60 ns) - (10 4ns - 40 nB) = 2 B




- CISCO1720 - 10/100BaseT-Modularer Router mit zwei WAN-Steckplatzen und Cisco 10S IP-
Software

- MEM1700-16U24D - Cisco 1700 16 MB bis 24 MB DRAM Factory-Upgrade

- MEM1700-4U8MFC - Cisco 1700, 4 MB bis 8 MB, Mini-Flash-Karte, werksseitiges Upgrade

- CAB-AC - Netzkabel, 110V

- 817CP-12.1.1T - Cisco 1700 10S IP PLUS

Zugehoérige Informationen

- SAA-Benutzerhandbuch
. Technischer Support — Cisco Systems
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