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执行摘要

攻击者和防御者都在开发日益精尖的技术和策略。恶意攻击者

正在构建强大的后端基础设施，借以发起并支持其攻击活动。

网络犯罪分子在继续窃取数据和知识产权的同时，还在不断改

进向受害者榨取钱财，以及逃避检测的手段。

《思科 2016 年度安全报告》结合思科安全研究部门的研

究、见解和观点，重点说明在攻击者正在采用数量庞大且

不断翻新的工具来开展攻击这一趋势下，防御者在检测和阻

止攻击方面所面临的挑战。本报告还将介绍 Level 3 Threat 
Research Labs 等外部专业机构的研究，更深入地阐明当前

的威胁趋势。

我们将详细列出思科研究人员整理的数据，以展示随时间推移

而发生的变化，就这些数据的意义提供见解，并说明安全专业

人员应该如何应对这些威胁。

在本报告中，我们介绍和讨论以下内容：

威胁情报

本节介绍思科研究人员所发现的网络安全领域的一些最引人注

目的趋势，以及有关 Web 攻击媒介、Web 攻击方法和漏洞的

最新信息。此外，还包括对勒索软件等不断增长的各种威胁的

更全面分析。为了对在 2015 年观察到的各种趋势做出分析，

思科安全研究部门使用了全球范围的遥感勘测数据。

行业见解

本节探讨影响企业的各种安全趋势，包括加密技术越来越多的

使用，以及由此带来的潜在安全风险。我们将分析中小企业在

保护自身网络方面存在的弱点。此外，我们还将介绍针对一些

特定企业进行的研究，这些企业正在依靠过时、不受支持或寿

命已终止的软件来为自身 IT 基础设施提供支持。

安全功能基准研究

本节提供思科第二次安全功能基准研究的结果，此项研究的重

点是安全专业人员对其组织内安全状态的看法。通过将 2015 
年与 2014 年的调查结果进行比较，思科发现首席安全官和安

全运营经理对其安全基础设施是否达到最新水平或能否抵御攻

击越来越不自信。但是调查也表明，企业正在加强培训和其他

安全流程，以巩固他们的网络。这次调查的结果仅在《思科 
2016 年度安全报告》中提供。

展望

本节概述影响安全性的地缘政治格局。我们将讨论两项思科调

查的结果，其中一项分析高管对网络安全的担忧，另一项重点

分析 IT 决策者们对安全风险和可信度的看法。我们还将介绍

思科在降低“检测时间”(TTD) 方面取得的最新进展，并强调

转用集成威胁防御架构抵御攻击的价值。

执行摘要
安全专业人员必须走出传统模式，重新思考防御策略。

思科 2016 年度安全报告 
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主要发展和发现

 • 通过 Level 3 Threat Research Labs 的帮助以及托管服务

提供商 Limestone Networks 的合作，思科确定并击败了

美国最大的 Angler 漏洞攻击包活动。该威胁活动每天针

对 90,000 名受害者发起攻击，每年为幕后的威胁发起者

带来数千万美元的收入。

 • SSHPsychos（93 组）是思科研究人员观察到的最大的分

布式拒绝服务 (DDoS) 僵尸网络之一，在思科与 Level 3 
Threat Research Labs 的通力合作下，此僵尸网络已被显

著削弱。与前面提到的 Angler 案例研究一样，这次成功

也证明了行业协作对战胜攻击者的重要性。

 • 恶意浏览器扩展程序可能是企业数据泄露的一个主要原

因，也是一个普遍存在的问题。在接受调查的组织中，

我们估计受到恶意浏览器扩展程序影响的企业超过 85%。

 • 在我们于 2015 年 7 月对一组机构所受影响的分析

中，Bedep、Gamarue 和 Miuref 等臭名昭著的僵尸网络

依然是僵尸网络命令与控制活动的主要代表。

 • 通过分析各种经验证为“已知恶意”的恶意软件，思科发

现：大多数 (91.3%) 的恶意软件均使用域名服务 (DNS) 
来执行攻击活动。通过对 DNS 查询进行追溯调查，思科

发现在客户网络上存在活动的“恶意”DNS 解析器。客

户并不知道员工们将这些解析器用作其 DNS 基础设施的

组成部分。

 • 网络犯罪分子仍继续大肆利用 Adobe Flash 漏洞。但是，

软件供应商正努力通过 Flash 技术来降低用户遭受恶意软

件攻击的风险。

 • 通过对 2015 年的各种趋势进行观察，我们的研究人员认

为 HTTPS 加密流量已经达到一个临界点，即将成为互联

网流量的主要形式。尽管加密可帮助保护消费者，但也会

削弱安全产品的有效性，使安全业界更加难以跟踪威胁。

一些恶意软件会通过大量不同的端口发起加密通信，使得

挑战进一步加剧。

 • 恶意攻击者开始利用已被入侵的基于流行 Web 开发平台 
WordPress 创建的网站进行犯罪活动。他们可在这些网站

上封送服务器资源并逃避检测。

主要发展和发现
网络犯罪分子对后端基础设施进行了改进，以更有效且利润更高的方式
展开攻击。

思科 2016 年度安全报告 
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 • 基础设施老化不断加剧，导致组织愈加容易受到入侵。我

们分析了互联网上 115,000 个思科®设备，发现在我们抽

查的设备中，有 92% 的设备正在运行存在已知漏洞的软

件。此外，这项分析所涉及的现场思科设备中，有 31% 
的设备已经“终止销售”，8% 的设备“寿命已终止”。

 • “思科 2015 年安全功能基准研究”显示，在 2015 年，

安全高管对其安全工具和流程的信心不如 2014 年。例如

在 2015 年，59% 的组织认为他们的安全基础设施“达

到了最新水平”。而在 2014 年，持有这种看法的组织占

到 64%。但是，他们对安全越来越多的担忧也在促使他们

改善防御。

 • 基准研究表明，中小企业使用的防御方案少于大型企业。

例如，在 2015 年，48% 的中小企业表示已使用 Web 安
全方案，而在 2014 年这一比例为 59%。此外，在 2015 
年，29% 的中小企业表示已使用修补和配置工具，而在 
2014 年这一比例为 39%。这方面的不足会使中小企业的

企业客户面临风险，因为攻击者攻击中小企业的网络会更

容易。

 • 从 2015 年 5 月开始，思科已经将网络中已知威胁的检测

时间 (TTD) 平均值降至大约 17 小时，不到一天。这远远

低于业界当前的 TTD 估计值，即 100 至 200 天。

主要发展和发现思科 2016 年度安全报告 
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目标明确

以前，很多网络犯罪分子潜伏于互联网中。他们仅对企业网络

进行短暂入侵并发起漏洞攻击，以此尝试躲过检测。如今，一

些胆大妄为的网络犯罪分子已开始入侵合法的在线资源。他们

会大量消耗服务器容量，窃取数据，甚至挟持网络受害者的信

息，然后向其索取赎金。

这些攻击活动俨然已将防御者和攻击者之间的战争急剧升级。

如果攻击者可以在网络上发现更多可以利用的信息源，那么所

造成的影响将呈指数级增长。

在本报告中，思科安全研究人员重点介绍威胁发起者用于构建

稳定的基础设施以实施更强大、更有效的攻击活动的策略。攻

击者不断采用更高效的方法以提升收益，很多攻击者特别关注

利用服务器资源。

勒索软件的激增就是一个最好的例证（请参阅第 10 页）。勒

索软件为犯罪分子提供了一种直接向用户榨取更多金钱的简单

方法。通过开展攻击活动，在只有极少阻碍甚至没有任何阻碍

的情况下每天攻击数万用户，攻击者所获得的“报酬”丰厚得

让人震惊。除了开发更好的方法来牟取利益，攻击者还开始侵

占合法资源，作为发起攻击的跳板。

某些勒索软件变体的创建者以及其他漏洞攻击的开发者正在 
将流量切换至遭受过黑客攻击的 WordPress 网站，作为躲 
避检测和使用服务器空间的一种方法（请参阅第 33 页）。 
SSHPsychos 是思科研究人员迄今为止发现的最大的僵尸网络

之一，其作案者在标准网络上运行僵尸网络，几乎没有什么干

扰，直到思科和 Level 3 Threat Research Labs 携手合作说服

运营商阻止此僵尸网络创建者的流量，一举将其击败。

目标明确： 
现代网络犯罪分子将赚钱作为
首要目标

思科 2016 年度安全报告 
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思科 2016 年度安全报告 威胁情报

Angler 漏洞攻击包是市场上使用量最大而且最有效的漏洞攻

击包之一。它与多个臭名昭著的恶意广告和勒索软件攻击活

动有关， 是导致勒索软件活动总体呈激增态势的一个主要因

素，我们的威胁研究人员最近几年来一直在密切监控勒索软件

活动。犯罪分子使用勒索软件将用户文件加密，然后向用户索

要赎金（通常在 300 美元到 500 美元不等），再向用户提供

解密密钥。

正如《思科 2015 年年中安全报告》中所指出的，比特币等加

密货币和 Tor 等匿名网络使犯罪分子可以更容易进入恶意软件

市场并快速开始获得收入。恶意软件的泛滥与两大有利因素相

关：一是威胁发起者只需执行少量维护操作，二是由于用户直

接向攻击者支付加密货币，攻击者可以很快取得收入。

通过对 Angler 和相关勒索软件趋势进行研究，思科已经确定

一些漏洞攻击包操作者将大量全球代理服务器用于 Agler，而

这些服务器由 Limestone Networks 运营。这种使用服务器的

手法有力地证明了我们的研究人员在近来的影子经济中持续观

察到的另一种趋势：威胁发起者混合使用合法资源和恶意资源

混合来执行攻击活动。

在这种情况下，支持 Angler 的 IP 基础设施规模不是很大。每

天处于活动状态的系统数量通常为 8 到 12 个之间。大多数系

统仅在某一天处于活动状态。图 1 显示思科在 2015 年 7 月
观察到的唯一 IP 地址的数量。

思科发现 Angler 操作者实际上在以线性方式滚动 IP 地址，以

隐藏其威胁活动，防止其牟利活动出现任何中断。

专题报道

思科借助行业协作击败影响广泛且盈利性强的漏洞攻击包和勒索软件攻击活动

威胁情报
思科在收集并分析了全球范围的遥感勘测数据的基础上编制了这份报告。

我们针对已发现的威胁（如恶意软件流量）进行持续研究和分析，能够帮

助人们了解未来可能出现的犯罪行为，且有助于检测威胁。

来源：思科安全研究部门

Figure X.
Angler IP Addresses by Date, July 2015
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图 1. 2015 年 7 月按日期划分的 Angler IP 地址的数量
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如图 2 所示，Angler 从某个 IP 地址（此处为 74.63.217.218）
开始。当系统攻击用户并遇到“干扰”（防御程序开始执行检

测）时，攻击者会切换至邻近的 IP 地址 (74.63.217.219)。这

种活动在单个托管服务提供商提供的 IP 空间近乎连续的地址

块中一直持续。

思科分析了这些 IP 信息，以确定其自治系统编号 (ASN) 以及

与这些 IP 地址相关的提供商。我们确定与 Angler 相关的大多

数流量来自两个合法托管服务提供商：Limestone Networks 
和 Hetzner 运营的服务器（图 3）。在 7 月一个月内，他们在

总流量中所占的比例接近 75%。

思科首先联系了 Limestone Networks，结果发现此提供商承

载了全球最多的 Angler。Limestone 公司欣然同意对此给予

合作。由于攻击者使用虚假的姓名和信用卡随机分批向该公司

购买价值数千美元的服务器，该公司每个月都要处理大量信用

卡退单。

74.63.217.218

Limestone Network IP 地址

2015 年 7 月

Figure X. Low IP Infrastructure Supporting Angler

74.63.217.219

74.63.217.220

74.63.217.221

74.63.217.222

74.63.237.178

74.63.237.181

74.63.237.179

74.63.237.180

74.63.237.182

2 8

来源：思科安全研究部门

3 4 5 6 7

图 2. 支持 Angler 的低 IP 基础设施

图 3. 2015 年 7 月按提供商划分的 Angler HTTP 请求 

来源：思科安全研究部门

Figure X. Angler HTTP Requests by Provider, July 2015
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http://share.renren.com/share/buttonshare?link=http://cs.co/9001BpMJJ&title=%E8%8E%B7%E5%8F%96%E6%80%9D%E7%A7%91%202016%20%E5%B9%B4%E5%BA%A6%E5%AE%89%E5%85%A8%E6%8A%A5%E5%91%8A
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攻击者购买服务器的方式使得该公司难以将欺诈活动与单个行

为人关联。例如，攻击者可能在某天购买三四台服务器，然后

第二天用不同的姓名和信用卡购买三四台服务器。这样，当防

御者发现了受入侵的服务器并且使之离线时，攻击者仍可以从

一个 IP 地址切换至下一个 IP 地址。

为了调查此活动，思科向 Level 3 Threat Research Labs 
和 OpenDNS（思科旗下公司）寻求帮助。Level 3 Threat 
Research Labs 能够提供更全面的全球性威胁见解，让思科

能够更深入了解威胁范围及其在高峰状态下的影响范围。同

时，OpenDNS 针对与威胁相关的域活动提供了独特呈现方

式，让思科可以更全面了解攻击者如何采用域遮蔽等技术。

然后，思科威胁研究人员具体调查了用户如何遇到 Angler 并
继而感染恶意负载。研究人员观察发现到一些流行网站通过恶

意广告将用户重定向至 Angler 漏洞攻击包。这些虚假广告被

投放到数百个主要的新闻、房地产和流行文化网站上。这些类

型的网站在安全业界通常被视为“已知可信”网站。

此外，思科威胁研究人员还发现无数看似毫无关系的小网站也

在执行同类重定向操作，包括美国某家乡村报纸上刊发的某个

人的讣告，也被嵌入重定向链接。后面这一策略很可能是针对

老年人而设计的。老年人这一群体通常更可能使用 Microsoft 
Internet Explorer 等默认网络浏览器，而且他们了解需要定期

修补 Adobe Flash 漏洞的可能性更小。

这种 Angler 活动的另一个显著特点是其唯一引用站点数量之

大及其使用频率之低（图 4）。我们发现了超过 15,000 个唯

一站点将用户推送至 Angler 漏洞攻击包，其中 99.8% 的站点

使用频率低于 10 次。因此，大多数引用站点仅在很短时间内

处于活动状态，然后在对若干用户发起针对性攻击之后就被删

除。在我们 2015 年 7 月的分析中，我们注意到其活动高峰与

各种 Hacking Team 零日漏洞（CVE-2015-5119、 
CVE-2015-5122）同步。1 

 

思科确定通过这种特殊操作传输的 Angler 负载中大约 60% 都是 
在传输某种类型的勒索软件变体（大多数是 Cryptowall 3.0）。

其他类型的负载包括 Bedep，这是安装点击欺诈攻击活动恶意

软件常用的一种恶意软件下载程序。（请参阅“浏览器感染：

传播广泛并且是数据泄露的一个主要原因”[第 16 页]。) 这两

种类型的恶意软件都旨在帮助攻击者从受攻击的用户身上非常

快速、轻松甚至毫不费力地获取大量收入。

图 4. 2015 年 7 月按日期划分的唯一引用站点

2015 年 7 月

311 15

来源：思科安全研究部门

Figure X. Unique Referers by Day, July 2015
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¹“Adobe 修复 Hacking Team 的 Flash 播放器零日攻击”，作者：Eduard Kovacs，SecurityWeek，2015 年 7 月 8 日 
http://www.securityweek.com/adobe-patches-hacking-teams-flash-player-zero-day 。

http://www.securityweek.com/adobe-patches-hacking-teams-flash-player-zero-day
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根据思科的研究，在这一特定攻击活动中承担约一半 Angler 
漏洞攻击包活动的主要攻击者，平均每天攻击多达 90,000 名
受害者。以此估算，此攻击活动使攻击者每年可获得 3,000 万
美元以上的收入。

 

据推测，在 Hetzner 之外的网络也会达到类似的成功率。

这意味着在思科执行观察分析这一时段，威胁发起者利用 
Limestone Networks 和 Hetzner 服务器发起了约一半的全球 
Angler 攻击活动。思科研究人员估计此项攻击操作每年能够产

生 6,000 万美元的总收入。

Angler 收入

X90K
每台服务器
每天受到的
目标攻击数

10%

遭受漏洞攻击

62%

交付勒索软件

2.9%

支付赎金

300 美元

9515 个用户每月支付赎金

平均赎金金额

147
每月重定向
服务器数

3400 万美元 
每个攻击活动勒索软件

获得的总年收入

40%

受到入侵

=

90K
targets per server

10%

served exploits

40%

compromised

62%

delivered ransomware

2.9%

of ransoms paid

$300
average ransom

4.8
redirection servers per day

$95K
per day per campaign

$34M
gross yearly income for

ransomware per campaign

X

X

X

X

X

X

=

Figure X. Angler Revenue

来源：思科安全研究部门
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思科同时发现用户连接的服务器实际上并没有承载任何恶意 
Angler 活动。它们只是充当管道。用户会进入重定向链并提交

登陆页面的 GET 请求，这样就会登录到代理服务器。代理服

务器会将流量路由至某个不同国家/地区或不同提供商的漏洞

攻击服务器。在我们的研究中，我们发现一个漏洞攻击服务器

会与多个代理服务器关联。（请参见图 5。）

思科已明确有一个状态服务器在处理运行状况监控等任务。状

态服务器监控的每个代理服务器都有一对唯一 URL。如果路径

受到查询，状态服务器会返回 HTTP 状态代码“204”消息。

攻击者可以唯一标识每个代理服务器，并确保其不仅在运行，

而且未受到防御者干预。利用另一个 URL，攻击者可以从代理

服务器收集日志并确定其网络运行效率。

行业协作是思科能够调查 Angler 漏洞攻击包活动的一个关键

要素。思科通过合作最终停止了重定向至美国某个运营商的 
Angler 代理服务器，并且让人们开始注意这个每天都在影响数

千用户的高度复杂的网络犯罪活动。

思科与 Limestone Networks 紧密合作，在新服务器上线时进

行识别，然后进行密切监控，确保记录下这些服务器。不久，

攻击者就远离了 Limestone Networks，随后全球 Angler 活动

也有所减少。

行业合作帮助挫败互联网最大的 DDoS 僵
尸网络之一

集成威胁防御技术通常可以在大规模攻击影响企业网络之前予

以制止。但是，在很多情况下，击溃一次潜在的大规模攻击不

仅需要技术防御，而且需要运营商、安全供应商和行业团体之

间相互合作。

随着犯罪分子越来越注重以牟利为目的开展活动，技术行业需

要通过更好的合作来消灭犯罪攻击活动。SSHPsychos（又称

为 93 组）是思科安全研究人员曾观察到的最大 DDoS 僵尸网

络之一，经过思科与 Level 3 Threat Research Labs 的合作，

这一僵尸网络已经被显著削弱。

图 5. Angler 后端基础设施

用户 状态服务器代理服务器

漏洞攻击服务器

请求页面
转至代理
服务器

代理服务器从漏洞攻击服务器
（端口 81）获得数据

漏洞攻击服务器向状态服务器
发送 HTTP 请求

日志数据汇
总被推送至
主服务器

状态服务器跟踪 
HTTP 请求/状态

Figure X. Angler: Back–End Infrastructure

来源：思科安全研究部门

主服务器

有关思科如何阻断 Angler 漏洞攻击包所产生的大量

国际性收入流的更多信息，请参阅思科安全博客文

章“威胁聚焦：思科 Talos 挫败大规模国际漏洞攻击
包仅仅利用勒索软件每年产生 6,000 万美元收入”。
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独特的威胁 

出于一些原因，SSHPsychos DDoS 网络可被视为一种独特的

威胁。因为它可以利用互联网上分布的数万台设备，所以能够

发起无法按设备逐一解决的分布式拒绝服务 (DDoS) 攻击。在

这种情况下，攻击者就开始利用涉及安全外壳 (SSH) 流量的暴

力破解攻击创建僵尸网络（图 6）。SSH 协议用于允许安全通

信，通常用于系统远程管理。根据思科和 Level 3 的分析，有

时候，SSHPsychos 占到了全球所有互联网 SSH 流量的 35% 
以上（图 7）。

SSHPsychos 可在中国和美国两个国家运行。这种暴力破解登

录尝试使用 300,000 个密码，源自位于中国的某个托管服务

提供商。当攻击者能够通过正确猜测的根密码登录时，暴力破

解攻击就停止了。24 小时后，攻击者会从一个美国 IP 地址登

录并在受影响设备上安装 DDoS Rootkit。这显然是减少引起

网络管理员怀疑的一种策略。僵尸网络的目标不断变化，但是

在很多情况下都是大型互联网服务提供商 (ISP)。

扫描仪完成成功登录

恶意软件主机

SSH 暴力破解攻击尝试
（30 万个唯一密码）

目标网络

来源：思科安全研究部门

图 6. SSHPsychos 使用暴力破解攻击 

图 7. SSHPsychos 在高峰期间占全球互联网流量的 35% 

50K

100K

150K

暴力破解攻击尝试数

2 月 3 月 4 月

SSHPsychos 103.41.125.0/23 SSHPsychos 43.255.190.0/23SSHPsychos 103.41.124.0/23

Figure X. At Peak, SSHPsychos Accounted for 35% of Internet SSH Tra c

来源：思科安全研究部门
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与安全专家协作

由于 DDoS 网络规模很大，我们的研究人员认为其造成的损失

将难以控制。我们必须与能够有效地从互联网上消除暴力破解

团体的组织合作。但是，主干网运营商都对过滤客户的内容犹

豫不决。

思科于是联系了 Level 3 Threat Research Labs。Level 3 分
析了被认为存在 SSHPsychos 的网段或 IP 地址范围的流量 
(103.41.124.0/23)。其确认往返该地址的流量都是不合法

的。他们在自己的网络中将这些网络流量进行空路由。然后，

他们联系了相关域的运营商，要求他们删除这些网络流量。

这项工作的效果立竿见影（图 8）。原网络几乎没再出现任何

新活动。然而，在网 43.255.190.0/23 上的一个新网络出现

了大量 SSH 暴力破解攻击流量。其行为与 SSHPsychos 的相

关行为相同。在突然再度出现这种类似 SSHPsychos 的流量

之后，思科和 Level 3 决定对 103.41.124.0/23 以及新网段 
43.255.190.0/23 采取行动。

消除 SSHPsychos 使用的网段并未永久地禁止 DDoS 网络， 
但是明显削弱了其创建者执行其运营活动的能力，至少暂时阻

止了 SSHPsychos 传播至其他新设备。

因为网络犯罪分子会构建大型攻击网络，安全行业在面临 
SSHPsychos 之类的威胁时必须探索各种协作方式。当网络犯

罪分子在旨在仅承载合法流量的网络上发起漏洞攻击时，顶级

域提供商、ISP、托管服务提供商、DNS 解析运营商和安全供

应商再也不能袖手旁观。换句话说，当犯罪分子开始明目张胆

地传输恶意流量时，整个行业都必须清除连接这些合法网络的

恶意通道。

浏览器感染：传播广泛并且是数据泄露的
一个主要原因

安全团队通常将浏览器插件视为严重性较低的一种威胁。然

而，他们应该更加注重监控这些插件，以便可以尽快确定这些

类型的感染并进行补救。

这个问题之所以如此紧迫，是因为我们的研究发现，浏览器感

染的传播速度远远超出很多组织的想象。从 2015 年 1 月至 
10 月，我们检查了 26 个系列的恶意浏览器插件（图 9）。纵

观这几个月浏览器感染的模式，其感染数量似乎总体上呈下降

趋势。

0

180K

暴力破解攻击尝试数 思科与 Level 3 合作

120K

60K

6 月 7 月

Dramatically After Intervention

来源：思科安全研究部门

图 8. SSHPsychos 流量在干预之后显著下降

要了解关于思科和 Level 3 Threat Research Labs 
应对 SSHPsychos 威胁的更多信息，请阅读思科安

全博客文章“威胁聚焦：SSHPsychos”。

图 9. 2015 年 1 月到 10 月的浏览器感染情况

1 月

0.5%

百分比

0.3%

0

浏览器感染检测

7 月4 月

2015 年

10 月

来源：思科安全研究部门

Figure X. Increased Encryption Makes
IOC Detection More Di�cult
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但是，这种趋势只是表面现象。这几个月来 HTTPS 流量大

增，由于加密导致无法查看 URL 信息，使得我们难以确定通

常与我们所跟踪的 26 个系列的浏览器相关的威胁指标。（有

关加密及其给防御者带来的挑战的更多信息，请参阅“加密：

日益发展的趋势 - 也是防御者面临的挑战”[第 30 页]。）

恶意浏览器扩展程序会盗取信息，而且会成为数据泄露的主要

原因。每当用户使用被入侵的浏览器打开一个新网页时，恶意

浏览器扩展程序都会收集数据。它们不仅会窃取用户访问的每

个内部或外部网页的基本详细信息， 而且还会收集 URL 中嵌

入的高度敏感的信息。这些敏感信息可能包括用户凭证、客户

数据和关于组织内部 API 和基础设施的详细信息。

多功能恶意浏览器扩展程序通过软件捆绑包或广告软件传输。

它们被设计为通过多种方式攻击用户，牟取暴利。在一个感染

的浏览器上，恶意浏览器扩展程序会导致用户点击陈列式广告

或弹窗等恶意广告。它们还可以通过引诱用户点击已感染链接

或下载在恶意广告中遇到的已感染文件，传播恶意软件。它们

可以劫持用户的浏览器请求，然后将恶意网页注入搜索引擎结

果页面。

在我们抽查的 45 家公司中，我们发现在我们执行观察的每

个月中，超过 85% 的组织都受到了恶意浏览器扩展程序的影

响，这项发现突显了这些恶意活动的规模之大。由于受感染的

浏览器通常会被视为相对较小的威胁，因此会持续数天甚至更

长时间在未被检出或未予解决的情况下继续运行，从而为攻击

者提供了更多的时间和机会来执行其攻击活动（请参阅“检测

时间：不断缩短空档期的竞赛”[第 60 页]）。

因此，我们建议安全团队应花时间利用更多资源来监控此风险，

以及考虑日益增多的自动化功能，以帮助确定威胁优先级。

僵尸网络命令和控制：全球概况 
僵尸网络是感染了恶意软件的计算机网络。攻击者可以将这些

计算机作为一个整体进行控制并命令他们执行特定任务，例如

发送垃圾邮件或发起 DDoS 攻击。这些年来，其规模和数量

都一直在增长。要更好地从全球范围了解当前的威胁格局，从 
2015 年 4 月至 10 月，我们分析了 121 家公司的网络，寻找

八大常见僵尸网络的踪迹。我们将数据归一化，以提供僵尸网

络活动的总体概况信息（图 10）。

我们发现在此期间，Gamarue（一种模块化、多功能信息窃取

恶意软件，已经横行多年）是最常见的命令和控制威胁。

僵
尸

网
络

活
动

量

400

0
4 月 5 月 6 月 7 月 8 月 9 月 10 月

2015 年

Miuref

其他

Gamarue

Vawtrak

Bedep

Cryptowall

Figure X. Growth of Individual Threats 
(Ratio of Infected Users)

来源：思科安全研究部门

图 10. 各项威胁的增长（感染用户的比例）
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7 月份我们发现与勒索软件 Cryptowall 3.0 相关的感染数量

出现显著高峰。这主要是 Angler 漏洞攻击包导致的，已知

其会投放 Cryptowall 负载。据《思科 2015 年年中安全报

告》所报告，Angler 和其他漏洞攻击包的创建者都很快利

用了 Adobe Flash 的“修补缺口”，即 Adobe 发行更新的

时间与用户实际进行升级的时间之间的间隔。² 思科威胁研

究人员认为 2015 年 7 月出现的威胁高峰是 Flash 零日漏洞 
CVE-2015-5119 导致的，此漏洞是 Hacking Team 泄露的

一部分。³ 

Angler 漏洞攻击包还传输 Bedep 特洛伊木马，用以执行点击

欺诈攻击活动。7 月该威胁的爆发量也略有上升（图 11）。

Bedep、Gamarue 和 Miuref（可执行点击欺诈的另一特洛伊

木马和浏览器劫持程序）占我们所分析的用户群所遭受的僵尸

网络命令和控制活动的 65% 以上。

Bedep 感染的比例在我们分析的时间段内保持相对稳定。然

而，我们发现 Miuref 感染看似有所减少。我们认为其原因是 
HTTPS 流量增加，帮助隐藏了 Miuref 的感染指标。

图 12 显示引起我们监控期间大多数感染的僵尸网络的类型。 
Gamarue 和 Sality 等多功能僵尸网络是罪魁祸首，其次是点

击欺诈僵尸网络。第三个是银行木马，监控表明此类威胁虽然

由来已久，但是仍然很广泛。

僵尸网络感染
数量比较

200

0

100

由于零日漏洞攻击而达到峰值

Figure X. Monthly Threat Coverage, 
Based on Number of Infected Users
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来源：思科安全研究部门

图 11. 根据感染用户数量的每月威胁覆盖率

Figure X. Monthly Threat Coverage, Based on 
Threat Categories
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图 12. 根据威胁类别的每月威胁覆盖率 

² 思科 2015 年年中安全报告：http://www.cisco.com/web/offers/lp/2015-midyear-security-report/index.html 。
³ “Adobe 修复 Hacking Team 的 Flash 播放器零日攻击”，作者：Eduard Kovacs，SecurityWeek，2015 年 7 月 8 日： 

http://www.securityweek.com/adobe-patches-hacking-teams-flash-player-zero-day 。

分享

http://www.cisco.com/web/offers/lp/2015-midyear-security-report/index.html
http://www.securityweek.com/adobe-patches-hacking-teams-flash-player-zero-day
http://service.weibo.com/share/share.php?url=http://cs.co/9004BpMy2&title=%E8%8E%B7%E5%8F%96%E6%80%9D%E7%A7%91%202016%20%E5%B9%B4%E5%BA%A6%E5%AE%89%E5%85%A8%E6%8A%A5%E5%91%8A
mailto:?Subject=%E6%80%9D%E7%A7%91%202016%20%E5%B9%B4%E5%BA%A6%E5%AE%89%E5%85%A8%E6%8A%A5%E5%91%8A&Body=%E4%B8%8B%E8%BD%BD%E4%B8%80%E4%BB%BD%E6%80%9D%E7%A7%91%202016%20%E5%B9%B4%E5%BA%A6%E5%AE%89%E5%85%A8%E6%8A%A5%E5%91%8A%0Ahttp%3A%2F%2Fcs.co%2F9002BpMy0
http://sns.qzone.qq.com/cgi-bin/qzshare/cgi_qzshare_onekey?url=http://cs.co/9003BpMyF&title=%E8%8E%B7%E5%8F%96%E6%80%9D%E7%A7%91%202016%20%E5%B9%B4%E5%BA%A6%E5%AE%89%E5%85%A8%E6%8A%A5%E5%91%8A
http://share.renren.com/share/buttonshare?link=http://cs.co/9005BpMyN&title=%E8%8E%B7%E5%8F%96%E6%80%9D%E7%A7%91%202016%20%E5%B9%B4%E5%BA%A6%E5%AE%89%E5%85%A8%E6%8A%A5%E5%91%8A
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思科对于经验证为“已知恶意”的恶意软件的分析发现大多数 
(91.3%) 的恶意软件都使用域名服务 (DNS) 来执行以下三种活

动之一：

 • 获得命令和控制

 • 窃取数据

 • 重定向流量

为得出这一比例，我们从我们拥有的各种沙盒发掘了各种样本

行为。我们从要分析的样本中删除了经确定不以任何方式使

用 DNS 或仅将其用于执行互联网“运行状况检查”的恶意软

件。剩余的恶意软件都在使用 DNS 连接经验证为恶意或被视

为可疑的站点。

尽管攻击者依靠 DNS 帮助进一步开展恶意软件攻击活动，但是

很少有公司会出于安全目的监控 DNS（或出于任何原因而监控 
DNS）。这种缺乏监控的情况使得 DNS 成为攻击者的一个理

想渠道。根据我们最近执行的一项调查（请参阅图 13），68% 
的安全专业人员都报告他们的组织不监控来自递归 DNS 的威

胁。（递归 DNS 名称服务器向请求的主机提供预期域名的 IP 
地址。）

为什么 DNS 是如此之多组织的安全盲点？ 一个主要原因是安

全团队和 DNS 专家通常在公司的不同 IT 团队工作，他们并不

经常沟通。

但是，他们应该经常沟通。监控 DNS 对于发现和控制已在将 
DNS 用于前述三项活动中任一活动的恶意软件感染很重要， 
也是设计其他可以用于进一步调查攻击（包括从确定支持攻击

的基础设施的类型到发现其来源）的要素的重要第一步。

不过，监控 DNS 不仅要求安全团队和 DNS 团队之间进行协

作， 而且要求采用适当的技术和专业知识进行相关性分析。 
（有关更多见解，请参阅“思科借助行业协作击败影响广泛且

盈利性强的漏洞攻击包和勒索软件攻击活动”[第 10 页]，了解 
OpenDNS 如何帮助思科对 Angler 漏洞攻击包使用的 IP 获得

更大域可见性。）

追溯性 DNS 分析

思科对 DNS 查询和后续 TCP 与 UDP 流量的追溯调查可确定

多种恶意软件来源。其中包括命令与控制服务器、网站和分

发点。追溯性调查还可利用来自威胁列表的情报、社区威胁报

告、所观察的网络威胁趋势和对客户行业面临的独特漏洞的了

解，检测高风险威胁内容。

我们的追溯性报告可识别高级持续性威胁 (APT) 行为常用的“

低带宽慢速”数据窃取尝试，在很多情况下传统威胁检测技术

都无法捕获此类威胁。该分析的目标是在庞大数量的出站通信

流量中识别出异常情况。这种“自内而外”的方法可以找出那

些可能被忽略的潜在数据威胁和破坏性网络活动。

Figure X.
Monitoring Threats via Recursive DNS

来源：思科安全研究部门

的组织不监控递归 
DNS

的恶意软件在攻击中
使用 DNS

68%91.3%

图 13. 监控来自递归 DNS 的威胁

消除 DNS 盲点：将 DNS 用于命令和控制的攻击
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这是我们在客户端网站上发现正在使用的“恶意”DNS 解析

器的方法。客户并不知道员工们将这些解析器用作其 DNS 基
础设施的组成部分。无法有效管理和监控 DNS 解析器的使用

可能导致恶意行为，例如 DNS 缓存投毒和 DNS 重定向。

除了发现和识别恶意 DNS 解析器之外，追溯性调查还可以发

现客户网络中的以下问题：

 • 在第三方垃圾邮件和恶意软件黑名单上发现客户地址空间

 • 针对已知 Zeus 和 Palevo 命令与控制服务器的客户地址
空间信标

 • 活跃的恶意软件攻击活动，包括 CTB-Locker、Angler 和 
DarkHotel

 • 可疑活动，包括使用 ToR、电子邮件自动转发和在线文档
转换

 • 针对在中国注册域的渗透性 DNS 隧道传输

 • DNS“误植域名”⁴ 

 • 绕过客户信任的 DNS 基础设施的内部客户

通过分析多个垂直行业的一系列思科定制威胁情报客户示例，

我们还发现了以下类型恶意软件及其出现于所调查的总客户数

量中的相应比例：

威胁情报分析

Web 攻击媒介
ADOBE FLASH：终将被放弃 

尽管在刚过去的一年里，Flash 恶意软件的总量有所下降（请

参阅下一节“Adobe Flash 和 PDF 内容趋势”），但它仍然

是漏洞攻击开发者钟爱的一种工具。事实上，2015 年，Flash 
恶意软件并未出现明显增加或减少的趋势（图 14）。在一段

时间内，Flash 相关的恶意软件可能继续担任主要漏洞媒介：

值得注意的是，Angler 漏洞攻击包作者就主要以 Flash 漏洞

为目标。

行业内对从浏览体验中删除 Adobe Flash 的要求导致网络

上 Flash 内容数量减少（请参阅下一节“Adobe Flash 和 
PDF 内容趋势”）。这类似于近些年 Java 内容所发生的情

况，那次变化使 Java 恶意软件数量呈稳定下降趋势（实际

上，Angler 作者甚至已不再考虑采用 Java 漏洞攻击）。同

时，PDF 恶意软件数量保持相对平稳。

Microsoft Silverlight 作为攻击媒介的情况也有所减少，因为

很多供应商都停止对 Silverlight 用于与浏览器集成的 API 提供

支持。随着许多公司开始采用基于 HTML5 的技术，他们都摒

弃了 Silverlight。Microsoft 已经表示近期不会推出新版本的 
Silverlight，而且现阶段也只发布安全相关的更新。

Figure X. Types of Malware Number
of Total Customers

来源：思科安全研究部门
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图 14. 攻击媒介共享，2 年的比较 

⁴ 误植域名是指注册与现有域名相似域名的行为；这是攻击者用于对无意中输错
预期域名的用户发起针对性攻击的一种策略。
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ADOBE FLASH 和 PDF 内容趋势

思科研究人员注意到网络中 Adobe Flash 内容数量总体上有所

下降（图 15）。亚马逊、谷歌和互联网空间的其他巨头最近

所采取的行动是 Flash 内容减少的一个原因。这些公司或者不

再接受使用 Flash 的网络广告，或者阻止这种广告。

与此相对比，PDF 内容在过去一年中保持相对稳定，而且可能

继续保持稳定。但是，它已有一段时间不再是主要 Web 攻击

媒介。

Flash 内容的数量可能会继续下降，而且近期甚至发生加速

下降，因为 Adobe 已经宣布将淘汰 Flash。⁵ 不过，Flash 
内容可能还需要一段时间才会逐渐消失。Flash 已经嵌入到 
Google Chrome、Microsoft Internet Explorer 和 Microsoft 
Edge 等浏览器中，而且在游戏和视频内容等网络内容中仍广

泛被使用。

然而，接下来几年内，随着新技术（例如 HTML5 和移动平

台）的采用，Java、Flash 和 Silverlight 等 Web 攻击可利用

媒介的长远趋势已越来越清晰。随着时间的推移，它们将不再

那么风行一时。因此对只顾赚钱的攻击者而言，将它们作为攻

击媒介的吸引力可能会下降，攻击者关注的是让他们轻松攻击

大量用户并快速获得收入的媒介。

 Web 攻击方法
图 16 和 17 显示了各种类型的恶意软件，攻击者使用这些恶

意软件获取组织网络的访问权限。图 16 显示最常见的恶意软

件：广告软件、间谍软件、恶意重定向程序、iFrame 漏洞和

网络钓鱼。

图 15. Flash 和 PDF 占总流量的百分比

1 月

占总互联网流量的百分比

60%

14%

11 月

来源：思科安全研究部门

Figure X.
Percentage of Total Tra�c for Flash and PDF

Flash PDF

图 16. 观察到最常用的恶意软件 

来源：思科安全研究部门

总和（样本数）x 1000

Figure X. Most Commonly Observed Malware

Windows 二进制文件5070 

Windows 木马下载程序4911 

JavaScript 木马下载程序14,816

Facebook 诈骗36,681

JavaScript31,627

网络钓鱼3798 

iFrame3726 

JavaScript 混淆3552 

重定向3383

3261 Android 木马下载程序

⁵ “Adobe 新闻：Flash、HTML5 和开放式网络标准”Adobe,2015 年 11 月 30 日： 
http://blogs.adobe.com/conversations/2015/11/flash-html5-and-open-web-standards.html 。

http://blogs.adobe.com/conversations/2015/11/flash-html5-and-open-web-standards.html
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图 16 基本上可以视为犯罪分子用于获取初始访问权限的恶意

软件的类型集合。这些都是行之有效并且最具成本效益的相对

轻松地攻击大量用户的方法。根据我们的研究，JavaScript 漏
洞攻击和 Facebook 诈骗（社交工程）是最常用的攻击方法。

图 17 显示了少量使用的恶意软件。请注意，“少量”并不意

味着“低效率”。根据思科安全研究部门的观点，少量使用的

恶意软件可能代表新兴威胁或高度有针对性的攻击活动。

这些更复杂的方法中很多都是为了从受入侵的用户挖掘尽可能

多的价值。他们盗取高价值数据或挟持用户的数字资产以索要

赎金。

因此，监控 Web 恶意软件时，只关注最常见类型的威胁远远

不够。必须仔细考虑全部的攻击。

来源：思科安全研究部门

Figure X.
Sample of Lower-Volume Malware Observed
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图 17. 观察到的少量使用恶意软件的示例
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图 18. 按供应商划分的 VE 总数

来源：思科安全研究部门美国国家漏洞数据库

Figure X. Total Number of CVEs by Vendor
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图 19. 按供应商漏洞划分的可用公开漏洞攻击数量上图显示 2015 年发布的按供应商划分的 CVE 总数。请注

意，Adobe 在本图中并没有在右图中那样突出，右图显示漏洞

攻击可以利用的漏洞。

此外，WordPress 在 2015 年自身产品仅显示 12 个漏洞。其

他 240 个漏洞来自第三方提供商创建的插件和脚本。

如图 20 所示，漏洞和相关漏洞攻击的列表可以为安全专业人员

提供指导。安全专业人员可以将其用于管理高风险常见漏洞，

确定漏洞优先级，以高于低风险漏洞的速度更快地修补这些漏

洞。有关各供应商 CVE 的更多信息，请参阅 CVE 详细信息网站 
(https://www.cvedetails.com/top-50-products.php)。
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ADOBE FLASH 主要漏洞列表 

Adobe Flash 平台多年以来一直是犯罪分子偏爱的一种威胁媒

介。Flash 漏洞攻击仍然频繁出现在高度紧迫警报列表中。在 
2015 年，值得肯定的是经常发生这些漏洞攻击的网络浏览器

等产品的供应商已认识到这个缺点并开始采取措施来减少攻击

机会。

犯罪分子在 2016 年则很可能将漏洞利用和攻击集中于 Adobe 
Flash 用户身上。针对一部分 Flash 漏洞的攻击方法已经可以

在线获得，包括公开的信息或以漏洞攻击包形式出售。 
（如第 21 页所述，Flash 相关的内容数量已经减少，但 Flash 
仍然是主要的漏洞攻击媒介。）

继采取策略成功降低另一常见威胁媒介 Java 的影响之后，很

多网络浏览器针对 Flash 采取阻止或沙盒技术以保护用户。虽

然这是一种良性发展，但必须铭记今后一段时间内攻击者仍会

成功发起漏洞攻击。用户可能无法根据需要更新浏览器，犯罪

分子将继续发动针对旧版本浏览器软件的漏洞攻击。

但是，思科研究人员认为一些常用网络浏览器和操作系统目前

内置的保护将可以降低犯罪分子对 Flash 的依赖。由于网络攻

击者专注于尽可能最高效地获得最佳效果（例如高利润）， 
所以对于投资回报可能较小的攻击，他们花费的精力也会比

较少。

分享

http://sns.qzone.qq.com/cgi-bin/qzshare/cgi_qzshare_onekey?url=http://cs.co/9009BpMyx&title=%E8%8E%B7%E5%8F%96%E6%80%9D%E7%A7%91%202016%20%E5%B9%B4%E5%BA%A6%E5%AE%89%E5%85%A8%E6%8A%A5%E5%91%8A
http://share.renren.com/share/buttonshare?link=http://cs.co/9001BpMyL&title=%E8%8E%B7%E5%8F%96%E6%80%9D%E7%A7%91%202016%20%E5%B9%B4%E5%BA%A6%E5%AE%89%E5%85%A8%E6%8A%A5%E5%91%8A
http://service.weibo.com/share/share.php?url=http://cs.co/9000BpMyI&title=%E8%8E%B7%E5%8F%96%E6%80%9D%E7%A7%91%202016%20%E5%B9%B4%E5%BA%A6%E5%AE%89%E5%85%A8%E6%8A%A5%E5%91%8A
https://www.cvedetails.com/top-50-products.php
mailto:?Subject=%E6%80%9D%E7%A7%91%202016%20%E5%B9%B4%E5%BA%A6%E5%AE%89%E5%85%A8%E6%8A%A5%E5%91%8A&Body=%E4%B8%8B%E8%BD%BD%E4%B8%80%E4%BB%BD%E6%80%9D%E7%A7%91%202016%20%E5%B9%B4%E5%BA%A6%E5%AE%89%E5%85%A8%E6%8A%A5%E5%91%8A%0Ahttp%3A%2F%2Fcs.co%2F9008BpMya
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Figure X. Common Vulnerabilities

来源：思科安全研究部门

公开漏洞攻击

3105

Flash 漏洞 其他漏洞

图 20. 常见漏洞

图 20 显示高风险的漏洞，并指出漏洞是已经被漏洞攻击包所

利用（请参阅“Flash 漏洞攻击包”行），还是可以公开得到

漏洞攻击相关信息（请参阅“公开漏洞攻击”行）。哪些漏洞

攻击可以利用的漏洞具有高修补优先级。 

此列表可用于帮助安全专业人员确定修补和补救活动的优先

级。对于特定产品，如果存在某个漏洞攻击，无论是公开漏

洞攻击还是已被加入漏洞攻击包，并不一定意味着正在发生

攻击。

思科 2016 年度安全报告 威胁情报
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垂直行业遭受恶意软件攻击的风险

为了跟踪遭受 Web 恶意软件攻击的高风险垂直行业，我们分

析了攻击流量的相对数量（“阻止率”）以及“常规”或预期

流量。

图 21 显示了 28 种主要行业及其相关阻止活动，以占常规网

络流量的比率表示。比率为 1.0 意味着阻止活动的数量与观察

到的数据流量相称。任何高于 1.0 的比率则表示阻止率高于预

期，任何低于 1.0 的比率表示阻止率低于预期。

来源：思科安全研究部门
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图 22 说明攻击者对特定垂直行业的关注如何可以转瞬即逝。

（零代表无净变。） 2015 年 1 月到 3 月，政府是阻止率最

高的垂直行业。3 月至 5 月，是电子行业。仲夏期间，专业服

务行业一举夺魁。在 2015 年秋季，医疗保健行业的阻止率则

高于所有其他垂直行业。

根据我们的调查，2015 年阻止活动最多的四个垂直行业都

曾被作为特洛伊木马相关攻击的目标。政府垂直行业还面临

过大量的 PHP 注入攻击，而专业服务垂直行业则曾遭到大量 
iFrame 攻击。

图 22. 垂直行业相对阻止率逐月比较

来源：思科安全研究部门
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波兰：1.5

Figure X. Web Blocks by Country or Region

俄罗斯：1丹麦：1

日本：1

加拿大：1.5

中国：4法国：2

阻止活动 = 恶意流量/预期流量

美国：1

来源：思科安全研究部门 

中国香港特别行政区：9

德国：1.5

图 23. 按国家或地区的 Web 阻止

Web 阻止活动：地域概况
如图 23 所示，我们还按照国家或地区对基于恶意软件阻止活

动的发源地进行了分析。依据这些国家/地区的互联网流量，

选择相应国家/地区来进行研究。“阻止率”值为 1.0 表示所

观察到的阻止数量与网络规模相符。

我们认为，在阻止活动高于正常水平的国家和地区，其网络中

可能存在大量带有未修补漏洞的 Web 服务器和主机。 
恶意攻击者无视国家/地区边界，并且在恶意软件能够发挥最

大效果的任意位置部署恶意软件。
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阻止活动比例高的另一个因素是，这些国家/地区存在着处理

大量互联网流量的大型商用网络，这也是为什么中国香港位于

我们的列表之首的一个原因。

图 24 显示从 2014 年 11 月至 2015 年 10 月期间按国家或

地区划分的 Web 阻止活动数量的逐月对比，为这些排序提供

了更多背景信息。

请注意，从 2015 年春季开始，中国香港出现了高于常规的 
Web 阻止活动，法国也是如此。然后，中国香港和法国都出

现了 Web 阻止活动显著下降的情况，但由于今年年初活动阻

止率远高于基准水平，尽管最近的阻止活动有所下降，但仍然

使中国香港年底的阻止率高于年初的阻止率。在仲夏期间，法

国阻止活动从峰值回归到正常水平。

November 2014–October 2015

来源：思科安全研究部门 
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加密是一种合理的需求， 因为公司需要保护知识产权和其他敏

感数据，广告商希望确保广告内容和后台分析的完整性，而企

业则更加注重保护客户的隐私。

但是，加密也为组织带来了安全问题，其中包括虚假的安全

感。组织已经提高了在不同实体之间传输数据时加密数据的能

力，但是静止数据却通常未受到保护。过去几年间许多最值得

注意的漏洞都利用了数据中心和其他内部系统中存储的未加密

数据。对攻击者而言，这就像是尾随一辆戒备森严的供给卡车

进入未上锁的仓库。

组织还必须要认识到，端到端加密会降低某些安全产品的有效

性。加密会掩盖用于确定和跟踪恶意活动的危害表现。

但是，对敏感数据加密是无可置疑的做法。安全工具及其操作

人员都需要适应这种新的局面，通过收集数据流的报头和其他

未加密部分以及其他情景信息来源来分析加密流量。那些依赖

负载可视性的工具（例如完整数据包捕获方法）的有效性正在

逐渐降低。如今，执行 Cisco NetFlow 分析和其他基于元数据

的分析势在必行。

在观察了 2015 年的趋势之后，我们的研究人员认为加密流量

（特别是 HTTPS 流量）已经达到一个临界点。虽然这种流量

尚未占到所有事务的大多数，但很快就会成为互联网上的主要

流量形式。事实上，我们的研究表明，由于 HTTPS 的较大开

销以及通过 HTTPS 发送的更大内容（例如向文件存储站点的

传输活动），这种流量在传输字节中所占的比例已经保持在 
50% 以上（图 25）。

任何 Web 事务都需要发送（出站）和接收（入站）一定数量

的字节。HTTPS 事务的出站请求比 HTTP 出站请求额外多出

约 2000 字节。不仅如此，HTTPS 入站请求也有开销，但是

相对于更大的响应开销，此开销并不明显。

行业见解
思科提供有关安全趋势和安全实践的研究和分析。令人意外的是，有些趋

势和实践可能会使防御者更加难以跟踪威胁，也使得组织和个人用户面临

更大的威胁或攻击风险。

46%

57%

Figure X.SSL Percentages

HTTPS 请求百分比

2015 年

总字节百分比

1 月 10 月

60
流量百分比

20

40

24%

33.56%

来源：思科安全研究部门 

图 25. SSL 百分比

加密：日益发展的趋势 - 也是防御者面临的挑战
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差值百分比2015 年

在线存储和备份 50%

文件传输服务 36%

网页转换 32%

照片搜索/图像 27%

赌博 26%

色情 25%

互联网电话服务 19%

流视频 17%

搜索引擎和门户 14%

个人网站 14%

参考 13%

非法下载 13%

在线社区 12%

违禁药物 11%

政府和法律 10%

女用内衣和泳装 10%

基于网络的邮件 10%

成人 8%

广告 8%

手机 8%

Figure X. HTTPS Request- Biggest Changes
from January to September 2015

来源：思科安全研究部门

图 26. HTTPS 请求：2015 年 1 月到 9 月的最大变化通过合并每个 Web 事务的入站和出站字节，就可以确定使用 
HTTPS 加密的每个 Web 事务涉及的所有字节的整体百分比。

我们发现，由于 HTTPS 流量的增长及其更高的开销，HTTPS 
字节在所有网络流量中所占的比例从 2015 年 1 月的 46% 增
至 10 月的 57%（图 25）。

通过网络流量分析，我们还确定 HTTPS 请求一直在逐渐增

加，只是自 2015 年 1 月开始增幅显著。如图 25 所示，1 月
份有 24% 的请求使用 HTTPS 协议；其余请求使用 HTTP。

而在 10 月，我们所观察的请求中，有 33.56% 属于 HTTPS 
请求。此外，我们发现入站 HTTPS 字节的百分比也有所增

加， 而且全年如此。由于使用 HTTPS 的流量增加，需要的带

宽也随之增加。每个事务需要增加 5 kbps 带宽。

我们认为，加密网络流量的整体增加主要归因于以下因素： 

 • 来自应用的移动流量增加，这些流量本身就是加密流量

 • 来自用户的加密视频下载请求增加

 • 向保存敏感“静止数据”（这也是网络攻击者意图利用的
数据）的存储和备份服务器发出的请求增加

事实上，图 26 显示，向在线存储和备份资源发出的 HTTPS 
请求自 2015 年初以来已提高 50%。同一时期，文件传输服务

也大幅增加，增幅为 36%。

最终，加密活动在加密事务的数量和每个事务的加密字节数这

两方面都有所增加。这种增长不仅体现了这两方面各自的优

势，也喻示着这两方面各自潜在的风险，因此需要采用有助于

提高可视性的集成式威胁防御方法。

分享
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3232

行业见解思科 2016 年度安全报告 

⁶ 熵：在计算中，熵（无序或不可预测）是操作系统或应用收集的随机数，用于加密或需要随机数据的其他用途。

图 27. 加密 HTTPS 流量最多的主机

0-25% 26-50% 51-75% 76-100%加密百分比

Figure X. Top 100 Hosts

来源：思科安全研究部门

www.google-analytics.com

crl.microsoft.com

pagead2.googlesyndication.com

ad4.liverail.com 

b.scorecardresearch.com

ads.adaptv.advertising.com 

ping.chartbeat.net 

v4.moatads.com 

au.download.windowsupdate.com 

ib.adnxs.com

c2s-openrtb.liverail.com

http.00.s.sophosxl.net

platform.twitter.com
pixel.adsafeprotected.com

ads.yahoo.com

抽样主机的 76-100%

抽样主机的 51-75%

抽样主机的 26-50% 抽样主机的 0-25%

maps.googleapis.com

www.google.com 
googleads.g.doubleclick.net

ad.doubleclick.net 
0.2mdn.net 

outlook.oce365.com
hangouts.google.com

www.facebook.com
mail.google.com 

0–25%
已加密 

44 台主机

51–75%
已加密 

12 台主机

26-50% 
已加密 

12 台主机

76–100%
已加密 

32 台主机

通过观察请求量排名靠前的域（图 27）可以看出，Google 和 
Facebook 的许多主要内容页面都经过加密。通常，这些网站

的广告流量只有 10% 经过加密。

尽管存在诸多挑战，但是在当前的威胁形势下，对数据加密势

在必行。攻击者对规避用户访问控制轻车熟路，因此在所有存

储或传输阶段，都必须对关键信息实施保护。

正因如此，安全团队必须监控网络流量模式，确保 HTTPS 请
求不会来自或发往可疑位置。需要提醒的一点是：不要仅关注

一组预定义端口上的加密流量。正如下一节所述，我们的研究

表明，恶意软件可能会通过各种不同端口发起加密通信。

熵因素 

高熵是喻示存在加密或压缩文件传输或通信的明显迹象。⁶对
安全团队而言，值得高兴的是熵相对比较容易监控，因为不需

要知道底层加密协议。

从 2015 年 6 月 1 日开始的三个月时间内，思科安全研究人

员观察到有 7,480,178 个流来自 598,138 个“威胁分数： 
100”恶意软件提交样本。在此期间的高熵流为 958,851 个，

占 12.82%。

我们还发现，通过传输层安全 (TLS) 协议传输的流为 917,052 
个 (12.26%)。此外，有 8419 个 TLS 流流经安全 HTTP 的默

认端口 443 以外的端口。观察到的恶意软件用于进行通信的

端口包括端口 21、53、80 和 500。

随着加密互联网流量持续增加，对组织而言，采用集成式威胁

防御架构将变得越来越重要（请参阅“集成式威胁防御的六个

原则”[第 62 页]）。单点解决方案并不能有效识别加密流量

中的潜在威胁。集成式安全平台可为安全团队提供更强的可视

性，使其了解设备或网络中发生的情况，从而更轻松地识别可

疑活动模式。
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图 28. 恶意软件作者利用的 WordPress 域的数量

Figure X. WordPress Domains Used
by Malware Creators

来源：思科安全研究部门
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思科旗下公司 Lancope 对三个工商部门（两所大学，一间

医院和一家 ISP 提供商，总部全都位于美国）的内部和互

联网流量进行了加密率分析。

在一所大学中，Lancope 发现几乎所有内部流量都经过加密 
(82%)。此外，该大学 53% 的互联网流量也经过加密。这些

结果与 Lancope 在其他行业中观察到的趋势水平相当。

医院的内部数据只有 36% 经过加密。但是，有超过一半 
(52%) 的互联网流量经过加密。

而那一家领先的 ISP 提供商有 70% 的内部流量经过加密， 
50% 的互联网流量经过加密。

Lancope 的研究表明，各个部门正在广泛采用数据加密。

思科建议，现在应该对静止数据的加密给予同样的关注， 
以便限制组织所受危害的影响。

加密的发展：案例数据

Figure X. The Move Toward 
Encryption Case Data

互联网数据内部数据

来源：Lancope 威胁研究实验室

医院

36%
52%

大学 2

82%

53%

大学 1

14%

37%

70%

50%

ISP

正如本报告序言中所述，网络犯罪分子不断想方设法，使其犯

罪活动效率更高且成本更低；同时，他们也在寻觅逃避检测的

新手段。越来越多的网络犯罪者发现，利用基于 WordPress 
（常用的网站和博客开发平台）创建的网站可以达到这样的效

果。在不同的 WordPress 站点中，攻击者可以控制数量稳定

的受感染服务器，借此创建支持勒索软件、银行欺诈或网络钓

鱼攻击的基础设施。互联网上充满使用 WordPress 创建的废

弃网站，没有从安全角度对其进行维护；当出现新的安全问题

时，这些站点通常会受到感染，被攻击活动所利用。

通过分析用于支持勒索软件和其他恶意软件的系统，思科安全

研究人员发现，许多网络犯罪分子正将在线活动转向受感染的 
WordPress 服务器。2015 年 2 月到 10 月之间，犯罪分子利

用的 WordPress 域的数量增长了 221%（请参阅图 28）。

思科研究人员认为，这种犯罪平台的转变是由多个原因造成的。 
当勒索软件使用其他工具对加密密钥或其他命令和控制信息进

行通信时，这些通信可以被检测到或被阻止，致使加密过程无

法完成。但是，通过受感染的 WordPress 服务器中继加密密

钥的通信可能看起来是正常的，这就提高了文件加密成功完成

的可能性。换句话说，WordPress 站点被用作中继代理。

网络犯罪分子增加了在使用 WordPress 所创建网站上的服务器活动
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图 29. WordPress 站点如何受到感染Figure X. How Cryptowall Ransomware uses hacked WordPress servers for Command and Control

Cryptowall 命令与控制服务器

用户查看有横幅广告
的网页

从 WordPress 服务器下载 
Cryptowall 二进制文件

Cryptowall 检索勒索信并
提供付款站点链接

Cryptowall 连接至命令与
控制服务器以获取加密密钥

Cryptowall 将文档加密

!

!

!

来源：思科安全研究部门

3
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5

6

1 Flash 漏洞攻击2

为了回避其他技术的弊端，犯罪分子已转而使用 WordPress 
来承载恶意软件负载以及命令和控制服务器。WordPress 站点

具有几项优势。例如，这类站点存在许多废弃站点，让犯罪分

子有更多机会侵入安全防护薄弱的站点。

使用受感染系统运行恶意软件操作的风险在于，被侵入的服务

器可能会在发现受到威胁时被关闭。如果在攻击活动中途发生

这种情况，恶意软件下载程序可能就无法检索其负载，或者恶

意软件可能无法与其命令和控制服务器通信。思科安全研究人

员注意到，恶意软件使用多台 WordPress 服务器来克服这个

问题；思科甚至还发现了数据共享站点（例如 Pastebin）上存

储的受感染 WordPress 服务器列表。

恶意软件使用这些列表查找工作的命令和控制服务器，使恶

意软件即使在某台受感染服务器发生故障时也能正常运行。

研究人员还发现一些恶意软件下载程序包含用于存储负载的 
WordPress 站点的列表。如果某个下载站点无法正常工作，恶

意软件会转到下一个站点，并从工作的 WordPress 服务器下

载恶意负载。

受到感染的 WordPress 站点通常运行的并非最新版本的 
WordPress、使用的管理员密码安全性较弱，而且使用的插件

没有安全补丁。 

攻击者可以利用这些漏洞将 WordPress 服务器纳为已用，将

其作为恶意软件基础设施（请参阅图 29）。

思科研究人员已经确定了一些经常寄宿在受感染 WordPress 
站点中的软件和文件类型：

 • 属于漏洞攻击包攻击负载的可执行文件

 • Dridex 和 Dyre 等恶意软件的配置文件

 • 用于中继命令和控制通信以隐藏命令和控制基础设施的代
理代码

 • 用于收集用户名和密码的网络钓鱼网页

 • 将流量重定向至漏洞攻击包服务器的 HTML 脚本

此外，思科研究人员还确定了使用受感染 WordPress 网站作

为基础设施的许多恶意软件系列：

 • Dridex 信息窃取木马

 • Pony 密码窃取程序

 • TeslaCrypt 勒索软件

 • Cryptowall 3.0 勒索软件

 • TorrentLocker 勒索软件

 • Andromeda 垃圾邮件僵尸网络

 • Bartallex 木马植入程式 

 • Necurs 信息窃取木马

 • 假冒登录页面 

分享
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图 30. 平均软件使用年数

2

保险

1

企业

0.6

零售业

10

运营商

16.3

医疗保健

15.7

电信

15

金融

19.9

Figure X. Percentage of LDoS for
Infrastructure Devices

来源：思科安全研究部门

制药

4.8

机场

5

通信

图 31. 基础设施设备的 LDoS 百分比

有关本主题的详细信息，请阅读思科安全博客 
文章：

“IT 安全：当成熟度被高估时” 

“对思科 IOS 设备的攻击之演变”

“SYNful 降临：检测并减轻思科 IOS 软件攻击”

安全专业人员如果担心被犯罪分子操控的 WordPress 所造成

的威胁，就应借助 Web 安全技术检查来自基于 WordPress 创
建的站点的内容。如果网络从 WordPress 站点下载的不仅有

网页和图像，还包括程序（虽然 WordPress 站点也可托管合

法程序），则可认为此类流量存在异常。

基础设施老化：10 年累积下来的问题
如今，所有公司都要依赖 IT（信息技术）和 OT（运营技术）

基础设施来实现连接和数字化并取得成功，所以从某种程度上

来说，所有公司都是 IT 公司。这意味着他们需要将 IT 安全视

为优先要务。但仍有许多组织依赖于由老旧过时的组件构成的

网络基础设施，这些组件运行的是易受攻击的操作系统，并且

不具备网络恢复能力。

我们最近分析了互联网上和客户环境中的 115,000 台思科设

备，希望促进人们关注由于基础设施老化和不注意修补漏洞而

造成的安全风险。

我们通过扫描互联网然后“从外向内”（从互联网视角到企业

内部）检查设备来确定一天抽样的 115,000 台设备。通过扫

描和分析，我们发现，这 115,000 台设备中有 106,000 台设

备运行的软件存在已知漏洞。这意味着在我们的样本中，有 
92% 的互联网上的思科设备易受已知漏洞的感染。

思科还发现，这些设备运行的软件版本平均有 26 个漏洞。此

外，我们得知许多组织的网络基础设施上运行的也是过时软件

（图 30）。我们发现，金融、医疗保健和零售行业的一些客

户使用的思科软件是 6 年前的版本。

我们还发现，我们分析的许多基础设施设备已达到最后支持日

期 (LDoS)，这意味着这些设备已无法更新和提高安全性 
（图 31）。而且，这些设备甚至收不到已知漏洞的补丁，

因此也就无法获得有关新威胁的信息。客户已经意识到这个

问题。

35

http://blogs.cisco.com/security/it-security-when-maturity-is-overrated
http://blogs.cisco.com/security/evolution-of-attacks-on-cisco-ios-devices
http://blogs.cisco.com/security/synful-knock
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把住老化基础设施不放的做法为攻击者提供了可乘之机。不

过，累计警报数的增加（包括开源和专有解决方案中的产品

漏洞）则是一个积极的迹象，表明技术行业正在密切关注如

何消除可被攻击者利用的机会。

从 2014 年到 2015 年，累计警报总数增加了 21%。2015 年  
7 月到 9 月的增幅特别高。这种增加在很大程度上归因于 
Microsoft 和 Apple 等供应商的主要软件更新，因为产品更

新导致软件漏洞报告增多。

如今，主要软件供应商积极发布更多补丁和升级，而且这些

活动也变得更加透明。补丁和升级数量的增加是组织实施漏

洞管理自动化的主要动因，组织通过使用安全情报和管理平

台来帮助管理系统数量和软件资产、漏洞和威胁信息，从而

实现漏洞管理自动化。使用这些系统和应用编程接口 (API) 
可以在大型和小型组织中实现更加有效、及时和高效的安全

管理。

累计警报总数表明对管理漏洞的呼声越来越高

图 32. 年度累计警报总数

1 月 12 月

来源：思科安全研究部门

2K

6K

0

4K

8K

警报总数

Figure X. Cumulative Annual Alert Totals

从 2014 年至 2015 年增长了 21%

2014 年

2013 年

此外，在我们分析的 115,000 台样本设备中，有 8% 的设备

已达到寿命终止阶段，另有 31% 的设备将于一到四年内达到

支持终止时间。

对组织而言，老化过时的 IT 基础设施就是漏洞。随着我们逐

渐向物联网 (IoT) 和万物互联 (IoE) 发展，确保企业能够依靠

安全的网络基础设施来保证通过网络传输的数据和通信的完整

性就变得更加重要。这一点对于新兴的万物互联取得成功具有

至关重要的意义。

许多思科客户的网络基础设施建于十年以前。当时，许多企业

根本没有考虑到他们会 100% 依赖于这些基础设施， 也没有

料到他们的基础设施会成为网络攻击者的主要目标。

由于价格昂贵并且需要中断网络，组织往往不会进行基础设施

更新。在某些情况下，简单的更新也不足以解决问题。有些产

品太过陈旧，以致无法通过升级来整合保护企业安全所需的最

新安全解决方案。

这些事实本身就足以证明维护基础设施的重要性。组织需要对

定期升级做出规划，并认识到抢在网络攻击者前面主动控制关

键基础设施的价值。

分享

36

http://service.weibo.com/share/share.php?url=http://cs.co/9007BpMyb&title=%E8%8E%B7%E5%8F%96%E6%80%9D%E7%A7%91%202016%20%E5%B9%B4%E5%BA%A6%E5%AE%89%E5%85%A8%E6%8A%A5%E5%91%8A
mailto:?Subject=%E6%80%9D%E7%A7%91%202016%20%E5%B9%B4%E5%BA%A6%E5%AE%89%E5%85%A8%E6%8A%A5%E5%91%8A&Body=%E4%B8%8B%E8%BD%BD%E4%B8%80%E4%BB%BD%E6%80%9D%E7%A7%91%202016%20%E5%B9%B4%E5%BA%A6%E5%AE%89%E5%85%A8%E6%8A%A5%E5%91%8A%0Ahttp%3A%2F%2Fcs.co%2F9005BpMyZ
http://sns.qzone.qq.com/cgi-bin/qzshare/cgi_qzshare_onekey?url=http://cs.co/9006BpMyw&title=%E8%8E%B7%E5%8F%96%E6%80%9D%E7%A7%91%202016%20%E5%B9%B4%E5%BA%A6%E5%AE%89%E5%85%A8%E6%8A%A5%E5%91%8A
http://share.renren.com/share/buttonshare?link=http://cs.co/9008BpMyj&title=%E8%8E%B7%E5%8F%96%E6%80%9D%E7%A7%91%202016%20%E5%B9%B4%E5%BA%A6%E5%AE%89%E5%85%A8%E6%8A%A5%E5%91%8A


3737

行业见解思科 2016 年度安全报告 

图 33. 各类常见漏洞的数量

仔细审视常见漏洞类别可以看出，从 2014 年到 2015 年，

跨站点脚本 (XSS) 漏洞减少了 47%（图 33）。这种减少可

能是对漏洞测试加大关注的结果。供应商已经能够更加熟练

地在产品进入市场之前确定并修复这些特定漏洞。

2015 年，信息泄漏或信息披露漏洞减少了 15%。这些漏

洞涉及以无明确访问权限的各方为对象的意外信息披露。供

应商已经开始留意对允许或禁止访问数据的控制，使这种常

见漏洞不再频繁出现。

威胁类别：缓冲区错误、信息泄漏和披露数下降

中小企业是否是企业安全方面薄弱的一环？

来源：思科安全研究部门

Figure X. Common Vulnerabliity Categories

2014 2015

CWE-119：缓冲区错误

861 681

CWE-22：路径遍历

42 22

CWE-94：代码注入

76 37

CWE-264：权限、特权和
访问控制

270 220

CWE-89：SQL 注入

35 20

CWE-287：身份验证问题

50 27

CWE-200：信息泄漏/披露

269 191

CWE-352：跨站点伪造
请求 (CSRF)

36 45

CWE-59：链接跟随

12 4

（增加）

CWE-79：跨站点脚本 
(XSS)

201 120

CWE-16：配置

4 10

CWE-78：OS 命令注入

42 26

（增加）

中小企业在国家经济中具有重要作用。受客户委托保管数据时，

中小企业还要负责防止这些信息受到网络攻击者的攻击。但是，

正如思科 2015 年安全功能基准研究所述（请参阅第 41 页），

有迹象显示中小企业对攻击者的防御并未达到其面临的挑战所

要求的防御强度。反过来，这些薄弱环节会让中小企业的大型

企业客户处于风险之中。可以突破中小企业网络的攻击者也可

以找到入侵大型企业网络的途径。

根据思科 2014 年安全功能基准研究的结果来判断，中小企业

今年用于分析威胁的流程和使用的威胁防御工具均少于去年。

例如，48% 的中小企业在 2015 年表示使用了 Web 安全工

具；而 2014 年有 59% 的企业使用。只有 29% 的企业表示

他们在 2015 年使用了修补和配置工具，而 2014 年这一比例

为 39%。

此外，在没有高管负责安全事务的中小企业受访者中，近四分

之一受访者认为他们的企业不是网络犯罪分子的高价值目标。

这种看法暗示着他们过于自信自己的企业能够击败当今复杂的

网络攻击，或者，更有可能是对自己的企业不会遭到攻击过于

自信。
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图 35. 中小企业使用的安全流程少于大型企业 

来源：思科 2015 年安全功能基准研究

Figure X. SMBs Use Fewer Security Processes than Large Enterprises

您的组织目前使用下列哪些流程（如果有）来分析受入侵的系统？

内存调查分析

网络流量分析

系统日志分析

外部（或第三方）事件响应/分析团队

关联事件/日志分析

注册表分析

IOC 检测

实施额外或新的检测和控制

公司规模

您的组织使用什么流程将受影响的系统恢复到发生事件之前的运行状态？

修补和更新视为有漏洞的应用

36%

43%

47%

40%

34%

43%

31%

49%

250-499

51%

36%

47%

51%

32%

34%

47%

34%

55%

500-999

53%

35%

52%

55%

34%

40%

52%

37%

57%

1000-9999

57%

34%

53%

59%

39%

42%

53%

36%

61%

10,000+

60%

来源：思科 2015 年安全功能基准研究

Figure X. SMB Biggest Obstacles

您认为下面哪些项是采用高级安全流程和技术的最大障碍？

公司规模 250-499 500-999 1000-9999

预算限制 40% 39% 39% 41%

与旧版系统的兼容性
问题

34% 30% 32% 34%

优先事项冲突 25% 25% 24% 24%

10,000+

图 34. 中小企业的最大障碍

图 36. 2015 年中小企业防御措施的减少

来源：思科 2015 年安全功能基准研究

Figure X. SMB Defenses Decrease in 2015

您的组织目前使用以下哪个类型的安全威胁
防御方案（如果有）？ 2014 年 2015 年

移动安全 52% 42%
51%无线安全 41%

漏洞扫描 48% 40%

VPN 46% 36%

安全信息和事件管理 (SIEM) 42% 35%

网络调查分析 41% 29%

补丁和配置 39% 29%

终端设备调查分析 31% 23%

渗透测试 38% 32%

中小企业使用事件响应团队的可能性较低

在许多情况下，中小企业组建事件响应团队和威胁情报团队的

可能性比大型企业低。其原因可能是预算限制：受访者指出，

预算问题是采用高级安全流程和技术的最大障碍之一。72% 的
大型企业（员工超过 1000 人的企业）设有这两个团队，而员

工少于 500 人的企业中只有 67% 这样做。

中小企业用于分析威胁、消除事件原因并将系统恢复到事件发 
生前水平的流程也更少（图 35）。例如，员工超过 10,000 人
的企业有 53% 使用网络流量分析工具分析受感染的系统，而员

工少于 500 人的企业中只有 43% 这样做。员工超过 10,000 人
的企业有 60% 会修补和更新有漏洞的应用，而员工少于 500 人
的企业中只有 51% 会这样做。

中小企业对某些威胁防御工具的使用呈下降趋势。例如， 
2014 年有 52% 的中小企业使用移动安全产品，但 2015 年只

有 42% 的中小企业这样做。此外，2014 年有 48% 的中小企

业使用漏洞扫描产品，而 2015 年的这一比例为 40%（请参

阅图 36）。
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组织对于攻击者不属于高价值目标。 
（对组织为什么没有由高管直接负责安全事务的解释）。

来源：思科 2015 年安全功能基准研究

Figure X.SMBs Do Not Perceive Themselves as High-Value Targets

您的组织是否由高管直接负责安全事务？

250-499

公司规模 公司规模

89%

500-999

93%

1000-9999

92%

10,000+

92%

22% 17%13%26%

74%78% 87% 83%

否是
否是

250-499 500-999 1000-9999 10,000+

11% 7% 8% 8%

图 38. 中小企业不认为自己是高价值目标

10,000 人以上企业

必须管理公开安全漏洞

39%
52%

250-499 人中小企业

Figure X. SMBs Report Fewer Public Breaches; 
Less Likely than Enterprises to Initiate 
Changes in Response

来源：思科 2015 年安全功能基准研究

图 37. 中小企业报告的公开漏洞较少

组织对于攻击者不属于高价值目标。 
（对组织为什么没有由高管直接负责安全事务的解释）。

来源：思科 2015 年安全功能基准研究
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您的组织是否由高管直接负责安全事务？

250-499

公司规模 公司规模
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93%
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92%

10,000+
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250-499 500-999 1000-9999 10,000+

11% 7% 8% 8%

组织对于攻击者不属于高价值目标。 
（对组织为什么没有由高管直接负责安全事务的解释）。

来源：思科 2015 年安全功能基准研究

Figure X.SMBs Do Not Perceive Themselves as High-Value Targets

您的组织是否由高管直接负责安全事务？

250-499

公司规模 公司规模
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1000-9999
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10,000+

92%

22% 17%13%26%
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250-499 500-999 1000-9999 10,000+

11% 7% 8% 8%

中小企业采用的防御措施少于比其规模大的企业这一点为什么

重要？ 在攻击者正在开发更具有欺骗性的网络入侵策略而且仍

未被检测出来的安全环境中，没有哪家企业能够不对网络采取

保护措施，或者不使用相关流程来监控威胁发生过程从而避免

未来再发生此类威胁。

此外，中小企业可能并未认识到，自己的漏洞会转化为大型企

业客户及其网络的风险。如今的犯罪分子通常以入侵一个网络

为跳板来寻找进入另一个更有利可图的网络的突破口，而中小

企业可能就会成为此类攻击的第一站。

经历过公开的数据泄露事件的可能性较低

中小企业处理过公开的安全漏洞事件的可能性比大型企业低，

这可能是从网络角度来看其影响范围较小的结果。员工超过 
10,000 人的企业有 52% 曾成功应对过公开的安全漏洞事件

的后果，而员工少于 500 人的企业只有 39% 曾经遇到过同样

的情况。

公开的安全漏洞事件显然对企业具有破坏性和危害，但也有一

个好处：它们通常能促使企业更仔细地审视并考虑加强自己的

安全防护。思科调查数据（请参阅第 74 页）表明，当大型企

业遇到公开的数据泄露事件后，他们会大幅升级安全技术并实

施功能更强的流程。

中小企业对于自己的企业作为网络犯罪者攻击目标的看法可能

表明他们对威胁形势的认知存在差距。正如图 38 所示，22% 
的员工少于 500 人的企业表示他们没有直接负责安全事务的

高管，因为他们不认为自己是高价值目标。
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2015 年中小企业将安全职能外包的可能性更高

来源：思科 2015 年安全功能基准研究

Figure X. More SMBs Outsource in 2015

公司规模

建议与咨询

监控

威胁情报

事件响应

审计

补救

250-499

46%

45%
42%
39%
35%
33%

51%

46%
46%
44%
37%
38%

54%

42%
46%
44%
42%
36%

55%

44%
56%
40%
41%
36%

- 18% 12% 11% 10%

为什么您的组织（250-499 人中小企业）选择外包这项/这些服务？

缺乏内部经验

30%

更具成本效益

55%

缺乏内部资源
（软件、人力）

31%

需要获得客观公正
的见解

45%

更及时的事件响应

45%

1000-9999500-999 10,000+

在安全性方面，以下哪些类型的服务（如果有）是全部或部分外包给第三方？

图 39. 更多中小企业在 2015 年外包安全服务

尽管调查结果显示，整体而言，将一些安全职能外包的中小企

业比大型企业多，但是中小企业外包建议与咨询等服务的可能

性比大型企业低。例如，55% 的大型企业将建议与咨询服务外

包，而员工少于 500 人的企业只有 46% 这样做。外包安全审

核任务的大型企业达到 56%，而员工少于 500 人的企业只有 
42% 这样做（请参阅图 39）。

不过，2015 年有更多中小企业至少外包了一些安全服务。 
201.4 年，24% 的员工少于 499 人的中小企业称其没有外 
包任何服务。2015 年，只有 18% 的中小企业如此回答。

更多中小企业采用外包作为管理安全事务的办法是个好消息。

这表示中小企业正在寻求以灵活的工具保护网络安全，这些工

具不会给他们比较少的人手或比较保守的预算造成负担。但

是，中小企业可能会错误地以为，外包安全流程能够大幅减少

出现网络漏洞的可能性。或者，他们可能会将安全责任加诸第

三方身上。这种观点未免有些痴心妄想，因为只有真正集成的

威胁防御系统（能够检查、减轻并预防攻击的系统）才能提供

大型企业级的安全防护。

分享
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思科研究表明，面对更加复杂的威胁，安全专业人员的信心似

乎正在下降。另一方面，对安全问题的担心加深也改变了这些

专业人员保护网络的方式。例如，我们发现安全培训、正式的

书面政策以及安全审核、咨询和事件响应等任务的外包都有所

增加。简而言之，种种迹象显示，安全专业人员正在采取措施

抗衡逼近网络的威胁。

培训和外包的增长属于良性发展，但是安全行业不能就此止

步。安全行业必须不断增加工具和流程的使用，从而改善威

胁的检测、遏制和补救。鉴于预算限制和解决方案兼容性障

碍，安全行业还必须钻研出能够提供集成式威胁防御的有效

解决方案。此外，安全行业还必须在公开漏洞发生时（例如 
SSHPsychos 僵尸网络；请参阅第 14 页）与其他组织更好地

协作，因为知识共享可帮助预防未来的攻击。

为了评估安全专业人员对其组织中的安全状况的认知，思科就首席安全官 
(CSO) 和安全运营 (SecOps) 经理对安全资源和安全程序的看法对其进行

了调查，调查对象来自多个国家/地区不同规模的组织。思科 2015 年安

全功能基准研究提供了有关当前采用的安全运营和安全实践成熟度的见

解，并将这些结果与 2014 年首次研究的结果进行了比较。

思科安全功能基准研究

准备工作频增表现出信心下降
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资源：组织采用外包的可能性更高

图 40. 外包服务概况

建议与咨询

审核

监控

事件响应

威胁情报

补救

无/内部

51%

41%

42%

35%

34%

21%

不适用

52%

47%

44%

42%

36%

12%

39%

更具成本效益

需要获得客观公正的见解

更及时的事件响应

缺乏内部专业知识

缺乏内部资源

53%

49%

46%

31%

31%

为什么外包这些服务？ † 2015 年 (n=1129)

哪些安全服务是外包的？

2014 年 (n=1738) 2015 年 (n=2432)

Figure X.

来源：思科 2015 年安全功能基准研究

† 外包安全服务的安全受访者（2015 年；n=2129）

图 41. 外部托管有所增加

内部承载组织网络仍然最为常见；但是，外部托管自去年以来有所增加

2014  年 (n=1727) 2015  年 (n=2417)

作为私有云的一部分内部部署 50% 51%

8% 10%

18% 20%

内部部署但由外部第三方管理

私有云外部部署

公共云外部部署

23% 24%

内部部署 54% 48%

来源：思科 2015 年安全功能基准研究

随着安全专业人员开始警惕各种威胁，他们可能会设法改善防

御措施，例如将那些可由顾问或供应商更有效地管理的安全任

务外包。2015 年，接受调查的公司有 47% 将安全审核外包，

比 2014 年的 41% 有所增加。同样，2015 年有 42% 的公司

外包事件响应流程，也高于 2014 年的 35%（图 40）。

此外，有更多安全专业人员至少外包了一些安全职能。2014 
年，21% 的调查受访者称其没有外包任何安全服务。2015 
年，这一数字显著下降至 12%。53% 的受访者表示外包服务

是因为这样做更具成本效益，而 49% 的受访者则称其外包服

务是为了获得没有偏见的见解。

安全专业人员指出，为了增加对网络和数据的保护，他们乐于

接受在外部托管网络的概念。虽然内部承载仍是优先选择，但

使用外部解决方案的专业人员数量有所增加。2015 年有 20% 
的受访者使用外部私有云解决方案，而 2014 年这一比例为 
18%（图 41）。
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Figure X. Budget Constraints Are the Major Barrier to Security Upgrades

2015 年 (n=2432)采用高级安全的最大障碍流程和技术

高级管理层的支持 20%

在经过检验之前不愿购买 22%

缺少经过培训的人员 22%

组织文化/态度 23%

缺乏知识 23%

当前工作负载太繁重 24%

优先事项冲突 24%

认证要求 25%

兼容性问题 32%

预算限制 39%$

来源：思科 2015 年安全功能基准研究

图 42. 预算限制是安全升级的主要障碍

FIgure X.
Budget Constraints as Biggest Obstacles to 
Adopting Advanced Security Processes
and Technology

高中高中中低

38%38%39%

48%

43%

低

视预算限制为最大障碍的受访者百分比  (n=2432)

来源：思科 2015 年安全功能基准研究

图 43. 预算限制对于低成熟度公司是更大的障碍

完全独立 完全包含在 IT 中部分包含在 IT 中

6% 9% 33% 33% 61% 58%

$
$

A Minority of Organizations Still Have Security Budgets that Are 
Completely Separate From it, but Incidence Has Increased.

安全预算是否包含在 IT 预算内？

Figure X. Slight Increases in Organizations with 
Separate Security Budgets

2014 年 (n=1720) 2015 年 (n=2417)

来源：思科 2015 年安全功能基准研究

图 44. 采用单独的安全预算的组织略有增加

接受思科调查的安全团队更有意于提高网络保护的有效性，但

其执行计划的能力可能受到限制。在安全专业人员对选择或拒

绝安全服务和工具的可能原因的排名中，预算限制 (39%) 居
于首位，其次是技术兼容性问题（32%；请参阅图 42）。对

于列入低和中低成熟度的企业，预算限制的问题更严重（请

参阅图 43）。在所有安全专业人员的回答中，有 39% 的回

答将预算限制列为采用高级安全流程的障碍。这一数字在属

于低成熟度的企业中为 43%，而在属于中低成熟度的企业中

为 48%。

从某些组织制定安全预算的方式可以看出，他们对安全资源考

虑得更多。调查结果显示，将安全预算与整体 IT 预算分开的

组织数量略有增加。2014 年，6% 的专业人员称其安全预算

和 IT 预算完全分立；2015 年，这一数字提高到 9%（请参阅

图 44）。

分享
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正在为认证流程做准备

目前正在争取通过认证

组织遵循标准化的信息安全策略实践 (2015 年  n=1265)

63% 化学工程或制造
58% 非计算机制造业
57% 运输业
46% 农业/林业/渔业
44% 医药
36% 采矿业

70% 金融服务
70% 电信
67% 医疗保健
65% 政府
64% 公用事业/能源
63% 其他行业

已经通过认证

63%31%

7%

来源：思科 2015 年安全功能基准研究

图 45. 大多数组织已通过认证或正在申请认证

图 46. 防火墙和数据丢失保护是最常用的安全工具

组织使用的安全威胁防御措施

通过基于云的服务管理防御措施（使用
安全威胁防御措施的安全受访者）

2014 年 (n=1738) 2014 年 (n=1646) 2015 年 (n=2268)2015 年 (n=2432)

网络安全、防火墙和入侵防御 * 60% 不适用 35%

邮件/消息传送安全性 56% 52% 37% 34%

加密/隐私/数据保护 53% 53%

数据丢失保护 55% 56%

身份验证 52% 53%

防火墙* 不适用 65% 31%

Web 安全 59% 51% 37% 31%

* 防火墙和入侵防御在 2014 年是一个代码：“网络安全、防火墙和入侵防御”。

Figure X. Firewalls and Data Loss Prevention Are Most Commonly Used Security Tools

来源：思科 2015 年安全功能基准研究

从组织实施安全策略标准化或参加认证的做法可以看出，他们正

致力于提高安全性。近三分之二安全专业人员称其组织已经通过

标准化安全策略或实践的认证或正在争取通过认证（图 45）。

这是另一个积极的迹象，表明企业看到了提高安全知识和应对威

胁的价值。

仔细审视安全防御工具的使用可以发现，企业最常用的安全工

具是防火墙 (65%)，其次是数据丢失保护工具 (56%) 和身份验

证工具（53%；请参阅图 46）。2015 年，企业不太倾向于依

赖基于云的工具。尽管安全专业人员表示愿意外包安全服务 
（请参阅第 43 页），但他们可能更倾向于在内部部署工具。

（有关完整列表，请参阅第 71 页。）
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图 47. 制定正式安全策略的组织增加

来源：思科 2015 年安全功能基准研究

Figure X. O�-Premise Hosting on the Rise

2014 年 (n=1738)安全标准 2015 年 (n=2432)

组织有正式的书面安全战略
且会定期审查

66%

近三分之二已经通过标准化安全策略或实践的认证。

以上都不是 1% 1%

遵循标准化的信息安全策略
实践，例如 ISO 27001

59%

52% 52%

54% 38%
正式确定了需要特别考虑风险
管理的关键业务资产（业务关
键型或经过调节提高保护）

图 48. 2015 年信心下降

2014 年 (n=1738) 2015 年 (n=2432)

我们的安全基础设施绝对是最新的，并利用可用的最佳技术不断升级

我们定期更换或升级安全技术，但未配备最新最好的工具

我们仅当原有安全技术无法使用或已过时或有全新需求时，才会更换或升级安全技术

64% 59%

33% 37%

3% 5%

您如何描述您的安全基础设施？

来源：思科 2015 年安全功能基准研究

功能：信心下降

2015 年，安全专业人员对其安全基础设施保持最新状态的信

心比 2014 年有所下降。毫无疑问，知名度极高的针对各大企

业层出不穷的攻击、相应的专用数据盗窃和网络被攻破的公司

的公开道歉是出现这种信心下降的原因。

不过，伴随这种信心下降而来的，是对制定更有力的策略日渐

高涨的兴趣。如图 47 所示，2015 年制定了正式书面安全战

略的公司 (66%) 多于 2014 年 (59%)。

信心下降的一个迹象是安全专业人员对其技术表现出的信心略

有下降。2014 年，64% 的受访者表示他们的安全基础设施是

最新的并且不断升级。2015 年，这一数字下降至 59% 
（图 48）。此外，2014 年有 33% 的受访者表示组织未配备

最新的安全工具；2015 年，这一数字提高到 37%。

首席安全官的信心更高一点，他们比安全运营经理更乐观： 
65% 的首席安全官认为他们的安全基础设施是最新的，而安

全运营经理中只有 54% 这样认为。安全运营经理的信心受挫

可能是因为他们负责应对日常安全事件，致使他们对自身安全

防范状况的看法比较消极。

分享
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图 49. 对能否检测到漏洞的信心并不相同

Figure X. Mixed Con�dence in Ability to Detect Compromises

我们的安全基础设施绝对是最新的，
并利用可用的最佳技术不断升级。

来源：思科 2015 年安全功能基准研究

有信心确定感染的范围并进行补救的组织百分比

451 8 46

(2015 年 n=2432)

能够在安全事件全面爆发前检测到安全漏洞的组织百分比

511 4 45

非常反对 非常同意反对 同意

您如何描述您的安全基础设施？

59%

图 50. 对能否将安全融入系统的信心有所下降

Figure X. Lower Con�dence in Ability to Build Security into Systems

来源：思科 2015 年安全功能基准研究

我们在将安全融入系统和应用方面做得很好 (%)
93

582 5 35

96

541 4 42

2015 年
n=2432

2014 年
n=1738

非常反对 非常同意反对 同意安全策略

安全专业人员对自己挫败攻击者的能力也表现出不同程度的信

心。51% 的受访者坚信能够在安全事件全面爆发前检测到安全

漏洞；只有 45% 的受访者自信能够确定网络感染的范围并对

造成的损害进行补救（请参阅图 49）。

安全专业人员对自己防止网络遭受攻击的能力所表现出的信

心也有所降低。例如，2015 年坚信自己在将安全融入系统

的购买、开发和维护流程方面做得很好的专业人员有所减少

（2015 年有 54%，而 2014 年有 58%；请参阅图 50）。 
（有关完整列表，请参阅第 76 页。）

分享
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图 51. 企业认为自己拥有良好的安全控制

Figure X.
Enterprises Believe They Have Good
Security Controls

我们有很好的系统，可以验证安全事件是否实际发生

来源：思科 2015 年安全功能基准研究

安全控制
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我们定期、正式、战略性地审查和改进安全实践

非常反对 非常同意反对 同意
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我们的各种安全技术很好地融为一体，有效地共同
发挥作用
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562 5 38

95

521 4 43

2015 年
n=2432

2014 年
n=1738

我们能够轻松确定感染的范围，加以遏制，防止事
态进一步扩大

89

362 9 43

91

451 8 46

2015 年
n=2432

2014 年
n=1738

安全运营

Figure X. Enterprises Lack Con�dence in Ability to Contain Compromises

来源：思科 2015 年安全功能基准研究

图 52. 企业对能否遏制感染的信心并不相同

在某些方面，对安全功能的信心不是非常高。例如，2015 年
只有 54% 的受访者表示他们认为自己有很好的系统，可以

验证安全事件是否实际发生（请参阅图 51）。（有关完整列

表，请参阅第 77 页。）

受访者对其系统能否确定这些感染的范围并进行遏制也没有完

全的信心。56% 的受访者表示他们会定期、正式、战略性地审

查和改进安全实践；52% 的受访者认为他们的各种安全技术很

好地融为一体，有效地共同发挥作用（请参阅图 52）。 
（有关完整列表，请参阅第 79 页。）
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Figure X. One-Fourth of Enterprises Believe Security Tools Are Only Somewhat E�ective

完全无效 非常有效不太有效 稍微有效 很有效安全工具的有效性

与去年类似，超过四分之一的受访者认为他们的安全工具只是“稍微有效”，而不是“很有效”或“非常有效”

阻止已知的安全威胁
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来源：思科 2015 年安全功能基准研究

图 53. 四分之一的企业认为安全工具只是稍微有效

与 2014 年的受访者类似，2015 也有超过四分之一的安全专业人员表示他们认为自己的安全工具只是稍微有效（图 53）。
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图 54. 公开漏洞可提高安全性

贵组织是否曾因安全漏洞而受到公众关注？

Figure X. Public Breaches Can Improve Security

(n=1701) (n=1347)

48%
是

53%
 是

与

2015 年2014 年

漏洞对于推动贵组织改进安全威胁防御策略、 程序或技术的作用有
多大？ (n=1134)

完全无用 作用很大有点作用不太有用

10%1% 42% 47%

来源：思科 2015 年安全功能基准研究

图 55. 进行安全培训的组织有所增加

 

Figure X.
More Organizations Conduct Security Training

43%
来源：思科 2015 年安全功能基准研究

2015 年，43% 的受访者表示他们在出现公开漏洞后加强了安全培训。

公开的安全漏洞事件对组织而言往往是决定性时刻。一旦发生

这种事件，组织似乎就会更加认识到需要防止未来出现漏洞。

但是，2015 年表示组织必须处理公开的安全漏洞事件的安全

专业人员有所减少：2014 年这样回答的专业人员占 53%，而 
2015 年只占 48%（图 54）。

专业人员承认，漏洞具有提醒他们认识到加强安全流程的重要

性的价值：47% 的受到公开漏洞影响的安全专业人员表示，漏

洞促成了更完善的策略和程序。例如，43% 的受访者表示他们

在公开漏洞发生后增加了安全培训，42% 的受访者表示增加了

对安全防御技术的投资。

令人欣慰的是，深受公开漏洞之害的组织愈加可能加强其安全

流程。2015 年，97% 的安全专业人员称其每年至少会进行一

次安全培训，较之 2014 年的 82% 有很大提高（请参阅图 90 
[第 82 页]）。
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图 56. 成熟度模型根据安全流程评定组织

Figure X. Maturity Model Ranks Organizations
Based on Secuirty Processes

思科探讨了多种样本分割方法，根据一系列与安全流程有关的问题，
选择将样本分割为五类。 五类分割法与能力成熟度模型集成 (CMMI) 
的对应关系相当紧密。

低

中高

中低

高

中

5 类分割法

优化阶段

量化管理

形成定义

可重复

初始

专注于流程改进

定量度量和控制流程

体现组织特点的流程；通常为
主动式

体现项目特点的流程；通常为
被动式

采用不可预测的临时流程

1

2

3

4

5

级别

来源：思科 2015 年安全功能基准研究

图 57. 对采用更高级安全的障碍不受成熟度的影响

来源：思科 2015 年安全功能基准研究

Figure X. Obstacles to Adopting Better Secuirty not A�ected by Maturity Level

您认为以下哪些项是采用高级安全流程和技术的最大障碍？

完善程度 低 中高 高中低 中

预算限制

优先事项冲突

39%41% 48% 38%38%

高级管理层的支持 20%14% 20% 19%22%

缺少经过培训的人员

26%19% 27% 22%26%

优先事项冲突 26%14% 17% 25%27%

22%21% 27% 23%19%

缺乏有关高级安全
流程和技术的知识

25%31% 20% 22%23%

在其经过市场检验
之前不愿购买

当前工作负载太繁
重，以致无法承担
新的职责

24%12% 25% 19%25%

关于安全的组织文化
态度

22%31% 23% 22%25%

36% 23% 22%25%25%

与旧版系统的兼容性
问题

29%21% 28% 33%34%

成熟度：在所有成熟度级别，预算限制都是排名靠前的要因

随着组织部署更加完善的安全实践和策略，他们对自身安全防

范状况的看法可能会改变。思科 2015 年安全功能基准研究根

据调查受访者有关其安全流程的回答，将受访者及其组织归入

五个成熟度类别（图 56）。该研究调查了功能、行业和国家/
地区等不同特征对成熟度的影响。

有趣的是，在实施更完善的安全流程和工具方面，不同成熟度

的组织似乎面临着一些同样的障碍。虽然具体的百分比可能不

尽相同，但是预算限制在各个成熟度级别始终位居挑战排行榜

的榜首（图 57）。
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图 58. 按基础设施和行业测定安全成熟度

图 59. 按行业划分的成熟度

来源：思科 2015 年安全功能基准研究

Figure X. Maturity Levels by Industry

类的分布（按行业）

完善程度 低 中高 高中低 中

化学工程 1% 6% 39%21% 33%

金融服务 1% 10% 38%26% 26%

政府 3% 10% 34%28% 25%

医疗保健 1% 10% 37%30% 22%

非计算机相关制造业 1% 10% 32%34% 22%

医药 2% 3% 44%30% 21%

运输业 1% 5% 46%28% 20%

公用事业/能源 1% 15% 23%28% 32%

电信 2% 11% 33%26% 28%

Figure X. Gauging Security Maturity by
Infrastructure and Industry
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制造业
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运输业

医疗保健
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来源：思科 2015 年安全功能基准研究
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右图标出了各行业安全基础设施的质量和成熟度。此图根据调

查受访者对其安全流程的看法绘制。位于右上象限的行业表现

出最高级别的成熟度和基础设施质量。

下图显示了按行业划分的思科成熟度分布情况。2015 年，运输

和医药行业近半接受调查的组织归类为高成熟度。与 2014 年相 
比，2015 年电信和公用事业行业归类为高成熟度的可能性较

低。结果基于调查受访者对其安全流程的看法。

分享

http://service.weibo.com/share/share.php?url=http://cs.co/9006BpMzp&title=%E8%8E%B7%E5%8F%96%E6%80%9D%E7%A7%91%202016%20%E5%B9%B4%E5%BA%A6%E5%AE%89%E5%85%A8%E6%8A%A5%E5%91%8A
mailto:?Subject=%E6%80%9D%E7%A7%91%202016%20%E5%B9%B4%E5%BA%A6%E5%AE%89%E5%85%A8%E6%8A%A5%E5%91%8A&Body=%E4%B8%8B%E8%BD%BD%E4%B8%80%E4%BB%BD%E6%80%9D%E7%A7%91%202016%20%E5%B9%B4%E5%BA%A6%E5%AE%89%E5%85%A8%E6%8A%A5%E5%91%8A%0Ahttp%3A%2F%2Fcs.co%2F9004BpMzr
http://sns.qzone.qq.com/cgi-bin/qzshare/cgi_qzshare_onekey?url=http://cs.co/9005BpMzT&title=%E8%8E%B7%E5%8F%96%E6%80%9D%E7%A7%91%202016%20%E5%B9%B4%E5%BA%A6%E5%AE%89%E5%85%A8%E6%8A%A5%E5%91%8A
http://share.renren.com/share/buttonshare?link=http://cs.co/9007BpMzV&title=%E8%8E%B7%E5%8F%96%E6%80%9D%E7%A7%91%202016%20%E5%B9%B4%E5%BA%A6%E5%AE%89%E5%85%A8%E6%8A%A5%E5%91%8A


53

安全功能基准研究思科 2016 年度安全报告 

来源：思科 2015 年安全功能基准研究

Figure X. Maturity Levels by Country

类的分布（按国家/地区） 2014 年 (n=1637) 2015 年 (n=2401)

完善程度 低2014 中高 高中低 中

美国 22%2% 4% 45%27%

巴西
1% 9% 40%26%

德国
1% 12% 39%24%

意大利
4% 3% 34%23%

英国
0% 14% 32%22%

澳大利亚
1% 5% 29%36%

中国
0% 6% 32%25%

印度

24%

36%

32%

29%

37%

21%

34%

1% 4% 40%34%

日本
2% 16% 32%16%

27%3% 10% 44%16%

2% 5% 34%35%

1% 4% 43%25%

1% 23% 38%25%

8% 8% 41%18%

9% 7% 30%35%

0% 3% 36%29%

27%

24%
24%

13%

25%

19%

32%

20%

14%

7% 3% 16%

7% 15% 32%40%

20%墨西哥 6% 8% 50%16%

27%俄罗斯 1% 14% 32%26%

35%法国 1% 15% 29%20%

54%

右图标出了各国家/地区安全基础设施的质量和成熟度。位于

右上象限的国家/地区表现出最高级别的成熟度和基础设施质

量。请务必注意，这些结果基于安全专业人员对其安全防范状

况的看法。

下图显示了按国家/地区划分的思科成熟度分布情况。结果基

于调查受访者对其安全流程的看法。

Figure X. Gauging Security Maturity by
Infrastructure and Country
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来源：思科 2015 年安全功能基准研究
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图 60. 按基础设施和国家/地区测定安全成熟度

图 61. 按国家/地区划分的成熟度
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建议：对现状核实作出反应

正如思科安全功能基准研究所示，现实已经摆在安全专业人员

面前。安全专业人员对于自身安全防范状况能否阻止攻击者的

信心在动摇。但是，根据安全培训和正式策略的制定有所增加

来判断，通过知名度极高的漏洞攻击来核实现状对于安全行业

具有积极的效果。此外，审核和事件响应服务的外包更加频繁

也表明防御者在寻求专家的帮助。

企业应继续增强安全防范意识，而安全专业人员则必须支持预

算支出增长，从而为技术和人员提供支持。此外，当安全人员

部署了适当的工具，不仅可以检测出威胁，而且能遏制其影响

并进一步了解预防未来攻击的方式之后，信心就会提高。
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展望
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在后斯诺登时代，互联网治理的地缘政治格局已经发生了显

著变化。现在，围绕跨境信息的自由流动存在普遍的不确

定性。奥地利隐私维权人士 Max Schrems 对社交网络巨头 
Facebook 提起诉讼的标志性事件产生了巨大的影响，导致欧

洲联盟法院 (CJEU) 于 2015 年 10 月 6 日推翻《美国安全港

协定》。⁷ 

因此在当前形势下，公司在将数据从欧盟向美国传输时不得不

依靠安全港之外的机制和法律保障，向欧盟传输时，美国数据

也要接受调查。目前，多家数据公司仍在尝试评估这一变化所

产生的影响。此外，虽然近两年欧盟和美国官方一直在寻找安

全港的替代方案，但人们对预期的新机制仍忧心忡忡。一种担

忧是新方案无法在 2016 年 1 月截止日期之前实现；另一种更

实际的担忧是，如果新方案无法完全解决 CJEU 的顾虑，并再

次被证明可能无效，那么市场信心将无法恢复。⁸ 

数据保护专家希望 2.0 版安全港不像之前的安全港那样存在争

议。它可能依然会重蹈覆辙，在法院受到质疑，然后也被宣告

无效。⁹ 

新的一年中，政府和行业部门之间还将大量讨论端到端加密，

包括它能够为消费者和组织带来哪些好处，以及它对执法机构

在调查犯罪活动和恐怖活动方面形成何种挑战。2015 年 11 月 
在巴黎发生的恐怖袭击使得一些政策制定者更加倡导向调查人员

提供访问加密通信内容的能力。¹⁰ 这可能会推动 2.0 版安全港的

形成，因为相对于安全问题，公民自由问题将退居次要位置。

地缘政治视角：互联网治理格局的不确定性

展望
本节提供思科地缘政治专家就互联网治理不断变化的格局提出的见解，内

容包括数据传输立法方面的变化和关于采用加密的争论。本节还将介绍两

项思科研究的重要发现。一项研究是调查高管对网络安全的担忧。另一项

研究是关注 IT 决策者对安全风险和可信度的看法。我们还将概述集成式威

胁防御架构的价值，并说明思科在减少检测时间 (TTD) 方面的最新进展。

⁷ “欧盟法院宣布欧盟的美国安全港决策无效”，CJEU，2015 年 10 月 6 日： 
http://curia.europa.eu/jcms/upload/docs/application/pdf/2015-10/cp150117en.pdf 。

⁸ “随着一月份截止日期临近，2.0 版安全港框架面临失败结局”，作者：Glyn Moody，Ars Technica，2015 年 11 月 16 日： 
http://arstechnica.com/tech-policy/2015/11/safe-harbour-2-0-framework-begins-to-capsize-as-january-deadline-nears/ 。

⁹ “随着一月份截止日期临近，2.0 版安全港框架面临失败结局”，作者：Glyn Moody，Ars Technica，2015 年 11 月 16 日： 
http://arstechnica.com/tech-policy/2015/11/safe-harbour-2-0-framework-begins-to-capsize-as-january-deadline-nears/ 。

¹⁰ “巴黎袭击事件激化加密争论”，作者：Danny Yadron、Alistair Barr 和 Daisuke Wakabayashi，华尔街日报，2015 年 11 月 19 日： 
http://www.wsj.com/articles/paris-attacks-fan-encryption-debate-1447987407 。

http://curia.europa.eu/jcms/upload/docs/application/pdf/2015-10/cp150117en.pdf
http://arstechnica.com/tech-policy/2015/11/safe-harbour-2-0-framework-begins-to-capsize-as-january-deadline-nears/
http://arstechnica.com/tech-policy/2015/11/safe-harbour-2-0-framework-begins-to-capsize-as-january-deadline-nears/
http://www.wsj.com/articles/paris-attacks-fan-encryption-debate-1447987407
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图 62. 企业正面临严峻的网络安全挑战

来源：思科安全研究部门

Figure X. Enterprises Face Tough Cybersecurity Challenges

32%

24% 21%

不知道重大网络安全
漏洞

网络安全策略的实施没有
效果

26%

网络安全投资不足

27%

缺乏合适的指标来确定
网络安全有效性

网络安全策略无法跟上
企业变革的步伐

考虑到这样的不确定性，组织应对数据提供商作何要求，才

能确保其业务符合数据传输法规要求？ 就短期而言，他们当

然应寻求供应商的保证，确保在向欧盟之外传输数据时不仅

使用安全港，而且还使用“欧盟标准合同条款”或“企业约

束规则”。

组织应密切关注的另一个重要地缘政治问题则与漏洞及漏洞攻

击相关。一些政府对未修补漏洞（即所谓的武器化软件）市场

的兴起表示强烈担忧。由于安全研究界一直在寻找保护全球网

络的方法，这些工具对他们而言至关重要。但是，如果技术旁

落到错误的人手中，尤其是那些受压制团体的人手中，则极有

可能被用于金融犯罪、窃取国家机密和商业秘密、抑制不同政

见或破坏重要基础设施。

如何限制对未修补漏洞的访问，同时不限制执行重要研究的人

接触这些漏洞，是未来几个月甚至几年政府明确要努力解决的

问题。当尝试解决这个棘手的难题时，政府需要谨慎评估其决

策对安全的影响。例如，如果不明确管制未发布漏洞信息传输

的法律，则会阻碍安全威胁研究的进展，或纵容在供应商有机

会修补漏洞之前公开漏洞。任何用于解决这种不确定性的方法

都应在全球范围适用。

网络安全问题重压于高管心头

显然，高度安全性可以帮助企业避免灾难性漏洞和攻击。但

是，它能否有助于公司取得成功？ 根据 2015 年 10 月思科就

网络安全对业务和数字化战略的作用在财务和业务部门高管中

执行的一项调查，企业高管理解保护企业免受威胁可能是决定

他们能否成功的重要因素。随着组织更加数字化，组织增长将

取决于其保护数字平台的能力。

调查显示，高管们越来越关心网络安全：针对网络安全漏洞， 
48% 的受访高管表示自己非常担心，39% 的受访高管表示他

们比较担心。这种担忧与日俱增，41% 的受访者表示与三年前

相比，他们对安全漏洞的担忧增加很多，42% 的受访者表示他

们的担忧比过去略有增加。

企业领导者也认为投资者和监管者将对安全流程提出更加严格

的要求，就像对其他企业职能部门的要求一样。92% 的受访者

均同意，监管者和投资者今后将希望公司提供更多有关网络安

全风险暴露程度的信息。

企业也似乎已经敏锐地感觉到了所面临的网络安全挑战。根据

受访者的回复，最常见的一项挑战是网络安全策略无法跟上商

业变化的步伐，其次是缺乏衡量指标来确定安全方案的有效性

（图 62）。
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图 63. 高管对保护关键数据安全的担忧

来源：思科安全研究部门
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Figure X. Executives Concerned About
Securing Critical Data

图 64. 对安全风险的看法

企业认为组织的基础设施在以下方面存在很高的安全漏洞风险：

50%
移动 基于云

42%

的受访者认为他们的组织面临威胁
65%

IT 安全

43%
来源：思科安全风险和可信度研究

Figure X. Perceptions of Security Risk

大约三分之一的高管还担心他们保护重要数据的能力。在被问

及最难保护的信息类型时，32% 的受访者选择了“机密财务信

息”。受访者将“客户信息”和“机密商业信息”列为其次两

个最难保护的数据类型（请参阅图 63）。

可信度研究：为企业面临的风险和挑战带
来一线曙光

信息安全漏洞持续增长加强了企业对信任的需求，企业需要相

信其系统、数据、业务合作伙伴、客户和公民都是安全的。我

们发现信任成为企业选择 IT 和网络基础设施的主要因素。事

实上，很多企业都要求在构成其基础设施的全部解决方案整个

产品生命周期内都集成安全性和可信度方案。

2015 年 10 月，思科执行了一项研究来评估 IT 决策者对所面

临安全风险和挑战的看法，从而确定 IT 供应商可信度在 IT 投
资中的作用。我们调查了多个国家/地区不同组织中的信息安

全和非信息安全决策者。（有关安全风险和可信度研究的更多

详细信息，包括我们的方法，请参阅附录。）

以下是我们的研究的一些重要发现：

我们发现 65% 的受访者认为自己的组织面临相当大的安全风

险，主要包括企业中移动设备的使用、IT 安全性和基于云的解

决方案（图 64）。

分享

http://service.weibo.com/share/share.php?url=http://cs.co/9004BpMzy&title=%E8%8E%B7%E5%8F%96%E6%80%9D%E7%A7%91%202016%20%E5%B9%B4%E5%BA%A6%E5%AE%89%E5%85%A8%E6%8A%A5%E5%91%8A
mailto:?Subject=%E6%80%9D%E7%A7%91%202016%20%E5%B9%B4%E5%BA%A6%E5%AE%89%E5%85%A8%E6%8A%A5%E5%91%8A&Body=%E4%B8%8B%E8%BD%BD%E4%B8%80%E4%BB%BD%E6%80%9D%E7%A7%91%202016%20%E5%B9%B4%E5%BA%A6%E5%AE%89%E5%85%A8%E6%8A%A5%E5%91%8A%0Ahttp%3A%2F%2Fcs.co%2F9002BpMzG
http://sns.qzone.qq.com/cgi-bin/qzshare/cgi_qzshare_onekey?url=http://cs.co/9003BpMzH&title=%E8%8E%B7%E5%8F%96%E6%80%9D%E7%A7%91%202016%20%E5%B9%B4%E5%BA%A6%E5%AE%89%E5%85%A8%E6%8A%A5%E5%91%8A
http://share.renren.com/share/buttonshare?link=http://cs.co/9005BpMzJ&title=%E8%8E%B7%E5%8F%96%E6%80%9D%E7%A7%91%202016%20%E5%B9%B4%E5%BA%A6%E5%AE%89%E5%85%A8%E6%8A%A5%E5%91%8A
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图 65. （全部受访者）所面临的外部挑战

来源：思科安全风险和可信度研究

Figure X.
External Challenges Faced (Total Respondents)

我认为这些都不是我的组织
所面临的挑战

高级持续性威胁 43%

拒绝服务攻击 38%
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零日攻击 35%

3%

网络钓鱼 54%

恶意软件 68%

图 66. （全部受访者）所面临的内部安全挑战

来源：思科安全风险和可信度研究

Figure X.
Internal Challenges Faced (Total Respondents)

54%恶意软件下载

员工造成的内部安全漏洞 47%

46%硬件或软件漏洞

员工使用自己的设备/软件/云应用
开展业务
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员工缺乏意识 39%

IT 安全人员培训不足 26%

我认为这些都不是我的组织所面临
的挑战

5%

图 67. 大多数大型企业都有专门的内部安全团队

92%
专门的安全团队 标准化的验证策略

和程序

59%
组织范围的安全战略

88%

来源：思科安全风险和可信度研究

Figure X. Most Large Enterprises Have a 
Dedicated Security Team In-House

68% 的受访者认为恶意软件是其所在组织面临的头号外部安全

挑战。前三大挑战中，另两大挑战为网络钓鱼和高级持续性威

胁，分别占 54% 和 43%（请参阅图 65）。

针对内部安全挑战（请参阅图 66），超过一半的受访者 (54%)  
认为恶意软件下载是最大威胁，接下来为员工造成的内部安全

漏洞 (47%) 和硬件与软件漏洞 (46%)。

我们还发现大多数企业 (92%) 都在组织内部配备了专门的安全

团队。88% 的受访者表示他们拥有定期更新的覆盖全组织的正

式安全策略。但是，只有 59% 的受访者实行标准化策略和程

序来验证 IT 供应商可信度（请参阅图 67）。

此外，约有一半 (49%) 的大型企业组织采用最新的技术来保持

其安全基础设施紧跟时代步伐，而其他大多数组织会定期升级

基础设施。根据我们的研究，很少有组织会等到其所采用的技

术被淘汰才进行升级。

分享

59

http://service.weibo.com/share/share.php?url=http://cs.co/9000BpMzE&title=%E8%8E%B7%E5%8F%96%E6%80%9D%E7%A7%91%202016%20%E5%B9%B4%E5%BA%A6%E5%AE%89%E5%85%A8%E6%8A%A5%E5%91%8A
mailto:?Subject=%E6%80%9D%E7%A7%91%202016%20%E5%B9%B4%E5%BA%A6%E5%AE%89%E5%85%A8%E6%8A%A5%E5%91%8A&Body=%E4%B8%8B%E8%BD%BD%E4%B8%80%E4%BB%BD%E6%80%9D%E7%A7%91%202016%20%E5%B9%B4%E5%BA%A6%E5%AE%89%E5%85%A8%E6%8A%A5%E5%91%8A%0Ahttp%3A%2F%2Fcs.co%2F9008BpMz8
http://sns.qzone.qq.com/cgi-bin/qzshare/cgi_qzshare_onekey?url=http://cs.co/9009BpMzD&title=%E8%8E%B7%E5%8F%96%E6%80%9D%E7%A7%91%202016%20%E5%B9%B4%E5%BA%A6%E5%AE%89%E5%85%A8%E6%8A%A5%E5%91%8A
http://share.renren.com/share/buttonshare?link=http://cs.co/9001BpMz1&title=%E8%8E%B7%E5%8F%96%E6%80%9D%E7%A7%91%202016%20%E5%B9%B4%E5%BA%A6%E5%AE%89%E5%85%A8%E6%8A%A5%E5%91%8A
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在当今以威胁为中心的格局下，对供应商流程、策略、

技术和人员的信任以及对供应商进行验证的能力将是构

建供应商与企业之间持续、信任关系的关键。

技术供应商可通过以下方面展现其可信度：

 • 从一开始就将安全纳入到其解决方案和价值链中

 • 制定并落实降低风险的策略和流程

 • 营造注重安全的文化

 • 快速和透明地应对漏洞

 • 发生安全事件后提供快速补救和保持持续警惕性

供应商可以如何展现可信度

图 68. 2014 年 12 月至 2015 年 10 月的检测时间

来源：思科安全研究部门
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Figure X. Time to Detection, December 2014 – November 2015
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当然，升级基础设施是很好的做法。各种规模的组织都需要部

署安全、值得信赖的基础设施，确保网络所有方面的安全性。

然而，组织也可以通过培养开放、注意安全的文化，缩小受攻

击面。

构建这种文化要求组织实施覆盖整个企业的一致的策略和流程，

确保安全性落实到企业的各个层面。然后，他们必须向合作伙伴

与供应商生态系统传输这种以安全为中心的观念，并且不断向客

户、合作伙伴和其他利益相关者展示其透明度与可靠性。

检测时间：不断缩短空档期的竞赛

我们将“检测时间”或“TTD”定义为窗口时间，指第一次观

察某文件到检测为威胁之间的这段时间。我们使用从全球部署

的思科安全产品收集的选择性安全遥感勘测数据来确定这个窗

口时间。

图 68 中的“回顾”类别显示了思科最初将其归为“未知”，

之后改为“已知恶意”类别文件的数量。

据《思科 2015 年年中安全报告》所报告，TTD 中值约为两天

（50 小时）。
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Figure X. Tag Cloud for 100 Days

来源：思科安全研究部门
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图 70. 100 天的标记云

此后，TTD 中值开始快速下降。截至 10 月，思

科已将 TTD 中值降低至约 17 小时，低于一天。

这远低于 TTD 的当前行业估计值，即 100 至 200 
天。这种速度得益于采用了有关如何缓解短期感染

的更多细节。

图 69. 2014 年 12 月至 2015 年 10 月的检测时间比较

Figure X. 
Time to Detection Comparison,
June vs September 2015

来源：思科安全研究部门

与 17.5
 小时

10 月（中值）

35.3
小时

6 月（中值）

从 1 月到 3 月，TTD 中值大致相同，都在 44 至 46 小时之

间，并略呈下降的趋势。在 4 月有小幅上升，达到 49 小时。

然而，到 5 月底，思科的 TTD 已降至大约 41 小时。

黑客活动的产业化及商业恶意软件的大量使用对我们缩短 TTD 
窗口时间的能力发挥了重大作用。随着威胁产业化，威胁传播

范围更广，因此也更容易检测。

尽管如此，我们建议将高级威胁防御手段相互结合以及熟练的

安全研究人员之间的紧密协作，这对整个 2015 年持续大幅降

低 TTD 中值可能更为重要。

图 69 中的 TTD 比较表明 6 月份多数威胁都是在 35.3 小时左

右的时间内被捕获。而到 9 月底，更多威胁都在约 17.5 小时 
内被终止。同样，我们认为 TTD 中值降低的部分原因是可以更

快识别商业恶意软件，例如 Cryptowall 3.0、Upatre 和 Dyre。
集成了思科公司 ThreatGRID 等提供的新技术是另一个因素。

但是，即便 TTD 时间窗口缩小，仍有一些威胁比其他威胁更

难以检测。针对 Microsoft Word 用户的下载程序通常最容易

检测（< 20 小时）。广告软件和浏览器注入属于最难检测的

威胁（<200 小时）。

后面这些威胁之所以如此难以检测的一个原因是安全团队通常

将其列为低优先级，在抵御攻击者猛烈的零日攻击的斗争中通

常会忽略这些威胁（请参阅“浏览器感染：传播广泛而且是数

据泄露的一个主要原因”[第 16 页]）。

图 70 提供通常在 100 天以内被发现的威胁的类型概览。

分享

http://service.weibo.com/share/share.php?url=http://cs.co/9006BpMz6&title=%E8%8E%B7%E5%8F%96%E6%80%9D%E7%A7%91%202016%20%E5%B9%B4%E5%BA%A6%E5%AE%89%E5%85%A8%E6%8A%A5%E5%91%8A
mailto:?Subject=%E6%80%9D%E7%A7%91%202016%20%E5%B9%B4%E5%BA%A6%E5%AE%89%E5%85%A8%E6%8A%A5%E5%91%8A&Body=%E4%B8%8B%E8%BD%BD%E4%B8%80%E4%BB%BD%E6%80%9D%E7%A7%91%202016%20%E5%B9%B4%E5%BA%A6%E5%AE%89%E5%85%A8%E6%8A%A5%E5%91%8A%0Ahttp%3A%2F%2Fcs.co%2F9004BpMKC
http://sns.qzone.qq.com/cgi-bin/qzshare/cgi_qzshare_onekey?url=http://cs.co/9005BpMKh&title=%E8%8E%B7%E5%8F%96%E6%80%9D%E7%A7%91%202016%20%E5%B9%B4%E5%BA%A6%E5%AE%89%E5%85%A8%E6%8A%A5%E5%91%8A
http://share.renren.com/share/buttonshare?link=http://cs.co/9007BpMzB&title=%E8%8E%B7%E5%8F%96%E6%80%9D%E7%A7%91%202016%20%E5%B9%B4%E5%BA%A6%E5%AE%89%E5%85%A8%E6%8A%A5%E5%91%8A
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集成式威胁防御的六个原则

在《思科 2015 年年中安全报告》中，思科安全专家提出对自

适应集成解决方案的需求将导致未来五年内安全行业发生重大

变化。变化的结果，是行业将发生整合，并统一转向可扩展的

集成式威胁防御架构。这种架构能够提供跨多个解决方案的可

视性、可控性、情报和情景。

这种“检测并响应”的框架将有助于加快对已知威胁或新型威

胁的应对速度。此新架构的核心是一个可视性平台，该平台可

提供全面的情景感知并会持续更新，从而帮助评估威胁、关联

本地和全球情报，以及优化防御。此平台的目的是为所有供应

商建立一个可以操作并集合众力的基础。有了可视性，就能实

现更高的可控性，从而更有效地抵御各种威胁媒介，并击败更

多攻击。

下面，我们列出集成式威胁防御的六个原则，以帮助组织及其

安全供应商更好地理解此架构的目的和潜在优势。

1. 要应对日益增多且更加老练的威胁发起者，需要使用功能
更丰富的网络和安全架构。

在过去的 25 年中，传统的安全模式一直是“发现一个问

题，就购买一种设备”。但是，这些解决方案通常是由多

家不同安全供应商提供的一系列技术，它们之间无法以任

何有意义的方式相互协作。它们产生与安全事件相关的信

息和情报，将其集成于事件平台，然后由安全人员执行

分析。

集成式威胁防御架构是一种检测和响应框架，可通过以高

效的自动化方式从所部属的基础设施收集更多信息，来提

供更多功能并加快威胁应对速度。这种框架会以更智能的

方式观察安全环境。它并非仅限于提醒安全团队可疑事件

和违反策略的情况，它还能对网络及网络上发生的情况提

供更高的可视性，以帮助就安全问题作出更明智的决策。

2. 单凭独立的技术无法应对当前或未来的威胁形势，而只会
提高网络环境的复杂性。

很多组织都投资于“一流”安全技术，但是他们如何知道

这些解决方案是否真的有效？ 过去一年里的各类有关重

大安全漏洞的头条新闻，就是很多安全技术并不凑效的例

证。不仅如此，这些技术一旦出现问题，往往会带来严重

的后果。

很多提供一流解决方案的安全供应商都无助于安全环境的

改善，除非他们提供的解决方案与其竞争对手截然不同，

而非大同小异。但是，如今大多数核心安全领域的主要供

应商提供的很多产品与服务都不存在显著差异。

3. 鉴于加密流量的增多，集成式威胁防御必须能集中火力 
击溃加密恶意活动（某些产品已经对加密恶意活动失去 
效力）。

正如此报告中所述，加密网络流量日益增加。当然，使用

加密的做法是合理的，但是加密也让安全团队难以跟踪

威胁。

要解决由加密带来的“问题”，途径就是对设备或网络上

发生的情况提供更高可视性。集成式安全平台可帮助实现

这一点。

4. 开放式 API 对集成式威胁防御架构至关重要。

多供应商环境需要一种能够提供更高可视性、情景和可控

性的通用平台。构建一个前端集成平台有助于实现更好的

自动化，并且使安全产品自身获得更高的感知能力。

5. 集成式威胁防御架构必须减少所要安装和管理的设备和软
件数量。

安全供应商应努力打造能在单一平台上提供尽可能丰富而

广泛的功能的平台。这将有助于降低安全环境的复杂性

和分散性，否则会给攻击者提供太多轻松访问和隐藏的

机会。
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6. 集成式威胁防御在自动化和协作方面的优势可帮助减少检
测时间以及控制和补救工作。

减少误报有助于让安全团队将重点放在最重要的问题上。

情景化支持可对进行中的事件进行一线分析，帮助团队评

估这些事件是否需要立即处理，并最终实现自动响应和更

深入的分析。

团结就是力量：行业协作的价值

行业协作不仅对将来开发集成式威胁防御架构、实现更快的威

胁响应非常重要，面对胆大妄为、挖空心思、不屈不挠的威胁

发起者横行的全球形势，行业协作对于紧跟时代步伐也将发挥

关键作用。攻击者越来越擅长部属难以检测而且盈利性强的攻

击活动。如今，很多攻击者都通过在基础设施中部属合法资产

来支持其攻击活动，并且取得了巨大成功。

鉴于这一形势，“思科 2015 年安全功能基准研究”所调查的

高管对于自身帮助保障组织安全的能力不再那么自信，也就不

足为奇了。我们建议防御者认真考虑积极的持续行业协作在以

下方面的有力作用：检测网络犯罪活动、瓦解攻击者获取收入

的能力，以及减少攻击者未来发起攻击的机会。

正如本报告前文所述（请参阅“专题报道”[从第 10 页开

始]），思科合作伙伴计划参与者之间的协作和思科综合安全

情报 (CSI) 生态系统内的协作，以及与运营商的合作，是思科

之所以能发现、确定和消除涉及 Angler 漏洞攻击包的全球活

动以及削弱 SSHPsychos（我们的研究人员曾观察到的最大的 
DDoS 僵尸网络之一）的重要原因。
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借助从海量设备和传感器、公共和私人来源及思科开源社区处

取得的遥感勘测数据，来自思科综合安全智能 (CSI) 生态系统

的威胁研究人员将行业领先的威胁智能汇聚到了一起。这相当

于每日提取数十亿的 Web 请求和数以百万计的电子邮件、恶

意软件样本和网络入侵数据。

我们先进的基础设施和系统利用这些遥感勘测数据，帮助机

器学习系统和研究人员跟踪跨网络、数据中心、端点、移动

设备、虚拟系统、Web、邮件以及来自云的威胁，以找出威

胁的产生根源和爆发范围。我们将由此产生的情报转化为对

我们产品和服务的实时保护，并立即交付到全球各地的思科客

户手中。

要详细了解思科的以威胁为中心的安全方法，请访问  
www.cisco.com/go/security 。

《思科 2016 年度安全报告》撰稿人 
TALOS 安全情报和研究小组 
Talos 是思科的威胁情报组织，这个由安全专家组成的精英团

队专门为思科客户、产品和服务提供卓越的保护。Talos 由领

先的威胁研究人员组成，在成熟系统的支持下，为检测、分析

和防御已知和新兴威胁的思科产品创建威胁情报。Talos 维护 
Snort.org、ClamAV、SenderBase.org 和 SpamCop 的官方

规则集，是向思科 CSI 生态系统提供威胁信息的主要团队。

高级服务云和 IT 转型优化团队
该团队为世界各地最大型的运营商和企业提供建议并优化网

络、数据中心与云解决方案。这种咨询服务关注如何最大程度

地优化客户关键解决方案的可用性、性能和安全。超过 75% 
的财富五百强企业均采用了这项优化服务。

关于思科
思科提供贴近现实世界的智能网络安全解决方案和业界最全面的先进的威

胁防范解决方案组合，这些方案覆盖了最广博的攻击媒介。思科的以防御

威胁为中心且运营化的安全方案可以降低复杂性并减少碎片式的方案，同

时可在攻击的整个过程中（攻击前、攻击中和攻击后）提供无与伦比的可

视性、一致的可控性和先进的威胁防范。

http://www.cisco.com/go/security
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主动威胁分析团队 

思科主动威胁分析 (ATA) 团队利用先进的大数据技术，帮助组

织抵御已知的入侵、零日漏洞攻击和高级的持续性威胁。这种

全面管理服务通过我们的安全专家和我们的全球安全运营中心

网络提供。一周七天，一天 24 小时提供不间断的警戒和按需

分析功能。

思科思想领袖组织

思科思想领袖组织启发人们发现全球机会、市场转型以及促进

组织、行业和体验转变的重要解决方案。该组织就公司在目前

快速变化的世界中可以预期获得何种收获以及如何实现最佳竞

争力提供敏锐的预测性分析。团队中多位思想领袖均关注通过

无缝安全集成物理与虚拟环境，帮助组织实现数字化，加速创

新并实现期望的业务成果。

COGNITIVE 威胁分析 

思科 Cognitive 威胁分析是通过对网络流量数据的统计分析，

发现在受保护网络内运行的漏洞、恶意软件和其他安全威胁的

一种基于云的服务。它通过使用行为分析和异常检测，来识别

恶意软件感染的症状或数据泄露，从而应对基于外围的防御的

漏洞。Cognitive 威胁分析依靠高级统计建模和机器学习来独

立识别新威胁，从其所发现的内容中学习，并随着时间推移而

适应。

全球政府事务

思科为众多不同级别的政府机构提供支持，帮助其形成支持技

术产业并有助于政府实现各项目标的公共政策和法规。全球政

府事务团队负责开发和影响支持技术的公共政策和法规。通

过与行业利益相关者以及相关合作伙伴合作，该团队与政府领

导建立各种关系，对影响思科业务和整体 ICT 采用的政策施

加影响，以帮助形成全球、全国和地方级别的政策决策。政

府事务团队由前任官员、国会议员、监管者、美国高级政府官

员和政府事务专业人员组成，帮助思科提倡及保护技术在全球

的使用。

INTELLISHIELD 团队 

IntelliShield 团队执行漏洞和威胁研究、分析、整合，以及将来

自思科安全研究和运营组织的数据与信息和外部来源关联，提

供 IntelliShield 安全智能服务，其支持多种思科产品和服务。

LANCOPE

Lancope 是思科旗下公司，作为网络可视性和安全情报的领

先提供商，致力于保护企业抵御当今的主要威胁。通过分析 
NetFlow、IPFIX 和其他类型的网络遥感勘测，Lancope 的 
StealthWatch® 系统提供情景感知安全分析，以快速检测从 
APT 和 DDoS 到零日恶意软件与内部威胁的各种攻击。 
Lancope 将对整个企业网络的持续单边监控与用户、设备和

应用感知相结合，加速事件响应，改善调查分析并有效降低企

业风险。

OPENDNS

OpenDNS 是思科旗下公司，作为全球最大的云交付安全平台，

为遍及超过 160 个国家/地区的 6,500 多万位日常用户提供服

务。OpenDNS 实验室是 OpenDNS 的安全研究团队，为安全平

台提供支持。有关详细信息，请访问 www.opendns.com 或 
https://labs.opendns.com 。

http://www.opendns.com
https://labs.opendns.com
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安全和信任组织

思科安全和信任组织致力于实现思科对董事会和各国领导人最

关心的两个最重要问题的承诺。该组织的核心任务包括保护思

科的公共和私人客户，在思科的所有产品与服务组合中实现和

确保思科的安全部属生命周期以及信任系统工作，并保护思科

企业免受不断发展的网络威胁的攻击。思科采用整体方法来全

面增强安全与信任，将人员、策略、流程和技术等环节全部包

括在内。安全和信任组织重点围绕信息安全、信任工程、数据

保护与隐私、云安全、透明与验证，以及高级安全研究与政

府等领域，努力推动实现卓越运营。有关更多信息，请访问 
http://trust.cisco.com 。

安全研究和运营组织

安全研究和运营组织 (SR&O) 负责所有思科产品与服务的威胁

与漏洞管理，下属成员包括行业领先的产品安全事件响应团队 
 (PSIRT)。SR&O 通过 Cisco Live 和 Black Hat 等活动以及通

过与思科及整个行业的合作伙伴进行协作，帮助客户了解不断

发展的威胁形势。此外，SR&O 努力通过创新提供各种新服

务。例如，思科定制威胁情报 (CTI) 服务可以识别现有安全基

础设施未检出或未缓解的感染指标。

思科合作伙伴撰稿人

LEVEL 3 THREAT RESEARCH LABS

Level 3 Communications 是一家总部位于科罗拉多州布隆菲

的著名全球通信服务提供商，致力于为企业、政府和运营商客

户提供通信服务。Level 3 的全球服务平台以覆盖三个大陆范

围广大的光纤网络为基础，通过海底设施连接，拥有遍及超过 
60 个国家/地区 500 多个市场的庞大都市资产。Level 3 的网

络能够以广泛的视角判断全球威胁形势。

Level 3 Threat Research Labs 是一家安全组织，他们积极分

析全球威胁形势并关联内部和外部信息，帮助保护 Level 3 的
客户、客户网络和公共互联网。该组织定期与思科 Talos 等行

业领导者合作，帮助研究和缓解威胁。

http://trust.cisco.com
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附录

受访者构成

来源：思科 2015 年安全功能基准研究

制定总体愿景和战略 75%

67%提出有关解决方案的最终品牌建议

研究和评估解决方案 75%

实施和管理解决方案 73%

确定要求 71%

批准预算 57%

83%

81%

78%

79%

76%

66%

安全相关领域 2014 年 2015 年

2015 年2014 年 (n=1738) (n=2432)

4%

医疗保健

6%

15%

非计算机相关制造业

14%

公用事业/能源

7%

14%

金融服务：银行、保险

15%

3%3%

采矿业

1%

12%

政府

9%

3%

医药

3%

8%

电信

6%

1%

农业/林业/渔业

2%

5%

化学工程或制造

7%

27%

其他行业

21%

5%

运输业

8%

54%
中端市场

0%
大型企业

46%
企业

49%13% 38%

首席安全官与安全运营经理 组织规模

46%56%

2014

55%45%

2015

首席安全官 安全运营经理 2015 年2014 年

图 71. 受访者构成

思科 2015 年安全功能基准研究：受访者构成和资源
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来源：思科 2015 年安全功能基准研究

Figure X.
Although only 9% have a security budget that’s separate from the IT budget, this has
increased signi�cantly since 2014

安全预算是否包含在 IT 预算内？（IT 部门成员）

2014 年 (n=1720) 2015 年 (n=2412)

完全包含在 IT 中部分包含在 IT 中

完全独立

完全包含在 IT 中部分包含在 IT 中

完全独立

61%33%

6%

58%33%

9%

图 72. 尽管只有 9% 的受访者拥有独立于 IT 预算的安全预算，但这已经比 2014 年有了显著提高

图 73. 职位：受访者及其管理者

Figure X. Job Titles: Respondents and Their Managers

IT 部门的成员

98%97% 与

20152014
首席安全官 22% 首席执行官 34%

首席技术官 18% 总裁/所有者 18%

IT 总监或经理 16% 首席安全官 6%

首席信息官 13% 首席信息官 6%

安全运营总监 7% 首席技术官 6%

IT 安全副总裁 5% IT 总监或经理 4%

风险和合规性总监 4% IT 安全副总裁 4%

安全运营经理 4% IT 副总裁 2%

安全架构师 4% 执行委员会 2%

IT 副总裁 3% 首席运营官 1%

首席运营官 3% 首席财务官 1%

其他职位 2% 其他职位 0%

职位 经理的职位

专门负责安全的部门或团队

安全团队的成员

 

2014 年 2015 年(n=1738) (n=2432)

2014 年 2015 年(n=1706) (n=2382)

98% 98%

97% 94%

来源：思科 2015 年安全功能基准研究
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来源：思科 2015 年安全功能基准研究

组织使用的安全威胁防御措施

通过基于云的服务管理防御措施
（使用安全威胁防御措施的安全受访者）

2014 年 (n=1738) 2014 年 (n=1646) 2015 年 (n=2268)2015 年 (n=2432)

网络安全、防火墙和入侵防御* 60% 不适用 35%

以上都不是 1% 1% 11%13%

邮件/消息传送安全性 56% 52% 37% 34%

加密/隐私/数据保护 53% 53%

数据丢失保护 55% 56%

身份验证 52% 53%

防火墙* 不适用 65% 31%

入侵防御* 不适用 44% 20%

身份管理/用户调配 45% 45%

访问控制/授权 53% 48%

终端保护/防恶意软件 49% 49% 25% 25%

网络安全 59% 51% 37% 31%

安全信息和事件管理 43% 38%

VPN 48% 40% 26% 21%

漏洞扫描 48% 41% 25% 21%

无线安全 50% 41% 26% 19%

移动安全性 51% 44% 28% 24%

终端设备调查分析 31% 26%

网络调查分析 42% 31%

补丁和配置 39% 32%

渗透测试 38% 34% 20% 17%

DDoS 防御 36% 37%

* 网络安全、防火墙和入侵防御。* 防火墙和入侵防御在 2014 年是一个代码

Figure X. Firewalls and Data Loss Prevention Are Most Commonly Used Security Tools

图 74. 防火墙是最常用的安全威胁防御工具；与 2014 年相比，更少的安全威胁防御方式在 2015 年通过基于云的服务进
行管理
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外包

Figure X. Advice and consulting still top most security services outsourced

正在为认证流程做准备

目前正在争取通过认证

63% 化学工程或制造
58% 非计算机相关制造业
57% 运输业
46% 农业/林业/渔业
44% 医药
36% 采矿业

70% 金融服务
70% 电信
67% 医疗保健
65% 政府
64% 公用事业/能源
63% 其他行业

已经通过认证

63%31%

7%

审核和事件响应的外包显著增加。 认为外包更具成本效益。

半数 (52%) 遵循标准化的安全策略实践（例如 ISO 27001），与去年相同。 其中，绝大多数已经通过认证或正在争取通过认证。

标准化的安全策略实践
组织遵循标准化的信息安全策略实践 (2015 年: n=1265)

来源：思科 2015 年安全功能基准研究

图 75. 建议与咨询仍然是外包最多的安全服务

Figure X.
Company view of outsourcing: Large Enterprises are signi�cantly more likely to outsource
audits and advice and consulting

10%40%44%56%55%

11%42%46%54%

14%46%45%49%

来源：思科 2015 年安全功能基准研究

建议与咨询 审核 监控 事件响应 威胁情报 补救 无/所有内部

44%

42%

41%

42%

36%

36%

37%

36%

哪些安全服务是外包的？

中端市场

企业

大型企业

(n=924)

(n=319)

(n=1189)

图 76. 企业外包概况：大型企业更愿意外包审计服务、建议与咨询服务
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图 77. 国家/地区外包概况：日本更愿意外包建议与咨询服务

Figure X.
Country view of outsourcing: Japan is signi�cantly more likely to outsource advice and consulting

哪些安全服务是外包的？

52% 52%

50%

48%

46%

42%

34%

18%

47%

44%

42%

39%

36%

12%

总计 美国

51%

55%

49%

39%

40%

32%

9%

巴西

19%

38%

32%

32%

37%

38%

18%

德国

51%

48%

39%

38%

46%

34%

13%

意大利

44%

50%

41%

43%

36%

31%

19%

英国

54%

36%

52%

53%

16%

47%

4%

澳大利亚

52%

33%

31%

34%

36%

37%

19%

中国

54%

51%

51%

49%

48%

41%

12%

印度

58%

63%

49%

45%

44%

21%

3%

墨西哥

41%

40%

37%

27%

42%

41%

16%

俄罗斯

55%

59%

50%

54%

39%

41%

4%

法国

64%

41%

51%

53%

47%

40%

10%

日本

来源：思科 2015 年安全功能基准研究

建议与咨询

审核

监控

事件响应

威胁情报

补救

无/所有内部

图 78. 网络的内部托管仍然是最常见的；但自去年开始外部托管也有所增加

来源：思科 2015 年安全功能基准研究

Figure X.
On-premise hosting of the organization’s networks is still the most common; however,
o�-premise hosting has increased since last year

网络托管位置

内部托管 外部托管

2015 年2014 年 (n=1727) (n=2417)

50%

采用私有云

51%
54%

均在内部

48%

23%

托管于第三方

24% 18%

私有云

20%
8%

公共云

10%
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公开安全漏洞

来源：思科 2015 年安全功能基准研究

与 2014 年相比，在 2015 年因为安全入侵事件而受到公众关注的
组织减少。

在您的安全威胁防御策略、程序或技术中，入侵事件能够对改进发挥
多大的推动作用？(n=1134)

安全入侵事件是推动安全改进的强大动力：

Figure X.
Fewer organizations in 2015 report having had to manage public scrutiny of security breaches,
compared to 2014

10%1% 42% 47%

提高员工的安全意识培训

43%

增加对安全防御技术或解决方案的投资

增加对安全防御技术或解决方案的投资

42%

建立一套正式的安全策略和程序

41%

加强数据保护法律和法规的实施

40%

增加对安全工作人员培训的投资

40%

经历过安全入侵事件影响的受访者（提及最多的前 5 项内容）(2015 年 n=1109)

 

2015 年，41% 的受访者表示他们建立了一套正式的安全策略
和程序。

41%

 43%

2015 年，43% 的受访者表示他们在出现公开入侵事件后增强了
安全培训。

48%53% 对比 

20152014 完全无用 不太有用 有点作用 作用很大

来源：思科 2015 年安全功能基准研究
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Figure X.
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compared to 2014

10%1% 42% 47%

提高员工的安全意识培训

43%

增加对安全防御技术或解决方案的投资

增加对安全防御技术或解决方案的投资

42%

建立一套正式的安全策略和程序

41%

加强数据保护法律和法规的实施

40%

增加对安全工作人员培训的投资

40%

经历过安全入侵事件影响的受访者（提及最多的前 5 项内容）(2015 年 n=1109)

 

2015 年，41% 的受访者表示他们建立了一套正式的安全策略
和程序。

41%

 43%

2015 年，43% 的受访者表示他们在出现公开入侵事件后增强了
安全培训。

48%53% 对比 

20152014 完全无用 不太有用 有点作用 作用很大

图 79. 在 2015 年，因为安全漏洞而受到公众关注的组织减少

在出现安全入侵事件之后，首席安全官比安全运营经理更多地提到改进。 

来源：思科 2015 年安全功能基准研究

参与安全调查的受访者。2014 年 (n=1701) 2015 年 (n=1347)

48%
 肯定回答 

53%
 肯定回答 

对比

20152014

在您的安全威胁防御策略、程序或技术中，入侵事件能够对改进发挥
多大的推动作用？(n=1134)

安全入侵事件是推动安全改进的强大动力：

完全无用 不太有用 有点作用 作用很大

10%1% 42% 47%

Has Your Organization Ever Had to Manage Public Scrutiny of a Security Breach?图 80. 公开漏洞可提高安全性
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领先地位与成熟度

Figure X. 5-segment model tracks closely to Security Capability Maturity Model (CMM)

在安全性优先级的成熟度及其如何转化为流程和程序方面，细分
市场反映出与去年的研究相似的情况。

或以上的企业达到了更高的安全成熟度要求。60%

2014 年 (n=1637)

2015 年 (n=2401)

低 中高 高中低 中

群体规模
28%2% 9% 36%25%

26%4% 8% 39%23%

来源：思科 2015 年安全功能基准研究

这对于大多数国家/地区和行业而言均如此。

图 81. 五类分割法密切跟踪安全功能成熟度模型 (CMM)

Figure X.
As in 2014, nearly all agree or strongly agree that executive leadership considers security a high priority

很明显，更多制药行业的受访者比大多数其他行业的专业人员更
强烈地同意“我的组织的高管团队已建立评估我们的安全计划有
效性的明确指标”的陈述。

很明显，更多的首席安全官比安全运营经理同意关于高管参与度的所
有陈述。

我的组织的高管团队明确划分了安全角色和责任

我们的总体风险评估流程包含例行网络风险评估

我的组织的高管团队已建立评估我们的安全计划有效
性的明确指标

我的组织的高层管理者将安全问题视为重中之重

93

532 6 40
2014
n=1738

94

531 5 41

2015
n=2432

93

572 4 36
2014
n=1738

95

551 4 40

2015
n=2432

94

582 5 35
2014
n=1738

95

581 4 36

2015
n=2432

94

632 4 32
2014
n=1738

94

611 4 35

2015
n=2432

安全策略 非常反对 非常同意反对 同意

来源：思科 2015 年安全功能基准研究

图 82. 在 2014 年，几乎所有受访者都同意或强烈同意高层领导将安全视为头等大事
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流程

Figure X. Lower Con�dence in Ability to Build Security into Systems

来源：思科 2015 年安全功能基准研究
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Fewer in 2015 Strongly Agree that They Do a Good Job Building Security Into Systems and Applications

Figure X. Lower Con�dence in Ability to Build Security into Systems
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Fewer in 2015 Strongly Agree that They Do a Good Job Building Security Into Systems and Applications
图 83. 对在系统内构建安全性的能力信心不一
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图 83. 对在系统内构建安全性的能力信心不一（续）

Figure X. Lower Con�dence in Ability to Build Security into Systems

来源：思科 2015 年安全功能基准研究
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除了“在向利益相关方通报安全事件以及与之协作等方面，我们做
得很好”的陈述，首席安全官比安全运营经理对围绕安全控制的特
点方面更乐观。

金融服务业的受访者比大多数其他行业的专业人士更可
能强烈同意“我们有很好的系统，可以对事件相关信息
进行分类”的陈述。

来源：思科 2015 年安全功能基准研究
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除了“在向利益相关方通报安全事件以及与之协作等方面，我们做
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进行分类”的陈述。
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Figure X. Enterprises Believe They Have Good Security Controls

我们有详尽的事件响应与跟踪流程和程序

非常反对 非常同意反对 同意

93

562 5 37

95

541 5 41

2015
n=2432

2014
n=1738

我们有很好的系统，可以验证安全事件是否实
际发生

92

541 6 38

95

541 5 41

2015
n=2432

2014
n=1738

在向利益相关方通报安全事件以及与之协
作等方面，我们做得很好

94

512 5 43

95

531 4 42

2015
n=2432

2014
n=1738

我们有很好的系统，可以对事件相关信息
进行分类

94

542 5 40

96

531 4 43

2015
n=2432

2014
n=1738

我们有高效的流程，可以解读接收的事件报告，
确定它们的优先顺序，并理解它们

93

512 5 42

95

521 5 43

2015
n=2432

2014
n=1738

我们遵循标准化的事件响应做法，如 Aas 
Rfc2350、ISO/IEC 27035:2011 或美国认证

90

492 8 41

93

491 6 44

2015
n=2432

2014
n=1738

安全控制

Most Say They are Comfortable With Their Security Controls

除了“在向利益相关方通报安全事件以及与之协作等方面，我们做
得很好”的陈述，首席安全官比安全运营经理对围绕安全控制的特
点方面更乐观。

金融服务业的受访者比大多数其他行业的专业人士更可
能强烈同意“我们有很好的系统，可以对事件相关信息
进行分类”的陈述。

来源：思科 2015 年安全功能基准研究

Figure X. Enterprises Believe They Have Good Security Controls

我们有详尽的事件响应与跟踪流程和程序

非常反对 非常同意反对 同意

93

562 5 37

95

541 5 41

2015
n=2432

2014
n=1738

我们有很好的系统，可以验证安全事件是否实
际发生

92

541 6 38

95

541 5 41

2015
n=2432

2014
n=1738

在向利益相关方通报安全事件以及与之协
作等方面，我们做得很好

94

512 5 43

95

531 4 42

2015
n=2432

2014
n=1738

我们有很好的系统，可以对事件相关信息
进行分类

94

542 5 40

96

531 4 43

2015
n=2432

2014
n=1738

我们有高效的流程，可以解读接收的事件报告，
确定它们的优先顺序，并理解它们

93

512 5 42

95

521 5 43

2015
n=2432

2014
n=1738

我们遵循标准化的事件响应做法，如 Aas 
Rfc2350、ISO/IEC 27035:2011 或美国认证

90

492 8 41

93

491 6 44

2015
n=2432

2014
n=1738

安全控制

Most Say They are Comfortable With Their Security Controls图 84. 企业认为自己拥有良好的安全控制（续）

图 85. 隔离/删除恶意应用以及根源分析仍然是最常用的流程 

Figure X.
Quarantine/removal of malicious applications and root cause analysis continue to 
be the top processes used

安全事件成因消除流程

97% 94%

来源：思科 2015 年安全功能基准研究

与大多数其他国家/地区的受访者相比，
在被问及关于安全事件成因消除流程时，
很明显有更多的美国受访者选择“以上都
不是”。

52% 48%其他监控

56% 55%隔离或删除恶意应用

53% 53%阻止恶意软件传播

55% 55%根本原因分析

45% 41%将系统重新映像到以前的状态

48% 47%阻止已感染应用传播

47% 40%制定长期修复方法

2% 1%以上都不是

2015 年2014 年 (n=1738) (n=2432)

51% 47%策略更新

美国

安全事件
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Figure X. Enterprises Lack Con�dence in Ability to Contain Compromises

来源：思科 2015 年安全功能基准研究
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图 86. 企业对控制威胁的能力信心不一（续）

Figure X. Enterprises Lack Con�dence in Ability to Contain Compromises

来源：思科 2015 年安全功能基准研究
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图 87. 防火墙日志和系统日志分析仍然是分析受威胁系统最常用的流程

中端市场

Figure X.
Firewall logs and system log analysis continue to be the most commonly 
used processes to analyze compromised systems

系统日志分析 40%

45%防火墙日志

网络流量分析 40%

恶意软件或文件回归分析 34%

注册表分析 33%

完整数据包捕获分析 32%

关联事件/日志分析 28%

磁盘调查分析 27%

内存调查分析 24%

IOC 检测 26%

外部事件响应/分析 21%

以上都不是 1%

59%

61%

53%

55%

50%

47%

42%

40%

41%

38%

37%

2%

被入侵系统的分析流程

来源：思科 2015 年安全功能基准研究

与其他发展中公司相比，企业和大型企业公司
报告使用更多流程来分析被入侵系统。

2014 2015(n=1738) (n=2432)

企业和大型企业
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图 88. 在 2015 年，利用事故前备份进行恢复是恢复受影响系统最常用的流程

Figure X.
Restoring from a pre-incident backup is the most common process to 
restore a�ected systems in 2015

57% 59%

60% 56%

60% 55%

56% 51%

35% 35%

2% 1%

受影响系统的恢复流程

97% 94%

来源：思科 2015 年安全功能基准研究

根据调查，中国的受访者与所调查的其他国
家/地区的受访者相比，在“修补和更新被
视为有漏洞的应用”方面执行得更频繁。

根据事件后查明的漏洞，实施其他或
全新检测和控制措施

修补和更新视为有漏洞的应用

差异恢复（删除事件引起的变更）

用事件前的备份进行恢复

黄金映像恢复

以上都不是

2014 2015(n=1738) (n=2432)

中国
补丁管理

Figure X.
The CEO or president is most likely to be noti�ed of security incidents, 
followed by operations and the �nance department 

Operations 46% 40%

45%首席执行官 不适用

不适用

不适用

财务部门 40%

技术合作伙伴 45% 34%

工程 38% 33%

人力资源 36% 32%

法务 36% 28%

制造业 33% 27%

公共关系 28% 24%

全体员工 35% 26%

外部机构 32% 21%

保险公司 22% 18%

15%发生事件时通知的群体

发生事件时通知的群体

97% 94%

来源：思科 2015 年安全功能基准研究

与来自中端市场企业和企业公司的受访者相比，很
明显更多的大型企业受访者提及在发生事件时通知
外部机构。

2014 2015(n=1738) (n=2432)

大型企业

!

图 89. 首席执行官或总裁最可能收到安全事故通知，其次为运营和财务部门
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培训

Figure X. Nearly all companies (97%) deliver security training at least once a year

83%96% 对比

否定回答肯定回答

来源：思科 2015 年安全功能基准研究

是否定期向安全检查站传达安全意识和/或提供培训计
划？（专门负责安全的受访者）

多久举办一次安全培训？
（安全团队接受培训的受访者）

与未曾遭受入侵的公司 (83%) 相比，更多遭受
过入侵攻击的公司会定期执行安全意识和/或培
训计划 (96%)。

89%
企业

93%
大型企业

88%
中端市场 与中端市场企业 (88%) 和企业公司 (89%) 相

比，更多大型企业 (93%) 表示他们会定期执
行安全意识和/或培训计划。

2014 (n=1726)

2015 (n=2402)

89% 是

11% 否

90% 是

10% 否

2015
(n=2147)

1 年 2 次以上≥1 年 1 次≤2 年 1 次<2 年 1 次

不适用

不适用

3% 39% 58%

97%

2014
(n=1560)

1% 17% 82%

（无 2014 年数据）

图 90. 几乎所有公司 (97%) 每年都至少进行一次安全培训

来源：思科 2015 年安全功能基准研究

与 2014 年相比，在 2015 年因为安全入侵事件而受到公众关注的
组织减少。

在您的安全威胁防御策略、程序或技术中，入侵事件能够对改进发挥
多大的推动作用？(n=1134)

安全入侵事件是推动安全改进的强大动力：

Figure X.
Fewer organizations in 2015 report having had to manage public scrutiny of security breaches,
compared to 2014

10%1% 42% 47%

提高员工的安全意识培训

43%

增加对安全防御技术或解决方案的投资

增加对安全防御技术或解决方案的投资

42%

建立一套正式的安全策略和程序

41%

加强数据保护法律和法规的实施

40%

增加对安全工作人员培训的投资

40%

经历过安全入侵事件影响的受访者（提及最多的前 5 项内容）(2015 年 n=1109)

 

2015 年，41% 的受访者表示他们建立了一套正式的安全策略
和程序。

41%

 43%

2015 年，43% 的受访者表示他们在出现公开入侵事件后增强了
安全培训。

48%53% 对比 

20152014 完全无用 不太有用 有点作用 作用很大

图 91. 安全意识培训的频率和正式安全策略的影响自 2014 年以来有所上升 - 行动证明
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图 92. 与 2014 年相同，近九成受访者表示他们的安全人员会参加以安全为主题的会议或培训

Figure X.
As in 2014, nearly 9 in 10 say their security sta� attend security-focused conferences or training

安全人员是否参加会议和/或外部培训以提高和维持其技能？ 
（专门负责安全的受访者）

员工是否在安全行业理事会或委员会任职？  
（专门负责安全的受访者）

2014 2015(n=1738) (n=2432)

89%
是

89%
是

64%
是

36%

11% 11%

35% 65%
是

2014 2015(n=1738) (n=2432)

来源：思科 2015 年安全功能基准研究
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安全风险和可信度研究

Figure X. Background & Methodology

方法：定量和定性方法

Research Background and Objectives

来源：思科安全风险和可信度研究

思科希望深入了解企业和运营商 IT 决策者对其组织安全风险和挑战的看法，以及 IT 供应商可信度在其 IT 解决方案购买中所发挥的作用。

具体目标包括：

我们利用了两种方法来提供对这各项研究目标的见解：

（参与制定 IT 采购决策的所有受访者）

在美国、英国、法国、德国和加拿大执行了研究

针对

（7 家位于美国，3 家位于加拿大，3 家位于英国，
4 家位于德国，3 家位于法国）

20 家运营商展开定性深入访谈

针对

（402 家位于美国，282 家位于英国，197 家位
于德国，169 家位于法国）

1050 家企业 ITDM 展开的基于网络的定量调查

从 2015 年 8 月至 9 月收集数据

简短的深入访谈

45
基于网络的简短调查

20

衡量内外部威胁和漏洞
构成的风险级别

了解当前为缓解安全风
险实施的策略、政策和
解决方案

确定 IT 解决方案采购
流程以及 IT 供应商可
信度在该流程中所发挥
的作用

衡量对接收关于如何验
证 IT 供应商可信度相
关信息的兴趣

确定不同行业和受众是
否对安全风险观点或缓
解风险的方法存在不同
理解

图 93. 背景和方法
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Figure X. Enterprise Respondent Prole Quantitive

来源：思科安全风险和可信度研究

行业（报告超过 5% 的行业）

11%

金融业

11%

医疗保健

10%

非计算机制造业

10%

零售业

8%

政府

7%

保险

6%

能源、
石油和天然气

5%

工程

5%

电信

29%

其他

职位

国家/地区 公司规模

InfoSec 分类

6%高级工程师/架构师

25%

26%

高管（首席信息官、首席安全官、
首席技术管等）

美国

30%主管

9%副总裁

2%法务

经理

3%工程师

参与购买

研究/评估解决方案

69%

69%

设定愿景/战略

审批大型采购

71%

77%

77%

80%

确保合规性

53%授权提供资金/审批预算

实施/管理解决方案

提供信息或制定最终品牌决策

38%

英国

27%
法国

16%

德国

19%

1000-2499

非 InfoSec

2500-4999

10000 人
或以上 22% 32%

53%47%

30%
16%

5000-9999

InfoSec

图 94. 企业受访者构成（定量）
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Figure X. Service Provider Respondent Pro�le: Qualitative

来源：思科安全风险和可信度研究

服务提供商类型

国家/地区 公司规模

InfoSec 分类

4%

6%

媒体服务

11%

11%

应用服务

美国/加拿大

移动电信

技术服务

3%有线电信

职位

高级经理

7%首席信息官/首席技术
官/首席安全官

8%IT 总监

1%

1%

1%

IT 副总裁

经理

2%高级工程师/架构师

参与购买

研究/评估解决方案

设定愿景/战略

审批大型采购

确保合规性

授权提供资金/批准

实施/管理解决方案

制定最终品牌决策

10
英国 3
法国 3

4德国

6

14

7 7

6

100-999 5000 or more1000-4900

非 InfoSecInfoSec

80%

70%

95%

100%

75%

85%

60%

图 95. 运营商受访者构成（定性）
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