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ゼロトラストの基本
安全なユーザと安全なデバイスを識別する

セキュリティ ユーザーエクスペリエンス セキュリティユーザエクスペリエンス デバイス

61% 191

# of passwords ：
企業で使用する平均の
パスワード数

- LastPass Research

不正侵入の61%以上は
ID/パスワードの漏洩や、
弱いパスワードが原因

- Verizon Data Breach Report

脆弱性にパッチを適用し
ていないためにインシデ
ントが発生した組織

- Cisco Cyber Security Report

アプリ利用時の認証 アプリ利用許可
多要素認証
（本人確認）

デバイス健全性
（健康チェック）

認可（最小権限の付与）

本人確認とデバイスの健全性確認

46%
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Cisco Secure Access by Duo 主要機能

✓ ユーザの認証は瞬時に –ワンタップで承認
✓ パスワードに依存しないセキュアなアクセス
✓ パスワード漏洩による不正アクセスを防御

知識要素

多要素認証（ユーザーの信頼性） デバイスの信頼性評価

✓ 認証時の検疫機能と管理デバイスかどうかの検査
✓ 古いバージョンのOSやブラウザの通知と制御
✓ セキュリティソフトウェアの検査
✓ 振る舞いベースのリスク分析
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P@$$w0rd

＋ ＋
or

シングルサインオン

✓ シングルサインオンによるユーザエクスペリエンス向上
✓ VPNレスによる内部アプリケーションへのセキュアな

アクセス（多要素認証とデバイス可視化も実施）

所有要素 生体要素

ゼロトラストネットワークアクセス（ZTNA）

✓ ユーザの認証は瞬時に –ワンタップで承認
✓ パスワードに依存しないセキュアなアクセス
✓ パスワード漏洩による不正アクセスを防御

知識要素

多要素認証（ユーザーの信頼性） デバイストラスト（信頼性評価）

✓ 認証時の検疫機能と管理デバイスかどうかの検査
✓ 古いバージョンのOSやブラウザの通知と制御
✓ セキュリティソフトウェアの検査
✓ 振る舞いベースのリスク分析
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ユースケース：ゼロトラストをベースとした
リモートワーカーの保護

必 要 な 機 能

‣ クラウドセキュリティ
‣ ゼロトラスト セキュア

アクセス
‣ リモートアクセス + 

ZTNA

‣ オブザーバビリティ

拡 張 機 能

‣ MDM

‣ （統合）Secure 
Endpoint

リモートワーカー
統合エンドポイントを使用

Duo

ネットワーク
ゲートウェイ

SSO

パブリック/プライベートアプリ

リモートアクセス

セキュア Web 
ゲートウェイ

クラウド アクセス
セキュリティ ブローカ

（CASB）

AnyConnect

DNS/HTTP/HTTPS

サ ー ビ ス と し て の セ キ ュ リ テ ィ

Cisco 
Umbrella

Duo
適応型多要素

認証

パブリッククラウド/
SaaS

セキュアな TLS

シ ス コ の S A S E

オプション

インターネット

ゲートウェイ

DNS セキュ
リティ

デバイスの状態と
正常性

ふるまい
分析

クライアントレスの
リモートアクセス

プライベートアプリ/
ネット コロケーション

ネットワーク

すべてのポートとプロトコル

Web アプリ
ケーション

Duo によるセキュアな
エンドポイントと
セキュアアクセス

ThousandEyes
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大規模ゼロトラスト構築 – Press Release 

出典: https://www.docomo-sys.co.jp/news/pdf/PressRelease20210826.pdf
https://news-blogs.cisco.com/apjc/ja/

現在、10,000ユーザ以上

https://www.docomo-sys.co.jp/news/pdf/PressRelease20210826.pdf
https://news-blogs.cisco.com/apjc/ja/
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Device Health（デバイスポスチャ）

• 認証時にデバイスのセキュリティ情報を取得し、
信頼性の評価と検疫を実施

• OSバージョン（パッチ）、ブラウザバージョン、Firewall
の状態、セキュリティエージェントの動作などを検査

Device Identity（デバイス認証）

• 認証時に、ユニークなDevice ID情報を取得し、 Duo
に登録されたIDと一致すれば管理デバイスと認識

• デバイスの盗難や紛失の際、Duo Admin Panelで
EndpointのDeny Access設定することで、デバイス
からのアクセスをBlockすることも可能

デバイストラスト（信頼性評価）
デバイスポスチャと証明書に頼らないデバイス認証
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• 最新のソフトウェアを実行しているか？

• 暗号化されているか？

• パスコードで保護されているか？

• 画面ロックが適用されているか？

• ファイアウォールは有効か？

• 生体認証は有効か？

• デバイスは管理対象か BYOD か？

デバイスのポスチャと正常性
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モバイルデバイスの可視化 ラップトップ/デスクトップの可視化

✓ コーポレートマネージド 状態
✓ バイオメトリックス (指紋/顔認証) 状態
✓ スクリーンロック 状態
✓ OS コンディション (Tampered) 状態
✓ 暗号化状態
✓ プラットフォーム タイプ
✓ デバイス OS タイプ & バージョン
✓ デバイス オーナー
✓ Duo Mobile バージョン

✓ コーポレートマネージド 状態
✓ デバイス オーナー
✓ OS タイプ & バージョン
✓ ブラウザ タイプ & バージョン
✓ Flash & Java プラグイン バージョン
✓ OS, ブラウザ, プラグイン 状態
✓ ディスク 暗号化
✓ Firewall
✓ セキュリティソフトウェアの検査

全てのデバイスを包括的に可視化
Duoで収集されるセキュリティ関連情報
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詳細情報 - https://duo.com/docs/trusted-endpoints

Duo Push

電話

パスコード

Duo 証明書あり

保護された Web 
アプリケーション

Duo デバイス
証明書 Duo クラウド CA

エンドユーザと
クライアント

Duo 証明書なし

1. Duo が、管理対象デバイスに、Duo のクラウドベー
ス PKI からクライアント認証の証明書を発行する

2. ユーザが、Duo で保護されたブラウザベースの
アプリケーションにログインすると、Duo のインライ
ンプロンプトが表示される

3. Web アプリケーションへの最初のログインが成功す
ると、クライアントは Duo にリダイレクトされる

4. Duo のクラウドサービスが、信頼できるエンドポイン
トのポリシー設定を、アクセス試行に適用する

5. Duo プロンプトが、ユーザの個人ストアで Duo デバ
イス証明書の有無を確認する。存在する場合、
Duo は、エンドポイントを信頼済みとして報告する

6. Duo の証明書が存在しない場合、エンドポイントに証
明書がない（つまり、管理対象エンドポイントではな
い）と報告する。そのデバイスのアプリケーションへ
のアクセスはブロックされる可能性がある

信頼できるデバイスの検査
証明書ベースのデバイス認証

https://duo.com/docs/trusted-endpoints
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Duo Cloud

DHAインストール Duo プロンプト経由で
管理デバイスチェック

管理デバイスのみ
アクセス許可

1. Duo が、管理対象デバイスに、Duo Device Health 
アプリケーション (DHA) をインストールする

2. ユーザが、Duo で保護されたブラウザベースの
アプリケーションにログインすると、Duo のインライ
ンプロンプト (Duo プロンプト) が表示される

3. Web アプリケーションへの最初のログインが成功する
と、クライアントは Duo にリダイレクトされる

4. Duo のクラウドサービスが、信頼できるエンドポイン
トのポリシー設定を、アクセス試行に適用する

5. Duo プロンプトが、DHAを介してユニークなDevice ID
を取得し、Duoに登録されたIDかどうか確認する。存
在する場合、Duo は、エンドポイントを信頼済みとし
て報告する

6. Duo で管理するデバイスのユニークなIDが存在しない
場合、管理対象エンドポイントではないと報告する。
そのデバイスのアプリケーションへのアクセスは
ブロックされる可能性がある

信頼できるデバイスの検査
証明書に頼らないデバイス認証



14© 2021 Cisco and/or its affiliates. All rights reserved. Cisco Public

Device Health as Trust (DHAT)
インテグレーション動作仕様

サポート済みJamf Pro

サポート済み
Active Directory

(Domain Joined Device)

サポート予定
（今年中）

MS Intune
VM Workspace One

Meraki SM

Unmanaged Device
・上記以外のツール
・手動設定

DuoはJamf APIコールを利用して、お客様のJamfテナントでアクティブに
管理されているデバイスのリストを更新
認証時、Jamf で管理されているデバイスかをチェック

ADドメインに参加しているデバイスが前提（Domain SIDをDuoに登録）
認証時、ADドメインに参加しているデバイスかをチェック

DuoはIntune/WS1/MerakiのAPIコールを利用して、お客様のIntune/WS1/
Meraki テナントでアクティブに管理されているデバイスのリストを更新
認証時、 Intune/WS1/Meraki で管理されているデバイスかをチェック

サポートステータス統合方法 デバイストラスト（デバイス認証）決定プロセス

サポート予定
（来年前半）

事前にAPIおよび手動でデバイスのユニークなIDをDuoに登録
認証時、事前に登録されたユニークなIDと一致するかチェック
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Device Health as Trust (DHAT) 設定
DHAベースデバイス認証

DCでDomain SID取得

Domain SIDを登録

✓ Active Directory Integration✓ Jamf Pro Integration

詳細情報
Jamf Integration: https://duo.com/docs/trusted-endpoints-jamf
AD Integration: https://duo.com/docs/trusted-endpoints-adds

Jamfにアクセス
するAPIユーザの
情報を登録

Jamfによる
APIユーザ作成方法

https://duo.com/docs/trusted-endpoints-jamf
https://duo.com/docs/trusted-endpoints-adds
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• 誰が/いつ/どのアプリケー
ションに/どの端末でアクセス
したかをロギング

• ユーザ/デバイスのチェックを
強化し、アプリケーション毎
のポリシー適用によって、不
適切な場合はアクセス拒否

• 多要素認証で使った方法も
記録

• ログのExport(手動）
※ログの自動エクスポートは
Splunk ConnectorかAPIを使っ
て自動化が可能

• デバイスポスチャによる
可視化されたアクセス
デバイスの情報

• アクセスした端末が
管理されている端末かどうか
チェック

• Windows Updateが
最新かチェック

認証ログ - 可視化
証跡管理
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信頼されたユーザとデバイスの継続的な検査
デバイスの信頼性評価、継続的なリスク検出を行いゼロトラストを実現する



18© 2021 Cisco and/or its affiliates. All rights reserved. Cisco Public

◼30日間フリートライアル申し込みサイト
https://engage2demand.cisco.com/LP=24824

無償でDuoを体験いただけます！
注） デバイス認証機能の評価は、Duo Beyond ライセンスが必要となりますので、担当までご連絡ください。

https://engage2demand.cisco.com/LP=24824



