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SASE を導入するべき理由
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未来はどんどん進化していく

11%
の企業が、2023年まで現在のビジネスモデルが経済的に存続
すると考えている。

ONLY

Source: The new digital edge: Rethinking strategy for the postpandemic era, McKinsey, May 2021
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ハイブリッドワークが
組織のあり方を
変える

Source: Accelerating Digital Agility Research (CIO Data) — Cisco, 2021

の CIOが、分散した従業員がアプリケーションにシームレスにアクセスできるようにすること
が重要であり、高品質のコラボレーション体験を実現することが重要であると回答した

85%
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の CIOが、ユーザーデバイス、ネットワーク、クラウド、アプリケーションの

セキュリティ、コントロール、ガバナンスを維持することが重要であると回答した
85%

Source: Accelerating Digital Agility Research (CIO Data) — Cisco, 2021

69%
の CIOは、シームレスなコンシューマーエクスペリエンスを提供するため
に、インサイトがこれまで以上に重要になると考えている

アプリケーションアプリケーションは
多様なIT環境に
超分散している
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ハイブリッドワーク アプリケーション
従来のネットワーキングモデル

では不十分

従来のネットワーキングモデルでは不十分

SaaS

IaaS

Private 
cloud

Internet

ボトルネック

MPLS VPN 

Internal 20%

Internet 80%

トラフィック

トラフィックパターンの変化がボトルネックと
パフォーマンスの課題を生み出している

課題
• アプリのパフォーマンス
• ユーザーエクスペリエンス
• セキュリティの有効性
• # ツール/ベンダーの数
• 統合化
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ネットワークの変革

境界での防御

Internet/Cloud-Centricユーザ/デバイス⇔アプリケーション拠点がベース

データセンター中心
境界セキュリティ

信頼されたネットワーク

マルチクラウド＋インターネットが中心
境界はエッジに分散
ゼロトラストネットワーク

インターネット/

クラウド

インターネット

WANWAN

クラウドが新たなデータセンター | インターネットが新たな企業ネットワーク

NW
Security
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ネットワーキングチームとセキュリティチームが抱えてい
る課題

高度化する脅
威への対応 多様なユーザ・

場所を選ばない働き方

クラウドへの
急速なシフト 次世代インフラ

ルーティング/VPN

大容量高帯域

セキュリティ

クラウド アクセス

信頼性 可視化

運用管理

5G

インフラがボトルネック

新たな統合アプローチが必要

ゼロトラストモデルへのシフト
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SASE とは
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お客様からの声

SASE がよくわからない！

トラフィック
がローカルで
突如発生する

新しい頭字語がど
んどん出てくる

クラウドエッジに
セキュリティを
押しつけている

将来的に取り組む予定
ゼロトラストと
同じじゃないの？

ハイブリッド IT 環境があり、
すぐにクラウドに 100% 移行する
予定はない
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SASE とは ?

SASEとは

Secure な Web ゲートウェイ、
CASB、
Firewall、
Zero Trust Network Access

などの
クラウドネイティブなSecurity機能と
VPN および WAN 機能を
組み合わせた将来の
ネットワークアーキテクチャ
として提唱されたもの (2019年)

Gartner

https://www.gartner.com/doc/reprints?id=1-1OG9EZYB&ct=190903&st=sb [英語]
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アナリストはクラウドネイティ
ブサービスへの移行に合意

クラウドネイティブへの集約については完全に一致

セキュアアクセスサービスエッジ（SASE）

ゼロトラストエッジ

エラスティッククラウドゲートウェイ

クラウドセキュリティゲートウェイ

この多機能アプローチには多くの名前がある
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アナリストによる
SASE の定義
• トラフィックがクラウドエッジ
で検査される

• ユーザーとエッジデバイスはど
こにでも配置でき、アクセス
ネットワークはインターネット

• ポリシーがユーザーを追従する
• 一貫したネットワークポリシー
とセキュリティポリシーによる
コンテキスト主導
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ハイブリッドワーク
SASE はこれらの課題に対処するための
アプローチであり、統合型の長期的な戦略

出典：『Accelerating Digital Agility Research (CIO Data)』— シスコ、2021 年

「シスコには、完全に統合された SASE ソリューションを提供するという強いビジョンと、そ
のビジョンを実現するための財源があります。」
『WAN エッジインフラストラクチャに関する Gartner MQ レポート』、2021 年 9 月



© 2022 Cisco and/or its affiliates. All rights reserved. Cisco Public. 16

SASE：クラウドでのネットワーキング
とセキュリティの統合

ネットワーキングセキュリティ

NetOps

CloudOpsDevSecOps

SecOps
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SASE：クラウドでのネットワーキング
とセキュリティの統合

ネットワーキングセキュリティ

FWaaS SWG CASB

ZTNA RBI DNS

SD-WAN
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• ユーザーやアプリの場所を問わ
ず、セキュアな接続をサービスと
して提供

• どこからでもシームレスかつ
セキュアに、ユーザーを必要な
アプリやデータに接続

• ユーザーの作業場所を問わず、
アクセスを制御して適切な
セキュリティ保護を適用

SASE でできること
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Gartner『2021 Strategic Roadmap for SASE Convergence』

2025 年までに少なくとも 60% の
企業が、ユーザー、ブランチ、
エッジアクセスを含めた SASE を
採用するための明確な戦略と
タイムラインを掲げるでしょう。
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SASE のユースケース
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SASE の主要なユースケース
インターネット/

SaaS/IaaS

リモート
ワーカー

キャンパス/ブランチ、
コロケーション、

ホステッドデータセンター

リモートワーカーの保護
• あらゆる場所からアプリケー

ションやデータにシームレスに
接続

• インターネットとクラウドアプ
リケーションに安全にアクセス

• ユーザーを認証し、デバイスの
健全性を確認

• すべてのリモートワーカーに最
適な接続環境とアプリケーショ
ンエクスペリエンスを提供

セキュアエッジ
• さまざまな場所にあるオフィス

からアプリケーションに簡単に
接続

• 数千のユーザと拠点すべてに
SD-WAN ファブリックを
プロビジョニング

• アプリケーションへの安全な
アクセスと、ダイレクト
インターネットアクセスの
安全な利用

• ISP、SaaS、パブリックおよびプ
ライベートアプリケーション全
体の問題を特定して解決

セキュアアクセス
サービスエッジ

SD-WAN 
ファブ
リック
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お客様の成果
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SASE でお客様が実現できること：
クラウドでのネットワーキングとセキュリティの統合

セキュアなアクセスが可能な
接続環境

ゼロトラストネットワーク
アクセスの導入

パフォーマンスの最適化最良のユーザーエクスペリエンス
を提供

1 つのサービスで、すべてのビジネス拠点、
リモートワーカー、デバイス、ワークロードを
対象とした統合セキュリティを実現

きわめて高速で信頼性の高いセキュアな
パスを確立ユーザからあらゆるネットワークやクラウドの

アプリケーションまで、エンドツーエンドで
オブザーバビリティを確保して異常を修復

セッションごとにデバイスのユーザ ID と健全性
を確認

ビジネスの俊敏性向上
クラウドを活用して複雑さを排除し、グローバルな
拡張性を迅速に提供
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ネットワークと
セキュリティの
統合サービス

効果的な
セキュリティと

脅威防御

柔軟な利用モデル
グローバルでの
評価および連携

クラウドネイティブ
のマイクロサービス
ベースアーキテク
チャ

すべてのデバイスや
エージェントを

サポート

SASE：セキュアアクセス
サービスエッジ

SASE アーキテクチャ実現へのプロセス
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お客様独自の方法で
ニーズに合わせて SASE 
を導入
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シスコのビジョン
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SASE のビジョン
クラス最高のネットワーキング、
セキュリティ、オブザーバビリティの
各機能を単一のサブスクリプション
サービスに集約します。

ユーザーの勤務場所にかかわらず、
あらゆるアプリケーションに、すべて
のネットワークからセキュアに
アクセスできるようにします。
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オブザーバビリティ

Cisco SASE 
アーキテクチャ

サービスとしてのネットワークサービスとしての
セキュリティ

インターネット、
SaaS、IaaS、

アプリケーション

クラウドエッジ

遠隔勤務の従業員 キャンパス/
ブランチ（SD-WAN） IoT/デバイス

• セキュア Web 
ゲートウェイ

• ファイアウォール

• クラウドアクセス

• セキュリティブローカ

• DNS セキュリティ

• リモートブラウザ分離

• ゼロトラストネット
ワークアクセス

• リモートアクセス

• ワークロード
セキュリティ

• SaaS/IaaS/プライベート
クラウド直接接続

• サイト間接続

• QoS

• パフォーマンス SLA

• ミドルマイルの最適化

• SD-WAN（制御）

• アプリケーション
最適化

• パブリック/
プライベート
Cloud On-Ramp

• セグメンテーション
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シスコが選ばれる理由
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Cisco understands networking AND security

1986 2007 2022

Next-gen

Intrusion

prevention

VPN 

Security 

Clients

Advanced 

malware 

Protection

Security 

Management
Next generation 

firewalls

Router 

Security
Network Visibility 

and Segmentation

Email 

security
Cloud 

security

Endpoint 

security
Web 

security

Router Switch

Wireless Blade ServerWeb 
Conferencing

Analytics

VoIP Data Storage
Network 

Management
Machine
Learning

Networking

Security

Network + Security

NAT/Firewall
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SASE はシスコの DNA に組み込まれている

ネットワーキング セキュリティ オブザーバビリティ

最大の SD-WAN
ソリューションプロバイダー

2 年連続の
ゼロトラストリーダー

フォーチュン 100 社すべてで
セキュリティを保護

クラウドコンピューティング
ベスト製品賞を受賞（2021 年）

インターネットとクラウドネットワークに
関する最大規模の総合的な見解

WAN Edge Magic Quadrant のリー
ダー（2020 年）
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WAN Edge

Magic Quadrant

Cloud Computing
Product of the Year

ThousandEyes

CRN Tech Innovators 

SASE

Best Security
Company

SC Media

ネットワークとセキュリティのイノベーターとして実績

840k+ 
networks 
protected

61M

Securing

100% 

Zero-Trust
eXtended Ecosystem

Forrester Wave

80%of
the internet traffic 

through Cisco’s 
infrastructure

.

70%
SD-WAN 

market share

endpoints protected

40k+
WAN Edge
customers

of the 
Fortune 100

2021

2021

2020

2021

2020



セキュリティ事業アーキテクト/エバンジェリスト
Shigeru Kimura

SASE でネットワークとセキュリティを刷新
場所にしばられない働き方
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• ネットワークと
セキュリティの変革

• 組織の課題

• 課題に取り組むための
主なユースケース
• リモートワーカーの保護

• エッジ（遠隔地）の保護

場所にしばられない働き方

アジェンダ

SASE でネットワークとセキュリティを刷新
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ネットワークとセキュリティ
の変革
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ネットワークとセキュリティの変革

アプリケーション：データセンターでのホスティング
ユーザー：社内ネットワークに接続して業務を行う
ネットワーク：集約されている
セキュリティ：セキュリティスタックがオンプレミスに
配置されている

アプリケーション：クラウドでのホスティングが増加
ユーザー：ネットワーク外での業務が増加
ネットワーク：分散化が進んでいる
セキュリティ：セキュリティの確保に差がある

インターネット

VPN MPLS

SaaS IaaS

プライベート
クラウド

ブラウジング

インターネット

VPN MPLS

ボトルネック

以前 変化

「ワークスタイルのハイブリッド化」

「アプリケーションのマルチクラウド化」
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変革はメリットも課題ももたらす

今日のネットワークは分散化されている

ユーザーとアプリケーションはクラウドを採用済み

セキュリティとネットワーキングもクラウドに移行中

ダイレクトインター
ネットアクセス
（DIA）に移行中の組
織の割合

80%
SD-WAN を広範囲また
は限定的に使用してい
る組織の割合

76%
セキュリティ導入に
1 か月以上かかって
いる分散拠点の割合

42%
最近受けた攻撃の
侵害の原因が分散
拠点とローミング
ユーザーだったと
回答した人の割合

68%
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組織の課題
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ネットワーキングチームとセキュリティチームが
抱えている課題

ユーザーを
アプリケーション
とデータに接続

進化する脅威
媒体からの保護

高品質なユーザー
エクスペリエンスの

提供

新たな統合アプローチが必要
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SaaS IaaS

プライベート
クラウド

ブラウジング

インターネット

VPN MPLS

ボトルネック

変化

ネットワーキングチームとセキュリティチームが
抱えている課題
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SD-WAN

閉域網
MPLS/EVPN/SRv6

本社拠点在宅

境界セキュリティ
FW, IPS, Proxy,

AVC, URL, AV/AM

IaaS

SaaS

SaaS

RAVPN

Internet

DIA

RA
VPN

DIA

SaaS

拠点

RAVPN
DIA

DC

SaaS

SSLVPN / IPSec VPN / VDI

オンプレミス
アプリ

SaaSアプリ
SaaSアプリ

1. インターネッ
ト回線を圧迫 2. プロキシ / FW 

を圧迫

3. WAN VPNの
回線を圧迫

6. 境界セキュリティ
で保護されない感染

と漏洩

4. クラウドサービス
の利用状況が不明

5. セキュリティ
ポリシーが統一
されていない

ネットワーキングチームとセキュリティ
チームが抱えている課題
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• ネットワーキング機能とセキュリ
ティ機能をクラウドで集約する

• あらゆる環境の必要なアプリケー
ションやデータに、ユーザーがどこ
からでも接続できるようにする

• アクセス制御と、適切かつ継続的な
セキュリティ保護の適用を行う

SASEへのとは？ - 今日の環境はクラウドが中心
セキュアアクセスサービスエッジ（SASE）アーキテクチャがますます必要に

本社/
キャンパス

インターネット/SaaS/IaaS

セキュアアクセスサービスエッジ

ブランチリモート
ワーカー

SASE
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SASE：クラウドでのネットワーキングとセ
キュリティの統合

ネットワーキングセキュリティ

NetOps

CloudOpsDevSecOps

SecOps

SASE
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SASE に関する 3 つのキーワード - “C”

Connect（接続） Control（コントロール） Converge（統合）

場所を問わず安全でシームレスな
アプリケーションとの接続を提供

ゼロトラストのアクセスを確立し、
脅威に対する優れた防御で保護

クラウド提供型のネットワーキングと
セキュリティを統合
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課題に取り組むため
の主なユースケース
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SASE の主要なユースケース
インターネット/

SaaS/IaaS

リモート
ワーカー

キャンパス/ブランチ、
コロケーション、

ホステッドデータセンター

リモートワーカーの保護

• あらゆる場所からアプリケーション
やデータにシームレスに接続

• インターネットとクラウドアプリ
ケーションに安全にアクセス

• ユーザーを認証し、デバイスの健全
性を確認

• すべてのリモートワーカーに最適な
接続環境とアプリケーション
エクスペリエンスを提供

セキュアエッジ

• さまざまな場所にあるオフィス
からアプリケーションに簡単に
接続

• 数千のユーザと拠点すべてに
SD-WAN ファブリックを
プロビジョニング

• アプリケーションへの安全な
アクセスと、ダイレクト
インターネットアクセスの
安全な利用

• ISP、SaaS、パブリックおよびプ
ライベートアプリケーション全
体の問題を特定して解決

セキュアアクセス
サービスエッジ

SD-WAN 
ファブ
リック
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リモートワーカーの保護
ユースケース
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1. ユーザー体感に影響を与えずリモートワー
カーを保護するのは困難、VPN を利用しない
ユーザの許容とセキュリティの確保が課題

2. アクセス許可前に、ユーザーIDとデバイス正
常性の確認が課題

3. リモートワーカーとアプリ間で生じる体感原
因を特定する手段がない

4. 専用アプライアンスは高価であり、導入、管
理維持、拡張が困難である場合がある

課題例：リモートワーカーの保護
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組織のニーズ

人数が変動するリモートワーカーやハイブリッドワーカー
に対し、

「一貫したレベルのセキュリティ」
「一貫したレベルのパフォーマンス」

を提供する効果的かつ効率的な方法を求められる。
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ユースケース：リモートワーカーの保護
シスコの Umbrella、AnyConnect、Duo、ThousandEyes で実現できる機能

Connect（接続） Control（コントロール） Converge（統合）

• Web と SaaS アプリケーションに直
接向かうインターネットトラフィッ
クを保護

• VPN を利用せずに頻繁に利用される
個人のアプリにアクセス

• すべての社内アプリケーションに安
全にアクセス

• セキュリティポリシーとアクセス
ポリシーを一貫して適用

• ユーザーのアイデンティティと
デバイスの状態を確認

• すべてのユーザー、アプリケー
ション、ネットワークから実用的
な洞察を入手して可視性を実現

• 複数のデバイスと場所にまたがる
リモートユーザーエクスペリエン
スをシンプル化

• 単一のエージェント（現在 1 億
5,000 万台のデバイスに導入）で複
数のサービスを提供
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C i s c o  S A S E

クラウドセキュリティ
DNS セキュリティ
セキュア Web ゲートウェイ
クラウドアクセスセキュリティ
ブローカ（CASB）

オブザーバビリティ
すべてのネットワークを対象にしたエンドツーエンドの可視性
各ユーザーに合わせたアプリケーションエクスペリエンス

ユースケース：リモートワーカーの保護
機能

インターネット

パブリッククラウド/
SaaS

プライベートアプリ/
ネットコロケーション

ネットワーク

ゼロトラストネットワーク
アクセス（ZTNA）

適応型多要素認証
デバイスの正常性
ふるまい分析
クライアントレスのリモートアクセス

リモートワーカー

VPN
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お客様のケーススタディ：ドコモ・システムズ

ソリューション 成果課題
• SASE

• Cisco Umbrella

• Cisco Secure Access by Duo

• 他要素認証

• デバイストラスト

• VPNレスアクセス

• Cisco Secure Firewall ASA

• Cisco Any Connect VPN

• 既存リモートアクセスシステムからの
認証強化、ゼロトラスト化を行いたい

• 既存の VDI システムからのリモートア
クセスからの多様化を行いたい

• テレワーク端末の開放とインターネッ
トアクセスの脅威の発見と阻止、シャ
ドー IT のリスク軽減、ポリシー適用の
簡素化が課題である

• すべてのユーザー、デバイス、拠点の
インターネットアクティビティを包括
的に可視化

• アプリケーションをきめ細かく制御
し、リスクの高いアクティビティを
防止

• Web トラフィックの検査・制御、
ポリシーコンプライアンスの確保、隠
れた脅威の阻止が可能に

• シスコの統合セキュリティアーキテク
チャにより、調査と脅威対応を効率化

• セキュアなダイレクトインターネット
アクセス（DIA）を介してクラウドア
プリケーションとワークロードへのア
クセスを高速化

https://www.docomo-sys.co.jp/news/pdf/PressRelease20210826.pdf

https://www.docomo-sys.co.jp/news/pdf/PressRelease20210826.pdf
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セキュアエッジ
ユースケース
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1. ユーザー、デバイス、アプリ、データの
攻撃対象がますます拡大し、領域全体での
ネットワークとセキュリティの管理が課題

2. 構成の複雑さが、一貫性のないパフォーマン
スとユーザー体感に影響している

3. パフォーマンスの問題特定が困難
4. 遠隔拠点とアクセス方法に適用されるポリ

シーに一貫性がなく、ギャップが生じている
5. ダイレクトインターネットアクセス（DIA）

と SaaS の使用の増加により、セキュリティ
に新たなギャップが生じ、リスクが増大する

課題例：セキュアエッジ
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組織のニーズ

統合されたネットワーキングとセキュリティを導入することで

「リスクを軽減」し、
「同時にパフォーマンスを向上」させて、
「環境を簡素化したい」と、

考えています
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ユースケース：セキュアエッジ
シスコの SD-WAN、Umbrella、Duo、ThousandEyes で実現できる機能

Connect（接続） Control（コントロール） Converge（統合）

• ゼロタッチプロビジョニング、イ
ンテリジェントなパス選択、自動
Cloud onRamp により、ユーザーを
マルチクラウド環境のアプリケー
ションに接続する、クラウド提供
型 WAN アーキテクチャ

• 安全で信頼性が高く、高速なイン
ターネット接続を実現するクラウ
ド提供型セキュリティ

• オンプレミス、クラウドベースを
問わず、すべてのアプリケーショ
ンへのゼロトラストアクセス

• すべてのユーザー、アプリケー
ション、ネットワークから実用的
なインサイトを取得してオブザー
バビリティを実現

• ネットワーキングとセキュリティ
の統合による迅速な導入とシンプ
ルな利用
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ユースケース：エッジの保護
機能

クラウドセキュリティ
DNS セキュリティ
セキュア Web ゲートウェイ
クラウド提供型ファイア
ウォール
クラウドアクセスセキュリ
ティブローカ（CASB）

ゼロトラストネットワーク
アクセス

適応型多要素認証
デバイスの状態と正常性
ふるまい分析
継続的な検証

SD-WAN

分析/自動化
ミドルマイルの効率性
テレメトリ

アプリケーション SLA/スマートしきい値
SaaS の最適化
マルチクラウドアクセスの統合

S A S E  ソリューション

インターネット

SaaS

プライベート/
パブリッククラウド

ネットワークエッジ

オブザーバビリティ
すべてのネットワークを対象にしたエンドツーエンドの
可視性
各ユーザーに合わせたアプリケーション エクスペリエンス
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代表的なユースケースの両方を保護
リモートワーカーの保護
• あらゆる場所からアプリやデータにシームレスに接続
• インターネットとクラウドアプリに安全なアクセス
• 認証を強化しデバイスの健全性を確認：ゼロトラスト
• すべてのリモートワーカーに最適な接続環境とアプリ体感を提供

セキュアエッジ
• さまざまな場所にあるオフィスからアプリに簡単接続
• 数千のユーザと全拠点に SD-WAN ファブリックをプロビジョニング
• アプリおよびダイレクトインターネットアクセスの安全化
• ISP、SaaS、Public/Private クラウドアプリ全体の問題を特定し解決
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シスコの SASE アーキテクチャで実現できること：
クラウドでのネットワーキングとセキュリティの統合

セキュアなアクセスが可能な
接続環境

ゼロトラストネットワーク
アクセスの導入

パフォーマンスの最適化優れたアプリケーション
エクスペリエンスの創出

すべてのビジネス拠点、リモートワーカー、
デバイス、ワークロードが接続できる環境

きわめて高速で信頼性の高いセキュアな
パスを確立ユーザからあらゆるネットワークやクラウドの

アプリケーションまで、エンドツーエンドでオブ
ザーバビリティを確保して異常を修復

セッションごとにデバイスのユーザ ID と
健全性を確認

ビジネスの俊敏性向上
クラウドを活用して複雑さを排除し、グローバルな
拡張性を迅速に提供
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SASE Academy セッション
3「ゼロトラスト：本人
確認を行い、ハイブリッ
ドワークプレイスの
セキュリティを強化」で
は、SASE のユースケース
についてさらに深く掘り
下げます。



システムズ合同会社セキュリティ事業
テクニカルソリューションズアーキテクト
浅井達也

SASE Academy
ゼロトラスト：
ハイブリッドワークプレイスの
セキュリティを強化
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SASE の主要なユースケース
インターネット/

SaaS/IaaS

リモート
ワーカー

キャンパス/ブランチ、
コロケーション、

ホステッドデータセンター

リモートワーカーの保護
• あらゆる場所からアプリケー

ションやデータにシームレスに
接続

• インターネットとクラウドアプ
リケーションに安全にアクセス

• ユーザーを認証し、デバイスの
健全性を確認

• すべてのリモートワーカーに最
適な接続環境とアプリケーショ
ンエクスペリエンスを提供

セキュアエッジ
• さまざまな場所にあるオフィス

からアプリケーションに簡単に
接続

• 数千のユーザと拠点すべてに
SD-WAN ファブリックを
プロビジョニング

• アプリケーションへの安全な
アクセスと、ダイレクト
インターネットアクセスの
安全な利用

• ISP、SaaS、パブリックおよびプ
ライベートアプリケーション全
体の問題を特定して解決

セキュアアクセス
サービスエッジ

SD-WAN 
ファブ
リック
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シスコ独自の方法でお客様を支援

最大の SD-WAN
ソリューションプロバイダー

2 年連続の
「ゼロトラスト」リーダー

フォーチュン 100 社すべてで
セキュリティを保護

ネットワーキング セキュリティ ゼロトラスト
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Connect

SD-WAN
Viptela ＆ Meraki を活用

リモートアクセス
AnyConnect、Duo

シスコの SASE アーキテクチャのコンポーネント

Control
（コントロール）
クラウドセキュリティ

Umbrella：SWG、
ファイアウォール、

DNS セキュリティ、CASB

ゼロトラスト
ネットワークアクセス

Duo

オブザーバビリティ：ThousandEyes

Converge（統合）
単一製品として提供
統合型ソリューション

迅速な導入
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ユースケース：エッジの保護

Connect（接続）
• 任意のネットワークエッジ（オフィス全体、単一オ
フィス、本社）から提供されるソフトウェアデファ
インドトランスポート

• SASE への暗号化されたトランスポートが実現するダ
イレクトインターネットアクセス

• SD-WAN ファブリックを介した動的パスの選択
• SD-WAN と O365 間のテレメトリ交換によるアプリ認
識型インテリジェントパスの選択

Control（コントロール）
• インターネットおよび SaaS へのあらゆるアウトバ
ウンドトラフィックを保護するクラウドセキュリ
ティスタック

• ユーザーおよびデバイス向けのゼロトラストを前提
としたアプリケーションアクセスの確立

Converge（統合）
• ネットワークとセキュリティのシンプルかつ迅速な導入
• ゼロタッチプロビジョニング
• クラウドを介して提供される共通のセキュリティポリシー
• SecureX によるネットワーク全域での応答の自動化
• ThousandEyes によるすべてのネットワークとサービスに対
する共通のオブザーバビリティ

ネットワークエッジ

セキュアWeb 
ゲートウェイ

クラウドアクセス
セキュリティブローカ

（CASB）

SD-WAN ルー
タ

サービスとしてのセキュリティ

Cisco 
Umbrella

Duo
適応型MFA

C i s c o  S A S E

DNS 
セキュリティ

デバイスの状態と
正常性

ふるまい
分析

インターネット

SaaS

継続的な検証

S D - W A N

SD-WAN 
ファブリック

プライベート/
パブリッククラウド

テレメトリ

マルチクラウド
アクセスの統合

アプリケーション
SLA

分析/
自動化

ミドルマイルの
効率化

SaaS
最適化

L7 
ファイア
ウォール

Duo

SSO

SD-WAN メッシュ

Cisco Umbrella トンネル

ThousandEyes
中核的機能

‣ クラウドセキュリティ
‣ ゼロトラストセキュア

アクセス
‣ SD-WAN ルータ
‣ テレワーカーゲート

ウェイ
‣ 既存のゲートウェイ
‣ オブザーバビリティ
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ユースケース：リモートワーカーの保護

Connect（接続）
• 内部アプリへのセキュアな RA-VPN スプリットトンネ
リング

• DNS および Web トラフィックのクラウドセキュリ
ティへのリダイレクト

• ゼロトラストネットワークアクセス（ZTNA）のため
の Duo Network Gateway を使用した VPN レスの
Web/SSH アプリケーションアクセス

Control（コントロール）
• ユーザー/デバイスからアプリへのゼロトラスト
セキュアアクセス

• WWW/SaaS アプリへのセキュアなアウトバウンド
ユーザートラフィック

• エンドポイントの保護（マルウェア対策）

Converge（統合）
• 接続とセキュリティを両立するシンプルな統合環境
• クラウドを介して提供される共通のセキュリティポリシーと
可視性

• 共通の SecureX プラットフォームによる可視性、オーケスト
レーション、拡張検出および応答（XDR）

• ThousandEyes によるすべてのネットワークとサービスに対す
る共通のオブザーバビリティ

リモートワーカー

Duo

ネットワークゲートウェイ
Web アプリ/ SSH

SSO

パブリック/
プライベートアプリ

リモートアクセス

セキュアWeb 
ゲートウェイ

クラウドアクセス
セキュリティブローカ

（CASB）

AnyConnect

DNS / HTTP / HTTPS

サービスとしてのセキュリティ

Cisco 
Umbrella

Duo
適応型MFA

パブリッククラウド/  
SaaS

セキュアな TLS

C i s c o  S A S E

オプション

インターネット
DNS 

セキュリティ

デバイスの状態と
正常性

ふるまい
分析

クライアントレスの
リモートアクセス

プライベートアプリケー
ション/ネットワーク
コロケーションネット

すべてのポートとプロトコル ゲートウェイ

Secure Endpoint &
Secure Access 

by Duo

ThousandEyes

中核的機能

‣ クラウドセキュリ
ティ

‣ ゼロトラスト
セキュアアクセス

‣ リモートアクセス + 
ZTNA

‣ オブザーバビリティ

強化機能

‣ MDM

‣ エンドポイント
セキュリティ



© 2022 Cisco and/or its affiliates. All rights reserved. Cisco Public. 69

Umbrella/クラウド
セキュリティ
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• Cisco Umbrella は DNSサーバ:
問い合わせられたドメインが危険ならブロック
安全なドメインなら、正規のIPを応答

• 導入が容易
・DNS問い合わせ先がCisco Umbrella に
なるように設定するだけで導入可能

• 幅広い防御
・DNSを使うデバイスは全て防御対象(IoTも)
・ポートやプロトコルに関わらず防御の対象

208.67.222.222 /
208.67.220.220

cisco.comの
IPは?

72.163.4.161
です。

internetbadguys
.comのIPは?

危険なため
ブロック
ページへ誘
導

DNSの
リクエストとリプライ

危険なドメインの情報を様々な
方法で解析、データベース化

Cisco Umbrella

Cisco UmbrellaはDNSの仕組みを利用

SD-WAN ネットワーク内外の
デバイス
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Cisco Umbrella の機能

DNS レイヤ
セキュリティ

L7 ファイア
ウォール + IPS

セキュア Web
ゲートウェイ

Cisco Umbrella

クラウド
アクセス
セキュリティ
ブローカー/
シャドー IT

SSL 復号 統合 XDR
セキュリティ

プラットフォーム

SecureX

リモート
ブラウザ分離

データ
損失防止

SD-WAN ネットワーク内外の
デバイス

クラウドマル
ウェア検出

シスコのマネージド RAVPN
クラウドでサービスとしてホスト
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Cisco Talos 脅威インテリジェンスで全体的なセ
キュリティの有効性が向上

‣ Cisco Talos は世界最大クラスの脅威
インテリジェンス組織

‣ 400 人を超える専属の脅威研究者と
データサイエンティスト

シスコがより多くの脅威を分析することで、お客様はさらに多くの脅威
をブロックし、迅速に対応できるようになります。

Cisco Umbrella を 1 位に選出、競
合他社よりも一貫して優れたパ
フォーマンスを発揮していると
評価
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フル機能のクラウドセキュリティ

クラウド提供型ファイアウォール（CDFW）
侵入防御機能を備えたレイヤー 7 ファイアウォール

セキュア Web ゲートウェイ（SWG）
リモートブラウザ分離と SaaS テナント制御機能を
備えた Web セキュリティ制御

データ損失防止（DLP）
アウトバウンド Web トラフィック内の機密データの
監視やブロック

クライアントアクセスセキュリティ
ブローカー（CASB）
シャドー IT アプリケーション制御とクラウドマルウェア
防御

Umbrella

SD-WAN

CASB SWGCDFW/IPS

NAT

80/443

インターネット/
SaaS

ネットワーク上のデバイス

DLP

HTTP および
復号した

HTTPS
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インライン型 DLP (Inline DLP)
クラウドネイティブプロキシ DLP

接続性、ルーティング、SSL復
号化に SWGを活用

堅牢な DLP分類

• 80以上の内蔵データ分類

• カスタムキーワード

柔軟な DLP ポリシー

• 定義されたデータ分類を利
用し、特定のアイデンティ
ティと宛先に対して適用

レポーティング

• ID、ファイル名、宛先、分類、

パターンマッチ、抜粋、トリ
ガールールなどわかりやす
く表示

• Umbrellaに統合されたユー
ザインタフェース Cisco Japan Youtube公式チャンネル

DLP機能も統合のSWG | Cisco Umbrella

https://youtu.be/dCaBSHGLFqI

特定のキーワードを含む
ファイルを検知またはブ

ロック

検知されたアプリケーショ
ン

詳細
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シャドー IT可視化と制御
App Discovery機能

• 使用中のクラウドアプリケーションの全リスト

• アプリのリスクスコアやベンダー、アプリケー
ション、証明書、リスク要因に関する詳細情報
を表示

• ユーザー数と送受信のトラフィック量(SWGも
併用の場合)

• これをApp Discoveryからブロック対象にする
ことが可能

＜参考＞

Ciscoサポート コミュニティ

• Umbrella: App Discovery と Application Settings

https://community.cisco.com/t5/-/-/ta-p/3725234

https://community.cisco.com/t5/%E3%82%BB%E3%82%AD%E3%83%A5%E3%83%AA%E3%83%86%E3%82%A3-%E3%83%89%E3%82%AD%E3%83%A5%E3%83%A1%E3%83%B3%E3%83%88/umbrella-app-discovery-%E3%81%AB%E3%81%A4%E3%81%84%E3%81%A6/ta-p/3725234
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• 投稿/シェアをブロック （ソーシャルメディア）

• 添付をブロック (ウェブ メール)

• アップロードをブロック (クラウドストレージ、コラ
ボレーション、オフィス生産性、コンテンツ管理、
メディアアプリ)

人気の高い SaaSアプリケーションをきめ細かく制御

ユーザ
アップロード

アクション

ダウンロード

取引先のクラウ
ドストレージ
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高度なアプリ制御
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クラウドネイティブで、超高速なパフォーマンス
を実現
Umbrella のクラウドセキュリティ
• ISP、CDN、SaaS プラットフォームとの 1,000 
以上のピアリングパートナーシップ：最速最
短のルート

• 主要アプリケーションのパフォーマンスを
最大 50% 向上、遅延を 73% 短縮

• シームレスなフェールオーバーとダウンタイ
ム不要のメンテナンスを実現するシンプルな
トンネル（単一の IP BGP エニーキャスト）な
どのイノベーション

• コンテナ化されたクラウドネイティブアーキ
テクチャにより、拡張性と信頼性が向上
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• セキュリティ機能が追加されるとパフォーマンスが下がる？

Cisco Umbrellaを利用するとパフォーマンスが上がる

Sample metrics / all locations worldwide aggregated: 
• インターネットで直接接続するよりもBoxへのトラフィックが33%高速化
• インターネットで直接接続するよりもAWSコンソールへのトラフィックが22%高速化
• インターネットで直接接続するよりもSalesforceへのトラフィックが21%高速化
Cisco Umbrellaは一貫性があり、均一で、ユーザエクスペリエンスを予測しやすいものにします

テストの結果、インターネット経由でセキュリティ機能を追加せず
に直接SaaSアプリケーションを利用する場合よりも、セキュリティ
機能を併用したCisco Umbrellaを経由して利用した場合の方がパ
フォーマンスが改善した

https://learn-umbrella.cisco.com/analyst-reports/catchpoint-evaluates-cisco-umbrella-performance

https://learn-umbrella.cisco.com/analyst-reports/catchpoint-evaluates-cisco-umbrella-performance
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ユーザは分散
在宅勤務・オフィス・外出先

異なる接続方法

アプリケーションは様々な場
所に存在する
-オンプレミス, SaaS

ハイブリッドワークプレイスのアプリケーション
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インターネット

正常な
デバイス

正常な
ユーザ

侵害されたデ
バイス

Malware

C2 Callbacks

Phishing

悪意のあるサイト

攻撃者

VPN環境

or

アプリケーション

Umbrella 脅威インテリジェンスを活用した一貫したセキュ
リティポリシーによる防御

Umbrella

Cisco Umbrella
• 脅威インテリジェンス/イン
ターネットレピュテーションを
利用したセキュアな
DNS/SWGサービス

• ユーザとデバイスが、悪意の
あるサイト
（Malware/C2/Phishing）へ
誘導されのを防ぐ

• ユーザ/デバイスの場所によ
らず防御（Webプロキシ
/DNS）を提供

脅威インテリジェンス

アクセス主体の場所にかかわらない
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インターネット

Cisco Secure Access by Duoによるユーザとデバイスの信頼に
基づいた防御

Malware

C2 Callbacks

Phishing

悪意のあるサイト

VPN環境

Cisco Secure Access by Duo
• フィッシングやクラッキング対策
• VPN/SaaS/オンプレアプリへの侵
入防御

• ユーザの真正性とデバイスの健全
性の同時に検証

• リソースへのアクセスごとの検証を
可能に

アプリケーション

多要素認証を
はじめとする
適応型ポリ
シーのソリュー
ション

ハッキングによる侵害の81%

は、パスワード漏洩や弱いパ
スワードなど、クレデンシャル
に関連している

*Verizon Data Breach Investigations Report

* https://gblogs.cisco.com/jp/2020/06/unpacking-2020s-verizon-dbir-human-error-and-greed-collide/

リソースの場所にかかわらず

アクセス主体の場所にかかわらない

正常な
デバイス

正常な
ユーザ

侵害されたデ
バイス

攻撃者

or

https://gblogs.cisco.com/jp/2020/06/unpacking-2020s-verizon-dbir-human-error-and-greed-collide/
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どんなアプリケーションもセキュアに

Integration documents are available at duo.com/docs

内部アプリケーショ
ン(VPN)

クラウドアプリ
ケーション

Webアプリ

SAML 2.0アプリ
ケーション

独自アプリケー
ション(APIs)

Microsoft 環境

Cloud
サービス

Unix デバイス (SSH 
セッション)

https://duo.com/docs
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デバイスの可視性 & 信頼検証
エンドポイントのヘルス・管理ステータスWITH

ユーザの信頼性

多要素認証(MFA)WITH

すべてのアプリケーションに
アクセスポリシーを強制

種類横断的にアクセスコントロール適用:
Windows, Mac, iOS, Android

WITH

Cisco Secure Access by Duo
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•既存の認証に多要素認証
を簡単に追加できる

•ユーザは数分で自己登録

•多様な認証方法を提供

ゼロトラストセキュリティ

本人性の検証をMFAで
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• ユーザーのデバイスがデバイス
ヘルスポリシーのセキュリティ
要件を満たしていない場
合、 Duo Device Health 
Applicationは、アプリケーショ
ンのデバイスヘルスポリシーに
合わせてセキュリティポスチャ
を修正するための手順をユー
ザーに提供します。

Duo Device Health Applicationによるデバイスの正
常性・状態チェック
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SASE アイデンティティ：ゼロトラストワーク
フォース

Secure Access by Duo

あらゆるユーザー、あらゆるデバイス、あらゆるアプリケーションが対象

適応型多要素認証と
パスワードレス

ユーザーの本人確認

デバイスの状態と
正常性

ログイン前にエンドポ
イントを評価し、正常
性を確保させる

最小限の特権
アクセス

ゼロトラスト：アプリ
ケーションのログインご
とにセキュリティ態勢を
確保

継続的
な検証

ログインのたびに、継続
的にセキュリティを分析

ふるまい
分析

通常とは異なる疑わしいロ
グイン/アクセスアクティビ
ティを検出してレポート
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ネットワークエッジ

SD-WANルータ

S E C U R I T Y  A S  A  S E R V I C E

Umbrella

Duo

C I S C O  S A S E

Internet

SaaS

Private/
public cloud

Duo

SSO / ZTNA

SD-WAN mesh

Umbrella tunnel

リモートワーカ

Public / private apps

Remote access

AnyConnect

DNS / HTTP / HTTPS

Secure TLS

All ports / protocols

Secure Access 
by Duo

Cisco SASEアーキテクチャ

W O R K L O A D

W O R K F O R C E

W O R K P L A C E

Cisco Secure 
Firewall

セキュアWeb 
ゲートウェイ

クラウドアクセス
セキュリティブローカ

（CASB）

DNS 
セキュリティ

適応型MFA デバイスの状態と
正常性

ふるまい
分析

クライアントレスの
リモートアクセス

S D - W A N

SD-WAN 
ファブリック

テレメトリ

マルチクラウド
アクセスの統合

アプリケーション
SLA

分析/
自動化

ミドルマイルの
効率化

SaaS
最適化
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Cisco Secure Managed Remote 
Access
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Cisco Secure Managed Remote Access

ベストオブブリードの
AnyConnect ベースの
リモートアクセス VPN

フルマネージドの
シンプルさ、無制限の
拡張、迅速な価値実現

クラウドサービスと
して提供されるため
ハードウェアの購入や

管理が不要

シスコの信頼性、
確実性、サポート

拡張性に優れたセキュアなリモートアクセスサービスを
世界規模で提供
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仕組み

拡張性と耐障害性に優れた
ホスト型インフラストラクチャ

リモート
ワーカー

AnyConnect
Cisco Umbrella ローミング

セキュリティモジュールお
よびセキュア

Web ゲートウェイ

お客様の
管理者

インターネット MFA 
サービス

お客様の
データセンター

パブリックまたは
プライベートクラウド

VPN 装備 バックホール

Managed Remote Access カス
タマーポータル

MANAGED REMOTE ACCESS CLOUD

バックホール VPN

顧客インスタンス

Cisco
Umbrella
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シスコの PLUS SASE ビジョン

クラウドで提供される効率的なセキュリティ
機能とネットワーク機能

未来：プレミアムサービス、完全な Network-
as-a-Service スタックへの拡張性

リモートアクセス

グローバルなクラウドフットプリント

ビジネスニーズに対応した柔軟な消費モデル
で提供される単一のサブスクリプション

デバイスや場所を問わず、あらゆるアプリケー
ションにシームレスかつ安全にアクセス

インターネット パブリック/
プライベートクラウド

SaaS

オブザーバ
ビリティネットワーク

クラウドダッシュボード、エンドツーエンドの
アプリケーションオブザーバビリティ、API

グローバルなクラウドフットプリント

SD-WAN

セキュリティ

クラウドエッジ
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どこから始めますか？
詳細：cisco.com/go/sase

ニーズに合わせた SASE

リモートワーカーを保護 セキュリティ機能を
クラウドに移行セキュアなクラウドエッジ

http://cisco.com/go/sase
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Q&A



© 2022 Cisco and/or its affiliates. All rights reserved. Cisco Public. 102

設定すべきIPsecトンネルは１本でシンプル / 障害発生時は自動で切り替わり

Cisco UmbrellaのIPsec フェイルオーバー

Tokyo, JP
146.112.113

.8

Osaka,JP

Singapore, 
SG

146.112.112
.8

• Cisco Umbrellaのデータセンターはそれぞれのリー
ジョンでペアとなるデータセンターが存在する

• もしデータセンターに障害が起きた際は、そのペア
のデータセンターが自分のIPアドレス宛てのIPsec

に加え、障害が起こっているサイト宛てのIPsec通信
も処理を始める

• さらにリージョン全体の障害があった場合にはそれ
ぞれのリージョンに対して用意されているDRサイト
がトラフィック処理を引き継ぐ

• 運用がシンプル
• 通常時からIPsecトンネルは単一のデータセン
ター向けに１本作成しておけばよい（バックアッ
プサイトへのIPsecトンネルは不要）

• フェイルオーバー時に設定変更やルート切り替
えのの操作は不要

リージョン
AS-1

AS-1のDRサイト




