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1. シスコシステムズのハイブリッドクラウド向けソリューション
Intersight と フルスタック オブザーバビリティ（FSO）

2. デモを通じて理解する

本⽇の内容
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Intersight: SaaS 型 ハイブリッドクラウド・プラットフォーム

インフラ

ワークロード

クラウド

プライベートクラウド パブリッククラウド

Intersight Infrastructure Service
(IIS)

Intersight
Virtualization Service

(IVS)

Intersight
Kubernetes Service

(IKS)

Intersight
Workload 
Optimizer

(IWO)

Intersight
Cloud 

Orchestrator
(ICO)

Intersight Service
for HashiCorp

Terraform
(IST)

サーバ ストレージ ネットワーク

SaaSとして提供

サーバレス

コンテナ

仮想マシン

ベアメタル
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フルスタック オブザーバビリティ（FSO）

根本原因がログに含まれているとは限
らない

オブザーバビリティ（可観測性）とは

T︓トレース
アプリのコードからDBレコー
ドまで、トランザクションベー
スでエンドツーエンドでト
レースする測性

E︓イベント
その時何が起きているのか

L︓ログ
過去の単純事実の
時系列記録

M︓メトリクス
統計、稼働データ

M.E.L.T.

モダンな障害解析レガシーな障害解析

データソース

L︓ログ
過去の単純事実の
時系列記録

不具合の根本
原因特定

オブザーバビリティの究極の⽬的は不具合の根
本原因の特定。それができない場合はデータ
ソースが不⾜していると考える。

M︓メトリクス
統計、稼働データ

（モニタリング） （オブザーバビリティ）
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シスコシステムズが提唱する
オブザーバビリティのビジョン

完全な可視化
アプリ⇔インフラの相互依存と
ビジネスへの影響をも可視化

リアルタイム分析
AI/ML の活⽤で⼈的運⽤

の負荷を削減

⾼度なオペレーショナル
アナリティクスと⾃動化

可視化 洞察 アクション

フルスタックな⾃動化
AI/ML の判断に基づき
推奨アクションを提⽰
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フルスタック・オブザーバビリティ（FSO）の全体像
End To End の 「可視化→洞察→アクション」 が⼈⼒運⽤を簡素・効率化

アクション可視化

アプリケーション

インフラストラクチャ

セキュリティ

ビジネスデータ

ユーザーエクスペリエンス

Cisco AppDynamics

ネットワーク
Cisco ThousandEyes

Intersight Workload Optimizer 

洞察

変更を反映して 変化を測定するフィードバック・ループ

• フルスタックデータを⽤
いた分析

• 季節的/突発的なアク
セスの変化を考慮の上
ベースラインを決定

• RCA（根本原因分
析）

多数の顧客へ影響するトラブルだけでなく、
少数の顧客・ビジネスへ影響するわずかなト
ラブルも発⾒

不要リソースを発⾒し、クラウドコストを削減

ネットワーク経路や帯域の変更
(例 Cisco Nexus Insightsとの連携)

セキュリティの適⽤と⾃動防御
(例 Cisco セキュリティ製品との連携)

不要なアラートをインテリジェントに排除し、
本当に対処すべき問題のみ異常として報告

アプリのコード、ストレージ、リソース、ネットワー
クの不具合箇所を特定

リソース不⾜による不具合を警告し、取るべ
き具体的アクションを報告

Cisco AppDynamics
（Cisco Secure Application）
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1. シスコシステムズのハイブリッドクラウド向けソリューション
Intersight と フルスタック オブザーバビリティ（FSO）

2. デモを通じて理解する
デモ環境とユースケース
ハイブリッドクラウドを実現する技術１︓Infrastructure as Code
ハイブリッドクラウドを実現する技術２︓オンプレミス環境における IaC
ハイブリッドクラウドを実現する技術３︓ハイブリッドクラウド環境におけるコンテナ

本⽇の内容
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本⽇のデモンストレーション環境（全体像）
ハイブリッドクラウド・マルチクラウド

internet internet

eBGP

SPINE

LEAF

ISN

LEAF

UCSーHX

C9300 C9300

OSPF<>BGP
Static ->BGP

エクイニクス

DNG

eBGP

eBGP

cEdge
C8kv

EquinixルータEquinixルータ

Public

DAP/CA/AD/AAD Connect

C8Kv

Express
Route

Direct
Connect

ASN 12076

ASN 64512

ACI管理(infra)

ACI管理(infra)

IIS サーバ

ACI管理(user)

ACI管理(User)

CSR

CSR

internet

internet

ログストレージ

ログストレージ

SPINE

サービス⽤ネットワーク 管理⽤ネットワーク
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Scan & Go E-Commerce

Location

Chat

Personalizatio
n

AI
FF Support

Marketing

Gate 
Terminal

Consumer
Roger
Greene

Points
2,890,000

Feature velocity Resilience Scalability3x 20x 5-20x

Cisco IT results

ユースケース１︓
既存システムのフロントエンドをクラウドネイティブ化
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ユースケース１︓
既存システムのフロントエンドをクラウドネイティブ化

internet internet

エクイニクス

eBGP

eBGP

Express
Route

Direct
Connect

internet

internet

ログストレージ

ログストレージ

フロントエンド
(マイクロサービス)

魅⼒的な独⾃
機能

メインフレーム

データベース

既存システム

Roger
Greene

Points
2,890,000

サポートシステム
(マイクロサービス)
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ユースケース２︓
ディザスターリカバリー（DR）

internet internet

エクイニクス

eBGP

eBGP

Express
Route

Direct
Connect

internet

internet

ログストレージ

ログストレージ

フロントエンド

データベース

データベース
同期または⾮同期
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ユースケース２︓
ディザスターリカバリー（DR）

internet internet

エクイニクス

eBGP

eBGP

Express
Route

Direct
Connect

internet

internet

ログストレージ

ログストレージ

フロントエンド

データベース

フロントエンド データベース
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⾼頻度で変更を⾏う場合の課題

メインブランチ

新ブランチ
マージ

安定稼働の実績
あり

新機能の実装を
試みる

ある時点（開発者⽬線で何等か
の区切りがついている）のプログラ
ミングコード

完成。動作確認
OK

メインブランチへ統
合

コピーして変更していく

順調
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⾼頻度で変更を⾏う場合の課題

メインブランチ

新ブランチ

新ブランチ

安定稼働の実績
あり

新機能の実装を
試みる

ある時点（開発者⽬線で何等か
の区切りがついている）のプログラ
ミングコード

順調
新機能実装には
古いモジュールの
作り直しが必要と
判明

作り直しに関し、
前提*の誤ってい
たことが判明

コピーして変更していく

*前提の例︓ミドルウェアのバージョンを安定版へ変更する必要がある
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⾼頻度で変更を⾏う場合の課題

メインブランチ

新ブランチ

新ブランチ

安定稼働の実績
あり

新機能の実装を
試みる

ある時点（開発者⽬線で何等か
の区切りがついている）のプログラ
ミングコード

順調
新機能実装には
古いモジュールの
作り直しが必要と
判明

作り直しに関し、
前提*の誤ってい
たことが判明

コピーして変更していく

それまでの変更を
破棄して、望まし
い場所からやり直
す

どこに戻るかには細
⼼の注意が必要
どこへ戻るかには細
⼼の注意*が必要

*判断の例︓当該ミドルウェアのインストールを実施する直前のコードに戻る
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⾼頻度で変更を⾏う場合の課題

メインブランチ

新ブランチ

新ブランチ

安定稼働の実績
あり

新機能の実装を
試みる

ある時点（開発者⽬線で何等か
の区切りがついている）のプログラ
ミングコード

順調

コピーして変更していく

ここからやり直し
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⾼頻度で変更を⾏う場合の課題

メインブランチ

新ブランチ

新ブランチ

安定稼働の実績
あり

新機能の実装を
試みる

ある時点（開発者⽬線で何等か
の区切りがついている）のプログラ
ミングコード

順調

コピーして変更していく

クラウドネイティブな環境で開発
を⾏うエンジニアの⾃然な⼼理

クラウドやインフラ寄りの
サービスも⼀瞬で復元できる

ようにしておきたい

ここからやり直し
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クラウドでのアプリ公開

⾃
動
化
$
%
&/ Infrastructure

as Code

メインブランチ

オブザーバビリティ

ネットワーク
（VPC）

internet

1

イントラネットワーク
（ACI） 2

Terraform
Cloud

Cisco
Intersight

Github

Availability Zone 1a

Public subnet

VPC 10.1.0.0/16

Availability Zone 1c

Internet 
gateway

NAT
gateway

Public subnet

Private subnet

Private subnet

NAT
gateway

internet
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クラウドでのアプリ公開

⾃
動
化
$
%
&/ Infrastructure

as Code

EKS

メインブランチ

新ブランチ

オブザーバビリティ

ネットワーク
（VPC）

internet

1

ID管理
（IAM）

イントラネットワーク
（ACI）

3

2

Availability Zone 1a

Public subnet

VPC 10.1.0.0/16

Availability Zone 1c

Internet 
gateway

NAT
gateway

Public subnet

Private subnet

Private subnet

NAT
gateway

IAM

internet Terraform
Cloud

Cisco
Intersight

Github
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クラウドでのアプリ公開

⾃
動
化
$
%
&/ Infrastructure

as Code

EKS

メインブランチ

新ブランチ

オブザーバビリティ

セキュリティ
グループ

ネットワーク
（VPC）

internet

1

4

ID管理
（IAM）

イントラネットワーク
（ACI）

3

2

Availability Zone 1a

Public subnet

VPC 10.1.0.0/16

Availability Zone 1c

Internet 
gateway

NAT
gateway

Public subnet

Private subnet

Private subnet

Security 
group

NAT
gateway

Security 
group

IAM

internet Terraform
Cloud

Cisco
Intersight

Github
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クラウドでのアプリ公開

⾃
動
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$
%
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EKS

メインブランチ

新ブランチ

オブザーバビリティ

セキュリティ
グループ

Kubernetes
クラスタ

ネットワーク
（VPC）

internet

仮想
サーバ

1

4

ID管理
（IAM）

イントラネットワーク
（ACI）

5

3

2

Availability Zone 1a

Public subnet

VPC 10.1.0.0/16

Availability Zone 1c

Internet 
gateway

NAT
gateway

Public subnet

Private subnet

Private subnet

Security 
group

NAT
gateway

Security 
group

IAM

internet Terraform
Cloud

Cisco
Intersight

Github
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クラウドでのアプリ公開

⾃
動
化
$
%
&/ Infrastructure

as Code

EKS

メインブランチ

新ブランチ

新ブランチ

オブザーバビリティ

セキュリティ
グループ

Kubernetes
クラスタ

ネットワーク
（VPC）

internet

仮想
サーバ

1
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6アプリ
（コンテナ）

ID管理
（IAM）

イントラネットワーク
（ACI）
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Availability Zone 1a
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クラウドでのアプリ公開

⾃
動
化
$
%
&/ Infrastructure

as Code

EKS

メインブランチ

新ブランチ

新ブランチ

オブザーバビリティ

セキュリティ
グループ

Kubernetes
クラスタ

DNS
（Route53）

ネットワーク
（VPC）

internet

仮想
サーバ

1

4

6

7

アプリ
（コンテナ）

ID管理
（IAM）

イントラネットワーク
（ACI）

5

3

2

Availability Zone 1a

Public subnet

VPC 10.1.0.0/16

Availability Zone 1c

Internet 
gateway

NAT
gateway

Public subnet

Private subnet

Private subnet

Security 
group

NAT
gateway

Security 
group

Route 53
（DNS）

IAM

internet Terraform
Cloud

Cisco
Intersight

Github

EKS
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1. シスコシステムズのハイブリッドクラウド向けソリューション
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デモ環境とユースケース
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オンプレでのアプリ公開
internet

オブザーバビリティ

⾃
動
化
$
%
&/ Infrastructure

as Code

internet internet

eBGP

SPINE

LEAF

ISN

LEAF

UCSーHX

C9300 C9300

DNGcEdge
C8kv

EquinixルータEquinixルータ

Public
DAP/CA/AD/AAD Connect

SPINE

サービス⽤ネットワーク 管理⽤ネットワーク

管理サーバ

Terraform
Cloud

Cisco
Intersight

Github
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オンプレでのアプリ公開

ネットワーク
（ACI/Nexus）

internet

オブザーバビリティ

⾃
動
化
$
%
&/ Infrastructure

as Code

1

internet internet

eBGP

SPINE

LEAF

ISN

LEAF

UCSーHX

C9300 C9300

DNGcEdge
C8kv

EquinixルータEquinixルータ

Public
DAP/CA/AD/AAD Connect

SPINE

サービス⽤ネットワーク 管理⽤ネットワーク

管理サーバ

Terraform
Cloud

Cisco
Intersight

Github
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オンプレでのアプリ公開

ネットワーク
（ACI/Nexus）

internet

オブザーバビリティ
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動
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&/ Infrastructure
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1

物理サーバ（HX）
・ストレージ2

internet internet
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Public
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Cloud

Cisco
Intersight

Github



© 2022  Cisco and/or its affiliates. All rights reserved.   Cisco Public 30

オンプレでのアプリ公開
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オンプレでのアプリ公開
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サーバ
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オンプレでのアプリ公開
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オンプレでのアプリ公開
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サーバ
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オンプレでのアプリ公開
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1. シスコシステムズのハイブリッドクラウド向けソリューション
Intersight と フルスタック オブザーバビリティ（FSO）

2. デモを通じて理解する
デモ環境とユースケース
ハイブリッドクラウドを実現する技術１︓Infrastructure as Code
ハイブリッドクラウドを実現する技術２︓オンプレミス環境における IaC（デモ）
ハイブリッドクラウドを実現する技術３︓ハイブリッドクラウド環境におけるコンテナ

本⽇の内容
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http://socks.ciscojp-
demo.com
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オンプレでのアプリ公開（１/３）
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オンプレでのアプリ公開（１/３）
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1. シスコシステムズのハイブリッドクラウド向けソリューション
Intersight と フルスタック オブザーバビリティ（FSO）

2. デモを通じて理解する
デモ環境とユースケース
ハイブリッドクラウドを実現する技術１︓Infrastructure as Code
ハイブリッドクラウドを実現する技術２︓オンプレミス環境における IaC
ハイブリッドクラウドを実現する技術３︓ハイブリッドクラウド環境におけるコンテナ

本⽇の内容
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オンプレミスとパブリッククラウドをシームレスに利⽤する
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（ACI/Nexus）

internet

⾃
動
化
$
%
&/ Infrastructure

as Code

Kubernetes
クラスタ

オブザーバビリティ

⾃
動
化
$
%
&/ Infrastructure

as Code

Kubernetes
クラスタ

DNS
（Route53）

internet

仮想
サーバ
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イントラネットワーク
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Terraform
Cloud

Cisco
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Github Terraform
Cloud

Cisco
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Github

AWSデータセンター

EKSIKS

コンテナ化したアプリの特⻑
・ ⾼頻度の更新（使い捨て）
・ Kubernetes に対応させれば
どこでも起動可能
IKS（データセンター）
EKS（AWS）
AKS（Azure）

・ マイクロサービス化によるメリット
を享受



© 2022  Cisco and/or its affiliates. All rights reserved.   Cisco Public 41© 2022  Cisco and/or its affiliates. All rights reserved.   Cisco Public

モノリシック TAXI App マイクロサービス TAXI App
(クラウドネイティブ TAXI App)

Application

Drivers

Payment

Orders

Navigation

RouteWeb

Drivers

Payment

Trips

Navigation

RouteWeb

ü プロセス間 RPC は⾼信頼
ü ホスト内の安全な接続性
ü 予測可能な遅延

ü SDK によるデバッグ

！ 信頼性の低いREST APIコール
！ 安全でないネットワークトラフィック
！ 予測不可能な遅延

！ 多数のトラブルシューティング対象
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• サイトリライアビリティエンジニアリングは通常エンジニアリング組織内で以下の組み合わせに
責任を持つ︓
• システムの可⽤性
• 遅延
• 性能
• 効率性
• 変更管理
• 監視
• 緊急時の対応
• キャパシティプランニング

• Infrastructure as Code や DevOps の広がりとともに⽇本で普及し始めている

SRE（サイト リライアビリティ エンジニアリング）

Wikipedia から改編して引⽤
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Intersight を構成するコンポーネント

インフラ

ワークロード

クラウド

プライベートクラウド パブリッククラウド

Intersight Infrastructure Service
(IIS)

Intersight
Virtualization Service

(IVS)

Intersight
Kubernetes Service

(IKS)

Intersight
Workload 
Optimizer

(IWO)

Intersight
Cloud 

Orchestrator
(ICO)

Intersight Service
for HashiCorp

Terraform
(IST)

サーバ ストレージ ネットワーク

SaaSとして提供

サーバレス

コンテナ

仮想マシン

ベアメタル

…

Cisco Service 
Mesh Manager

…

アドオン
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Cisco Service Mesh Manager (SMM)

Multi-cloud, multi-cluster observability
Connect any on-prem and public cloud together

Simplifies service mesh management
Single pane of glass, in depth metrics

Policy-based app networking & security
Policy management for DevOps practices

Traffic management ensures 
smooth app updates

Complete application and 
health observability

Security at all layers between 
clusters and clouds

Operationalize the service mesh
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サービスレベルの定義

SLO（サービスレベル⽬標）は瞬間的なサービス
停⽌は許容する⼀⽅、SLO で定義したサービスレ
ベルの達成が実現が困難な場合にアラートを上げ
る

SLI（サービスレベル指標）は提供されるサービス
のレベルを慎重に定義した定量的な指標

リクエストの処理時間や成功率に基づいて、指定
期間内の⽬標を設定し、希望の SLO でアラート
を上げるよう設定可能 window

in a 14-day rolling window

In a 30-day rolling window

SLI
Request duration must be

Request succss rate must be

threshold
under 100ms latency

99.9% or higher

target
for 99% of the time

for 99% of the time
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Intersight を構成するコンポーネント
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Intersight Cloud Orchestrator (ICO)

アプリケーションデリバリーの加速 リスクの低減 複数のツール利⽤を回避

ハイブリッド・クラウドにおけるオーケストレーションの⾃動化を簡素化して提供

何でも、どこでも⾃動化
ハイブリッドクラウド環境で、インフラとワークロードのオー
ケストレーションを提供

ローコードで簡単に使えるオーケストレーション
GUIベースのデザイナーによる複雑なワークフローの作
成と実⾏

ITオペレーションの強化
厳選されたタスクやワークフローのライブラリを利⽤する
ことが可能
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1. シスコシステムズのハイブリッドクラウド向けソリューション
Intersight と フルスタック オブザーバビリティ（FSO）

2. デモを通じて理解する
デモ環境とユースケース
ハイブリッドクラウドを実現する技術１︓Infrastructure as Code
ハイブリッドクラウドを実現する技術２︓オンプレミス環境における IaC
ハイブリッドクラウドを実現する技術３︓ハイブリッドクラウド環境におけるコンテナ（デモ）

本⽇の内容
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オンプレでのアプリ公開（２/３）
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オンプレでのアプリ公開（３/３）
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本⽇のデモンストレーション環境
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本⽇のデモンストレーション環境
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まとめ
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ü ビルトインの AI が運⽤をサポート
ü モダンアプリは従来のモニタリングによる監視では不⼗分。オブザーバビリティで実現

ü オンプレ環境にもクラウドと同様の使い勝⼿を提供（⾃動化・ IaC ・ Kubernetes）
ü Intersight Cloud Orchestration により⾃動化を実現
ü Intersight Service Mesh Manager はモダンアプリに対するオブザーバビリティを提供

① フルスタック・オブザーバビリティはレガシー＆モダンアプリの監視・運⽤管理を効率化

② パブリッククラウド利⽤時には全体アーキテクチャを意識した機能の選別が重要

③ Intersight はレガシー＆モダンアプリ対応のハイブリッドクラウド・プラットフォーム

ü 特定のクラウドでしか利⽤できない先進的な機能は積極利⽤
ü 汎⽤機能はロックインの罠を避けオープン技術を採⽤することで、ハイブリッド・マルチクラウ

ドアーキテクチャを構築可能。EKS, AKS, GKE は特に有効
ü Infrastructure as Code はクラウド・オンプレ共に DX に必須の要素となっていく




