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オンプレミス 〜新たなIT パブリック
クラウド・SaaS

オンプレミス
従来型IT

環境変化に柔軟に対応するプラットフォームへ

レガシー
基幹系

スピード・柔軟性・管理の統一・場所の自由度

レガシー維持
効率化

基幹系

データ
API

コンテナ

クラウドの
拡張

重要情報
守る情報

API
コンテナ

データ

硬直・属人化
した基盤

デジタル
ビジネス

モダナイズ

連携
データ活用

クラウド的に自動化
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でもどうやって？

オンプレをパブリッククラウド並に便利に

従来型IT＋ハイブリッドクラウド
分散する環境を１つのプラットフォームへ

競争力あるアプリ開発をサポートする
新技術対応とリスク管理の両立

© 2022  Cisco and/or its affiliates. All rights reserved.   Cisco Public



© 2022  Cisco and/or its affiliates. All rights reserved.   Cisco Public 4

ハイブリッドクラウドネットワーキング -重要な要素

HypervisorContainer

Data
center

Private
cloud IoT

edge

Colocation

接続性と管理

パブリッククラウド、オンプレにまたがる分散
化したアプリへの一貫した接続性と全体の管理

セキュリティとゼロトラスト

モビリティを持つアプリとユーザーに対し、異
なる環境間で一貫したセキュリティポリシー

異なるクラウド環境全体での同種のエクスペリエンスの必要性

可視性の自動化

異なる環境を持つ分散型アーキテクチャの増加
によるトラブルシューティング

Center DCHead Quarter

Edge DC

Regional DC

Cloud 
Networking
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ハイブリッドクラウド – 運用の問題点
接続性 セキュリティ 可視性

クラウドプラットフォーム

断片的な洞察

複数の
テレメトリソース

高い MTTR

サイロ化されたデータ

お客様の

期待

課題

複数の管理ウインド

データの相関関係がない

データソースが分散 高い TCO

バラバラのインフラ
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ネットワークチームの直面するハードル・・・

新しいスキル学習と複数クラウドへオンボード

異種環境間でアプリを拡張

サイロ化した環境でセキュリティ・コンプライアンス確保

ハイブリッド環境の運用とトラブルシューティング

事業継続の義務を果たしながらスピーディなインフラ提供

TCO drivers セキュリティ

コンプライアンス

スピード

スケーラビリティ

コスト

複雑性Ops cost
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One 
view

目指すべき環境

シンプルに集中的なマネジメント

運用課題の解決には・・・

サイロ化されたサイト 分散されたツール

スピード感のない非効率な運用管理

10

Staff Tools

10

管理コンソール

パフォーマンス

キャパシティプラン

アナリティクス

トラブルシューティング

パケットキャプチャ

インシデント管理

CI/CD パイプライン

モニタリング コンプライアンス

Personas

NetOps

SecOps

CloudOps

DevOps
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Cisco Nexus 
Dashboard
Demo
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デンターセンタ運用の全ライフサイクル自動化

Cisco Nexus Dashboard
統一的なデータセンタネットワーク全体の運用の中心

One View

Orchestrator

3rd Party Apps

Insights 6.0

ITSMSplunk

ServiceNow

Data Broker

Cisco Nexus 
Dashboard
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Nexus Dashboard によるデプロイメント自動化

Site 1 Site 4Site 3

Google Cloud 
Platform

*

Site 2 Site 5

Cisco Nexus 
Dashboard Orchestrator

一貫した
ネットワークポリシー

自動化された
セキュアな接続性

シングルポイント
オーケストレーション

一貫した
セグメンテーション

クラウドオンリー or
マルチクラウド
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コントローラによるポリシー変換

Cisco ACI

Tenant

VRF

Bridge Domain Subnet

EPG

Contracts, Filters

Consumed Contracts

Provided Contracts

AWS Cloud

Account

VPC

Subnet

Security Group

Security Group Rule

Inbound Rule

Outbound Rule

Azure Cloud

Resource Group

Virtual Network

Subnet

App Security Group

Network Security Group

Inbound Rule

Outbound Rule

GCP

Project

VPC

Subnet

Firewall

Ingress Rule

Egress Rule

Firewall Rule

üACIとクラウドでは、手法は異なるが同じ目的を実現
ü機能をマッピングを行うことで、一貫したネットワークと
ポリシーの管理を実現
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コントローラによる仮想インフラ環境でのポリシー制御

Spine Layer
Nexus 9000

Leaf Layer
Nexus 9000

OOB*

VMware
vCenter

Microsoft
SCVMM

Red Hat
RHEV-M

A
P
I 
c
al

ls
 

*APIC – VMM間通信には、デフォルトではOOBネットワークが利用される
**OpenStack, OpenShift, Kubernetes との連携については、記載の構成とは連携方式が異なる

VMM Domain連携を使用しない・もしくはサポートされないHypervisor (Xen, Oracle VM等)の場合については、Physical Domainとして構成することで通信の管理が可能
(ただし、VMM Domain連携を用いない場合は、仮想マシン情報の取得などはできない)

ü VMM ドメイン連携によりAPIで繋がる「もの」へ一貫したポリシー制御を適用

一貫したセキュリティポリシー

VM コンテナVM コンテナコンテナ VM
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Nexus Dashboard 可視化・AI分析による運用高度化

ハードニングチェック
SW/HW推奨

PSIRT/Eos/EoL 通知

把握、特定、
根本原因、修復

アップグレード

インパクトアドバイザリ

エラー検出、遅延確認
パケットドロップ
制御プレーンの問題

自動アラート
エクスプローラ

変更前分析

コンプライアンス
アラート

ワークフロー化
自動的な修復

TACアシスト
トポロジチェッカー

Cisco Nexus 
Dashboard

Insights

ライフサイクル

運用アシスト

問題把握と特定

アシュアランス

MTTR/MTTI改善、Opex効率化、障害抑止、 可用性・生産性向上



© 2022  Cisco and/or its affiliates. All rights reserved.   Cisco Public 15

Software and 
hardware telemetry

可視化・分析の動作概要

データ
強化

AI/ML
による分析

相関関係 Cisco Nexus 
Dashboard Insights
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ローカルでホストする運用

Cisco Nexus Dashboard
クラウド管理で運用

Cisco Nexus Cloud

柔軟性と選択

17

Nexus 
Dashboard

ACI 
Fabric

NX-OS 
Fabric

ACI 
Fabric

NX-OS 
Fabric

Nexus 
Cloud
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Cisco Nexus Cloud

マルチクラウドへ
の安全な拡張

IT運用の加速 サステナビリティ
の重視

セキュリティと
コンプライアンス
の簡素化

ユーザーに愛される
アプリケーション
体験の提供

18
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クラウドで提供される
オペレーション

Experienc
e

約束どおりに提供
接続されたサポートと
リアルタイム分析

常に最新を楽しめる
as-a-Serviceとして提供される

継続的なイノベーション

Time to Valueを加速
インストールするソフトウェアはない
実行するためのハードウェアはない

あなたのペースで成長
ネットワークに合わせて

自動スケーリングする運用プラットフォー
ム

19
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統合プラットフォームソリューション

Cisco Nexus Dashboard + Nexus Series

パブリッククラウドの強み

圧倒的に早いリソース確保
柔軟なスケーラビリティ
先進的なサービス・機能

オンプレミスDCの強み

高い継続性・信頼性
低遅延・広帯域
コスト効率性

クラウドとオンプレミ
スで統一された
オペレーション

オンプレ&クラウドを問わない使い勝手を実現するハイブリッドクラウドネットワーク

オンプレプライベートクラウド

NDFC
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まとめ
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Nexus Dashboardでハイブリッドクラウドの統合プラットフォームを実現
ü複数のパブリッククラウド、オンプレ、エッジにまたがる⼀貫した接続性をスピーディに提供
ü仮想マシン、コンテナ、物理、クラウドネイティブへ適切なセキュリティポリシーを適⽤
üハイブリットクラウド全体の俯瞰した可視化とサイト内の可視化をワンビューで実現
ü⾼度な可視化・AI分析による運⽤⾼度化で安定したプラットフォームの提供

ローカル管理とクラウド管理による柔軟な運⽤スタイルの選択肢

ü気密性の⾼い環境におけるローカル管理
ü スピーディに利⽤開始でき、柔軟でスケーラブルなクラウド管理
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デモンストレーション実施中！

Tenant

VRF Bridge Domain
172.16.15.0/24

オンプレミス
DC

Nexus Dashboard Orchestrator

VMサブネット
10.111.0.0/24

サブネット
10.121.1.0/24

VM
タグ
Tier: webVMEPG - Web

Bridge Domain
172.16.16.0/24

VMサブネット
10.111.1.0/24

サブネット
10.121.2.0/24

EPG - App

タグ
Tier: webVM

VM
タグ
Tier: AppVM

タグ
Tier: AppVM

NDO で定義する
ポリシー

※クラウドではVMインス
タンスに付与されたタグ
に応じて所属EPGが決ま
る

以下の通信を許可：
ICMP, HTTPS, redis




