
今日の 
重大な脅威から 
防御する
2019 年 2 月脅威レポート

シスコ サイバーセキュリティ シリーズ 2019 • 脅威レポート
2019 年 2 月



シスコ サイバーセキュリティ シリーズ 2019 脅威レポート

2

 振り返って前進する   3

 攻撃の種類と防御策   5

1  Emotet の方向転換：バンキング型から分散型へ   6

  電子メール：最も一般的な脅威媒体   6

2  IoT の陰謀：VPNFilter のケース   9

3  モバイル デバイス管理：祝福と呪い 12

  セキュリティ インシデントのスナップショット 12

  ランサムウェアに何が起こったか？ 14

4  クリプトマイニング：羊の皮をかぶっていても、狼は狼 15

  意識すべき点 17

5  冬がやって来た：Olympic Destroyer 18

 シスコ サイバーセキュリティ シリーズについて 20

目次



シスコ サイバーセキュリティ シリーズ 2019 脅威レポート

3

振り返って前進する

そうすると、運転の場合と同様に、背後にある
ものがよく見えるだけでなく、多くの場合、追
い越そうとしてどんどん近づいてくるものを特
定することができます。

それがこの脅威レポートの目的です。シスコ
は、過去 1 年ほどの間の 5 つの主要な事例を
選びました。それらが大きな事象であったと
いう理由だけでなく、これらの脅威や類似し
た脅威が近い将来に現れる可能性が非常に高い
からです。

たとえば、Emotet および VPNFilter などのモ
ジュール型の脅威を考えてみましょう。これ
らは、感染しているデバイスや攻撃者の意図
した目標に応じて攻撃と脅威をもたらすこと
ができるオンデマンド型のマルウェアです。
近年、このようなモジュール型の脅威は数多
く観察されており、将来さらに増加するとし
ても驚くことはありません。

電子メールは依然として攻撃者の常套手段であ
り、クリプトマイニングから Emotet まで、脅
威を拡散するために電子メールが使用されて
います。また、無許可の MDM プロファイルな
ど、他の脅威でも高い確率で使用されていま
す。これは、メールボックスに届くものを監視
することの重要性を強調しています。

手口
攻撃者の主要な動機はいつでも収益の創出で
す。マルウェアはお金を追いかけます。たと
えば、クリプトマイニングの脅威は、この目
標に焦点を絞っています。一方、Emotet は、
脅威分散ネットワークに焦点を合わせて、お
金を稼ぐためのさまざまな選択肢を利用して
います。

データ漏洩も徐々に注目を浴びています。これ
は、情報を盗むことを企んだ、VPNFilter など
の最近の脅威の主要な動機となっています。
Emotet は、拡散に利用するためのネットワー
ク クレデンシャルを盗むだけでなく、情報を
盗むための別の一般的なバンキング型トロイの
木馬である Trickbot も拡散しています。

最後に、Olympic Destroyer の場合のように、
世間を騒がせることだけを目的とした脅威も
あります。昨年、このような脅威がいくつか
見られましたが、冬季オリンピックを妨害す
ることだけを目的とした攻撃のように、大き
く取り上げられたものはありませんでした。

そこで、2018 年の最も影響力のある脅威を
いくつか振り返り、これらの脅威が成功した
理由に留意することが重要です。現在のとこ
ろ、脅威の多くはバックミラーに映っている
かもしれません。しかしそれらはすでに通過
したのでしょうか。それとも貴社や貴社のセ
キュリティ戦略を通過しようとして加速して
いるのでしょうか。

これらのレポートでは、5 つの主
要な事例を選びました。これらの
脅威または類似の脅威が再び現れ
る可能性があるからです。

脅威の展望について考える場合、時々バックミラーを見て確認することが
重要です。
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脅威の展望について考える場合、時々バックミラーを見
て確認することが重要です。そうすると、運転の場合と
同様に、背後にあるものがよく見えるだけでなく、多く
の場合、追い越そうとしてどんどん近づいてくるものを
特定することができます。
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攻撃の種類と防御策
セキュリティに対する階層型アプローチが常に推奨されます。各事例の最後には、使用されてい
る（または使用されている疑いのある）主要な脅威ベクトルを示すアイコンと、それぞれのケー
スでそれらから保護するのに役立つツールが含まれています。以下では、アイコンの意味と、統
合セキュリティ アーキテクチャの一部としてさまざまな保護を展開することの利点について説
明します。

高度なマルウェア検出および防御テクノロジー（Cisco AMP（高度なマ
ルウェア制御）など）は、未知のファイルを追跡し、既知の悪意のある
ファイルをブロックし、エンドポイントおよびネットワーク アプライア
ンスでのマルウェアの実行を阻止できます。

ネットワーク セキュリティ（シスコの次世代ファイアウォール（NGFW）
や次世代侵入防御システム（NGIPS）など）は、インターネットからネッ
トワークへの侵入を試みたり、ネットワーク内の移動を試みたりする悪意
のあるファイルを検出できます。ネットワークの可視性およびセキュリ
ティ分析プラットフォーム（Cisco Stealthwatch など）は、マルウェアが
ペイロードを活性化させている兆候を示す内部のネットワーク異常を検出
できます。最後に、セグメンテーションは、ネットワーク内の脅威の水平
移動を防止し、攻撃の拡散を封じ込めることができます。

セキュア Web ゲートウェイ（SWG）やセキュア インターネット ゲート
ウェイ（SIG）（Cisco Umbrella など）での Web スキャンは、ユーザが
エンタープライズ ネットワークの内外で悪意のあるドメイン、IP、URL 
に接続するのを阻止します。これにより、マルウェアがネットワークに
アクセスするのを間違って許可してしまうことを防いだり、それをうま
く通過したマルウェアがコマンド & コントロール（C2）サーバに再び接
続するのを阻止したりできます。

 E メール セキュリティ テクノロジー（Cisco E メール セキュリティな
ど）は、オンプレミスまたはクラウドに導入され、攻撃者がそのキャン
ペーンの一環として送信した悪意のある電子メールを阻止します。これ
により、スパムの全体量が減少し、悪意のあるスパムは削除されます。
また、電子メールのすべてのコンポーネント（送信者、件名、添付ファ
イル、埋め込み URL など）がスキャンされて、脅威を含むメッセージが
検出されます。電子メールは依然として攻撃者が攻撃を仕掛けるために
使用する第一の手段であるため、これらの機能は重要です。

高度なマルウェア検出および防御テクノロジー（Cisco AMP for Endpoints 
など）は、エンドポイントでのマルウェアの実行を防ぐことができます。
また、最も強力な防御策でさえ通過する 1％ の攻撃について、感染したエ
ンドポイントを隔離、調査、および修正するのにも役立ちます。
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脅威の展望では多くの場合、何か新しいこと
や斬新なことをする事例が大きく取り上げら
れます。大量のデバイスに影響を与える脆弱
性が発見されたり、主要な組織に対する攻撃
が明るみに出ます。

しかし、最も一般的な脅威の中には脚光を浴
びないものもあります。それらは最新かつ最
高の技術ではなく、十分に試行された方法に
頼る場合があります。そしてこれが攻撃者に
利用されます。目立たずに作用するものは成
長する可能性があり、注目度の高いものは成
長しない可能性があります。

Emotet はその見本です。WannaCry や 
NotPetya などの脅威については取り沙汰され
ていますが、Emotet は何年もの間、陰に隠れ
ていました。この戦術は功を奏し、今日最も
成功している脅威のタイプの 1 つになるまで
に成長しました。

Emotet の成功は、それが進化した方法にあり
ます。バンキング型トロイの木馬として「控
え目に」に姿を現しましたが、攻撃者はすぐ
にその脅威をさまざまな種類の攻撃を実行
できるモジュラ型プラットフォームにするこ
とに方向転換しました。現在まで話を進める
と、かつて競争相手と見られていた他の脅威
のタイプは、今ではそれ自身の脅威を広める
ために Emotet を使用しています。そして、
脅威の展望が再び変化するにつれて、Emotet 
は他のすべての脅威より目立つようになりま
した。

控え目な脅威からモジュール型の脅威 
への移行 
Emotet が最初に現れたとき、それはバンキ
ング型トロイの木馬の 1 つでした。この脅威
は、通常は請求書または支払いを主題とした
スパム メールを使用して、スパム キャンペー
ンを通じて配信されました。多くの場合、マ
クロ対応の Office ドキュメント、JavaScript 
ファイル、または悪意のあるリンクとして

含まれていました。配信手法は多岐にわたり
ましたが、キャンペーンの多くは、特定の地
域、特にヨーロッパのドイツ語圏の国々とア
メリカの銀行を対象としていました。

当初、この脅威の主な目標は銀行の情報を盗む
でした。たとえば、ユーザ名、パスワード、
メール アドレス、およびその他の金融情報で
す。時間が経つにつれ、Emotet は一般市民に
拡散し始めました。この脅威の新しいバージョ
ンは、さまざまな機能に対応するさまざまな
ツールを含む、今日見られるモジュール型構成
の基礎を築きました。電子メール ログイン情

Emotet は何年もの間、
背後に隠れていまし
た。この戦術は功を 
奏しています。

電子メール：最も一般
的な脅威媒体

今日の主要な脅威のほとんどに含まれ
ていると思われる 1 つのテーマは、電子
メールです。それは依然として脅威の攻
撃者がマルウェアを拡散するための最も
一般的な感染経路であり、近い将来もそ
のようにして存続すると考えられます。

たとえば、Emotet を見てみましょう。
毎週、この脅威の背後にある攻撃者は、
新しいフィッシング キャンペーンを作り
出しています。

同じことは悪意のあるクリプトマイニン
グにも当てはまります。この場合、スパ
ム キャンペーンが常にユーザを欺いて、
マイナーを自分のコンピュータにダウン
ロードさせています。

また、モバイル デバイス管理（MDM）
の脅威に関しては、攻撃はソーシャル エ
ンジニアリングの電子メールを介して始
まったと考えられています。

（続く） 

Emotet の方向転換：バンキング型から分散型へ
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報を盗むモジュールや、ブラウザに保管され
ているユーザ名とパスワードを標的としたモ
ジュールがあります。DDoS（分散型サービス
攻撃）機能を備えたものや、ランサムウェアを
配布するものもあります。

実際に得られた金額
Emotet の主な目的は、侵入先のコンピュータ
を収益化する方法を発見することです。そこ
でモジュールの出番です。まるで、特定のデ
バイスにインストールされるモジュールは、
感染したデバイスを最大限に収益化する方法
によって決まるかのようです。以下のシナリ
オについて考えてみましょう。

• コンピュータのブラウザの履歴から、銀行の 
Web サイトに頻繁にアクセスしていることが
わかりますか？そうであれば、ログイン情報を
盗んでお金を送金するための銀行モジュールを
導入します。

• デバイスは、標的に可処分所得があることを示
すほどの最高級のラップトップですか？そうで
あれば、マルウェア配布モジュールを導入し
て、ランサムウェアまたはクリプトマイニング 
ソフトウェアをインストールします。

• マシンは高帯域幅ネットワーク上にあるサーバ
ですか？そうであれば、電子メールおよびネッ
トワーク配布用のモジュールをインストールし
て、Emotet をさらに拡散します。

図 1 Emotet からのスパム メールのサンプル

特に携帯電話に表示される多くのフィッシ
ング メールの説得力のあるデザインを考え
れば、それも驚くことではありません。そ
して、忙しいユーザにとっては、電子メー
ルによって伝達される危険と緊急性が、受
信者に即座に行動を起こさせ、待ち受けて
いる脅威の明らかな兆候を見逃してしまう
可能性があります。

攻撃者がマルウェアを拡散するために電子
メールを使用し続けるのも不思議ではあり
ません。

脅威レポート



シスコ サイバーセキュリティ シリーズ 2019 脅威レポート

8

盗人にも仁義あり
今日の脅威の展望において Emotet が他の多
くの脅威と本当に異なるのは、その到達範囲
とモジュール方式だけではなく、その脅威の
背後にいる攻撃者が他の攻撃グループの配布
経路としてそれを物色しているように思われ
ることです。

たとえば、シスコでは、Trickbot をペイロー
ドとしてシステムに投下するだけの目的で、
Emotet がコンピュータを感染させる状況を
観察しました。この一見矛盾するケースで
は、バンキング型トロイの木馬としてよく
知られている Emotet は、独自の情報を盗む
モジュールを利用するのではなく、実際には
別のバンキング型トロイの木馬を投下して
います。さらに興味深いことに、Trickbot は 
Emotet によって投下された後、Ryuk ランサ
ムウェアを投下することがあります。

これは奇妙に思えるかもしれませんが、グ
ループ間の協力は、単に互いに手を結ぶこと
が最大の収益をもたらすという事実から行わ
れていると考えられます。Emotet がデバイ
スを利用してそれ以上拡散することができな
い場合、Trickbot が銀行レコードを盗むこと
ができます。銀行レコードが見つからない場
合、Ryuk はデバイスを暗号化し、身代金を要
求できます。もちろん、この不自然な同盟が
どの程度の期間続くのかは誰にも推測できま
せん。

待ち受ける未来
もちろん、増大する脅威が気付かれずにいる
ことはめったにありません。2018 年の最後の
数ヶ月間に、セキュリティ業界は Emotet の
規模に強い関心を示し始めました。その注目
を集めているのは、電子メール スパムのディ
ストリビュータが、クリプトマイニングのペ
イロードから Emotet およびリモート アクセ
スのトロイの木馬（RAT）の拡散に移行した
ように思われることです。そして、その影響

は感じられています。実際に、US-CERT によ
ると、Emotet に感染すると、駆除するのに最
大 100 万ドルかかるものもあります。

Emotet は衰退する可能性が低く、近い将来の
脅威の展望において勢力を振るう可能性があり
ます。そして、過去から将来を予測すると、
Emotet の勢いは最終的に低下するでしょう。
その結果、脅威の展望では他の支配的なプレー
ヤーが現れることになります。

       このトピックの詳細については、以下を 
参照してください。

https://gblogs.cisco.com/jp/2019/02/
talos-return-of-emotet/

https://www.us-cert.gov/ncas/alerts/TA18-201A

https://duo.com/decipher/the-unholy-alliance-
of-emotet-trickbot-and-the-ryuk-ransomware

https://gblogs.cisco.com/jp/2019/01/

talos-cryptocurrency-future-2018/

Emotet の背後にいる攻撃者は、他
の攻撃グループのための配布経路と
してそれを物色しているようです。

AMP 電子メール  
セキュリティ Umbrella NGFW、NGIPS

Stealthwatch
AMP for
Endpoint

https://gblogs.cisco.com/jp/2019/02/talos-return-of-emotet/
https://gblogs.cisco.com/jp/2019/02/talos-return-of-emotet/
https://www.us-cert.gov/ncas/alerts/TA18-201A
https://duo.com/decipher/the-unholy-alliance-of-emotet-trickbot-and-the-ryuk-ransomware
https://duo.com/decipher/the-unholy-alliance-of-emotet-trickbot-and-the-ryuk-ransomware
https://gblogs.cisco.com/jp/2019/01/talos-cryptocurrency-future-2018/
https://gblogs.cisco.com/jp/2019/01/talos-cryptocurrency-future-2018/
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過去 10 年間で、Internet of Things（IoT）
に関連する多くの注目すべき脅威がありまし
た。DDoS 攻撃を仕掛けるために IP カメラ
やルータに感染する Mirai ボットネットがあ
りました。また、ベビー モニタ ハックもあり
ます。これは、親が子供部屋に入ると、デバ
イスに侵入したハッカーが子供たちに話しか
けている、というものです。

好むと好まざるとにかかわらず、スマート 
アシスタントからインターネットに接続さ
れた病院のデバイスまで、IoT は個人の家や
企業に入り込みました。残念ながら多くの場
合、そのプロセスで適切なセキュリティ プラ
クティスは見過ごされてきました。結果とし
て、そのようなデバイスは悪意のある攻撃者
の標的にされています。

しかし、VPNFilter ほど悪質なものはありませ
ん。この脅威は、さまざまな製造元の幅広い
ルータを標的とし、パッチが適用されていな
い脆弱性を悪用してそれらを侵害します。そ
の目的の 1 つは、侵害されているネットワー
クからセンシティブ データを漏洩させるこ
とでしたが、それにはさらに多くのことを可
能にするモジュラ システムも含まれていたた
め、特に懸念されていました。

合計すると、この脅威は 54 ヵ国で少なくとも  
50 万台のデバイスに感染しています。幸い
にも、シスコの Talos グループの研究者は早
い段階でこの脅威に気付きました。感染が増
加したとき、その場でそれを阻止する準備が
できていました。今日、VPNFilter がもたらす
脅威は、公共部門と民間部門の脅威インテリ
ジェンス パートナーの協力と法執行機関のお
かげで、大部分はおさまっています。それで
も、VPNFilter は今後必然的に現れる脅威の前
触れとして存在しています。

脅威が生じるステージ
第 1 ステージ – VPNFilter には、脅威を構成
する 3 つの主要コンポーネント、つまり「ス
テージ」があります。第 1 ステージの主要
な目標は、デバイスを永続的に保留にするこ
とです。VPNFilter までは、IoT デバイスを
標的にしたマルウェアは、デバイスを再起動
するだけで、通常であれば駆除できます。
VPNFilter の第 1 ステージのコンポーネント
の場合、マルウェアはこのような操作を切り
抜けます。また、第 1 ステージには、コマン
ド＆コントロール（C2）サーバに接続するた
めの複数のオプションが含まれており、マル
ウェアに何をすべきか指示します。

第 2 ステージ – VPNFilter の悪意のある目的を実
行するために使用されるコア コンポーネント
である第 2 ステージは、ファイル収集、コマン
ド実行、データ漏洩、およびデバイス管理など
の機能を備えています。第 2 ステージのいくつ
かのバージョンには「キル スイッチ」さえ含
まれており、このスイッチがアクティブにされ
ていると、感染したデバイスは永続的に使用で
きなくなる可能性がありました。

第 3 ステージ – 第 3 ステージは第 2 ステージ
の機能を拡張し、さらに悪意のある行動を促
進するためのプラグインを提供します。注目
すべきプラグインの中には以下の機能を含む
ものがあります。

• ネットワーク トラフィックを監視する

• さまざまな資格情報を盗む

• 特定の業界用 IoT デバイスのトラフィックを 
監視する

• C2 サーバとの通信を暗号化する

• ネットワークをマッピングする

• エンドポイント システムを不正利用する

• その他のネットワークに拡散する

• DDoS 攻撃を実行する

• 将来の攻撃のソースを隠すために使用できるプ
ロキシ ネットワークを構築する

IoT の陰謀：VPNFilter のケース

VPNFilter は今後必然
的に現れる脅威の前触
れとして存在してい
ます。

画像：Talos
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VPNFilter の（ほぼ）開始
Talos は数ヶ月間 VPNFilter を研究しており、
感染率はかなり安定していました。このチー
ムは、マルウェアに含まれる脅威とその機能
をさらに理解するために、感染したデバイス
を監視およびスキャンしていました。

 
2018 年 5 月 8 日になると、感染活動が急増
しました。それだけでなく、感染の大部分は
ウクライナを中心としていました。ウクライ
ナでの VPNFilter 感染の 2 回目の急増が 5 月 
17 日に起こりました。それは、NotPetya の
猛威から約 1 年後のことです。過去にウク
ライナで破壊的な攻撃があったことを考慮し
て、Talos は、調査はまだ継続中であるとし
ても、可能な限り早くこのインフラストラク
チャ攻撃に対処することが最善であると感じ
ました。

Talos は、2018 年 9 月に脅威の制圧を宣言で
きるまで、ボットネットに関する情報の調査
と公開を継続しました。

脅威は去ったが、忘れられない 
VPNFilter は過去の脅威になるかもしれません
が、残念ながら、IoT デバイスには引き続き
脆弱性が発見されています。IoT を標的にし
た別の脅威が将来出現することは避けられま
せん。

このような脅威から防御することは困難で
す。一般に、ルータなどの IoT デバイスはイ
ンターネットに直接接続されます。それに加
えて、多くのユーザはそれらにパッチを適用
するための技術的な専門知識を持っていない
か、またはそれらを脅威と見なしていないた
め、状況は非常に危険になっています。

結局のところ、ネットワークの一部としての 
IoT は成長を遂げていきます。VPNFilter は、将
来これらのデバイスを保護するために適切な対
策を講じないとどうなるかを示しています。

        このトピックの詳細については、以下を
参照してください。

https://gblogs.cisco.com/jp/2018/05/
talos-vpnfilter/

https://gblogs.cisco.com/jp/2018/06/
talos-vpnfilter-update/

https://gblogs.cisco.com/jp/2018/10/
talos-vpnfilter-part-3/

https://gblogs.cisco.com/jp/2019/01/
talos-year-in-malware-2018-most-prominent/

出典：Talos

図 2 日別の新しい VPNFilter 感染

ボ
リ
ュ
ー
ム

日付
3 月 4 日 3 月 24 日3 月 14 日 4 月 3 日 4 月 13 日 4 月 23 日 5 月 3 日 5 月 13 日

Umbrella NGFW、NGIPS
Stealthwatch

https://gblogs.cisco.com/jp/2018/05/talos-vpnfilter/
https://gblogs.cisco.com/jp/2018/05/talos-vpnfilter/
https://gblogs.cisco.com/jp/2018/06/talos-vpnfilter-update/
https://gblogs.cisco.com/jp/2018/06/talos-vpnfilter-update/
https://gblogs.cisco.com/jp/2018/10/talos-vpnfilter-part-3/
https://gblogs.cisco.com/jp/2018/10/talos-vpnfilter-part-3/
https://gblogs.cisco.com/jp/2019/01/talos-year-in-malware-2018-most-prominent/
https://gblogs.cisco.com/jp/2019/01/talos-year-in-malware-2018-most-prominent/
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VPNFilter は過去の脅威になるかもしれませんが、残念な
がら、IoT デバイスには引き続き脆弱性が発見されていま
す。IoT を標的にした別の脅威が将来出現することは避け
られません。
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モバイル デバイス管理（MDM）機能は、企業
に恩恵をもたらしています。これにより、組
織はネットワーク上のデバイスを詳細に制御
できるようになります。しかし、2018 年に発
見されたように、それはまた十分な資金があ
る悪意のある攻撃者にチャンスを与えるもの
となりました。

モバイル マルウェアについて言えば、モバイ
ル オペレーティング システムが難題となる可
能性があります。モバイル オペレーティング 
システムを中心に作成された壁に囲まれた庭
は、大部分が悪意のあるアプリから保護されて
います。

それは、悪意のある攻撃者が携帯電話を攻撃
しようとしなかったというわけではありませ
ん。公式のアプリ ストアで悪意のあるアプリ
が発見されていますが、ほとんどの場合、攻
撃者はロックが解除されている、または「脱
獄」されている、または使用可能であれば
サードパーティ製のアプリを許可するデバイ
スを侵害することに限定されていました。

壁に囲まれた庭は安全であると同時に、監獄に
なる可能性もあります。このレベルの制限とそ
れが提供するセキュリティの欠点は、公式のア
プリ ストアからしかアプリをインストールで
きないこと、または使用可能であればすべての
サードパーティ製のアプリにデバイスを公開し
ておくことができるということです。これは、
独自のアプリケーションを作成して、従業員に
アクセスを許可するだけでなく、そのデバイス
のセキュリティを確保する必要がある企業に
とっては問題になります。

MDM の導入
このニーズに対応するために、MDM システム
が導入されました。これにより、企業は会社
の携帯電話を使用し、会社に登録されている
プロファイルをインストールし、最終的に任
意のアプリをインストールすることができま

す。MDM は、多くの場合、デバイス設定の制
御、不要な Web サイトへのアクセスの防止、
または紛失したデバイスの検出など、企業向
けの他の機能も提供しています。

セキュリティ インシデントの
スナップショット
組織が直面している最も一般的なセキュリティ 
インシデントは何でしょうか。シスコ コグニ
ティブ インテリジェンス グループのメンバーが
試算しました。2018 年 7 月からとられた上位  
5 つのカテゴリのス
ナップショットがあり
ます。

全般的に、ボットネッ
トと RAT がセキュリ
ティ インシデントの
大半を占めています。
Andromeda や Xtrat 
などの脅威はこのカテ
ゴリに含まれます。 

2 番目に大きい脅威カテゴリは、クリプトマイニ
ングです。これにはとりわけ、無許可の Monero 
および Coinhive マイナーを明らかにしたインシ
デントが含まれています。

このスナップショットで最も顕著なのは、バンキ
ング型トロイの木馬が占める割合が小さいことで
す。Emotet の活動が活発になるにつれて、これ
は間違いなく変化するでしょう。

シスコでは、将来のレポートでこの指標を再検討
して、その変化を確認します。 

  1%  2%

  9%

  30%   58%

ボットネット & RAT

クリプトマイニング

フィッシング

トロイの木馬

バンキング型トロイの木馬

モバイル デバイス管理： 
祝福と呪い

Talos は、悪意のある
攻撃者が MDM を悪意
のある目的に使用する
方法を考案したことを
発見しました。

12
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MDM が強力なツールであることは間違いあ 
りません。そのおかげで、Cisco Talos は、 
悪意のある攻撃者が MDM を悪意のある目的
に使用する方法を考案したことを発見できま
した。

インドで始まった
Talos の研究者は、オープン ソースの MDM 
システムを使用して侵害されていたデバイス
をインドで発見しました。攻撃者は、デバイ
スで悪意のあるプロファイルを取得し、デー
タの傍受、SMS メッセージの盗み見、写真や
連絡先のダウンロード、デバイスの場所の追
跡などを目的としたアプリを排除するのに成
功しました。

これらのアプリには、追加機能が付加され
た（「サイドロードされた」）WhatsApp や 
Telegram などの一般的なアプリの修正版が含
まれていて、攻撃者は侵入先の各機器で会話
を監視できます。

これらのデバイスがどのようにしてこの攻撃
に犠牲になったのかは依然として謎です。攻
撃者がデバイスに物理的にアクセスし、それ
らを制御するプロファイルをインストールで
きるようにした可能性があります。ただし、
攻撃者がソーシャル エンジニアリングを使用
して、ユーザをだましてプロファイルをイン
ストールさせた可能性もあります。

この悪意のあるアラートは電子メールまたは
テキスト メッセージで届けられ、悪意のある
プロファイルをインストールする必要がある
とユーザに思わせようとした可能性がありま
す。そうだとしても、ユーザはデバイスが完
全に侵害される前に、一連の指示に従って、
いくつかのプロンプトをクリックする必要が
あったはずです。

庭を世話する
これは影響力のある重要な攻撃手法であるこ
とは間違いありません。幸いなことに、めっ
たに生じません。Talos によって発見された

13

画像：Talos
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攻撃キャンペーンは、この特定の種類のうち
で一般に知られている唯一のキャンペーンで
す。また、悪意のある活動に備えてデバイス
を構成するためにユーザが実行する必要があ
る手順の数を考慮すると、実行するのも困難
です。しかし、潜在的な報酬を考えると、
Talos は、より多くのモバイル デバイス攻撃
が十分な資金のある攻撃者によって実行され
ているのをすでに目にしています。

皮肉なことに、悪意のある MDM に対する最
善の保護は MDM です。

組織は、悪意のあるプロファイルやサード
パーティのアプリ ストアからのアプリのイン
ストールを監視および防止できるように、会
社のデバイスにプロファイルが展開されてい
ることを確認する必要があります。

また、ユーザに MDM のインストール プロセ
スを認識させ、これらの攻撃について教育し
て、悪意のある MDM をインストールしない
ようにさせることも重要です。

       このトピックの詳細については、以下を 
参照してください。

https://gblogs.cisco.com/jp/2018/07/talos-
mobile-malware-campaign-uses-malicious-
mdm/

https://gblogs.cisco.com/jp/2018/08/talos-
mobile-malware-campaign-uses-malicious-
mdm-part2/

潜在的な報酬を考えると、
将来は、資金が豊富な脅
威の攻撃者によって実行
されるこれらの攻撃がさ
らに増加する可能性があ
ります。

ランサムウェアに何が起こったか？
2017 年に戻ると、ランサムウェアが今後長
い期間、脅威の状況を支配するように思われ
ていました。SamSam や Bad Rabbit のよう
な脅威が大きく取り上げられました。被害者
は暗号通貨の支払いを要求され、そうしなけ
ればすべてのデータを失っていました。

1 年以上経つと、状況は確実に変化しました。

ランサムウェアは、主に悪意のあるクリプ
トマイニングによって主役の座を奪われま
した。

この急激な変化はなぜ起きたのでしょう
か。ランサムウェアの場合、身代金を支払
う被害者はごくわずかでした。支払ったと
しても、それは 1 回限りのことであって、
継続的な収入源にはなりませんでした。

さらに大きなリスクとして、世界中の法執
行機関がランサムウェア攻撃の一掃に乗り
出しました。ランサムウェアに関連する逮
捕が増加したため、攻撃者はよりリスクの
低い攻撃タイプに移行しました。

ランサムウェアがなくなったわけではあり
ません。2018 年にこのような脅威がいくつ
か確認されました。GandCrab は引き続き
その存在感を示しており、Ryuk は Emotet 
と Trickbot の感染を介して拡散されまし
た。ランサムウェアはもはやお山の大将で
はありませんが、依然として存在し続けて
いるため、大規模感染を回避するには警戒
が必要です。

脅威レポート

電子メール  
セキュリティ Umbrella NGFW、NGIPS

Stealthwatch

https://gblogs.cisco.com/jp/2018/07/talos-mobile-malware-campaign-uses-malicious-mdm/
https://gblogs.cisco.com/jp/2018/07/talos-mobile-malware-campaign-uses-malicious-mdm/
https://gblogs.cisco.com/jp/2018/07/talos-mobile-malware-campaign-uses-malicious-mdm/
https://gblogs.cisco.com/jp/2018/08/talos-mobile-malware-campaign-uses-malicious-mdm-part2/
https://gblogs.cisco.com/jp/2018/08/talos-mobile-malware-campaign-uses-malicious-mdm-part2/
https://gblogs.cisco.com/jp/2018/08/talos-mobile-malware-campaign-uses-malicious-mdm-part2/
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金銭を稼ぐ脅威として 2018 年に最も目に付
いたものは、間違いなく、悪意のあるクリプ
トマイニングでした。Cisco Talos の脅威イン
テリジェンスは、このトピックについて、こ
こしばらく調査を続けてきました。攻撃者に
とって、これはほぼ完全犯罪です。マイナー
は多くの場合、ユーザの知らないうちにバッ
クグラウンドで作業して、攻撃者のために収
益を挙げながら処理能力を盗みます。

企業がランサムウェアへの対応を強化し、
世界中の法執行機関がランサムウェアの攻撃
者を厳重に取り締まるようになるにつれて、
ますます多くの攻撃側が悪意のあるクリプト
マイニング ソフトウェアを普及させるリスク
の低い対象に移行しました。

羊の皮を着た狼
ユーザが自分でインストールするクリプトマ
イニング ソフトウェアと、悪意のある攻撃者
によってインストールされるクリプトマイニ
ング ソフトウェアには、ほとんど違いはあり
ません。違いは同意にあります。悪意のある
クリプトマイニング ソフトウェアの場合は、
所有者が知らないうちに実行されます。これ
は、攻撃者にとって大きな魅力になっていま
す。攻撃対象に意識されることなく利益を得
ることができるからです。

リスクと報酬のゲームでは、クリプトマイニ
ングは法執行機関に目を付けられる可能性が
低くなります。逆に、所有者が知らないまま
実行されるソフトウェアがデバイス上にある
というのは、それが何であれ、懸念すべきこ
とです。

そして、悪意があるかどうかにかかわらず、
クリプトマイニングは成功の可能性を秘めて
います。過去数年から 2018 年前半にかけて、
暗号通貨の価値が急騰しました。ソフトウェ
アが絡むあらゆる種類の儲け話の例に漏れ

ず、攻撃者はこれに目をつけました。特に、
この急騰は、ランサムウェアが衰退するタイ
ミングと一致していました。そして、ランサ
ムウェアは通常、被害者から一度限りの支払
いを受けるのに対し、クリプトマイニングは
継続的な収益を生み出します。

悪意のあるクリプトマイニングの危険
防御者の観点から見ると、悪意のあるクリプ
トマイニングには、懸念すべき理由が数多く
あります。コンピュータ上の他のソフトウェ
アと同様に、クリプトマイニングはシステム
全体のパフォーマンスに悪影響を及ぼし、余
分な電力を必要とします。1 つのシステムで
の増加分は少なくても、それに組織内のエン
ドポイント数を掛ければ、電力コストの上昇
は明らかになります。

さらに、クリプトマイニングによる収益獲得に
社内ネットワークが使われているとなれば、規
制へのコンプライアンス上の問題が生じる可能
性もあります。これは特に財務部門に関して言
えることです。このような部門では、責任者が
事態を認識しているかどうかにかかわらず、社
内リソースを利用した収益獲得に対しては厳格
な規則が適用されるためです。

しかし、おそらく最も大きな懸念は、セキュ
リティ ホールの発覚です。ネットワーク運用
担当者が感知しないまま、悪意のあるクリプ
トマイニングが存在しているということは、
ネットワーク設定またはセキュリティ ポリ
シー全体におけるセキュリティ ホールの存在
を意味する可能性があります。そのようなセ
キュリティ ホールがあれば、他の手段をとる
攻撃者からも容易に悪用されかねません。で
は、ネットワーク上でクリプトマイニングの
感染が発見された場合に、悪意ある他の脅威
によってその脆弱性が利用され別の行為に悪
用される事態を阻止するには、どうすればよ
いでしょうか。

クリプトマイニング：羊の皮をか
ぶっていても、狼は狼

ユーザが自分でインス
トールするクリプトマ
イニング ソフトウェア
と、悪意のある攻撃者
によってインストール
されるクリプトマイニ
ング ソフトウェアに
は、ほとんど違いはあ
りません。
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現状分析
急激な上昇や突発的な落ち込みはあります
が、シスコが DNS レイヤで目撃したクリプト
マイニング関連のトラフィック全体の中で、
クリプトマイニングは時間の経過とともに増
加する傾向にあります。

興味深いのは、多くの有名な暗号通貨の価値が
同じ期間内に減少し、下落傾向になることで
す。悪意のあるクリプトマイニングでよく利用
されている Monero の例を見てみましょう。

悪意のある攻撃者は、展開の容易さと発見さ
れた場合のリスクが低いという理由で、悪意
のあるクリプトマイニングをプッシュし続け
ています。実際には、いったんデバイスにイ
ンストールされると、それが残っている限り
悪意のある攻撃者のお金を稼ぎ続けます。

悪意のあるクリプトマイニングがシステ
ムに侵入する方法
悪意のあるクリプトマイニングが環境に侵入
する可能性がある方法はいくつかあります。

• 脆弱性を悪用する

• 悪意のあるファイルが添付された電子メールを
送信する

• ボットネットを採用する

• Web ブラウザでクリプトマイニングを利用する

• ブラウザ用プラグインをインストールするアド
ウェアを利用する

• 内部の悪意のある攻撃者 
 

残念ながら、しばらくの間、悪意のあるクリ
プトマイニングは普及します。スパムのディ
ストリビュータはクリプトマイニングの脅威
を送り続ける可能性があります。

図 4
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出典：coinmarketcap.com

Monero 終値 

図 3

出典：Cisco Umbrella
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企業の DNS クリプトマイニング トラフィック量

ネットワーク管理者には知られ
ていないクリプトマイニングの
存在は、ネットワーク内の他の
セキュリティ ホールを指す場
合があります。
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悪意ある攻撃者にとって、金銭は大きな動機
の 1 つであり、おそらくこれからもそうあり
続けるでしょう。多くの点で、悪意のあるク
リプトマイニングは攻撃者がごくわずかな費
用で迅速に利益を上げるための手段と見なす
ことができます。他の脅威と比較して、ター
ゲットは自分のデバイスでのクリプトマイニ
ングの影響についてあまり心配していないた
め、これは特に当てはまります。狼が羊のよ
うに着飾って利益が転がり込むのを見る状況
としては完璧です。

        このトピックの詳細については、以下を
参照してください。

https://gblogs.cisco.com/jp/2019/02/
cryptomining-a-sheep-or-a-wolf/

https://gblogs.cisco.com/jp/2019/01/
talos-cryptocurrency-future-2018/

https://gblogs.cisco.com/jp/2019/01/
talos-cryptomining-campaigns-2018/

意識すべき点
このレポートでは、さまざまな脅
威を取り上げました。レポートで

すべての脅威が扱われているわけではあり
ませんが、今後数ヶ月以内に「今月の脅威」
ブログ シリーズで以下のトピックが扱われ
る予定です。今後の内容の一部を示します。

デジタル恐喝。最近のより卑劣なフィッシ
ング キャンペーンの 1 つは、ビットコイン
の支払いを強要するために受信者の恐怖心
を悪用しました。あるキャンペーンでは、
ポルノの Web サイトを見ている受信者を
カメラで捉えたと主張します。別のキャ
ンペーンには、偽爆弾の脅威があります。
最終的に、攻撃者のビットコインの財布
がいっぱいになるほど受信者を欺くことを
狙って、脅威が巧妙に組み立てられます。

Office 365 のフィッシング。もう 1 つ
の重要なフィッシング キャンペーンは、
Microsoft Office 365 アカウントから資格
情報を盗むことを中心としています。攻撃
者は、そのために複数の方法を使用してい
ます。シスコは、今後のブログ投稿で、さ
まざまなキャンペーンとそれを認識する方
法について概説します。

「今月の脅威」ブログ シリーズの最新情報を
入手するには、必ずメーリング リストに登録
して、「今月の脅威」ページにアクセスして
ください。

購読：http://cs.co/9002ERAWM

今月の脅威：http://cisco.com/jp/go/
threatofthemonth
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昨年は華々しく始まりました。サイバー
セキュリティの専門家は、WannaCry と 
NotPetya のワンツー パンチの影響を依然と
して感じていて、今年はもっと静かなスター
トを期待していました。韓国の平昌での 2018 
年冬季オリンピックの開会式への妨害がマル
ウェアによって引き起こされたことを Talos 
が発見したとき、これらの願いはすぐに打ち
砕かれました。

このマルウェアは非常に破壊的で、その環境に
合わせて作成されていました。その名前は歴
史的な出来事に関連している可能性があります
が、Olympic Destroyer による脅威は存続して
います。

開会式の間、Wi-Fi は冬季オリンピックのスタ
ジアムやメディアのエリアで機能しなくなり、
競技の公式 Web サイトは停止されました。
このような大規模な中断は、データ プライバ
シーのリスク、ブランドの評判の悪化、および
顧客満足度の低下など、数々の課題をもたらし
ます。

最終的に、この混乱はサイバー攻撃であるこ
とが明らかになりました。さらに長期的な調
査により、このマルウェアは 2 つの特徴を示
しました。1）それは、（たとえば、ランサム
ウェアとして実行するのではなく）資産を破
壊するように設計されたワイパー型マルウェ
アでした。2）もっと興味深いことに、それは
発生源を隠し、研究者を欺くために巧妙に細
工されていました。これは高度なマルウェア
技術と不正な戦略を組み合わせた高度な攻撃
でした。

どのようにして Olympic Destroyer は 
破壊するか？
Olympic Destroyer の展開方法は推測の対象と
なっています。明らかなのは、いったんター
ゲット ネットワーク内に入ると、そのネット
ワーク内で移動すること、しかも高速で移動
することです。

平昌での攻撃の結果を受けた分析によると、
それはワームのように動き、すばやく、き
わめて破壊的であったということです。こ
のファイルはパスワードを盗み出し、バック
アップ データを消去し、サーバに保管されて
いるデータを標的にして、最短の時間で最大
の破壊をもたらします。

攻撃者は合法的なツールを使用して水平移動
しました。この場合のツールは、PsExec（リ
モート コンピュータでプログラムを実行でき
るようにする Windows プロトコル）です。オ
リンピックの開会式と攻撃のタイミングが一
致することを考えると、攻撃は遠隔で開始さ
れました。

Olympic Destroyer は、他の脅威の攻撃者に添
付されている古いコードを使用して、作成者
に妥当な否認権を与えようとした可能性があ
ります。一部のセキュリティ研究者はこれに
よっても混乱しました。性急に攻撃の原因を
特定しようとした研究者もいました。

冬がやって来た：Olympic Destroyer

Olympic Destroyer は非常に破
壊的で、情報を壊す目的で設計
されています。

画像：Talos

オリンピックの攻撃は 1 
回限りだったかもしれま
せんが、その背後にある
グループは休むつもりは
ありません。 
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冬はこれからもやって来る… 
実際の動機が何であれ、Cisco Talos は 
Olympic Destroyer マルウェアの高度な攻撃
者の標識を見つけました。これは、Olympic 
Destroyer はオーダーメイドの攻撃で、その背
後にあるグループは休みなく動いています。
彼らは、さらなる混乱を引き起こすため、ま
たは盗難や他の不正行為を実行するために、
この非常に効果的な方法を再び使用する可能
性があります。そのため、この種のマルウェ
アを探すときに警戒する必要があります。

2018 年はこのように始まりました。2019 年
には、他の主要なイベントにおいて、悪意のあ
る高度なマルウェアが現れないことを期待しま
しょう。 

        このトピックの詳細については、以下を
参照してください。

https://gblogs.cisco.com/jp/2018/02/
talos-olympic-destroyer/

https://blog.talosintelligence.com/2018/02/who-
wasnt-responsible-for-olympic.html

https://gblogs.cisco.com/jp/2019/01/
talos-year-in-malware-2018-most-prominent/
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シスコは過去 10 年間にわたり、全世界のサイバーセキュリティの状態に関心を持つセキュリティ 
プロフェッショナルを対象とした、最も信頼のおけるセキュリティと脅威インテリジェンスに関する
多くの情報を公開してきました。これらの包括的なレポートでは、脅威の状況や組織にとっての脅威
の意味を詳しく解説するとともに、データ漏洩がもたらす悪影響から組織を守るためのベスト プラ
クティスを紹介してきました。

シスコのソート リーダーシップに対する新しいアプローチの中で、シスコ セキュリティはシスコ サ
イバーセキュリティ シリーズという旗印を掲げ、一連の調査とそのデータに基づく出版物を発行
しています。シスコはそのタイトル数を増やし、それぞれに関心事の異なるセキュリティ プロフェッ
ショナル向けのさまざまなレポートを提供してきました。セキュリティ業界の脅威研究者やイノベー
タに幅広い高度な専門知識を求めた 2019 年の一連のレポートには、データ プライバシー ベンチ
マーク調査、脅威レポート、CISO ベンチマーク調査などがあり、今後もいくつかのレポートが発表さ
れる予定です。

詳細については、https://www.cisco.com/c/ja_jp/products/security/security-reports.html を参照してく
ださい。
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