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1  指南简介
本指南介绍如何安装和配置思科 Aironet 1800s 主动式传感器，并提供安装说明和有限的故障排除
步骤。
在本文档中，思科 Aironet 1800s 主动式传感器被称为网络传感器、或传感器。

2  关于网络传感器
无线思科 Aironet 1800s 主动式传感器是思科无线服务保障解决方案的一部分。无线服务保障平台有
三个组件，即无线性能分析、实时客户端故障排除和主动式运行状况评估。
思科 Aironet 1800s 主动式传感器是 802.11 a/b/g/n/ac（第二代）传感器，具有多个内置天线和一个以
太网回传接口。网络传感器可以垂直安装在墙壁或桌面上，并支持 2x2:2 SS MU-MIMO 应用场景。
该传感器能够加入作为客户端的基础设施无线接入点。该传感器可用于监控和测量无线网络整体性能
并排除相关故障。
1800s 无线网络传感器可作为基本设备使用，具有以下可插入此基本设备的电源模块：
 • USB 适配器模块 (AIR-MOD-USB-xx)

 • 交流适配器模块 (AIR-MOD-AC)

 • PoE/以太网模块 (AIR-MOD-POE)

网络传感器型号和监管域
思科 Aironet 1800s 主动式传感器的型号采用的型号格式为 AIR-AP1800S-x-K9，其中占位符 “x” 表示
监管域。“x” 可以是以下网址列出的任一支持的监管域：
http://www.cisco.com/go/aironet/compliance

网络传感器功能
思科 Aironet 1800s 主动式传感器产品手册中完整地列出了网络传感器的功能和规格，其 URL 如下：
http://www.cisco.com/c/en/us/products/collateral/wireless/aironet-active-sensor/nb-09-air-act-sen-dat
a-sheet-cte-en.html

思科 Aironet 1800s 主动式传感器的功能如下：
 • 唯一支持的工作模式是作为无线服务保障解决方案的网络传感器。
 • 两个集成的全向 2.4 GHz 单频和 5 GHz 单频天线。2.4 GHz 频段和 5 GHz 频段的峰值天线增益

分别为大约 3 dBi 和 5 dBi。

http://www.cisco.com/go/aironet/compliance
http://www.cisco.com/c/en/us/products/collateral/wireless/aironet-active-sensor/nb-09-air-act-sen-data-sheet-cte-en.html
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 • 支持的无线射频特性包括：
 – 2.4 GHz 和 5 GHz 频段并发工作
 – 2 GHz 频段支持 2TX x 2RX 和两个空间流 SU-MIMO

 – 5 GHz 频段支持 2TX x 2RX、第二代 802.11ac 技术以及两个空间流 SU-MIMO 和 
MU-MIMO

 – 基于 802.11ac 的传输波束成形
 – 服务质量 (QoS)

 – 射频资源管理 (RRM)

 – BandSelect

 – 低功耗蓝牙 4.0

 • 硬件外部接口：
 – 一个 10/100/1000 BASE-T（以太网）上行链路接口，支持线内电源功能、自动 MDIX（自动

支持直通或交叉线缆）和 802.3af/at PoE。
 – UART 控制台端口连接，使用定制的控制台电缆 AIR-CONSADPT=。对于与此端口的 RJ45 

连接，您需要使用定制的 UART-RJ45 适配器。
 • 根据网络传感器的型号和所选的安装选件，可以使用以下电源供电：

 – 5V 1.5A USB 电源。
 – 使用思科提供的交流适配器提供 120~240V 50~60 Hz 交流电。
 – 使用网络设备进行 PoE 供电，功率等级为 802.3af 0 级或更高。您可以使用思科馈电器 

AIR-PWRINJ5 (802.3af) 或 AIR-PWRINJ6 (802.3at)。
有关电源选件和安装选件的详细信息，请参阅安装概览（第 10 页）。

 • Reset（重置）按钮。有关如何使用 Reset（重置）按钮的信息，请参阅 “使用 Reset（重置）按钮” 
部分（第 32 页）。

 • 一个多色 LED 状态指示灯。有关 LED 状态指示灯颜色的信息，请参阅 “网络传感器状态 LED” 部
分（第 30 页）。
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3  安全说明
网络传感器随附的翻译版安全警告文档中提供了以下安全警告的翻译版本。思科 Aironet 网络传感器
的翻译版安全警告（可从 Cisco.com 获取）中也提供了已翻译的警告。

警告 重要安全说明 
 
此警告符号表示危险。您目前所处情形有可能遭受身体伤害。在操作任何设备之前，请
务必了解触电危险并熟悉标准工作程序，以免发生事故。请根据每个警告结尾处的声明
号来查找此设备随附的安全警告的翻译文本。声明 1071
 
请妥善保存这些说明

警告 请在使用、安装或将系统与电源连接前阅读此安装说明。声明 1004

警告 设备的安装必须符合本地和国家电气规范。声明 1074

警告 此产品的短路（过流）保护由建筑物的供电系统提供。确保保护装置的额定电流不大于： 
20A。声明 1005

警告 请勿在无防护的爆炸物附近或爆炸性环境下操作无线网络设备，除非设备经过特别改
装，适合此类用途。声明 245B

警告 本产品的最终处理应根据所有国家法律法规进行。声明 1040

小心 本产品和所有互联设备必须安装在同一建筑物的室内，包括 IEEE 802.3af/at 标准的环境 A 
所定义的相关局域网连接。
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注意 根据美国国家电气规范第 300.22 (C) 款以及加拿大电气规范第 1 部分 CSA C22.2 第 2-128、
12-010(3) 和 12-100 款，本设备适用于环境中的通风空间（天花板隔层）。外部电源、电源
适配器和/或馈电器（如果提供）不适合安装在通风空间中。

注意 只能与列出的信息技术设备 (ITE) 配合使用。有关 ITE 设备的详细信息，请参阅最新的美国国
家电气规范 (NEC) 第 645 条。

4  拆开 1800s 网络传感器包装
要拆开网络传感器包装，请按照以下步骤操作：

步骤 1 拆开包装，将网络传感器和安装配件从装运箱中取出。
步骤 2 将所有包装材料放回装运箱，妥善保存以备将来使用。
步骤 3 请确认您已经收到了下列物品。如有任何物品遗失或损坏，请与思科代表或经销商联系以获

得指示。
 – 网络传感器基本设备。
 – 任一可选电源模块（如果已在订购网络传感器时选购）。这些模块也可单独订购。
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5  1800s 上的端口和连接器
图 1 传感器正面 - 状态 LED 和端口位置 

1
Reset（重置）按钮，位于传感器右侧。
有关如何使用 Reset（重置）按钮的信息，请参阅 “使用 Reset（重置）按钮” 部分（第 32 页）。

2
状态 LED。
有关详细信息，请参阅 “网络传感器状态 LED” 部分（第 30 页）。

3 Kensington 安全锁孔，位于传感器右侧。

4

对于插入了 AIR-MOD-POE PoE/以太网模块的思科 Aironet 1800s 主动式传感器，传感器底座
有一个 USB 端口和 PoE 端口（千兆以太网上行链路端口）。
对于插入了符合欧盟规范的 AIR-MOD-AC 交流适配器模块的思科 Aironet 1800s 主动式传感
器，传感器底座有一个电源开关。
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图 2 传感器背面 - 控制台端口 

1

传感器背面的凹槽，壁挂支架上的挂钩滑进
此凹槽并卡入到位。

2

RS-232 控制台接口端口，被遮在聚酯薄膜标
签下。您需要使用定制的控制台电缆 
AIR-CONSADPT=。
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图 3 网络传感器底座 - 带 AIR-MOD-POE PoE/以太网模块 

图 4 右侧的 Reset（重置）按钮和 Kensington 安全锁 

1

10/100/1000 BASE-T（以太网）上行链路接
口，支持线内电源功能、自动 MDIX（自动支
持直通或交叉线缆）和 802.3af/at PoE 输入 2

用于为传感器供电的 USB 端口，使用 5V 
1.5A 电源。

1

Reset（重置）按钮，位于传感器右侧。
有关如何使用 Reset（重置）按钮的信息，
请参阅 “使用 Reset（重置）按钮” 部分
（第 32 页）。 2

Kensington 安全锁孔



10

 

6  安装概览
安装网络传感器需要执行以下步骤：

步骤 1 安装网络传感器并接通电源（第 10 页）
步骤 2 为无线服务保障解决方案配置网络传感器（第 24 页）
步骤 3 为网络传感器订购许可证（第 24 页）
步骤 4 通过思科全数字化网络架构中心 (Cisco DNA Center) 升级网络传感器软件（第 27 页）

7  安装网络传感器并接通电源
可以将传感器垂直安装在墙壁或桌面上。也可以将传感器安装在配电箱或网络接线盒上。下表列出了
安装和供电选项。

网络传感器和插入式电
源模块 电源选件 安装选件
思科 Aironet 1800s 主动
式传感器，带 PoE/以太网
模块 AIR-MOD-POE

 • 交流电源，使用 AC-USB 适配
器 AIR-MOD-USB，提供 5V 
1.5A 直流电。

 • PoE，功率等级为 802.3af 0 级
或更高，供电设备：
 – 网络设备或馈电器。
 – 思科馈电器 

AIR-PWRINJ5 (802.3af) 
或 AIR-PWRINJ6 
(802.3at)。

使用 AIR-AP-BRACKET-NS 垂直安
装在墙壁或桌面上。
请参阅使用 AIR-AP-BRACKET-NS 
安装传感器（第 11 页）。

思科建议您只使用思科提供的 
AC-USB 适配器 AIR-MOD-USB
（7.5 瓦，提供 5V 1.5A 直流电），
通过 USB 端口为无线接入点供电。
其他电源设备如果不符合思科所提
供设备的规格，则可能导致静默重
启或崩溃。

思科 Aironet 1800s 主动
式传感器，带 USB 适配器
模块 AIR-MOD-USB-xx 

交流电源，使用 AC-USB 适配器 
AIR-MOD-USB-xx，提供 5V 1.5A 
直流电。

思科 Aironet 1800s 主动
式传感器，带交流适配器
模块 AIR-MOD-AC

插入壁装电源插座的交流电源，通
过交流适配器模块提供 120~240V 
50~60 Hz 交流电。

交流适配器模块还可以用作安装托
架，从而将传感器安装在壁装电源
插座上。
请参阅使用 AIR-MOD-AC 托架安
装传感器（第 15 页）。
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使用 AIR-AP-BRACKET-NS 安装传感器
可以使用壁挂支架 AIR-AP-BRACKET-NS 将传感器垂直安装在墙壁或桌面上，高度为 3 英尺。
要安装传感器，请按照以下说明进行操作：

步骤 1 确定传感器的安装位置。
步骤 2 使用壁挂支架 AIR-AP-BRACKET-NS 作为模板，标记用于将支架固定在墙壁或桌面上的两个

螺孔的位置。
步骤 3 按照标记的位置，在墙上或桌面钻孔。
步骤 4 使用两根 18 毫米螺钉将 AIR-AP-BRACKET-NS 固定在墙上。
步骤 5 让传感器的背面对着墙，从支架上方将传感器向下滑到支架上，直到它卡入到位。支架上的

挂钩应该卡到传感器背面的凹槽中。
步骤 6 继续连接数据线和电源线。

传感器可以使用以下电源供电：
 • 交流电源，使用 AC-USB 适配器 AIR-MOD-USB，提供 5V 1.5A 直流电。
 • PoE，功率等级为 802.3af 0 级或更高，供电设备：

 – 网络设备或馈电器。
 – 思科馈电器 AIR-PWRINJ5 (802.3af) 或 AIR-PWRINJ6 (802.3at)。

PoE 和 USB 端口位于传感器底座上。交流电源和 PoE 电源都可供使用时，优先使用 PoE 电源。
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图 5 壁挂和桌面安装支架 AIR-AP-BRACKET-NS 

1
用于将支架固定在墙壁或桌面上的螺孔。

2
用于将传感器固定到支架上的挂钩，它可以
卡在传感器背面的凹槽中。
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图 6 传感器背面 - 带 PoE/以太网模块 AIR-MOD-POE 

1

传感器背面的凹槽，壁挂支架上的挂钩滑进
此凹槽并卡入到位。

2

RS-232 控制台接口端口，被遮在聚酯薄膜标
签下。您需要使用定制的控制台电缆 
AIR-CONSADPT=。
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图 7 传感器背面 - 带 USB 适配器模块 AIR-MOD-USB-xx 

1

传感器背面的凹槽，壁挂支架上的挂钩滑进
此凹槽并卡入到位。

2

RS-232 控制台接口端口，被遮在聚酯薄膜标
签下。您需要使用定制的控制台电缆 
AIR-CONSADPT=。
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使用 AIR-MOD-AC 托架安装传感器
AIR-MOD-AC 交流适配器模块还可用作安装托架，您可以用它将传感器插入并安装到壁装电源插座
中。您还可以将固定线固定到墙上或桌面上，进一步稳固传感器。

图 8 传感器背面 - 带交流适配器模块 AIR-MOD-AC 

1 固定线，可用于将传感器固定到墙上。

3

符合欧盟规范的交流适配器模块 
AIR-MOD-AC。
提供的交流适配器模块/托架的设计因地区电
源标准而异。请参阅 “不同电源标准和地区的
交流托架选项” 部分（第 18 页）。2

RS-232 控制台接口端口，被遮在聚酯薄膜标
签下。您需要使用定制的控制台电缆 
AIR-CONSADPT=。
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图 9 固定线组装和走线 - 前视图和后视图
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图 10 组装交流模块与基本设备



18

 

不同电源标准和地区的交流托架选项

图 11 带有澳大利亚地区交流托架的传感器 
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图 12 带有中国地区交流托架的传感器 
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图 13 带有欧盟地区交流托架的传感器 
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图 14 带有南非地区交流托架的传感器 



22

 

图 15 带有英国地区交流托架的传感器 



23

 

图 16 带有美国地区交流托架的传感器 
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8  为无线服务保障解决方案配置网络传感器
传感器由 Cisco DNA Center（思科全数字化网络架构中心）进行配置和管理，它还负责执行以下操作：
 • 从传感器、基础设施无线接入点和客户端收集统计信息和数据，并根据收集的数据显示实时信息。
 • 与思科云服务相连接，定期发送收集的数据，使云服务能够显示有关无线网络运行状况的历史信息。
每个网络传感器都会通过 IPv4/IPv6 中间网络与 Cisco DNA Center 建立管理和控制连接。
Cisco DNA Center 用作控制中心，决定每个网络传感器的当前任务。除了配置网络传感器之外，该控
制器还会收集、汇聚、解析和显示每个网络传感器返回的统计信息和结果。
Cisco DNA Center 使用传感器中的数据排除基本连接故障、射频性能故障和无线网络 QoE 故障。该
控制器还会定期向思科云服务的性能分析功能发送无线网络信息。基于云的网络状态感知收集器收集
历史网络状态感知数据，这些数据由控制器计划并由网络传感器收集。
有关配置网络传感器的详细信息，请参阅思科 Aironet 传感器部署指南。
有关 Cisco DNA Center 在无线服务保障解决方案中的作用的信息，请参阅思科全数字化网络架构中
心用户指南。

9  为网络传感器订购许可证
您可以根据您选择的终端许可证期限，为传感器订购 Cisco DNA Center 许可证。有关许可证的详细
信息，请参阅思科 Aironet 1800s 主动式传感器产品手册。
要为网络传感器订购许可证，需完成以下选项：
 • 传感器底座 - 根据国家/地区选择底座 (AIR-AP1800S-x-K9)。
 • 终端许可证期限 - 在 AIR-DNA-EP-3Y、AIR-DNA-EP-5Y 和 AIR-DNA-EP-7Y 之中选择一个。
 • 电源模块 - 在 AIR-MOD-SPOE、AIR-MOD-USB-x、AIR-MOD-AC-x 之中选择一个。
系统将打开一个确认页面，显示上述所有选择以及适用的无线接入点安装支架和默认软件映像。验证
并点击完成。

10  通过思科 PnP 调配网络传感器
网络传感器的调配需要通过思科网络即插即用 (PnP) 应用完成，而不是通过思科 WLC 完成。传感器
可以通过以下两种方法中的任一方法发现思科 PnP 服务器：
 • 使用 DHCP 选项 43

 • DNS 发现

https://www.cisco.com/c/en/us/td/docs/wireless/controller/technotes/8-5/b_Cisco_Aironet_Sensor_Deployment_Guide.html
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/1-1/user_guide/b_dnac_ug_1_1/b_dnac_ug_1_1_chapter_00.html
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/1-1/user_guide/b_dnac_ug_1_1/b_dnac_ug_1_1_chapter_00.html
http://www.cisco.com/c/en/us/products/collateral/wireless/aironet-active-sensor/nb-09-air-act-sen-data-sheet-cte-en.html
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使用 DHCP 选项 43
DHCP 选项 43 在思科路由器（用作 DHCP 服务器）的 CLI 中配置。它包含采用下述格式的字符串值：
ip_dhcp_pool pnp_device_pool

选项 43 字符串包含以下组成部分（以分号分隔）：
 • 5A1N; - 指定 PnP DHCP 子选项，主动操作，版本 1，无调试信息。
 • B<x> - IP 地址类型：

 – B1 = 主机名
 – B2 = IPv4（默认值）

 • I<xxx.xxx.xxx.xxx>; - Cisco DNA Center 的 IP 地址或主机名（跟在大写字母 I 后面）。
 • J<xxxx> - 用于连接 Cisco DNA Center 的端口号。

HTTP 的默认端口为 80，HTTPS 的默认端口为 443。
 • K<x>; - 思科即插即用 IOS 代理和服务器之间使用的传输协议：

 – K4 = HTTP（默认值）
 – K5 = HTTPS

 • T<trustpool_Bundle_URL>; -（可选）指定信任池捆绑包的外部 URL（如果要从默认位置以外的
位置获取捆绑包）。默认位置为 Cisco DNA Center，从思科 InfoSec 云 
(http://www.cisco.com/security/pki/) 获取捆绑包。
例如，要从 TFTP 服务器（地址为 10.30.30.10）下载捆绑包，则要指定如下参数：
Ttftp://10.30.30.10/ios.p7b

注意 如果您使用信任池安全且未指定 T 参数，则设备会从 Cisco DNA Center 获取信任池捆绑包。

 • Z<xxx.xxx.xxx.xxx>; - NTP 服务器的 IP 地址。当使用信任池安全确保所有设备均已同步时，此
参数为必需参数。

以下是用于配置 DHCP 选项 43 的 ASCII 字符串示例：
5A1D;B2;I<PnP 服务器的 IP 地址>;J80;K4

http://www.cisco.com/security/pki/
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DNS 发现
如果 DHCP 发现功能无法获取 Cisco DNA Center 的 IP 地址（例如因为没有配置选项 43），则思科
即插即用 IOS 代理回退到 DNS 查询方法。通过 DNS 发现 PnP 需要执行以下步骤：

步骤 1 在 DNS 服务器上，使用主机名 pnpserver 和 PnP 服务器的 IP 地址创建主机文件。
根据 DHCP 服务器返回的网络域名，它使用预设的主机名 pnpserver 为 Cisco DNA Center 
构建一个完全限定域名 (FQDN)。NTP 服务器名称基于预设的主机名 pnpntpserver。

步骤 2 向 DHCP 范围中添加选项 15（域名）和选项 6（DNS 服务器）。

有关思科 PnP 服务器发现的详细信息，请访问思科网络即插即用解决方案指南，其 URL 如下：
http://www.cisco.com/c/en/us/td/docs/solutions/Enterprise/Plug-and-Play/solution/guidexml/b_pnp-so
lution-guide.html

http://www.cisco.com/c/en/us/td/docs/solutions/Enterprise/Plug-and-Play/solution/guidexml/b_pnp-solution-guide.html
http://www.cisco.com/c/en/us/td/docs/solutions/Enterprise/Plug-and-Play/solution/guidexml/b_pnp-solution-guide.html
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11  通过思科全数字化网络架构中心 (Cisco DNA Center) 
升级网络传感器软件
按照以下说明，从 Cisco.com 下载所需软件映像并将其添加到 Cisco DNA Center 存储库，以升级网
络传感器上的软件：

步骤 1 在 Cisco DNA Center 主页中，点击页面底部的映像存储库，或导航至设计 > 映像存储库。
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步骤 2 在映像存储库页面的顶部，点击导入映像/SMU。

步骤 3 在导入映像/SMU 弹出窗口中，选择以下任一方法导入所需的网络传感器软件映像文件，然
后点击导入。
a. 选择从 Cisco.com 下载的软件映像文件在您的计算机上的位置。

您可以在 Cisco.com 上导航至下载主页 > 产品 > 无线 > 无线接入点 > Aironet 1800 系列 > 
Aironet 1800s 网络传感器，下载软件映像文件。

b. 提供软件映像文件的直接 URL（http 或 ftp）。
现在，软件映像文件已导入 Cisco DNA Center 映像存储库中。它将显示于映像存储库页面的
系列列下，作为思科 1800S 统一无线接入点（传感器）列出。

步骤 4 在映像存储库表中，导航至导入的此传感器映像文件，并点击相应的  将其标记为黄金
映像。
要查找传感器映像，请点击思科 1800S 统一无线接入点（传感器）条目旁的  图标，显示
映像名称列中所示已导入映像的详细信息。

注意 一次只能选择一颗星。这有助于存储库确定您要下载到传感器的映像。

https://software.cisco.com/download/type.html?mdfid=286318948&flowid=83708
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步骤 5 现在，在映像存储库页面的左上方，点击升级设备。
系统将显示设备清单弹出窗口。

步骤 6 在设备清单页面上，选择要升级的思科 1800S 网络传感器所对应的设备名称。
步骤 7 导航至设备清单表上方的操作，然后选择更新操作系统映像。

系统将显示更新设备确认弹出窗口。

步骤 8 在更新设备弹出窗口中，查看设备列和目标版本列下列出的信息，验证传感器和软件映像详
细信息。点击单选按钮立即或稍后计划网络传感器更新，然后点击应用。
至此，通过 Cisco DNA Center 更新网络传感器软件映像的过程完成。
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12  网络传感器故障排除和重置

网络传感器状态 LED

注意 预计不同设备的 LED 色彩强度和饱和度会有细微差别。这在 LED 制造商规格的正常范围内
且不是一个缺陷。

网络传感器状态 LED 指示各种情况，表 1 对这些情况进行了说明。
表 1 LED 状态指示 
消息 
类型

LED 状态 消息
含义

启动加载器状态顺序 呈绿色闪烁 正在进行 DRAM 内存测试
DRAM 内存测试正常
正在进行电路板初始化
正在初始化 Flash 文件系统
闪存测试正常
正在初始化以太网
以太网正常
正在启动传感器的操作系统
初始化成功

运行状态 琥珀色闪烁 正在进行软件升级。
绿色、红色和琥珀色交
替闪烁

正在进行发现/加入过程。

红色、绿色和琥珀色
快速交替闪烁，然后
熄灭。

从控制器 Web 界面调用无线接入点位置命令。

红色闪烁 以太网链路运行不正常。
启动加载器警告 琥珀色闪烁 正在进行配置恢复（按住 Reset [重置] 按钮 2 到 

3 秒）
红色 以太网故障或映像恢复（按住 Reset [重置] 按钮 

20 到 30 秒）
呈绿色闪烁 正在进行映像恢复（松开 Reset [重置] 按钮）
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以太网端口 LED
以太网端口有两个 LED，用于显示链路（绿色）和活动（琥珀色）状态。它们在 RJ45 连接器上集
成。有关它们所表示的状态的说明，请参阅下表。

用于测试网络传感器连接的命令
在传感器控制台上，使用以下 CLI 命令排除问题：
 • 检查心跳状态和传感器与 Cisco DNA Center 之间的最近一次成功连接：

show dot11 sensor heartbeat status

 • 检查传感器与 Cisco DNA Center 的连接状态：
show dot11 sensor-stats

 • 检查传感器调配状态：
show pnpinfo 

启动加载器错误 红色 DRAM 内存测试故障
红色和琥珀色闪烁 Flash 文件系统故障
红色闪烁，然后熄灭 以下项之一：

 • 环境变量故障
 • MAC 地址错误
 • 映像恢复期间以太网故障
 • 启动环境故障
 • 无思科映像文件
 • 启动故障

思科网络传感器操作系
统错误

红色 软件故障；尝试断开然后重新连接设备电源
红色、绿色和琥珀色交
替闪烁，然后熄灭。

一般警告；线内电源不足

10M 
链路

10M
活动

100M
链路

100M
活动

1000M 
链路

1000M
活动

链路（绿色）LED 状态 关闭 关闭 关闭 关闭 打开 打开
活动（琥珀色）LED 状态 打开 闪烁 打开 闪烁 打开 闪烁

表 1 LED 状态指示（续）
消息 
类型

LED 状态 消息
含义
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有关更多故障排除命令，请访问思科 Aironet 传感器部署指南，其 URL 如下：
http://www.cisco.com/c/en/us/td/docs/wireless/controller/technotes/8-5/b_Cisco_Aironet_Sensor_Dep
loyment_Guide.html

使用 Reset（重置）按钮
您可以使用 Reset（重置）按钮（请参阅图 4）执行以下操作：
 • 将网络传感器重置为出厂默认配置。
 • 清除网络传感器内部存储，包括所有配置文件和监管域配置。
要使用 Reset（重置）按钮，请在网络传感器启动期间按住网络传感器上的 Reset（重置）按钮。等待
状态 LED 变为琥珀色。然后：
 • 要将网络传感器重置为出厂默认配置，请按住 Reset（重置）按钮，但不要超过 20 秒。网络传感

器配置文件将被清除。
此操作会将所有配置设置都重置为出厂默认值（包括密码、加密密钥、IP 地址和 SSID）。

 • 要清除网络传感器内部存储（包括所有配置文件和监管域配置），请按住 Reset（重置）按钮 20 秒
以上，但不要超过 60 秒。
网络传感器状态 LED 会从琥珀色变为红色，网络传感器存储目录下的所有文件都会被清除。

如果按住 Reset（重置）按钮超过 60 秒，此操作会被认为是故障状况，因此不会进行任何更改。

13  相关文档
可以通过以下 URL 获取思科 Aironet 1800s 主动式传感器的所有用户文档：
http://www.cisco.com/c/en/us/support/wireless/aironet-active-sensor/tsd-products-support-series-hom
e.html

有关在无线网络中配置和部署网络传感器的详细信息和指南，请参阅以下文档：
 • 思科 Aironet 1800s 主动式传感器产品手册，其 URL 如下：
http://www.cisco.com/c/en/us/products/collateral/wireless/aironet-active-sensor/nb-09-air-act-sen-dat
a-sheet-cte-en.html

 • 思科 Aironet 传感器部署指南，其 URL 如下：
http://www.cisco.com/c/en/us/td/docs/wireless/controller/technotes/8-5/b_Cisco_Aironet_Sensor_Dep
loyment_Guide.html

 • 思科全数字化网络架构中心用户指南，其 URL 如下：
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-manage
ment/dna-center/1-1/user_guide/b_dnac_ug_1_1.html

http://www.cisco.com/c/en/us/td/docs/wireless/controller/technotes/8-5/b_Cisco_Aironet_Sensor_Deployment_Guide.html
http://www.cisco.com/c/en/us/support/wireless/aironet-active-sensor/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/products/collateral/wireless/aironet-active-sensor/nb-09-air-act-sen-data-sheet-cte-en.html
http://www.cisco.com/c/en/us/td/docs/wireless/controller/technotes/8-5/b_Cisco_Aironet_Sensor_Deployment_Guide.html
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/1-1/user_guide/b_dnac_ug_1_1.html
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/1-1/user_guide/b_dnac_ug_1_1.html
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14  规范性声明和监管信息
此部分列出了思科 Aironet 1800s 主动式传感器的规范性声明和监管信息。您可以在以下 URL 找到其
他信息：
www.cisco.com/go/aironet/compliance

制造商联合通信委员会规范性声明

制造商：
思科系统公司 
170 West Tasman Drive
San Jose, CA 95134-1706
USA

该设备符合第 15 部分法规。操作必须符合以下两个条件：
1. 设备不得造成有害干扰，并且
2. 设备必须能够承受接收到的任何干扰，包括可能导致意外操作的干扰。
该设备已经过测验，根据 FCC 规则的第 15 部分，证实符合 B 类数字设备的限制。这些限制旨在用于
提供合理保护，使设备在住宅环境下运行时免于有害干扰。该设备生成、使用并可以发射无线电射频
能量，如果不遵照说明进行安装和使用，可能会造成有害干扰。但是，并不确保不会产生干扰。如果
该设备确实对无线电或电视接收造成干扰（可通过关闭并打开该设备来确定），则建议用户尝试执行
以下方法之一来纠正此干扰：
 • 调整接收天线的方向和位置。
 • 增加该设备与接收器之间的间隔。
 • 将该设备连接到与接收器所连电路不同的电路上的插座中。
 • 咨询经销商或有经验的无线电/电视技师。

网络传感器型号 认证编号
AIR-AP1800S-B-K9 LDK102108

http://www.cisco.com/go/aironet/compliance
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小心 在使用集成天线时，FCC Part 15 无线电设备与以该频率工作的其他设备一起工作时不会产
生干扰。在未经思科明确批准的情况下，对产品的任何更改或修改都可能导致用户无权使用
该设备。

日本 VCCI 声明

在日本使用思科 Aironet 1800s 主动式传感器的准则
此部分介绍在日本使用思科 Aironet 1800s 主动式传感器时避免干扰的准则。这些准则以日语和英语
提供。

警告

这是符合日本电磁干扰控制委员会 (VCCI) 标准的 B 类产品。如果该设备在
住宅环境中的无线电或电视接收器附近使用，可能会造成无线射频干扰。
请按照说明手册安装和使用该设备。
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日语翻译

英语翻译
This equipment operates in the same frequency bandwidth as industrial, scientific, and medical devices 
such as microwave ovens and mobile object identification (RF-ID) systems (licensed premises radio 
stations and unlicensed specified low-power radio stations) used in factory production lines.

1. Before using this equipment, make sure that no premises radio stations or specified low-power 
radio stations of RF-ID are used in the vicinity.

2. If this equipment causes RF interference to a premises radio station of RF-ID, promptly change 
the frequency or stop using the device; contact the number below and ask for recommendations 
on avoiding radio interference, such as setting partitions.

3. If this equipment causes RF interference to a specified low-power radio station of RF-ID, contact 
the number below.

Contact Number: 03-6434-6500

03-6434-6500

20
86
97
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声明 371—电源线和交流电适配器

英语翻译
When installing the product, please use the provided or designated connection cables/power cables/AC 
adaptors. Using any other cables/adaptors could cause a malfunction or a fire. Electrical Appliance and 
Material Safety Law prohibits the use of UL-certified cables (that have the “UL” shown on the code) 
for any other electrical devices than products designated by CISCO. The use of cables that are certified 
by Electrical Appliance and Material Safety Law (that have “PSE” shown on the code) is not limited 
to CISCO-designated products.

加拿大工业部

加拿大合规性声明
此设备符合加拿大工业部的免许可证 RSS 标准。操作必须符合以下两个条件：1) 设备不得导致干扰，
并且 2) 设备必须能够承受任何干扰，包括可能导致设备意外操作的干扰。 
Le présent appareil est conforme aux CNR d'Industrie Canada applicables aux appareils radio 
exempts de licence. L'exploitation est autorisée aux deux conditions suivantes : (1) l'appareil ne doit 
pas produire de brouillage, et (2) l'utilisateur de l'appareil doit accepter tout brouillage radioélectrique 
subi, même si le brouillage est susceptible d'en compromettre le fonctionnement.

网络传感器型号 认证编号
AIR-AP1800S-A-K9 2461B-102108
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根据加拿大工业部的规定，此无线电发射器工作时只能使用加拿大工业部针对此发射器批准的天线类
型和最大（或更小）增益。若要减少可能对其他用户造成的无线射频干扰，应按如下标准选择天线类
型及其增益：等效全向辐射功率 (e.i.r.p.) 不大于成功通信所必需的值。 
Conformément à la réglementation d'Industrie Canada, le présent émetteur radio peut fonctionner 
avec une antenne d'un type et d'un gain maximal (ou inférieur) approuvé pour l'émetteur par Industrie 
Canada. Dans le but de réduire les risques de brouillage radioélectrique à l'intention des autres 
utilisateurs, il faut choisir le type d'antenne et son gain de sorte que la puissance isotrope rayonnée 
équivalente (p.i.r.e.) ne dépasse pas l'intensité nécessaire à l'établissement d'une communication 
satisfaisante.

此无线电发射器已获加拿大工业部批准，可与下列天线类型一起使用，列表中同时还指明了各类天线
允许的最大增益和需要的天线阻抗。严禁将列表中未包括的天线类型（其增益超过该类型的指定最大
增益）与本设备搭配使用。 
Le présent émetteur radio a été approuvé par Industrie Canada pour fonctionner avec les types 
d'antenne énumérés ci-dessous et ayant un gain admissible maximal et l'impédance requise pour 
chaque type d'antenne. Les types d'antenne non inclus dans cette liste, ou dont le gain est supérieur au 
gain maximal indiqué, sont strictement interdits pour l'exploitation de l'émetteur.

工作频段在 5150–5250 MHz 的设备仅适合室内使用，以降低对共信道移动卫星系统造成有害干扰的
可能性。 
La bande 5 150-5 250 MHz est réservés uniquement pour une utilisation à l'intérieur afin de réduire 
les risques de brouillage préjudiciable aux systèmes de satellites mobiles utilisant les mêmes canaux.

用户应注意，大功率雷达是 5250-5350 MHz 和 5650-5850 MHz 频段的主要用户（即优先用户），
可能对 LE-LAN 设备造成干扰和/或损坏。 
Les utilisateurs êtes avisés que les utilisateurs de radars de haute puissance sont désignés utilisateurs 
principaux (c.-à-d., qu'ils ont la priorité) pour les bandes 5 250-5 350 MHz et 5 650-5 850 MHz et 
que ces radars pourraient causer du brouillage et/ou des dommages aux dispositifs LAN-EL.

欧洲共同体、瑞士、挪威、冰岛和列支敦士登
网络传感器型号：

AIR-AP1800S-E-K9

天线类型 天线增益 天线阻抗 

双频全向 3/5 dBi 50 欧姆
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关于 R&TTE 指令 1999/5/EC & 医疗指令 93/42/EEC 的规范性声明



以下标准适用：
EMC - EN 301.489-1 v1.9.2；EN 301.489-17 v2.2.1

健康与安全 - EN60950-1: 2006；EN 50385: 2002

无线电 - EN 300 328 v 1.8.1；EN 301.893 v 1.7.1

已遵守 10.4 条款和 1999/5/EC 指令附加条款 III 中引用的符合性评估过程。
该设备还遵守医疗设备指令 93/42/EEC 的 EMC 要求。
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注意 该设备适合在所有 EU 和 EFTA 国家/地区使用。室外使用可能限制为特定频率和/或需要运行
许可证。有关更多详情，请与思科公司合规性部门联系。

该产品上带 CE 标志：

射频暴露规范性声明
本部分包含有关遵从射频暴露相关准则的信息。

RF 暴露的一般讨论
思科产品的设计符合以下关于人体暴露于射频的国家和国际标准：
 • US 47 联邦法规第 2 部分 J 子部分
 • 美国国家标准学会 (ANSI)/电气与电子工程师学会/IEEE C 95.1 (99)

 • 国际非电离辐射保护委员会 (ICNIRP) 98

 • 卫生部（加拿大）6 号安全准则。人类暴露于射频场的限制为 3kHz 到 300 GHz

 • 澳大利亚辐射保护标准
为了确保符合各种国家和国际电磁场 (EMF) 标准，系统工作时只能使用思科批准的配件。

此设备符合无线电波暴露国际准则
思科 Aironet 1800s 主动式传感器设备包括无线电发射器和接收器。其设计原则是不超过国际准则建
议的无线电波（射频电磁场）暴露限值。这些准则由独立科研机构 (ICNIRP) 制定，并包括旨在确保
所有人（无论年龄和健康状况）的安全的基本安全边际。
系统本身的设计原则是在运行时避免最终用户与天线接触。根据旨在降低用户或操作员整体暴露水平
的监管准则，建议将系统放置在适当位置，使天线与用户之间保持该准则所指定的最小距离。

世界卫生组织声明，当前的科学资料未表明使用无线设备时需要采取任何特别预防措施。他们建议如果
想要进一步降低暴露水平，只需将天线方向远离用户，或将天线放置在比建议的间隔距离更远的位置。

间隔距离
MPE 距离 限制
0.69 毫瓦/平方厘米 20 厘米（7.87 英寸） 1.00 毫瓦/平方厘米
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此设备符合无线电波暴露 FCC 准则
思科 Aironet 1800s 主动式传感器设备包括无线电发射器和接收器。其设计原则是不超过在 FCC 第 
1.1310 部分规定的无线电波（射频电磁场）暴露限值。这些准则基于 IEEE ANSI C 95.1 (92)，并包括
旨在确保所有人（无论年龄和健康状况）的安全的基本安全边际。
系统本身的设计原则是在运行时避免最终用户与天线接触。根据旨在降低用户或操作员整体暴露水平
的监管准则，建议将系统放置在适当位置，使天线与用户之间保持该准则所指定的最小距离。
作为无线电认证流程的一部分，此设备已经过测试，证明符合相关规定。

美国食品药品管理局声明，当前的科学资料未表明使用无线设备时需要采取任何特别预防措施。FCC 
建议如果想要进一步降低暴露水平，只需将天线方向远离用户，将天线放置在比建议的间隔距离更远
的位置，或降低发射器的输出功率。

此设备符合加拿大工业部无线电波暴露准则
思科 Aironet 1800s 主动式传感器设备包括无线电发射器和接收器。其设计原则是不超过在加拿大卫
生部安全条例 6 中规定的无线电波（射频电磁场）暴露限值。这些准则包括旨在确保所有人（无论年
龄和健康状况）的安全的基本安全边际限制。
系统本身的设计原则是在运行时避免最终用户与天线接触。根据旨在降低用户或操作员整体暴露水平
的监管准则，建议将系统放置在适当位置，使天线与用户之间保持该准则所指定的最小距离。

加拿大卫生部声明，当前的科学资料未表明使用无线设备时需要采取任何特别预防措施。他们建议如果
想要进一步降低暴露水平，只需将天线方向远离用户，或将天线放置在比建议的间隔距离更远的位置。

间隔距离
MPE 距离 限制
0.69 毫瓦/平方厘米 20 厘米（7.87 英寸） 1.00 毫瓦/平方厘米

间隔距离
频率 MPE 距离 限制

2.4 GHz 2.9 瓦/平方米 20 厘米（7.87 英寸） 5.4 瓦/平方米
5 GHz 3.8 瓦/平方米 9.2 瓦/平方米
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Cet appareil est conforme aux directives internationales en matière 
d'exposition aux fréquences radioélectriques

Cet appareil de la gamme 1800s comprend un émetteur-récepteur radio. Il a été conçu de manière à 
respecter les limites en matière d'exposition aux fréquences radioélectriques (champs 
électromagnétiques de fréquence radio), recommandées dans le code de sécurité 6 de Santé Canada. 
Ces directives intègrent une marge de sécurité importante destinée à assurer la sécurité de tous, 
indépendamment de l'âge et de la santé.

Par conséquent, les systèmes sont conçus pour être exploités en évitant que l'utilisateur n'entre en 
contact avec les antennes. Il est recommandé de poser le système là où les antennes sont à une distance 
minimale telle que précisée par l'utilisateur conformément aux directives réglementaires qui sont 
conçues pour réduire l'exposition générale de l'utilisateur ou de l'opérateur.

Santé Canada affirme que la littérature scientifique actuelle n'indique pas qu'il faille prendre des 
précautions particulières lors de l'utilisation d'un appareil sans fil. Si vous voulez réduire votre 
exposition encore davantage, selon l'agence, vous pouvez facilement le faire en réorientant les antennes 
afin qu'elles soient dirigées à l'écart de l'utilisateur, en les plaçant à une distance d'éloignement 
supérieure à celle recommandée ou en réduisant la puissance de sortie de l'émetteur.

有关射频暴露的其他信息
有关此主题的更多信息，可通过以下链接找到：
 • Cisco Systems Spread Spectrum Radios and RF Safety white paper（思科系统公司扩频无线电和

射频安全白皮书），其 URL 如下： 
http://www.cisco.com/warp/public/cc/pd/witc/ao340ap/prodlit/rfhr_wi.htm

 • FCC 公告 56：关于射频电磁场的生物效应和潜在危害的问题与解答 

 • FCC 公告 65：评估对 FCC 人体暴露于射频电磁场准则的的遵守情况 

Distance d'éloignement

Fréquence MPE Distance Limite

2.4 GHz 2.9 W/m2 20 cm (7.87 inches) 5.4 W/m2

5 GHz 3.8 W/m2 9.2 W/m2

http://www.cisco.com/warp/public/cc/pd/witc/ao340ap/prodlit/rfhr_wi.htm
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您可以从以下组织获取更多信息：
 • 世界卫生组织非电离辐射防护委员会，其 URL 如下：www.who.int/emf 

 • 英国国家辐射防护委员会，其 URL 如下：www.nrpb.org.uk 

 • 蜂窝电信协会，其 URL 如下：www.wow-com.com

 • 手机制造商论坛，其 URL 如下：www.mmfai.org

中国台湾的思科 Aironet 1800s 主动式传感器管理规则
此部分介绍在台湾使用思科 Aironet 1800s 主动式传感器的管理规则。所有网络传感器的规则均以中
文和英语提供。

中文翻译

www.who.int/emf
www.nrpb.org.uk
www.nrpb.org.uk
www.mmfai.org
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英语翻译
Administrative Rules for Low-power Radio-Frequency Devices

Article 12

For those low-power radio-frequency devices that have already received a type-approval, companies, 
business units or users should not change its frequencies, increase its power or change its original 
features and functions.

Article 14

The operation of the low-power radio-frequency devices is subject to the conditions that no harmful 
interference is caused to aviation safety and authorized radio station; and if interference is caused, the 
user must stop operating the device immediately and can't re-operate it until the harmful interference 
is clear.

The authorized radio station means a radio-communication service operating in accordance with the 
Communication Act. 

The operation of the low-power radio-frequency devices is subject to the interference caused by the 
operation of an authorized radio station, by another intentional or unintentional radiator, by 
industrial, scientific and medical (ISM) equipment, or by an incidental radiator. 

中文翻译
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英语翻译
Low-power Radio-frequency Devices Technical Specifications

NCC 要求（2018 年修订版第 18 和 19 条）

中文翻译

英语翻译
MPE standard value is 1mW/CM2, the assessment result is 20mW/CM2.

4.7 Unlicensed National Information Infrastructure

4.7.5 Within the 5.25-5.35 GHz band, U-NII devices will be restricted to indoor operations to 
reduce any potential for harmful interference to co-channel MSS operations.

4.7.6 The U-NII devices shall accept any interference from legal communications and shall not 
interfere the legal communications. If interference is caused, the user must stop operating 
the device immediately and can't re-operate it until the harmful interference is clear.

4.7.7 Manufacturers of U-NII devices are responsible for ensuring frequency stability such that 
an emission is maintained within the band of operation under all conditions of normal 
operation as specified in the user manual.
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在巴西使用思科 Aironet 1800s 主动式传感器
此部分包含在巴西使用思科 Aironet 1800s 主动式传感器的特殊信息。
网络传感器型号：

AIR-AP1800S-Z-K9

图 17 巴西监管信息 

葡萄牙语翻译
Este equipamento não tem direito a proteção contra interferência prejudicial e não pode causar 
interferência em sistemas devidamente autorizados.

英语翻译
This equipment is not entitled to the protection from harmful interference and may not cause 
interference with duly authorized systems.

规范性声明
与本产品相关的所有规范性声明都可在以下位置找到：http://www.ciscofax.com 。

http://www.ciscofax.com
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通信、服务和其他信息
 • 要及时从思科收到相关信息，请注册思科配置文件管理器。
 • 要使用重要技术实现您期望实现的业务影响，请访问思科服务。
 • 要提交服务请求，请访问思科支持。
 • 要了解并浏览安全且经过验证的企业级应用、产品、解决方案和服务，请访问思科 Marketplace。
 • 要获取一般网络、培训和认证主题相关的信息，请访问思科出版社。
 • 要查找有关特定产品或产品系列的保修信息，请访问思科保修服务查找工具。

思科漏洞搜索工具
思科漏洞搜索工具 (BST) 是一款基于 Web 的工具，用作思科漏洞跟踪系统的网关，该系统包含一个关
于思科产品和软件的缺陷和漏洞的综合列表。BST 提供关于您的产品和软件的详细漏洞信息。

© 2018 年 思科系统公司。保留所有权利。
思科和思科徽标是思科和/或其附属公司在美国和其他国家/地区的商标或注册商标。要查看思科商标列表，请转至此 URL：www.cisco.com/go/trademarks 。文中  
提及的第三方商标为其相应所有者的财产。“合作伙伴”一词的使用并不意味着思科和任何其他公司之间存在合作伙伴关系。(1110R)

https://www.cisco.com/offer/subscribe
https://www.cisco.com/go/services
https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/go/marketplace/
http://www.ciscopress.com
http://www.cisco-warrantyfinder.com
http://www.cisco.com/go/trademarks
https://www.cisco.com/c/en/us/support/web/tools/bst/bsthelp/index.html
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