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概述 
从思科® NX-OS 软件版本 6.1(2)I2(1) 开始，Cisco Nexus® 9300 平台交换机支持虚拟可扩展局域网 (VXLAN) 桥接和

网关功能。在其最初的实施中，Cisco Nexus 9300 平台支持基于组播的 VXLAN，也就是说，网络使用底层网络中的

组播功能传输重叠 VXLAN 网络的广播、未知单播和组播流量。本文档讨论了 Cisco Nexus 9300 平台上的 VXLAN 
功能，以及由作为 VXLAN 隧道终端 (VTEP) 的 Cisco Nexus 9300 平台支持的网络虚拟化设计。VXLAN 技术和基于

组播的 VXLAN 不属于本文档的讨论范围。有关这些主题的详细信息，请参阅：

http://www.cisco.com/c/en/us/products/collateral/switches/nexus-9000-series-switches/white-paper-c11-729383.html 

VXLAN 技术概述 
数据中心正在面对新的需求，这些需求要求数据中心更高效和优化以降低运营成本，更具可扩展性以支持对数据日

益增长的需求，并且更敏捷以支持在这些环境之上运行的各种应用。行业越来越希望虚拟化技术能够提供这些优

势，不仅希望计算和存储资源提供这些优势，而且希望网络基础设施也提供这些优势。 

VXLAN 是多种可用的网络虚拟化重叠技术之一，提供多个优势。VXLAN 是行业标准协议并使用底层 IP 网络。它将

第 2 层网段扩展到第 3 层基础设施，以构建第 2 层重叠逻辑网络。它将以太网帧封装成用户数据报协议 (UDP) 报
头，并使用正常的 IP 路由和转发机制将封装的数据包通过底层网络传输到远程 VTEP。 

表 1 显示了 VXLAN 数据包格式。该数据包具有 8 字节 VXLAN 报头、UDP 报头、外部 IP 报头和外部 MAC报 头。 

图 1. VXLAN 数据包格式 (MAC-in-UDP) 

 

http://www.cisco.com/c/en/us/products/collateral/switches/nexus-9000-series-switches/white-paper-c11-729383.html�
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● VXLAN 报头：VXLAN 报头中的 24 位 VNID 字段标识了 VXLAN 网段。它为第 2 层网络提供扩展的地址空间。 

● UDP 报头：UDP 报头中的目的端口指明该数据包是 VXLAN 封装的数据包。VXLAN 最初根据 VXLAN IETF 
草案使用与重叠传输虚拟化 (OTV) 相同的 UDP 目的端口 8472，直到 IANA 将端口 4789 分配给 VXLAN。因

此，在不同的 VXLAN 实施中可能会看到两个端口。源 UDP 端口是基于原始第 2 层帧头的散列结果，因此源

端口号将因流而异。使用可方法可以更好地按流在底层网络中分摊 VXLAN 流量负载。 

● 外部 IP 标头：外部 IP 报头中的源 IP 地址是本地 VTEP 地址。对于广播、未知单播和组播流量，目的 IP 地
址是关联的组播组地址的已知单播流量的远程 VTEP 地址。封装的数据包将根据外部报头 IP 地址通过底层传

输网络进行路由。 

● 外部 MAC 地址或第 2 层报头：此报头用于将封装的数据包转发到最接近的下一跳设备。 

作为网络虚拟化重叠技术，VXLAN 有可能为以下问题提供解决方案： 

● 第 2 层网段可扩展性：VXLAN 具有一个 24 位的虚拟网络标识符 (VNI) 字段，它最多允许同一网络中有 
1600 万个唯一的第 2 层网段。尽管当前的网络软件和硬件限制会减少实际部署中的可用 VNI 规模，但是 
VXLAN 协议在设计上至少已解除了传统的 IEEE 802.1q VLAN 名称空间中的 4096 VLAN 限制。此改变使组

织能够构建具有更多第 2 层网段的数据中心网络，例如在大型多租户网络环境中。 

● 第2 层域可扩展性：许多数据中心应用具有简单的网络视图，并且要求终端主机之间在第 2 层邻接。这些应

用的增长使得必须在数据中心内延伸第 2 层域。但是，大型的第 2 层域意味着大型的广播和故障域。为了保

持网络稳定性和控制任何网络故障的影响，第 2 层域不能太大。但是此限制与应用的增长发生冲突。VXLAN 
可以通过将第 2 层域与网络基础设施分离来解决此困境。基础设施构建为不依赖生成树协议的第 3 层交换矩

阵，以预防环路或融合拓扑。第 2 层域位于重叠网络中，有独立的广播和故障域。这种方法使数据中心网络

可以发展，而无需冒险创建过大的故障域。 

● 第 3 层边界上的第 2 层网段弹性：数据中心网络通常使用多个第 2 层 Pod 构建，这些 Pod 通过第 3 层汇聚

层互联。应用工作负载置于第 2 层连接的各个 pod 中。此方法对数据中心网络内的应用工作负载部署施加了

严格限制。采用 MAC-in-IP-UDP 隧道机制，VXLAN 可以在底层第 3 层基础设施中构建第 2 层虚拟网络。应

用终端主机可以灵活部署在数据中心网络中，而无需担心底层基础设施的第 3 层边界，并且同时在 VXLAN 
重叠网络内保持第 2 层邻接。 

术语 
以下定义将帮助您了解 VXLAN。 

● 虚拟网络标识符 (VNI) 或 VXLAN 网段ID：系统使用 VNI（也称为 VXLAN 网段 ID）及 VLAN ID 来标识 
VXLAN 重叠网络中的 2 层网段。 

● VXLAN 网段：VXLAN 网段是第 2 层重叠网络，终端设备（包括物理设备和虚拟机）在该网络上通过直接的

第 2 层邻接进行通信。 

● VXLAN 隧道终端 (VTEP)：VTEP 发起和终止 VXLAN 隧道。VTEP 将终端主机第 2 层帧封装在 IP 报头内以

通过 IP 传输网络发送它们，并解封从底层 IP 网络收到的 VXLAN 数据包以将其转发到本地终端主机。终端

主机不知道 VXLAN。有两种类型的 VTEP： 

◦ 虚拟 VTEP：基于软件的VTEP；一个示例是虚拟机监控程序主机内支持 VXLAN 的虚拟交换机 

◦ 物理 VTEP：基于硬件的 VTEP；Cisco Nexus 9300 平台交换机是物理 VTEP 

物理 VTEP 提供基于硬件的高性能，并且能够将 VXLAN 网段与传统的 VLAN 网段桥接，以将第 2 层网段扩

展到第 3 层基础设施。 
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● VXLAN 网关：VXLAN 网关连接 VXLAN 和传统的 VLAN 环境。物理 VTEP 设备可以提供基于硬件的 
VXLAN 网关功能。图 2 显示了一个示例，在该示例中，一侧的虚拟机监控程序 VTEP 启动 VXLAN 隧道，另

一侧的物理 VTEP 设备提供 VXLAN 网关服务，以终止 VXLAN 隧道并将 VXLAN VNI 映射到传统的 VLAN。 

图 2. VXLAN 网关 

 

● VXLAN 桥接：VXLAN 桥接是 VTEP 设备提供的功能，用于将 VLAN 或 VXLAN 扩展到第 3 层基础设施。图 
3 显示了 VLAN 至 VLAN 和 VXLAN 到 VXLAN 的桥接。 

图 3. VXLAN 桥接 

 

● VXLAN 路由：VXLAN 路由也称为 VXLAN 间路由。它以类似于 VLAN 间路由的方式在重叠网络内的两个 
VXLAN VNI 之间提供 IP 路由服务。图 4 显示了 VXLAN 路由的逻辑概念。 

图 4. VXLAN 路由 

 

硬件和软件支持 
本文档中介绍的解决方案将 Cisco Nexus 9300 平台交换机用作物理 VXLAN VTEP。他们需要下列硬件和软件： 

● Cisco Nexus 9300 平台交换机必须用作 VXLAN 拓扑中的 VTEP 设备。 

● 建议在 Cisco Nexus 9300 VTEP 交换机上使用思科 NX-OS 版本 6.1(2)I2(2b) 或更高版本。虽然 Cisco 
Nexus 9300 平台在思科 NX-OS 版本 6.1(2)I2(1) 中开始支持 VXLAN 功能，但是版本 6.1(2)I2(2b) 中已添加

许多增强功能。 

● VXLAN 功能不需要额外的许可证。但是，底层网络需要内部网关协议 (IGP) 路由和 IP 组播功能的相应许可证。 

● 作为底层网络中的主干（或汇聚层）设备的 Cisco Nexus 9500 平台交换机（或其他平台中提供相同或相似的 
10 千兆和 40 千兆以太网端口密度和性能的交换机）。 
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用作 VXLAN VTEP 的 Cisco Nexus 9300 平台 
物理 VTEP 设备扮演两个角色：本地 VLAN 中的普通第 2 层交换功能，以及通过 VXLAN 封装将本地 VLAN 扩展到

同一第 2 层网段中的远程站点。对于本地 VLAN 中的主机，VTEP 是普通的第 2 层交换机。对于远程 VTEP 设备，

该设备用作启动和终止 VXLAN 隧道的 VTEP 对等设备。图 5 显示了 VTEP 设备的逻辑功能。 

图 5. 物理 VTEP 功能 

 

构建和管理 Cisco Nexus 9300 VTEP 
本部分演示了如何配置和管理 Cisco Nexus 9300 VTEP。 

配置 Cisco Nexus 9300 VTEP 
本部分使用图 6 中显示的拓扑示例，演示将 Cisco Nexus 9300 平台交换机配置为 VTEP 的步骤。 

图 6. Cisco Nexus 9300 VTEP 示例 
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要将 Cisco Nexus 9300 平台交换机配置为 VTEP 设备，请执行以下步骤： 

第 1 步： 启用 VXLAN 功能。 

 

第 2 步： 将 VLAN 映射至 VXLAN VNI。 

以下示例将 VLAN 100 映射到 VXLAN VNI 5100： 

 

第 3 步： 使用 a/32 IP 地址创建环回接口。 

此 IP 地址将用作交换机 VTEP 地址。目前，Cisco Nexus 9300 平台交换机只能有一个 VTEP 地址。需要

通过底层 IGP 路由协议通告 VTEP 地址，以便 VTEP 设备可以获得其 VTEP 地址的 IP 可达性。必须在环

回接口上启用 IP 组播路由。 

以下示例使用 IP 地址 10.1.1.2/32 创建 interface loopback0，并在 ospf 1 area 0 中通告它。在环回接口

下启用协议无关组播 (PIM) 稀疏模式。 

 

第 4 步： 创建用作 VXLAN 隧道接口的网络虚拟化终端 (NVE) 接口。 

在 NVE 接口下，添加 VXLAN VNI 并将其与底层组播组相关联。 

以下示例配置接口 nve1，loopback0 作为隧道源接口。VNI 5100 添加在 nve1 接口下，并与组播组 
239.1.1.1 相关联。这意味着 VXLAN VNI 5100 将在底层网络中使用组播组 239.1.1.1，以传输重叠未知单

播、组播和广播流量。 

 

除了前面与 VXLAN 相关配置的步骤之外，您还需要在 VTEP 交换机上和底层网络中配置 IGP 路由和组播路由。在

本例中，开放最短路径优先 (OSPF) 配置为 IGP，上行链路接口和 loopback0 接口上启用了 IP PIM 稀疏模式。自

动交汇点 (auto-rp) 配置为 PIM 交汇点发现协议。两个上游路由器充当任播交汇点。底层网络配置遵循所选 IGP 和
组播路由的最佳实践，因此此处不显示具体配置。 

以下是 Cisco Nexus 9300 VTEP 交换机的相关配置： 
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注：附录 A 显示了 Cisco Nexus 9300 VTEP 交换机的完整配置示例。 

VLAN 间的标记处理和 VLAN 转换 
Cisco Nexus 9300 平台交换机遵循 VXLAN 实施的 VXLAN IETF 标准。根据 VXLAN IETF 草案，如果在将数据包封

装为 VXLAN 格式以通过底层网络传输数据包之前，存在一个 IEEE 802.1Q VLAN 标记，则入口 VTEP 应删除原始

第 2 层数据包中的该标记。远程 VTEP 设备具有关于 VXLAN 的信息，数据包将根据设备自己的 VLAN 至 VXLAN 
VNI 映射配置放入 VLAN 中。如果利用此机制，同一 VXLAN VNI 的 VTEP 设备可能将 VXLAN VNI 映射到不同的 
VLAN。图 7 显示了一个示例，其中 Cisco Nexus 9300 VTEP-1 将 VLAN 100 映射到 VXLAN VNI 5100，而 Cisco 
Nexus 9300 VTEP-2 将 VXLAN 200 映射到 VXLAN VNI 5100。因此，VTEP-1 背后的 VLAN 100 和 VTEP-2 背后

的 VLAN 200 桥接到重叠网络中的一个第 2 层域，这两个 VLAN 内的主机获得直接的第 2 层邻接关系。通过 
VXLAN 重叠网络进行的此 VLAN 转换可以为希望将不同的传统 VLAN 连接在一起的组织提供解决方案：例如，在公

司收购后或者在内部合并或数据中心迁移期间。 
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图 7. Cisco Nexus 9300 VTEP 进行的 VLAN 间的标记处理和 VLAN 转换 

 

Cisco Nexus 9300 VTEP 上的主机 MAC 地址管理 
Cisco Nexus 9300 VTEP 学习本地主机和远程主机的 MAC 地址，并将其存储在 MAC 地址表中。本地主机 MAC 地
址条目使用物理端口信息设定。对于 VTEP 从远程 VTEP 对等体学习的远程主机，具有对等 VTEP 地址的 NVE 接
口（VXLAN 隧道接口）被列为端口信息。 

本地和远程主机的 MAC 地址条目受同一老化机制约束。默认情况下，MAC 地址表老化计时器为 1800 秒。用户可

使用 mac address-table aging-time 配置命令配置该计时器。范围为 120 到 91800 秒。 

Cisco Nexus 9300 VTEP 交换机中的 MAC 地址表配置示例如下所示： 
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监控 Cisco Nexus 9300 VTEP 的 VXLAN 状态 
Cisco Nexus 9300 VTEP 维护有关 VXLAN VNI 网段和活动 VTEP 对等设备的信息。以下示例显示了具有分别使用

组播组 239.1.1.1 和 239.1.1.2 调配的两个 VXLAN VNI 5100 和 5101 的 VTEP 设备。它还具有两个活动的 远程 
VTEP 对等体。 

 

基于组播的 VXLAN 对等体状态基于数据。仅当从远程 VTEP 对等体接收流量时，该对等体才会出现在对等体数据

库中。在流量停止后，对等体将在一段时间后老化。对等体老化计时器与主机 MAC 地址条目的老化计时器相关联。

当与此对等体相关联的最后一个 MAC 地址条目老化时，对等体也将从对等体数据库中删除。 
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Cisco Nexus 9300 VTEP 的 VXLAN 统计信息 
思科 NX-OS 提供有关 Cisco Nexus 9300 VTEP 的按 VXLAN VNI 网段的统计信息和按 VTEP 对等体的统计信息。

命令行界面 (CLI) 监控命令和输出示例如下所示。 

按 VXLAN VTEP 对等体的统计信息 

 

按 VXLAN VNI 的统计信息 

 

Cisco Nexus 9300 VTEP 的组播处理 
基于组播的 VXLAN 在底层网络使用 IP 组播功能传输重叠第 2 层网段的广播、组播和未知单播。VXLAN VNI 与传输

网络中的组播组相关联。多个 VNI 可以共享一个组播组。每个 VTEP 设备是其加入的组播组中的接收方和来源。按

照通常的 IP PIM 稀疏模式实践，如果 VNI 网段包含 n 个 VTEP 设备，则此 VNI 的组播组将具有 n 个 (S, G) 状态和 
1 个 (*, G) 状态。因此，随着 VNI 网段数量增加，以及随着与 VXLAN VNI 相关联的组播组数量增加，IP 组播路由

表大小可能会变得非常大，带来多播可扩展性方面的挑战并且会增加组播操作和管理的复杂性。 

为了帮助降低 VTEP 交换机上的组播路由表增长，使用与 VXLAN VNI 相关联的组播组的 (S, G) 最短路径树 (SPT) 
抑制来实施 Cisco Nexus 9300 平台交换机的思科 NX-OS。借助这项增强功能，当 Cisco Nexus 9300 平台交换机用

作 VTEP 时，它会使用共享的交汇点树 (*, G) 条目从同一 VNI 中的其他 VTEP 设备接收组播封装的 VXLAN 流量，

而不是切换到每个远程 VTEP 源的 SPT。此功能消除了为每个远程 VTEP 维护一个 (S, G) 条目的需要。因此，

Cisco Nexus 9300 VTEP 只需为每个与 VNI 相关联的组播组维护两个组播状态：将交汇点作为根的共享树的 (*, G) 
条目，以及本地源树的本地 (S, G) 条目。 

朝着组播组的交汇点构建 (*, G) 条目。其传出接口为 VXLAN NVE1 接口。此条目用于接收 VXLAN 组播封装的数据

包并执行解封。 

本地 (S, G) 条目将本地 VTEP 地址（loopback/32 地址）作为源，并将朝着交汇点的上行链路接口作为传出接口。

此条目用于执行 VXLAN 组播封装，并朝着组播组的交汇点将封装的组播数据包发送到底层网络。 

以下是来自 Cisco Nexus 9300 VTEP 的 show ip mroute 输出示例。它显示用于 VXLAN VNI 的组 239.1.1.1 的组

播状态。本地 VTEP address 是 10.1.1.2。 
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请注意，组播封装仅用于传输重叠 VXLAN 网络的广播、未知单播和组播流量。已知的单播流量是单播封装的流量并

使用 VTEP 地址传输。 

使用 Cisco Nexus 9300 平台交换机构建冗余 vPC VTEP 
Cisco Nexus 9300 平台交换机支持 VTEP 冗余，方法是允许一对虚拟 PortChannel (vPC) 交换机用作共享 VTEP 任
播地址的逻辑 VTEP 设备（见图 8）。vPC 交换机为冗余主机连接提供 vPC，同时对底层网路中的上游设备逐个运

行第 3 层协议。它们加入同一 VXLAN VNI 的组播组，并使用与源相同的任播 VTEP 地址发送 VXLAN 封装的数据

包。对于底层网络中的设备（包括组播汇集点和远程 VTEP 设备)，两个 vPC VTEP 交换机显示为一个逻辑 VTEP 
实体。 

图 8. 作为 vPC VTEP 的 Cisco Nexus 9300 平台交换机 

 

要配置 vPC VTEP，请执行以下步骤： 
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第 1 步： 为主机连接配置 vPC 交换机和 vPC。 

使用标准的vPC 配置操作程序。为 vPC 使用思科建议的最佳实践。 

第 2 步： 启用 VXLAN 功能。 

 

第 3 步： 配置环回接口，将 /32 作为辅助地址。 

环回接口上的主要地址很可能将由网络协议（例如 OSPF 和边界网关协议 [BGP]）用作路由器 ID。在这

种情况下，两台交换机不能具有相同的主要环回地址。因此，vPC VTEP 将两台交换机之间的环回接口上

的相同辅助地址用作 VTEP 任播地址。下面列出了一些示例。 

在 vPC 交换机 1 上： 

 

在 vPC 交换机 2 上： 

 

 

第 4 步： 按照正常的 VTEP 配置步骤配置 VXLAN。 

 

注：附录 B 显示了 Cisco Nexus 9300 vPC VTEP 交换机的完整配置示例。 

vPC 对等体必须具有以下相同的配置： 

● 将 VLAN 一致映射到虚拟网段 (VN-segment) 

● 将 NVE 一致绑定到相同的环回辅助 IP 地址（任播 VTEP 地址） 

● 一致的 VNI 至组映射。 
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Cisco Nexus 9300 vPC VTEP 的基本操作 
本部分讨论了 Cisco Nexus 9300 vPC VTEP 的基本操作。 

vPC 任播 VTEP 地址 
Cisco Nexus 9300 vPC VTEP 交换机将绑定至 VXLAN NVE 隧道的环回接口上的辅助 IP 地址用作任播 VTEP 地
址。两台 vPC 交换机需要具有完全相同的辅助环回 IP 地址。它们均在底层网络上通告此任播 VTEP 地址，以便上

游设备从两个 vPC VTEP 学习 /32 路由，并且可以在它们之间分摊 VXLAN 单播封装的流量负载。 

在 vPC 对等链路出现故障时，正在运行的 vPC 辅助交换机将关闭其绑定至 VXLAN NVE 的环回接口。此关闭会导

致辅助 vPC 交换机从其 IGP 通告撤销任播 VTEP 地址，以便底层网络中的上游设备开始讲所有流量仅发送到主要 
vPC 交换机。此过程的目的是在对等链路关闭时避免出现 vPC 双活情况。如果利用此机制，当 vPC 对等链路关闭

时，连接到辅助 vPC 交换机的孤立设备将不能够接收 VXLAN 流量。 

VXLAN 组播和广播、未知单播和组播流量处理 

两个 vPC VTEP 交换机独立将 IP PIM 注册数据包发送到 VXLAN VNI 的组播组的交汇点。它们从任播 VTEP 地址获

得注册数据包。它们均在其组播路由表中安装相应的 (*, G) 条目（使用输出接口 [OIF] 列表中的 NVE1）。 

交汇点设备会看到至任播地址的至少两个等价多路径 (ECMP) 路由：一个路由至每个 VTEP 交换机。它会选择其中

一个路径以发送 (S, G) 连接。此处的 S 表示任播 VTEP 地址。从交汇点接收 (S, G) 连接的 VTEP 交换机将在其 (S, 
G) OIF 列表中朝着交汇点安装上行链路接口。它将成为该组的指定转发器 (DF)。它将使用 (S, G) OIF 列表封装 
VXLAN 组播数据包，并通过上行链路接口将其发送到底层网络。 

只有作为指定转发器 (DF) 的 VTEP 交换机执行 VXLAN 组播封装和解封。对于来自远程 VTEP 对等体的组播封装流

量，交汇点始终将其转发到作为指定转发器的 VTEP 交换机，以便在本地转发后解封。作为指定转发器的 VTEP 交
换机将其 (*, G) OIF 列表用于解封。对于需要流动至远程 VTEP 设备的由本地主机生成的广播、未知单播和组播流

量，本地主机可以通过 vPC 在两台 VTEP 交换机之间分摊流量负载。在这种情况下，非指定转发器的 VTEP 交换机

会通过 vPC 对等链路将流量转发到作为指定转发器的 VTEP 交换机。作为指定转发器的 VTEP 交换机将使用其本地 
(S, G) OIF 列表执行 VXLAN 组播封装，并朝着交汇点发送封装的组播数据包。 

以下示例显示了 vPC VTEP 交换机上的 VXLAN VNI 组播组的组播条目。 
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底层网络组播通常设计有冗余交汇点，例如任播交汇点。冗余交汇点设备可以向任一 vPC VTEP 设备独立发送 (S, G) 
连接。例如，在图 8 中，RP-1 可以将其连接发送到 VTEP-1，RP-2 可以发送到 VTEP-2。在这种情况下，两台交换

机之间的选择过程将选择其中一台交换机作为指定转发器，这是执行 VXLAN 组播封装和解封的唯一一台交换机。 

注：此指定转发器选择过程不存在于思科 NX-OS 版本 6.1(2)I2(2a)、6.1(2)I2(3) 和更早的版本中。在这些版本中，

对于希望使用 vPC VTEP 部署 VXLAN 的组织，底层网络组播需要具有单个交汇点以避免 VXLAN 组播封装的流量

出现潜在的环路。 

VXLAN 单播流量处理 
对于已知单播流量，两个 vPC VTEP 交换机执行封装和解封。 

从本地主机到远程主机的流量将以从接入端口到底层网络上行链路的方向经过 VTEP 设备。VTEP 将封装单播数据

包，在外部 IP 报头中，将任播 VTEP 地址作为源，远程 VTEP 地址作为目的地址。 

从远程主机流向本地主机的流量将到达 VTEP 设备的上行链路接口。在外部 IP 报头中，封装的单播数据包将远程 
VTEP 地址作为源，并将本地任播 VTEP 地址作为目的地址。两个 VTEP 交换机执行解封并将数据包转发到本地目

的主机。 

vPC VTEP 的 vPC 一致性检查 
vPC 一致性检查是配置为 vPC 对的两台交换机用于交换和验证其配置兼容性的一种机制。此检查对于确保 vPC 功
能正确运行至关重要。由于 Cisco Nexus 9300 平台交换机支持 vPC VTEP，因此 VXLAN 配置组件添加到 vPC 一
致性检查。 

VLAN 至 VXLAN Vn-segment 的映射是一个类型 1 一致性检查参数。两个 VTEP 交换机需要具有相同的映射。具有

不匹配的 Vn-segment 映射的 VLAN 将被暂停。如果启用流畅一致性检查，则主要 vPC 交换机将使有问题的 VLAN 
保持运行，同时辅助 vPC 交换机暂停它们。如果流畅一致性检查已禁用，两台 vPC 交换机将暂停 VLAN。 

以下情况将检测为不一致： 

● 一台交换机具有映射到 VN-segment (VXLAN VNI) 的 VLAN，另一台交换机不具有相同 VLAN 的映射。 

● 两台交换机具有映射到不同 Vn-segment 的 VLAN。 



 

 
© 2014 思科和/或其附属公司。保留所有权利。本文档所含内容为思科公开发布的信息。 第 17 页，共 37 页 

以下是当两台 vPC 交换机具有映射到不同 Vn-segment 的 VLAN 300 时的 show 命令输出示例。 
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Cisco Nexus 9300 VTEP 的 VXLAN 设计注意事项 
本部分介绍了在为 Cisco Nexus 9300 VTEP 设计 VXLAN 网络时应考虑的要点。 

底层网络中的最大传输单位调整 
VXLAN 总共增加 50 字节开销，包括： 

● 8 字节的 VXLAN 报头 

● 8 字节的 UDP 报头 

● 20 字节的外部 IP 标头 

● 14 字节的外部 MAC 报头 

为了避免在通过底层网络发送 VXLAN 封装的数据包时超过最大传输单位 (MTU) 大小，您应该将底层网络中的 MTU 
大小增加 50 字节，或者启用巨帧。 

底层网络的组播注意事项 

组播交汇点配置 
Cisco Nexus 9300 平台交换机上的当前 VXLAN 支持在底层网络中使用组播，以在重叠第 2 层网段上传输广播、组

播和未知单播流量。通用组播配置的最佳实践适用于 VXLAN 的组播。VXLAN 中的组播的两个注意事项是交汇点位

置和所选的协议。通常建议使用冗余交汇点，将交汇点放置在数据路径的中心位置，例如汇聚层或主干层。所选的

交汇点协议取决于底层网络内将处于组播转发数据路径的所有设备支持的协议。在 Cisco Nexus 9000 平台上，支持

的交汇点协议包括静态 RP、自动 RP 和自举路由器 (BSR)。Cisco Nexus 9000 系列交换机上支持基于 PIM 的任播

交汇点和基于组播源发现协议 (MSDP) 的任播交汇点，以实现交汇点冗余。 

VXLAN VNI 的组播组共享 
Cisco Nexus 9300 平台交换机上的 VXLAN 实施将组播隧道用于广播、未知单播和组播流量转发。理想情况下，

VXLAN VNI 与 IP 组播之间的一对一映射提供最佳的组播转发。但是，在使用这种一对一映射时，如果 VXLAN VNI 
数量或 VTEP 设备数量增加，会导致底层网络中的所需组播地址空间和组播转发表大小并行增加。有时候，底层网

络组播可扩展性和管理可能变得极具挑战性。在这种情况下，将多个 VXLAN 网段映射到一个组播组有助于节省传输

网络设备上的组播控制平面资源。此映射提供了一种更容易的方法来实现所需的 VXLAN 可扩展性，而不会给组播扩

展的底层网络增加太多负担。 

但是请注意，此组播组共享是以组播转发不理想为代价获得的。转发到一个 VNI 的组播组的数据包现在发送到其他

共享同一组播组的其他 VNI 的 VTEP。此方法会导致组播数据平面资源的使用效率较低。因此，此解决方案是权衡

控制平面可扩展性与数据平面效率的结果。 

尽管组播复制和转发不理想，但是具有共享组播组的多个 VNI 不会对 VXLAN VNI 网络之间的第 2 层隔离造成任何

影响。在从组播组收到封装的数据包后，VTEP 检查并验证数据包的 VXLAN 报头中的 VNID。如果 VNID 对于 
VTEP 言未知，则 VTEP 会丢弃数据包。仅当 VNID 与其中一个 VTEP 的本地 VXLAN VNID 相匹配时，VTEP 才接

受并解封数据包，以便进一步查找和转发到其位于此 VXLAN VNI 内的本地主机。其他 VNI 网络将不会接收该数据

包。因此，VXLAN VNI 网络之间的分离不受影响。 

底层网络中的 ECMP 散列算法 
如上一部分所述，Cisco Nexus 9000 系列交换机通过散列原始第 2 层和第 3 层数据包报头，构成 VXLAN 流量的源 
UDP 端口。该散列帮助确保每个 VXLAN 封装的流可以通过其外部 IP 报头中的五个元组唯一地标识（源地址和端

口、目标地址和端口和协议）。为了为 VXLAN 流量传输实现最佳的负载分摊和分发，底层网络应将基于五元组的散

列算法用于 ECMP 和链路汇聚控制协议 (LACP)。 
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VXLAN 拓扑支持上的限制：不受支持的芽节点拓扑 
由于网络转发引擎 (NFE) 的硬件限制，因此 Cisco Nexus 9300 平台交换机当前不支持如图 9 所示的芽节点拓扑。 

芽节点是一个 VXLAN VTEP 设备，同时是用于 VXLAN VNI 的同一组播组的 IP 传输设备。在图 9 中，组播组 
239.0.0.1 用于 VXLAN VNI。对于从主机 1 到主机 2 的 VXLAN 组播封装流量，VTEP-1 在组 239.0.0.1 中执行组播

逆向路径转发 (RPF)。对于使用同一组 239.0.0.1 从主机 1 到主机 3 的 VXLAN 组播封装流量，VTEP-1 是组播数据

包的 IP 传输设备。它根据将 239.0.0.1 作为目的地址的外部 IP 报头执行 RPF 检查和 IP 转发。当这两个不同的角色

在同一设备上发生冲突时，该设备变成芽节点。由于对 NFE 的硬件限制，Cisco Nexus 9300 平台交换机无法同时执

行这两个角色。因此，设计人员需要在将 Cisco Nexus 9300 平台用作 VTEP 的 VXLAN 网络设计中避免使用芽节点

拓扑。 

图 9. VXLAN 芽节点拓扑 

 

注意： 

● NFE 基于被广泛采用的商用芯片。使用同一专用集成电路 (ASIC) 的其他交换机平台需遵守有关芽节点支持

的相同硬件限制。在使用这些平台设计 VXLAN 网络时，本文档的读者应了解此限制，并且应避免使用芽节

点拓扑。 

● 思科很快会为 NFE 上的此硬件限制引入一个软件解决方案，方法是使用也驻留在 Cisco Nexus 9300 平台交

换机中的内部开发的应用枝叶引擎 (ALE) ASIC。当这项软件支持变为可用时，Cisco Nexus 9300 VTEP 交换

机将支持芽节点拓扑。 
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作为 VXLAN VTEP 的 Cisco Nexus 9300 平台交换机的设计选项 
Cisco Nexus 9300 平台在 NX-OS 版本 6.1(2)I2(1) 中开始支持 VXLAN 网关和桥接功能。截至本文档写作时间为

止，思科 NX-OS 版本 6.1(2)I2(b) 是适用于 Cisco Nexus 9300 平台的最新版本。在该版本之前，Cisco Nexus 9300 
平台交换机不支持 VXLAN 路由。硬件能够支持 VXLAN 路由，但是软件实施将在未来的版本中提供。 

本部分中的设计讨论基于 Cisco Nexus 9300 平台上当前可用的 VXLAN 功能，即基于组播的 VXLAN 网关和桥接功

能。当 VXLAN 路由功能和以太网 VPN (EVPN) 控制平面在 Cisco Nexus 9300 平台交换机中变为可用时，本部分将

修订。 

Pod 间的第 2 层扩展设计 
传统上，对于要求终端主机之间在第 2 层邻接的应用，数据中心网络中使用典型的第 2 层 POD 设计（图 10）。在

第 2 层 Pod 中，一对汇聚交换机充当网络中的第 2 层和第 3 层边界，并且接入交换机运行仅限第 2 层的交换功能。

网络服务（例如防火墙和负载均衡器）通常附加到汇聚交换机。对于驻留在 Pod 中的应用 VLAN，汇聚交换机或服

务设备用作默认 IP 网关。不同 Pod 之间的流量需要经过第 3 层边界，才可由汇聚交换机或服务设备进行路由。 

图 10. 传统的第 2 层数据中心 Pod 

 

该模式适用于传统的数据中心应用。但是，随着应用工作负载越来越虚拟化，支持工作负载移动性和灵活性成为对

数据中心网络的一项新要求。现在，第 2 层网段需要延伸到 Pod 之间的第 3 层边界。 

作为第 3 层网络上的第 2 层扩展的重叠技术，VXLAN 是一个可以满足此要求的解决方案。图 11 显示了 Pod 间的第 
2 层扩展设计，它将 Cisco Nexus 9300 平台交换机用作 VXLAN VTEP，以在不同 Pod 之间的重叠网络中互联应用 
VXLAN。该图显示只有一台 Cisco Nexus 9300 VTEP 交换机连接到每个 Pod 中的汇聚交换机，但是可连接一对 
Cisco Nexus 9300 vPC VTEP 以实现冗余。 

在此设计中，数据中心 Pod 中的 Cisco Nexus 9300 VTEP 交换机配置为需要通过 VXLAN 扩展的本地 VLAN 的一部

分。然后，它们将本地 VLAN 映射到 VXLAN VNI，这些 VNI 由它们之间的 VXLAN 隧道连接在一起。VXLAN 隧道

穿越数据中心网络的第 3 层部分，包括 Pod 汇聚层交换机和数据中心核心交换机。图 16 显示了两个 Pod 之间的扩

展 VLAN 的流量转发路径。 

汇聚交换机继续充当这些 VLAN 的默认网关。因此，路由流量将穿越 Pod，直接通过汇聚交换机，而不经过 VTEP 
交换机。 
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图 11. Pod 间的第 2 层扩展 

 

第 3 层数据中心 Pod 设计中的第 2 层扩展 
传统的第 2 层 Pod 设计在 Pod 内提供第 2 层邻接，但是它会带来与稳定性和可扩展性相关的多项设计挑战。第 2 
层 Pod 是一个第 2 层广播和故障域。通常部署的第 2 层协议（例如生成树协议）在稳定性和可扩展性方面不如第 3 
层路由协议。随着第 2 层域增长，其稳定性下降，并且故障域内的故障影响增加。在数据中心网络持续增长时，您

应尝试使故障域大小保持在可控范围内，或减少第 2 层域大小。 

一种越来越普遍使用的方法是将第 3 层路由协议一直运行到接入交换机的第 3 层 Pod 设计。因此，第 2 层域很好地

包含在每台接入交换机下，如图 12 所示。如果接入层包括架顶式 (ToR) 接入交换机，则第 2 层域恰好在服务器机架

内。此设计可减少网络故障域大小，并显著提高数据中心网络的稳定性。应用的多个实例可以轻松地部署到单独的

网络故障域中，这样一个域中发生故障不会危及整个应用的可用性。此方法使 Pod 能够超出第 2 层协议可以稳定保

持的大小。 

图 12. 第 3 层 Pod 设计 
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如果第 3 层 Pod 中的某个应用的一部分需要连接到不同接入交换机的主机之间在第 2 层邻接，或者如果第 2 层域需

要超出单个服务器机架空间，则需要使用诸如 VXLAN 之类的第 2 层扩展技术，以便在第 3 层 Pod 基础设施之上提

供第 2 层重叠。图 13 显示了在 Cisco Nexus 9300 平台交换机上使用 VXLAN 桥接功能的这样一个解决方案。在此

设计中，Cisco Nexus 9300 平台交换机部署为第 3 层 ToR 交换机以用于服务器接入连接，并部署为 VXLAN VTEP 
设备以在机架之间扩展第 2 层网段。 

图 13. 第 3 层 Pod 内的第 2 层扩展 

 

VXLAN 间的路由设计 
与传统的 VXLAN 环境一样，在许多情况下要求在 VXLAN 网段之间路由或从 VXLAN 路由到 VLAN 网段。由于当前

的思科 NX-OS 版本（版本 6.1(2)I2(3) 及更早版本）不支持 VXLAN 路由，因此需要应用特定的设计才可实现此网络

功能。 

VXLAN 间的路由设计方案 A：路由块设计 
图 14 通过将路由块添加到第 3 层 Pod 网络描绘了一种 VXLAN 路由解决方案。路由块采用单臂路由器设计，包括用

于终止 VXLAN 隧道的一个 VTEP 或一对 vPC VTEP，以及充当 VXLAN 扩展的 VLAN 的 IP 网关并为这些 VLAN 执
行路由功能的一台或一对路由器。 
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图 14. VXLAN 路由的路由块设计 

 

对于 VXLAN VNI 内的第 2 层流量，流量会直接在本地 VTEP 与远程 VTEP 之间流动。对于 VXLAN VNI 之间的第 3 
层路由流量，流量将首先到达位于路由块中的路由器上的源 VXLAN VLAN IP 子网的 IP 网关，然后将由网关路由器

路由到目标 VXLAN VLAN IP 子网。然后，网关路由器会将数据包转回到路由块中的 VTEP，以便在目的 VXLAN 中
封装并向目的主机转发。逻辑流量如图 15 所示。 

图 15. 路由块 VXLAN 路由设计中的流量 

 

路由块配置 
推荐的 VXLAN 路由设计中的路由块包含一对物理 VTEP 或 vPC VTEP（它们将 VXLAN VNI 转换回 VLAN），以及

一台或一对路由器（它们用作 VLAN IP 子网之间的 VXLAN IP 子网和路由的 IP 网关）。为实现设备冗余，建议使用

冗余的 VTEP 设备（例如作为 vPC VTEP 的一对 Cisco Nexus 9300）和运行第一跳冗余协议（例如热待机路由器协

议 [HSRP]）的一对路由器。 

图 16 显示了设计有两对 Cisco Nexus 9300 平台交换机的路由块的 VXLAN 路由块示例。一对 Cisco Nexus 9300 平
台交换机用作在 VXLAN 与 VLAN之间映射的 vPC VTEP。第二对是 VXLAN 扩展的 VLAN 的IP 网关。在用于第 
2 层连接的两对交换机之间存在双倍大小的 vPC。可以安装单独的一组第 3 层链路，以便在 VXLAN VLAN 与非 
VXLAN VLAN 或 IP 网络之间路由。附录 A 提供了路由块中的设备的相关配置。 
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注：在思科 NX-OS 版本 6.1(2)I2(2a) 之前，由于一个已知的软件问题，vPC VTEP 的对等链路和路由块中的路由器

的第 2 层链路不能在 Cisco Nexus 9300 平台交换机的 40 千兆以太网链路上。该问题在思科 NX-OS 版本 
6.1(2)I2(2a) 中得到解决。 

图 16. Cisco Nexus 9300 平台交换机的路由块设计 

 

VXLAN 间的路由设计方案 B：单臂 VTEP 设计 
图 17 显示了 VXLAN 间的路由的一种替代设计。它采用单臂 VTEP 设计，其中一个或一对 Cisco Nexus 9300 VTEP 
通过第 2 层链路和第 3 层链路连接到汇聚交换机。第 3 层链路用于与机架内的 VTEP 接入交换机建立 VXLAN 隧
道，以将主机 VLAN 扩展到第 3 层网络。为汇聚交换机配置了其 IP 子网的主机 VLAN 和交换机虚拟接口 (SVI)。
HSRP 和虚拟路由器冗余协议 (VRRP) 可以用于通过在两台汇聚交换机之间部署的第 2 层链路提供第一跳冗余。

Cisco Nexus 9300 VTEP 将 VXLAN VNI 映射回 VLAN，并将流量通过第 2 层链路发送到汇聚交换机以进行 VLAN 
间的路由。在数据包路由到目标 VLAN IP 子网后，汇聚交换机会通过第 2 层链路将数据包发送回 Cisco Nexus 9300 
VTEP，以进行 VXLAN 封装。封装的数据包将通过底层第 3 层网络转发到目标机架。在此设计中，添加的 Cisco 
Nexus 9300 VTEP 扩展主机 VLAN 网段并将其带到汇聚交换机中。汇聚交换机是 VXLAN 扩展的 VLAN 的集中式 IP 
网关。 
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图 17. VLAN 间路由设计：单臂 VTEP 

 

单臂 VTEP 设计将 VXLAN 扩展的 VLAN 的 IP 网关保持在汇聚交换机上，这样做保留了传统的第 2 层数据中心 Pod 
的 IP 网关位置。但是，它可以在未来为将网络迁移到主干-枝叶交换矩阵架构创建块。如图 18 所示，相比之下，路

由块设计可以更轻松地将现有的汇聚层和接入层架构转化为真正的主干-枝叶交换矩阵。此架构真正支持跨路由的

（第 3 层）交换矩阵在第 2 层邻接。 

图 18. 使用 VXLAN 发展为主干-枝叶架构 
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后续内容 
目前 Cisco Nexus 9300 平台交换机仅支持 VXLAN 网关和桥接功能。Cisco NX-OS 的一个已计划的未来版本将把 
VXLAN 路由功能引入 Cisco Nexus 9300 平台，这将极大地简化 VXLAN 间路由的网络设计。 

此外，思科正在致力于 VXLAN 的 BGP EVPN 控制平面。当前基于组播的 VXLAN 缺乏控制平面，必须依靠泛洪和

学习在重叠网络中建立第 2 层转发信息库。底层网络中的组播用于支持重叠泛洪和学习行为。思科 BGP EVPN 控制

平面基于标准，不依靠任何交换矩阵控制器。它将提供以下主要优势： 

● 消除或减少数据中心的泛洪 

● 在重叠网络上实现最优处理多个目标流量（广播、未知单播和组播） 

● 为 VXLAN VNI 中的主机提供可靠、快速的地址解析和更新：对于在数据中心内支持工作负载移动性至关重要 

● 为 VXLAN 重叠网络提供分布式任播 IP 网关，在第 3 层网络中实现最优的 VXLAN 流量路由 

结论 
VXLAN 是网络虚拟化技术。它使用 MAC-in-IP-UDP 隧道机制在第 3 层基础设施中构建第 2 层重叠网络。此方法将

租户网络视图与共享的通用基础设施分离，使组织可以构建可扩展、可靠的第 3 层数据中心网络，同时保持直接的

第 2 层邻接关系。 

Cisco Nexus 9300 平台交换机可以是物理 VTEP，提供基于硬件的高性能。Cisco Nexus 9300 平台交换机上的 
VXLAN 功能发展迅速，VXLAN 间路由和 EVPN 控制平面功能已计划。这些增强功能问世后，有了 Cisco Nexus 
9300 平台交换机的 VXLAN 重叠设计可以被进一步优化和简化。此解决方案在第 3 层交换矩阵为第 2 层重叠提供数

据中心网络设计，以帮助提供多租户环境所需的应用工作负载移动性和网络虚拟化。 

相关详细信息 
● http://www.ietf.org/id/draft-mahalingam-dutt-dcops-VXLAN-09.txt 

● https://datatracker.ietf.org/doc/draft-ietf-nvo3-arch/ 

● http://www.cisco.com/c/en/us/products/collateral/switches/nexus-9000-series-switches/white-paper-c11-
729383.html 
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附录 A：Cisco Nexus 9300 VTEP 交换机配置示例 
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附录 B：ACI 路由块配置 

vPC VTEP 上的 VXLAN 配置 

 



 

 
© 2014 思科和/或其附属公司。保留所有权利。本文档所含内容为思科公开发布的信息。 第 35 页，共 37 页 

 

路由器配置 
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