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思科统一接入通过增强安全性和自
动化使网络连接和性能再上新高

如今，企业正在向全数字化迈进，而网络则成为全数

字化转型的基础。据思科® 可视化网络指数显示，到 
2019 年，移动数据流量将增长 10 倍。因此，IT 今后
不仅需要满足新标准和更多设备的要求，而且必须为这

些设备所使用的带宽密集型应用提供支持。面对前所未

有的移动流量增长，企业一方面需要安全地扩展网络，

满足增长需求；另一方面需要支持各种新应用，提升业

务价值。

思科统一接入™ 解决方案可提高连接性、安全性、自动化程度和洞察力，帮助推动全数字化转型。

使用简洁的统一网络提供智能移动连接，打造全方位安全和可扩展部署

随着移动数据激增，无线网络的压力促使有线网络性能需求不断提高。由于更多的流量通过无线网络传输，您需要

确保有线网络不会成为瓶颈。IT 需要同时优化无线和有线网络来提高业务灵活性和商业价值（图 1）。

图 1.思科统一接入提高业务灵活性

解决方案概述

借助统一有线和无线网络促进全数字化转型

优势

• 为采用第二代 802.11ac 技术等新标准的最新设备提
供支持

• 提高无线和有线网络中的应用性能
• 提高网络安全，保护企业
• 简化操作并确保策略合规性
• 快速检测网络用户，为其建立连接并提供服务

http://www.cisco.com/c/en/us/solutions/service-provider/visual-networking-index-vni/index.html
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工作原理

思科统一接入解决方案以简单、智能和安全的方式将有线和无线网络相整合，以此推动全数字化转型。

融合的有线和无线网络物理架构能够提高操作简便性和工作效率。思科 Catalyst® 3850、3650、4500E 和 6800 
系列交换机利用集成的无线控制器功能实现这种融合，可为实现有线和无线网络的统一奠定基础。无线接入点可直

接终端连接到这些交换机，这意味着这些交换机可以对无线接入点控制和调配 (CAPWAP) 数据以及管理隧道进行
终端处理，从而在本地实现无线数据流量 (802.11) 与有线流量 (802.3) 的相互转换（图 2）。

思科统一接入是一种智能、快速的有线和无线连接方式，可帮助改进全数字化业务体验。我们采用第二代 
802.11ac 技术的接入点旨在为您提供最佳的性能，其性能与 802.11n 相比有极大提高。思科 Catalyst 多千兆交
换使您能够使用现有 5e 类电缆支持第二代 802.11ac 技术并能达到 1 Gbps 以上的速率，从而节省迁移至第二代
技术的成本。该技术还支持以太网供电 (PoE)、PoE+ 和思科通用 PoE (UPOE)，因此无需安装新的电路来为接入点
供电。

思科统一接入解决方案还具有较高的安全性，可帮助保护您的全数字化企业。让您的网络为保护您的组织发挥关键

作用。思科统一接入解决方案可为您的安全系统提供补充和支持。此解决方案采用思科身份服务引擎 (ISE)，可实
现集中、统一的网络接入策略管理，从而向最终用户提供安全且一致的接入体验。思科 ISE 可帮助为连接至组织路
由器和交换机的终端设备创建并实施安全策略和接入策略。作为思科统一接入解决方案的一部分，思科 TrustSec® 
技术采用软件定义的分段来简化网络访问的调配，加快安全相关操作，并确保整个网络的策略实施保持一致。

图 2.思科统一接入将有线和无线融合在一起

如今，领先企业不断利用最新技术实现自我突破并重塑市场格局。为了适应这种快速变化，您需要通过网络数据分

析提高 IT 简便性和洞察力，最终推动业务创新。

思科统一接入通过简单、智能和高度安全的设备到云传输网络来驱动全数字化转型，以此提高工作效率并提升客户

体验。

• 我们采用独特的开放式自动化网络方法来提高简便性，统一接入便是其中的一部分。此方法还有一部分为策略
驱动软件定义基础架构，可应用于整个网络。

• 思科在智能网络创新领域拥有领导地位，不断通过推动技术进步加速交付以用户为中心的 IT 功能。通过这些技
术革新，可在网络感知应用中提供基于位置、策略、设备、用户喜好设置及其他关键指标的业务服务。

• 统一接入借助思科 Firepower™ 集成、思科 ISE 和思科 TrustSec 将威胁防范与自动化功能集成在一起，进一步
优化威胁防范能力。



简单 思科应用可视性与可控性可提供无比丰富的应用、用户和设备信息，帮助您确定活动优先级并作出更合理

的决策。

思科 IOS® Flexible NetFlow 可帮助您轻松查看每个数据包的完整背景信息。

思科应用策略基础设施控制器企业模块（思科 APIC-EM）能够自动在整个网络范围集中执行基于策略的
应用配置文件，从而提高用户体验并加快服务交付。它提供一个统一的管理界面，使您能够同时对有线和

无线接入网络进行故障排除。

智能 思科高密度接入体验 (HDX) 有助于优化总拥有成本 (TCO)，是高密度客户端网络的理想选择。它可提供
性能调整、射频干扰规避、频谱监控和漫游优化功能，改进 Wi-Fi 性能。

相对于精确度通常为 5-7 米的其他解决方案，思科 Hyperlocation 解决方案可将位置信息的精确度控制
在 1 米以内，从而提供更准确、更有价值的位置数据。

思科能源管理套件可帮助衡量及管理分布式办公室和数据中心环境中所有互联设备的能源使用情况，为您

进一步优化总拥有成本 (TCO)。

高度安全 思科统一接入组件允许将网络作为安全传感器和执行器。

网络即传感器使网络能够提供对未知设备、异常流量模式和意外行为的深入可视性。

网络即执行器借助思科 TrustSec 实施分段和用户访问控制，使网络本身能够遏制攻击。因此，即使攻击
者侵入，其访问范围也仅限于一个网段。
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主要功能

• 在统一有线和无线网络中支持最新的多千兆标准和设备
• 加深可视性与可控性，增强应用性能
• 保护企业，并将网络本身作为安全传感器和执行器
• 通过单一策略和统一管理简化运营
• 使用位置数据快速检测、连接和吸引用户

解决方案功能

http://www.cisco.com/c/en/us/products/routers/avc_control.html
http://www.cisco.com/c/en/us/products/ios-nx-os-software/ios-netflow/index.html
http://www.cisco.com/c/en/us/products/cloud-systems-management/application-policy-infrastructure-controller-enterprise-module/index.html
http://www.cisco.com/c/dam/en/us/products/collateral/interfaces-modules/aironet-access-point-module-802-11ac/at-a-glance-c45-731218.pdf
http://www.cisco.com/c/dam/en/us/solutions/collateral/enterprise-networks/connected-mobile-experiences/at-a-glance-c45-733666.pdf
http://www.cisco.com/c/en/us/products/switches/energy-management-technology/index.html
http://www.cisco.com/c/en/us/solutions/enterprise-networks/enterprise-network-security/net-sensor.html
http://www.cisco.com/c/en/us/solutions/enterprise-networks/enterprise-network-security/net-enforcer.html
http://www.cisco.com/c/en/us/solutions/enterprise-networks/trustsec/index.html


自带设备 
(BYOD)/自选 
设备 (CYOD) 
以及访客接入

思科统一接入提供全面的方法来有效设计、管理并支持自带设备 (BYOD)、自选设备 (CYOD) 和访客接入
方案。

思科统一接入可助您建立情景型策略并部署高性能基础设施。该解决方案提供特定于自带设备和访客程序

的网络创新功能，您可以通过集成企业移动管理 (EMM) 来简化终端自行激活。网络成为安全传感器和安
全执行器。我们所提供的工具可帮助您在有线和无线网络中轻松实施策略，并保留对员工和访客的灵活性。

应用和设备 
性能

思科统一接入将为您部署支持如今带宽密集型应用的多千兆有线和无线网络。我们可提供对应用和设备

的深入见解，从而帮助您优化无线环境并根据业务优先级调整应用。为实现最佳的安全保护，思科可帮

助您将策略与管理数据联系起来，更好地解决客户端和应用问题。

分析和用户 
参与

借助思科统一接入，您可以根据整体性的 Wi-Fi 网络视图获得端到端分析情报。用于移动环境的思科互
联分析解决方案可提供网络、运营和业务层面的详细见解，帮助您妥善管理思科移动解决方案。实时数

据提供当时最准确的信息。

思科统一接入使您能够：

• 快速扩展无线环境，掌握有关员工和客户的见解

• 提高定位数据的准确性并展示报告，从而作出更合理的业务决策并提升业务价值

• 确定未授权接入点和干扰设备，位置精确度达到一米

您还可以通过我们的自助服务门户、一次性报告和数据集成选项，按需进行调整并获得灵活性。

电源指示灯和

其他设备

思科统一接入为您提供高可用性有线和无线基础设施，用于互联照明等 PoE 方案。

互联照明解决方案可创建强大的照明感知网络 (LSN)。这些功能超强且基于标准的系统可以从环境中收集
各种数据，包括湿度、二氧化碳和氧气、紫外线 a 光和 b 光、颗粒物、运动和地震活动、视频、声音等
指标的级别数据。

照明只是其中的一个示例。您的网络可成为其他设备（如摄像头）的智能电源。这使您能够：

• 减少接线和重新布线，显著降低成本

• 使用可用的交换机端口让环境更加整洁舒适，并降低成本

• 检测新的在线 IP 设备的合规性

将网络用作传

感器和执行器

思科帮助您利用手头最有价值的安全工具：网络本身。为轻松管理安全功能，思科提供一个自动化的安

全策略管理平台，帮助您对网络资源实施基于情景的安全访问。

借助思科的网络即传感器和执行器方法，您将能够：

• 按照安全策略验证从接入点到广域网的流量

• 发现异常和趋势，并隔离潜在的恶意流量

• 快速确定、缓解并修复恶意活动的影响
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思科统一接入使用案例

http://www.cisco.com/c/dam/en/us/products/collateral/security/identity-services-engine/at_a_glance_c45-726284.pdf
http://www.cisco.com/c/en/us/products/cloud-systems-management/connected-analytics-mobility/index.html
http://www.cisco.com/c/en/us/products/cloud-systems-management/connected-analytics-mobility/index.html


控制功能

独立的接入点 独立的接入点  在接入点分布流量  在控制器上
集中流量

 在交换机上
分布流量

思科 Mobility 
Express 解决方案

思科  
FlexConnect™ 集中模式云托管模式

广域网

融合接入模式
 

灵活的部署模式

思科可为各种规模的组织提供统一接入解决方案，对从单园区部署到广泛部署的多园区网络皆适用。我们可以通

过思科 Meraki® 产品系列提供各种灵活的部署模式来适应您的运营模式，无论是本地管理、内部部署还是云端部署，
都能得到满足（图 3）。

图 3.部署模式

为什么选择思科

如今，领先组织不断利用最新技术实现自我突破并重塑市场格局。为了适应这种快速变化，您需要通过网络数据

分析提高 IT 简便性和洞察力，最终推动创新。

思科统一接入通过智能、简单和安全的设备到云传输网络来驱动全数字化转型，以此提高工作效率并提升客户体验。

思科 Capital
提供融资服务，助您实现目标

思科 Capital® 可帮助您获得所需的技术来实现目标和保持竞争力。我们可以帮助您减少资本支出，加快增长速度
并优化投资和 ROI。借助思科 Capital 融资服务，您在购买硬件、软件、服务和第三方补充设备时将拥有更多灵活性。
思科 Capital 可以为您提供一种可预测的支付方式。思科 Capital 目前已在 100 多个国家 /地区推出融资服务。
了解详情。

后续行动

联系思科代表安排网络讨论和评估。

有关详情，请访问 www.cisco.com/go/uni�edaccess 。
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