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Cisco 8540 ワイヤレス LAN コントローラ導入ガイド

はじめに

このドキュメントでは、Cisco 8540ワイヤレス LANコントローラ（WLC）と、その導入の一般的なガイドラインにつ
いて説明します。このドキュメントでは、次のことを目的としています。

• Cisco 8540 WLCの概要、および Cisco Unifiedアーキテクチャ内への導入について説明する。

•主要なサービスプロバイダー機能を重点的に説明する。

• Cisco 8540コントローラに固有の設計上の推奨事項と考慮事項について説明する。

前提条件

要件

このマニュアルについての特定な要件はありません。

使用されるコンポーネント

このドキュメントは、特定のソフトウェアやハードウェアのバージョンに限定されるものではありません。

このドキュメントの情報は、特定のラボ環境に置かれたデバイスに基づいて作成されました。このマニュアルで使用

されるデバイスはすべて、初期設定（デフォルト）の状態から作業が開始されています。ネットワークが稼働中の場

合は、コマンドが及ぼす潜在的な影響を十分に理解しておく必要があります。

表記法

ドキュメント表記の詳細は、『Cisco Technical Tips Conventions』を参照してください。
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製品概要

既存の Cisco 8510シリーズコントローラは、最大 6,000の AP、64,000のクライアント、10 Gbpsスループットに拡張
できます。しかし、個人所有デバイスの持ち込み（BYOD）による企業でのモバイルクライアントの急増、ミッショ
ンクリティカルなアプリケーションへのワイヤレスの導入、新しいビジネスモデルを実現するサービスプロバイダー

ネットワークにおけるWi-Fiの採用などによって、ワイヤレスネットワークでは、より高いAP拡張性、クライアント
拡張性、スループットを提供することが求められています。

Cisco Unified Wireless Networkソフトウェアリリース 8.1は、それらの重要な課題に対応します。リリース 8.1は、40
Gbpsのスループット、6,000の AP、64,000のクライアントをサポートする新しい Cisco 8540ワイヤレスコントローラ
を実現し、ビジネスクリティカルなネットワークにより高いパフォーマンスと拡張性をもたらします。

次の表は、この新しいプラットフォームの主要なハードウェア機能の一部を示しています。

表 1：Cisco 8540 WLC のハードウェア機能

8540ハードウェア機能

2 RUシャーシの高さ

40 Gbpsスループット

6,000APのサポート

64,000クライアントのサポート

4つの SFP+データポート

ハードウェア RAIDを装備したデュアル SSDストレージ

-40°C～ 65°C保管温度

5～ 40°C動作温度

10～ 90%（結露しないこと）動作湿度
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8540ハードウェア機能

1200 W AC、930 W DC

冗長 PSU

電力オプション

Cisco 8540 コントローラの主要な属性
以下は、Cisco 8540コントローラの重要な属性の一部です。

•高い AP拡張性（2 RUに 6,000 AP）

•高いクライアント密度（2 RUに 64,000クライアント）

• 2 RUで 40 Gbpsの高スループット

• 6,000のAP、6,000のAPグループ、2,000の FlexConnectグループをサポートし、FlexConnectグループごとに最大
100の APをサポート

• 4095の VLANをサポート

• 50,000の RFIDトラッキングをサポートし、最大 24,000の不正 APと最大 32,000の不正クライアントを検出して
阻止（RFID以上）

• 25,000アクティブ RFIDタグ

• 3,20,000の AVCフロー

• 64,000の PMKキャッシュサイズ

•サブセカンド APとクライアント SSOによるハイアベイラビリティ

• TrustSec SXPをサポート

•すべてのAP動作モード（ローカル、FlexConnect、モニタ、不正検出、スニファ、ブリッジ、フレックス+ブリッ
ジ）をサポート

•ライセンスの有効化と継続的なライセンス運用を容易にする使用権（RTU）ライセンス

次の表は、シスコのエンタープライズキャンパスコントローラの比較の一覧を示しています。

表 2：シスコのエンタープライズキャンパスコントローラの比較

751085108540属性

多数の分散したコントロー

ラなしのブランチオフィス

に対応する中央拠点のコン

トローラ

企業の大規模構内 + SP
Wi-Fi

フルスケールのブランチオ

フィス

企業の大規模構内 + SP
Wi-Fi

フルスケールのブランチオ

フィス

展開タイプ
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751085108540属性

FlexConnect、フレックス +
ブリッジ

すべての APモードすべての APモード動作モード

6,000 AP

64,000クライアント

6,000 AP

64,000クライアント

6,000 AP

64,000クライアント

最大スケール

300～ 6,000300～ 6,000250～ 6,000AP数の範囲

使用権（EULA）使用権（EULA）使用権（EULA）ライセンス

2つの 10 Gポート2つの 10 Gポート4つの 10 Gポート属性

AC/DCデュアル冗長AC/DCデュアル冗長1200 W AC、930 W DC

ホットスワップ対応デュア

ル冗長 PSU

電源

2,0002,0002,000FlexConnectグループの最大
数

100100100FlexConnectグループあたり
の APの最大数

32,00032,00024000不正 AP管理の最大数

240002400032,000不正クライアント管理の最

大数

50,00050,00050,000RFIDの最大数

6,0006,0006,000RRMグループあたりの最
大 AP数

6,0006,0006,000最大 APグループ数

512512512最大インターフェイスグ

ループ数

646464インターフェイスグループ

あたりの最大インターフェ

イス数

409540954095サポートされる最大VLAN
数
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751085108540属性

512512512サポートされる最大WLAN
数

64,00064,00064,000高速セキュアローミング

クライアント/最大 PMK
キャッシュ

特に指定がない限り、機能のサポートは 8510の場合と同じになります。（注）

AP プラットフォームのサポート
Cisco 8540は、次のアクセスポイントモデルをサポートしています。

• 1260、3500、600

• 1600、2600、3600

• 1700、2700、3700

• 702I、702W

• Cisco 891シリーズサービス統合型ルータおよび Cisco 881シリーズサービス統合型ルータ

• 1530、1552WU、1550、1570

• 1040、1140、1260（8.0と同等のサポートを 8.1に延長）

プラットフォームコンポーネント

Cisco 8540 の前面パネル
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Cisco 8540ワイヤレス LANコントローラの前面パネルには、複数のボタン、LEDインジケータ、KVMコネクタがあ
ります。電源ボタンやロケータ LEDボタンに加えて、システムステータス、PSUステータス、ファンステータスを
示す LED、ネットワーク LED、温度 LEDがあります。

電源スイッチと LED インジケータ

統合 LED付き電源ボタン（プッシュスイッチ式）は前面パネルにあります。

表 3：電源スイッチと LED インジケータ

機能LED インジケータの色

カードの電源ステータス2色：イエロー

（オレンジ）

グリーン
説明状態

電源オフ消灯

ソフトオフオレンジに点灯

電源オングリーンに点灯

ロケータのスイッチと LED インジケータ

統合 LED付きのユニット識別押しボタン式スイッチが、前面パネルと背面パネルにあります。ボタンを押すたびに、
アクティブ状態と非アクティブ状態が切り替わります。

システムステータス LED インジケータ

前面パネルにあるシステムステータス LEDは、システム全体の健全性を示します。

表 4：システムステータス LED インジケータ

機能LED インジケータの色

システムステータス2色：イエロー

（オレンジ）

グリーン
説明状態

未定義消灯

カードは正常な動作状態グリーンに点灯

システムは縮退運転状態オレンジに点灯

重大なエラー状態オレンジに点滅
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ファンステータス LED インジケータ

前面パネルにあるファンステータス LEDは、ファンの状態を表します。

表 5：ファンステータス LED インジケータ

機能LED インジケータの色

ファンステータス2色：イエロー

（オレンジ）

グリーン
説明状態

未定義消灯

ファンは動作しており、エラー状態

が検出されない

グリーンに点灯

ファンは縮退運転状態

• N個のファンの 1つに障害が発
生

オレンジに点灯

重大なエラー状態

•複数のファンに障害が発生

オレンジに点滅

温度ステータス LED インジケータ

温度ステータス LEDは前面パネルにあり、システムが許容温度範囲内で動作しているかどうかを示します。
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表 6：温度ステータス LED インジケータ

機能LED インジケータの色

温度ステータス2色：イエロー

（オレンジ）

グリーン
説明状態

未定義消灯

システムは正常温度で動作しているグリーンに点灯

1つ以上の温度センサーがUCRしき
い値に到達

オレンジに点灯

1つ以上の温度センサーがUNRしき
い値に到達

オレンジに点滅

電源ステータス LED インジケータ

電源ステータス LEDは前面パネルにあり、電源の動作状態を示します。

表 7：電源ステータス LED インジケータ

機能LED インジケータの色

AC電源のステータス2色：イエロー

（オレンジ）

グリーン
説明状態

未定義消灯

AC電源は動作しており、エラー状
態が検出されない

グリーンに点灯

1つ以上の電源が縮退運転状態オレンジに点灯

1つ以上の電源が重大な障害状態オレンジに点滅

ネットワークリンク LED インジケータ

ネットワーク LEDは前面パネルにあり、いずれかの内蔵ネットワーキングポートが接続され動作しているかどうかを
示します。
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表 8：ネットワークリンク LED インジケータ

機能LED インジケータの色

ネットワークリンクステータス単色 LED

グリーン
説明状態

未定義消灯

ポートのいずれかにリンクが存在し

ているが、アクティビティがない

グリーンに点灯

ポートのいずれかにアクティビティ

がある

グリーンに点滅

前面パネルの KVM ブレークアウトコネクタ

1つのメスコネクタで、ビデオ、キーボードとマウス用の 2つの USBポート、および RS-232Cコンソールシリアル
ポートへのアクセスが可能です。

業界標準のインターフェイスに接続するための外部ブレークアウトコネクタが必要です。次の図はケーブルの例を示

しています。

ケーブルのインターフェイスは次のとおりです。

1 前面パネルの KVM/コンソールコネクタ

2 DB9シリアルポートコネクタ

3 タイプ A USB 2.0デュアルコネクタ

4 DB15ビデオコネクタ
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Cisco 8540 WLC の背面パネル

背面パネルには次のインターフェイスがあります。

1 2つのタイプ A USB 3.0ポート

2 IMCポート 10/100/1000 BASE-T

CIMCインターフェイスの設定方法：

• CIMCケーブルを接続します。

• DHCPを有効にして IPを設定するには、imm dhcp enableコマンドを使用します。

• DHCPが使用可能でない場合は、imm address <ip address> <net mask> <gateway ip>コマンドを使用します。

• IPと詳細を表示するには、imm summaryコマンドを使用します。
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CIMCWebインターフェイスはTACの詳細デバッグ用であり、エスカレーショ
ン専用です。 CIMCの設定を変更すると、コントローラソフトウェアや機能
に悪影響を与える可能性があります。

（注）

3 シリアル COMコネクタ：RJ-45コネクタを使用する標準の RS-232シリアル COMポート

4 イーサネットサービスポート（SP）：管理用 10/100/1000 BASE-T

5 冗長ポート（RP）

機能LED インジケータの色

管理インターフェイスのポート速度2色：イエロー

（オレンジ）

グリーン
説明状態

リンク速度 = 10 Mbps消灯

リンク速度 = 100 Mbpsオレンジに点灯

リンク速度 = 1 Gbpsグリーンに点灯
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機能LED インジケータの色

管理インターフェイスのポートステータス2色：イエロー

（オレンジ）

グリーン
説明状態

リンクなし消灯

リンクグリーンに点灯

トラフィックあり点滅

6 VGAコネクタ：背面パネルには Dサブ 15ピンのメスコネクタを使用する標準 VGAポートがあります。

7 IDスイッチおよび LED

8 4つの 1/10 G管理およびネットワークポート

機能の説明LED

LED：（オレンジ）点灯している場合、電源は正常Pwr OK

LED：（オレンジ）点灯している場合は 10 Gモード

LED：消灯している場合は 1 Gモード

10 G

LED：（グリーン）点灯している場合、リンクはアップ
状態

ポート nのリンクステータス

LED：（グリーン）点滅している場合、リンクアクティ
ビティあり

ポート nのリンクアクティビティ
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10 G と 1 G の切り替え

•ポート 1に何も装着されていない場合、ボードはデフォルトで 10 Gモードに設定されます。したがって、1 G
モードに切り替えるには、SFPモジュールをポート 1に装着してシステムを再起動する必要があります。

•逆に、SFPモジュールが装着されているときに 4 x 10 Gモードに切り替えるには、SFP+モジュールをポート 1に
装着し、WLCを再起動する必要があります。

•つまり、10 Gと 1 G間で SFPと SFP+の活性挿抜（OIR）はできません。

• 10 Gから 10 Gおよび 1 Gから 1 Gの OIRは可能です。

すべてのポートを 10 Gまたは 1 Gのいずれかにすることを推奨します。ポートのモードが異
なる場合は、ポート 1の SFPによって動作モードが決まり、他の SFPの機能が損なわれる可
能性があります。

（注）

SFP のサポート
8540 WLCネットワークポートは次の Cisco SFP/SFP+モジュールをサポートします。

• GLC-T

• SFP-10G-SR

• SFP-10G-LR

• SFP-10G-LRM

• SFP-H10GB-CU1M

• SFP-H10GB-CU2M

• SFP-H10GB-CU2-5M

• SFP-H10GB-CU3M

• SFP-H10GB-CU5M

• SFP-H10GB-ACU7M

• SFP-H10GB-ACU10M

• SFP-10G-AOC7M

• SFP-H10GB-CU1-5M

• SFP-10G-AOC3M

• SFP-10G-AOC1M

• SFP-10G-AOC2M

• SFP-10G-AOC5M

• SFP-10G-AOC10M
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イメージの仕様

Cisco 8540 WLCはリリース 8.1のすべての機能をサポートします。

8540 コントローラプラットフォームでサポートされていない機能
次の機能は、8540コントローラプラットフォームではサポートされていません。

•ローカル認証（コントローラは認証サーバとして機能）

•内部 DHCPサーバ

•有線ゲスト

耐障害性機能

Cisco 8540はステートレスN+1冗長性モデルをサポートしています。N+1HAアーキテクチャは、低い導入コストで、
地理的に離れたデータセンターのコントローラに冗長性をもたらします。 1つのバックアップコントローラを使用し
て、複数のプライマリWLCにバックアップを提供できます。

この冗長性モデルの詳細については、以下を参照してください。
http://www.cisco.com/c/en/us/td/docs/wireless/technology/hi_avail/N1_High_Availability_Deployment_Guide/N1_HA_Overview.html

AP およびクライアント SSO
ハイアベイラビリティステートフルスイッチオーバー（SSO）モデルは、アクティブ状態の1台のコントローラとホッ
トスタンバイ状態のもう 1台のコントローラによって、ボックスツーボックス冗長性をもたらします。 SSOモデル
は、冗長（HA）ポートを介してアクティブコントローラの状態をモニタします。 Cisco 8540ワイヤレス LANコント
ローラには、フェールオーバー RPポートがあります。

アクティブコントローラの設定は、冗長ポートを介してスタンバイコントローラに同期されます。 HAでは、管理イ
ンターフェイスの IPアドレスなどの同じ設定セットを両方のコントローラで共有します。APのCAPWAPの状態（AP
が RUN状態である場合）も同期されます。その結果、アクティブコントローラで障害が発生した場合でも、APは
Discovery状態になりません。また、WLCにクライアントが関連付けられた時やクライアントのパラメータが変更さ
れた時にも、クライアントの情報がスタンバイWLCに同期されます。完全に認証されたクライアント（つまり、Run
状態のクライアント）は、スタンバイ側に同期されます。これによって、スイッチオーバー時にクライアントの再ア

ソシエーションが回避され、APおよびクライアントのフェールオーバーがシームレスになります。その結果、クライ
アントサービスのダウンタイムがゼロになり、SSIDの停止もなくなります。

SSO機能とサポートされるトポロジの詳細については、『High Availability deployment Guide』を参照してください。
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有線ネットワークへの Cisco 8540 SSO ペアの接続

VSSペアに接続し、VSSスイッチの 1つで障害が発生した場合にWLCスイッチオーバーを避けるために、2つの物理
スイッチ間の各ポートチャネルにリンクを分散させることを推奨します。
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お客様による交換可能部品

Cisco 8540ワイヤレス LANコントローラでは、次のすべてを含め、必要最小限の品目を別途注文できます。

•電源モジュール

• SSDハードディスクドライブ（HDD）

• HDDと電源は Cisco 8540 WLCでホットスワップ可能

電源装置は現場で交換可能です。（注）

リンク集約（LAG）
4つの 10 Gインターフェイス間の 1つの LAGがソフトウェアバージョン 8.1以降でサポートされます。 LACPと PAgP
は本コントローラではサポートされません。

プラットフォーム間のモビリティとゲストアンカーのサポート

以下によるゲストアンカー機能

•外部コントローラ（EoIPトンネル）として稼動している Cisco WLC 5508/8510/7510/WISM2

•外部コントローラ（EoIPトンネル）として稼動している Cisco 5520/8540 WLC

•新しいモビリティが有効化され、外部コントローラ（CAPWAPトンネル）として稼動している Cisco 5760 WLC

外部コントローラから以下のゲストアンカーへ：

• Cisco WLC 5508/8510/7510/WISM2（EoIPトンネル）

• Cisco 5520/8540 WLC（EoIPトンネル）

•新しいモビリティが有効になっている Cisco 5760 WLC（CAPWAPトンネル）

CAPWAPには、ネイティブの管理プレーン暗号化機能とオプションのデータペイロード暗号化機能があります。

インフラストラクチャマルチキャスト

マルチキャストのサポートは、次の制限の下、Cisco 8540コントローラで有効になります。

• 8540コントローラのすべてのAPがローカルモードに設定されている場合は、マルチキャスト-マルチキャストが
デフォルトモードとなり、すべての機能（VideoStreamなど）がサポートされます。

APがローカルモードと FlexConnectモードの組み合わせとして設定されている場合：
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• FlexConnect APで IPv6が必要な場合：

•グローバルマルチキャストモードを無効にして、マルチキャスト-ユニキャストモードに変更します。

• IPv6/GARPは FlexConnectとローカルモードの APで動作しますが、マルチキャストデータと VideoStream
機能は無効になります。

• FlexConnect APで IPv6/GARPが不要な場合：

•モードをマルチキャスト-マルチキャストに変更し、グローバルマルチキャストモードと IGMP/MLDスヌー
ピングを有効にします。

• IPv6、GARP、マルチキャストデータ、VideoStreamはローカルモードの APでサポートされます。

新しいモビリティと MC のサポート
Cisco 8540プラットフォームは、プラットフォーム間の IRCMおよびゲストアンカーサポート機能と互換性を保つた
めに、新しいモビリティ機能をサポートしています。このプラットフォームはMCとして動作しません。

Cisco 8540 ワイヤレス LAN コントローラのルックアンドフィール
Cisco 8540コントローラでは、ボーレート 9600でのコンソールリダイレクションがデフォルトで有効になり、フロー
制御なしで VT100端末をシミュレーションできます。 8540コントローラは既存のコントローラプラットフォームと
同じブートシーケンスを備えています。

起動と初期設定

•初期ブートシーケンス

•ブートオプション

• OSとブートローダのロード

•コントローラサービスのロード

コントローラの初期設定

構成ウィザード：他のすべてのコントローラプラットフォームと同様、初期ブートアップは [Wizard]メニューを使用
して設定する必要があります。

WLANExpress Setup：他のすべてのコントローラプラットフォームと同様、8540WLCは有線イーサネット接続により
Express WLAN Setupをサポートします。
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モニタリングとベストプラクティス

このプラットフォームは、リリース8.1での監視ダッシュボードとアップグレード監査ワークフロービューをサポート
します。

管理 Web UI
管理Webインターフェイスのルックアンドフィールは、既存の Ciscoワイヤレス LANコントローラと同じです。
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ライセンス

8540ワイヤレス LANコントローラは、Cisco Flex 7500シリーズや Cisco 8500シリーズのコントローラと同様の使用権
（RTU）ライセンスモデルをサポートしています。これは承認ベースのライセンス方式であり、エンドユーザライセ
ンス契約（EULA）に同意することによって、サポート対象のコントローラで APライセンスを有効にできます。 RTU
ライセンス方式は、現場での AP Adderライセンスの追加、削除、移動を簡素化します。特別な手順やツールは必要な
く、PAKライセンスや返品許可（RMA）の移動のために Cisco.comにアクセスする必要もありません。

評価ライセンスは 90日間有効です。評価ライセンスの期限が切れる 15日前から、永久ライセンスの購入を促す通知
が示されます。

購入した数よりも多いAPに接続している場合は、Cisco Prime Infrastructure内の追跡対象コントローラのライセンスス
テータスが赤になります。

RTUライセンスモデルの詳細については、『Cisco Right to Use Licensing (RTU)』を参照してください。

ライセンスタイプ

次の 3種類のライセンスがあります。

•永久ライセンス：APの数は製造時にNVMにプログラムされます。これは基本AP数ライセンスとも呼ばれます。
これらのライセンスは譲渡可能です。
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• Adderアクセスポイント数ライセンス：EULAに同意することで有効化できます。これらのライセンスは譲渡可
能です。

•評価ライセンス：デモや試用期間で使用され、90日間有効です。デフォルトはコントローラの全機能です。評価
ライセンスは、CLIコマンドを使用していつでも有効化できます。

ライセンスモデルの特長

• 2つの基本バンドル SKU：AIR-CT8540-K9および AIR-CT8540-1K-K9

• 5520と 8540ワイヤレス LANコントローラ間でのライセンスのポータビリティ

•個別の HA-SKU UDIなし

表 9：8540：プライマリ SKU/PID

注説明SKU/PID

基本および HA SKUCisco 8540ワイヤレスコントローラw/ラックマウント
キット

AIR-CT8540-K9

1000 APバンドル SKU1000 AP対応の Cisco 8540ワイヤレスコントローラ w/
ラックキット

AIR-CT8540-1K-K9

—8540 AP Adderライセンス用の最上位 SKULIC-CT8540-UPG

—Cisco 8540ワイヤレスコントローラの 1 AP Adderライ
センス

LIC-CT8540-1A
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【注意】シスコ製品をご使用になる前に、安全上の注意（ www.cisco.com/jp/go/safety_warning/ ）
をご確認ください。本書は、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきま

しては、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更され
ている場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容
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