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第 1 章

SIP 標準回線インターフェイス

この章では、CiscoUnifiedCMSIP回線側デバイスの外部インターフェイスについて説明します。
回線側インターフェイス上でサポートされるSIPプリミティブを中心に、テクニカルサポートお
よび将来の導入のためのガイドとして使用できるコールフローシナリオについて説明します。

ここでは、Cisco Unified CM SIP回線インターフェイスについて、外部インターフェイスの視点
から説明します。

この章の内容は、次のとおりです。

• 定義/用語集, 1 ページ

• 新機能および変更情報, 3 ページ

• 標準インターフェイス準拠の要約, 5 ページ

• SIPメッセージフィールド, 20 ページ

• 標準機能のシナリオ, 29 ページ

定義/用語集
定義（Definition）略語/用語

Address of Record（レコードのアドレス）AOR

ビジーランプフィールドBLF

Call SequenceNumber（コールシーケンス番号）Cseq

発信側の正規化CPN

[コーリングサーチスペース（Calling Search
Space）]

CSS
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定義（Definition）略語/用語

Computer Telephony Integration（コンピュータ
テレフォニーインテグレーション）

[CTI]

サイレントDND

ドメインネームサーバDNS

Dual Tone Multifrequency（デュアルトーン多重
周波数）

DTMF

Far-End Camera Control（遠端カメラ制御）FECC

Format-Specific Parameters（Format-Specificのパ
ラメータ）

FMTP

FullyQualifiedDomainName（完全修飾ドメイン
名）

[FQDN]

Key Pad Markup LanguageKPML

Multilevel Precedence and PreemptionMLPP

Media Termination Point（メディアターミネー
ションポイント）

MTP

メッセージ待機インジケータMWI

Out Of Band（アウトオブバンド）OOB

Out of Dialog（アウトオブダイアログ）OOD

Provisional Response ACKnowledgmentPRACK

Redirected Dialed Number Information ServiceRDNIS

Remote Party IDRPID

Retransmission Time（再送信時間）RTT

Session Description ProtocolSDP

Session Initiated Protocol（セッション開始プロト
コル）

SIP

SIP line Interface Specification（SIP回線インター
フェイス仕様）

SIS
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定義（Definition）略語/用語

トランスポート層セキュリティTLS

User Agent Client（ユーザエージェントクライ
アント）

UAC

User Agent Server（ユーザエージェントサー
バ）

UAS

UniformResource Identifier（ユニフォームリソー
ス識別子）

URI

UniformResourceName（ユニフォームリソース
名）

URN

[ボイスメール（Voicemail）]VM

新機能および変更情報
この項では、CiscoUnified CommunicationsManagerの SIP回線メッセージング標準に関する新機能
および変更情報、および以前のリリースでサポートされている機能について説明します。次のよ

うな構成になっています。

• Cisco Unified Communications Managerリリース 11.0(1), （3ページ）

Cisco Unified Communications Manager リリース 11.0(1)
リリース 11.0(1)の Cisco Unified Communications Managerから、SIP回線に次の機能がサポートさ
れるようになりました。

• ECDSA TLS暗号化のサポート, （56ページ）

• Opusコーデックサポート, （56ページ）

• Referred-Byヘッダーサポート, （57ページ）

•セッションIDヘッダーのサポート, （57ページ）

以前のリリースでサポートされている機能

• Cisco Unified Communications Managerリリース 10.5(2) , （4ページ）

• Cisco Unified Communications Managerリリース 10.0(1), （4ページ）
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• Cisco Unified Communications Managerリリース 9.x, （4ページ）

• Cisco Unified Communications Manager Release 8.6(1), （5ページ）

Cisco Unified Communications Manager リリース 10.5(2)
リリース 10.5(2)は、SIP回線に関する次の拡張機能を提供します。

• SRTPおよび TLSの AES 256 GCMサポート, （55ページ）

Cisco Unified Communications Manager リリース 10.0(1)
Cisco Unified Communications Managerリリース 10.0(1)は、次の新しい SIP回線インターフェイス
拡張機能を提供します。

• User-Agentおよび Serverヘッダーでの Cisco Unified Communications Managerバージョン, （
48ページ）

•機密アクセスレベル, （53ページ）

•設定可能な NonPreemptable回数, （51ページ）

• CTIビデオ, （48ページ）

• isFocusサポート, （51ページ）

• iXチャネルサポート, （50ページ）

•リソースプライオリティを使用したMultilevel Precedence and Preemption, （43ページ）

•応答内の複数コーデック, （52ページ）

•非 SRTPコールのブロック, （52ページ）

•宣言型属性の SDP透明性, （46ページ）

• SIP BPA/488エラー処理, （51ページ）

Cisco Unified Communications Manager リリース 9.x
リリース 9.0(1)では、次の新しい SIP回線インターフェイス機能拡張が導入されました。

•に追加された SIP REGISTERメソッド BFCP, （42ページ）

•サポートされるコンテンツタイプ, （19ページ）の表に application/conference-info+xmlが追
加されました。

•リソースプライオリティを使用したMultilevel Precedence and Preemption, （43ページ）

• SIPコールの発信 IDおよび着信 CLI, （44ページ）

• URIダイヤル, （44ページ）
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•電話番号の非通知コールの拒否, （46ページ）

リリース9.1(1)では、SIP回線インターフェイスの拡張機能に対する新機能や変更はありません。

Cisco Unified Communications Manager Release 8.6(1)
リリース 8.6(1)では、次の新しい SIP回線インターフェイス機能拡張が導入されました。

• BFCP, （42ページ）

ここでは、UnifiedCM8.6(1)に追加された新規機能およびコールフローについて説明します。
次のURLにある『SIP Line Messaging Guide (Standard) for Release 8.0(1)』の既存の SIP標準コー
ルフローの全リストを確認することを推奨します。http://www.cisco.com/en/US/products/sw/
voicesw/ps556/products_programming_reference_guides_list.html

（注）

標準インターフェイス準拠の要約
ここでは、CiscoUnified CMSIP回線インターフェイスの標準準拠に関する詳細を説明します。標
準機能のシナリオ, （29ページ）では、SIP回線側実装に関するシステムの動作を機能実装を中
心に説明します。

SIP回線インターフェイスの準拠については、次の表を参照してください。

•表 1：該当する規格およびドラフト -標準インターフェイス, （5ページ）は、該当する規
格およびドラフトを示します。

•表 2：SIP要求への準拠, （6ページ）および表 3：SIP応答への準拠, （7ページ）は、
SIPメッセージの SIP回線側の準拠を示します。

•表 4：標準 SIPヘッダーフィールド, （9ページ）は、標準 SIPヘッダーの SIP回線側の準
拠を示します。

表 1：該当する規格およびドラフト - 標準インターフェイス

注記（Notes）ID

SIPRFC 3261

PRACKRFC 3262

SDPオファー/応答RFC 3264

UPDATERFC 3311

REFERRFC 3515
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注記（Notes）ID

MWIパッケージRFC 3842

ReplacesヘッダーRFC 3891

Referred-byメカニズムRFC 3892

Diversionヘッダーdraft-levy-sip-diversion-08.txt

Remote-Party-Idヘッダーdraft-ietf-sip-privacy-04.txt

表 2：SIP 要求への準拠

説明Cisco Unified CM でのサポートの有無SIP メッセージ

アウトバウンドコールの

re-INVITEもサポートされ
ます。

[はい（Yes）]INVITE

—[はい（Yes）]ACK

Cisco Unified CMがこれを
受信した場合は、応答しま

す。Cisco Unified CMは、
OPTIONS要求を送信しま
せん。

[はい（Yes）]OPTIONS

INFOメソッドはビデオサ
ポートに使用されます。

[はい（Yes）]INFO

—[はい（Yes）]BYE

—[はい（Yes）]CANCEL

「サポートされるイベント

パッケージ」の項を参照し

てください。

[いいえ（No）]SUBSCRIBE

「サポートされるイベント

パッケージ」の項を参照し

てください。

[はい（Yes）]NOTIFY
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説明Cisco Unified CM でのサポートの有無SIP メッセージ

インバウンド REFERは転
送に適用されるので、サ

ポートされます。 Cisco
UnifiedCM回線側では、転
送に対してアウトバウンド

REFERを生成しません。
アウトバウンドコールの

re-INVITEをサポートしま
す。

[はい（Yes）]REFER

—[はい（Yes）]REGISTER

PRACKのサポートを設定
できます。

[はい（Yes）]PRACK

Cisco Unified CMは
UPDATEの受信および生
成をサポートします。

[はい（Yes）]UPDATE

高度なコールフローの項

を参照してください。

[いいえ（No）]PUBLISH

表 3：SIP 応答への準拠

説明Cisco Unified CM でのサポートの有無SIP メッセージ

—[はい（Yes）]1xx応答

—[はい（Yes）]100試行中

アーリーメディア（early
media）がサポートされま
す。

[はい（Yes）]180呼び出し中

Cisco Unified CMはこの
メッセージを無視します。

[いいえ（No）]181コール転送

Cisco Unified CMはこの
メッセージを無視します。

[はい（Yes）]182キューイング済み

アーリーメディア（early
media）がサポートされま
す。

[はい（Yes）]183セッション中
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説明Cisco Unified CM でのサポートの有無SIP メッセージ

—[はい（Yes）]2xx応答

—[はい（Yes）]200 OK

メッセージは REFERに適
用されます。

[はい（Yes）]202 OK

—[はい（Yes）]3xx応答

このメッセージは生成され

ません。受信すると、

Contactヘッダーの新しい
アドレスに連絡されます。

[はい（Yes）]300～ 302、305、380、385

受信すると、正常なコール

の切断が開始されます。

[はい（Yes）]4xx応答

Cisco Unified CM SIPは、
認証および許可がイネーブ

ルの場合、メッセージ401
（未認証）を送信します。

Cisco Unified CM SIPは、
インバウンド401チャレン
ジにも応答します。

[はい（Yes）]401

Cisco Unified CM SIPは、
SIPメソッドがアクセスコ
ントロールリストにない

場合、メッセージ403（禁
止）を送信します。特定

の状態でメソッドがサポー

トされない場合に、403が
返されることもあります。

[はい（Yes）]403

Cisco Unified CM SIPは、
インバウンド 407（Proxy
Authentication Required）
チャレンジに応答します。

[はい（Yes）]407
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説明Cisco Unified CM でのサポートの有無SIP メッセージ

Cisco Unified CM SIPは、
PUBLISH更新または
PUBLISH削除要求を不明
なエンティティのタグとと

もに受信した場合、412を
送信します。

[はい（Yes）]412

Cisco Unified CM SIPは、
受け入れ可能な最小値より

短い expires時間で期限切
れのヘッダーを受信した場

合、423を送信します。

[はい（Yes）]423

このメッセージを受信する

と、追加アドレスがある場

合は新しい要求が送信され

ます。送信されない場合

は、正常な切断が開始され

ます。

[はい（Yes）]5xx応答

このメッセージは生成され

ません。このメッセージ

を受信すると、正常な切断

が開始されます。

[はい（Yes）]6xx応答

表 4：標準 SIP ヘッダーフィールド

コメントCisco Unified CM でのサポートの有無SIP ヘッダー

—[はい（Yes）]承認（Accept）

—なしAccept-Encoding

—なしAccept-Language

Cisco Unified CMは、内部
コールと外部コールのいず

れかを示す Alert-Infoを送
信します。

[はい（Yes）]Alert-Info

—[はい（Yes）]許可（Allow）

—なしAuthentication-Info
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コメントCisco Unified CM でのサポートの有無SIP ヘッダー

—[はい（Yes）]許可

—[はい（Yes）]Call-ID

—[はい（Yes）]Call-Info

—[はい（Yes）]連絡先（Contact）

Cisco Unified CMは、この
ヘッダーを受信すると無視

します。 Cisco Unified CM
は、このヘッダーを生成し

ません。

なしContent-Disposition

—なしContent-Encoding

—なしContent Language

—[はい（Yes）]Content-Length

「サポートされるコンテン

ツタイプ」を参照してく

ださい。

[はい（Yes）]Content-Type

—[はい（Yes）]CSeq

—[はい（Yes）]日付（Date）

—なしError-Info

—[はい（Yes）]Expires

—[はい（Yes）]送信元（From）

—なしIn-Reply-To

Cisco Unified CMは、発信
INVITEに70を設定し、増
加/減少させません。

[はい（Yes）]Max-Forwards

このヘッダーは REFERと
一緒に使用されます。

[はい（Yes）]MIME-Version

—[はい（Yes）]Min-Expires
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コメントCisco Unified CM でのサポートの有無SIP ヘッダー

—なしOrganization

—なし[プライオリティ
（Priority）]

Cisco Unified CM SIPは、
407応答でこのヘッダーの
受信をサポートします。

[はい（Yes）]Proxy-Authenticate

CiscoUnified CMSIPは 407
応答を受信した後、この

ヘッダーを使用した新しい

要求送信をサポートしま

す。

[はい（Yes）]Proxy-Authorization

—なしProxy-Require

—[はい（Yes）]Record-Route

—なしReply-To

—[はい（Yes）]Require

送信しますが、受信を無視

します。

[はい（Yes）]Retry-After

—[はい（Yes）]ルート

—[はい（Yes）]サーバ

—なしSubject

—[はい（Yes）]サポート対象

—[はい（Yes）]Timestamp

—[はい（Yes）]To

—[はい（Yes）]非サポート対象

—[はい（Yes）]User-Agent

—[はい（Yes）]Via

—[はい（Yes）]警告
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コメントCisco Unified CM でのサポートの有無SIP ヘッダー

—[はい（Yes）]WWW-Authenticate

固有および非標準 SIP ヘッダーおよび識別サービス
表 5：固有または非標準 SIPヘッダーフィールド, （12ページ）に、標準 SIP回線側インター
フェイスの固有および非標準ヘッダーフィールドを示します。詳細については、Remote-Party-ID
ヘッダー, （12ページ）の項を参照してください。

表 5：固有または非標準 SIP ヘッダーフィールド

コメントCisco Unified CM でのサポート
の有無

SIP ヘッダー

RDNIS情報に使用されます。
存在する場合、常に元の着信者

情報が表示されます。このヘッ

ダーの受信側は、元の着信者情

報（存在する場合）であること

を常に想定しています。VMへ
のチェーン接続転送の場合は、

メッセージは元の着信者に残さ

れます。

[はい（Yes）]Diversion

接続者名および IDを含む ID
サービスに使用されます。こ

の非標準、非固有ヘッダーは、

標準機能シナリオに含まれま

す。

[はい（Yes）]リモートパーティ ID
（Remote-Party-ID）

Remote-Party-ID ヘッダー
ここでは、回線と名前の識別サービスを含む、SIP回線用の Cisco Unified CMの SIP識別サービス
について説明します。回線識別サービスには、発呼回線および接続回線ディレクトリ番号が含ま

れます。名前識別サービスには、発呼回線名、呼び出し回線名、および接続回線名が含まれま

す。

Remote-Party-IDヘッダーは、draft-ietf-sip-privacy-03.txtで指定した IDサービスヘッダーを提供し
ます。

CiscoUnifiedCMは、呼び出し回線名や接続回線名を示すためのエンドポイント用の柔軟な設定オ
プションを提供します。この項では、これらの設定オプションについては説明しません。ここで
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説明するのは、Cisco Unified CMが SIPエンドポイントとの間でこれらの IDサービスを送受信す
る方法のみです。Remote-Party-IDヘッダーには、表示名およびアドレス指定の後に省略可能なパ
ラメータが含まれます。表示名には名前が、アドレスのユーザ部分には番号が表示されます。

Cisco Unified CM 8.0(1)では、Cisco Unified CMによりローカル化形式およびグローバル化形式の
発呼番号を受信側エンドポイントにルーティングできます。これは発呼側の正規化（CPN）と呼
ばれます。たとえば、北米にある企業が外部から市内通話を受信する場合、エンドポイントユー

ザに対して、見慣れた 7桁の発呼番号（たとえば、232-5757）を表示することが推奨されます。
社外の市内番号にコールを返すには、エンドポイントユーザは通常、まずアクセスコード（たと

えば、9）をダイヤルして、これから外部ディレクトリ番号（92325757）をダイヤルするというこ
とを示します。この形式の発呼番号は、グローバルまたはグローバル化番号と呼ばれます。発呼

番号のローカル化形式は、アドレスのユーザ部分として SIP Remote-Party-IDヘッダーに表示され
ます。発呼番号のグローバル化形式は、任意の SIP URIパラメータとして表示されます。

Remote-Party-IDヘッダーは非標準ですが、多くのベンダーが実装しており、ほとんどの Cisco
SIP製品に含まれています。したがって、実際には独自のものですが、このマニュアルの標準
の項に記載されています。このヘッダーの使用方法は説明されていません。受信者は、理解

できない場合、無視してください。

（注）

表 6：識別パラメータのサポート, （13ページ）に、識別パラメータのサポートレベルを示しま
す。後続の項では、次のトピックについて取り上げます。

•発呼回線および名前の ID表示, （14ページ）

•発呼回線および名前の ID表示制限, （15ページ）

•接続回線と名前の ID表示, （15ページ）

•接続回線と名前の ID表示制限, （15ページ）

表 6：識別パラメータのサポート

注記（Notes）値パラメータ

Cisco Unified CMで受信した場
合は無視されます。

グローバル化形式の発呼（コー

ルバック）番号に設定します。

番号のグローバル化形式とは、

エンドポイントがダイヤルした

ときに、ユーザによる編集なし

で目的の宛先に正常にルーティ

ングされる形式です。

variousx-cisco-callback-number
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注記（Notes）値パラメータ

Cisco Unified CMで受信した場
合は無視されます。

Cisco Unified CMからの発信
INVITEまたは UPDATEには
calledが設定されます。 Cisco
UnifiedCMからの発信応答には
callingが設定されます。

calling

called

party

Cisco Unified CMで受信した場
合は無視されます。

発信要求および応答のサブスク

ライバに設定します。

subscriber

user

term

id-type

Cisco Unified CMで受信した場
合はサポートされます。

Cisco Unified CMは、このパラ
メータに対する INVITEまたは
UPDATEいずれかの要求およ
び応答のすべての値の送信もサ

ポートします。

すべての

名前

uri

off

プライバシー

Cisco Unified CMで受信した場
合は無視されます。

Cisco Unified CMは、
Remote-Party-IDヘッダーを生
成するときに常に yesを送信し
ます。

No

Yes
スクリーン

発呼回線および名前の ID 表示
エンドポイントからの最初の INVITEメッセージのFromヘッダーおよびRemote-Party-IDヘッダー
（任意）に、発呼回線（番号）および名前が含まれます。たとえば、アウトバウンドコールに対

するディレクトリ番号が 69005、発信者 IDが「sip line」のエンドポイントからの着信 INVITEに
は、次の Remote-Party-IDヘッダーと Fromヘッダーが含まれます。

Remote-Party-ID: "sip line"
<sip:69005@10.10.10.2>;party=calling;id-type=subscriber;privacy=off;screen=yes
From: "sip line" <sip:69005@10.10.10.2>;tag=1234
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発呼回線および名前の ID 表示制限
プライバシーパラメータを使用して、SIP回線（番号）および名前が制限されます。どちらも制
限しない場合、プライバシーはoffに設定します。ここでは、プライバシーの他の値（name、uri、
および full）および Fromヘッダーと Remote-Party-IDヘッダーのさまざまな値への影響について
説明します。

名前

名前は、制限します：名前が制限されている場合は、ヘッダーの表示フィールド（名前をコール）

の「Get設定を「匿名で」「Remote-Party-ID」ヘッダーの表示フィールドは、実際の名前が含まれ
ていますが、プライバシーのフィールドを指定するには、Get設定を「次に、例を示します。

Remote-Party-ID: "Anonymous"
<sip:69005@10.10.10.2>;party=calling;id-type=subscriber;privacy=name;screen=yes
From: "Anonymous" <sip:69005@10.10.10.2>;tag=1234
uri

番号の制限のみ：番号が制限されている場合、「From」ヘッダーの発呼回線は「Anonymous」に
設定されますが、引き続き「Remote-Party-ID」ヘッダーに含まれます（privacy=uri）。次に、例
を示します。

Remote-Party-ID: "sip line"
<sip:69005@10.10.10.2>;party=calling;id-type=subscriber;privacy=uri;screen=yes
From: "sip line" <sip:Anonymous@10.10.10.2>;tag=1234
すべての

名前と番号の制限：名前と番号の両方が制限されている場合、同じ原則が適用されます

（privacy=full）。次に、例を示します。

Remote-Party-ID: "sip line"
<sip:69005@10.10.10.2>;party=calling;id-type=subscriber;privacy=full;screen=yes
From: "Anonymous" <sip:Anonymous@10.10.10.2>;tag=1234

接続回線と名前の ID 表示
接続回線/名前の識別は、着信側または接続先の番号と名前を提供する補足サービスです。

CiscoUnified CMは 18x、200、re-INVITE、およびUPDATEメッセージのRemote-Party-IDヘッダー
を使用して接続者の名前および番号情報を伝送します。この例では、エンドポイントは9728135001
にコールを発信しました。CiscoUnifiedCMは、この番号が「Bob Jones」の番号であると判断し、
180または 183メッセージで発信元に返信しました。

Remote-Party-ID: "Bob Jones" <sip:
9728135001@10.10.10.2>;party=called;screen=yes;privacy=off

接続回線と名前の ID 表示制限
発信 IDサービスと同様に、RPIDは接続された番号や名前を個別に制限できます。

名前
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名前の制限のみ：名前が制限されている場合、接続された名前がそのまま含まれます

（privacy=name）。次に、例を示します。

Remote-Party-ID: "Bob Jones"<9728135001@localhost; user=phone>;
party=called;screen=no;privacy=name
uri

番号の制限のみ：番号が制限されている場合でも、接続された番号は含まれます（privacy=uri）。
次に、例を示します。

Remote-Party-ID: "Bob Jones"<9728135001@localhost; user=phone>;
party=called;screen=no;privacy=uri
すべての

名前と番号の制限：名前と番号の両方が制限されている場合、情報パラメータが両方とも含まれ

ます（privacy=full）。次に、例を示します。

Remote-Party-ID: "Bob Jones"<9728135001@localhost; user=phone>;
party=called;screen=no;privacy=full

CPN 番号表示
発呼側の正規化は、発呼番号をローカル化（正規化）形式およびグローバル化形式で提供する補

足サービスです。両方の形式の発呼番号が、Remote-Party-IDを持つ SIP要求または応答メッセー
ジに表示されることがあります。ローカル化形式の発呼番号は、SIP URIのユーザ部分として表
示されます。グローバル化形式は、任意の SIP URIパラメータとして表示されます。次に、例を
示します。

Remote-Party-ID: "sip line"
<sip:2325757@10.10.10.2;x-cisco-callback-number=99192325757>;party=calling;id-type=subscriber;privacy=off;screen=yes
x-cisco-callback-numberパラメータは省略可能なURIパラメータであるので、このパラメータをサ
ポートしないエンドポイントでは無視してください。

サポートされるメディアタイプ

SIP回線インターフェイスでサポートされるメディアタイプについては、次の表を参照してくだ
さい。

•サポートされる音声メディアタイプについては、表 7：サポートされる音声メディアタイ
プ, （17ページ）を参照してください。

•サポートされるビデオメディアタイプについては、表 8：サポートされるビデオメディア
タイプ, （17ページ）を参照してください。

•サポートされるアプリケーションメディアタイプについては、を参照してください。表9：
サポートされるアプリケーションメディアタイプ, （18ページ）

•サポートされる T38faxメディアタイプについては、を参照してください。表 10：サポート
される T38faxペイロードタイプ, （18ページ）
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表 7：サポートされる音声メディアタイプ

コメントペイロードタイ

プ

符号化名タイプ（Type）

—[0]PCMUG.711 μ-law

—3GSMGSM Full-rate

—4G723G.723.1

—8PCMAG.711 A-law

—9G722G.722

—15G728G.728

Annex Aと Bのすべての組
み合わせをサポートしま

す。

18G729G.729

値の範囲は 96～ 127です。動的に割り当てTelephony-eventRFC2833 DTMF

すべてのシスコ製品では通

常 125です。 Cisco Unified
CMは X-CCD、CCD、
G.nX64などの他の符号化名
もサポートしています。

動的に割り当てCLEARMODEG.Clear

表 8：サポートされるビデオメディアタイプ

ペイロードタイプ符号化名タイプ

31H261H.261

34H263H.263

値の範囲は 96～ 127です。H263-1998H.263+

値の範囲は 96～ 127です。H263-2000H.263++

値の範囲は 96～ 127です。H264H.264

値の範囲は 96～ 127です。H264-SVCH.264 SVC

値の範囲は 96～ 127です。X-H264UCX-H.264 UC
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ペイロードタイプ符号化名タイプ

値の範囲は 96～ 127です。X-ULPFECUCX-ULPFECUC

値の範囲は 96～ 127です。H265H.265

表 9：サポートされるアプリケーションメディアタイプ

ペイロードタイプ符号化名タイプ

値の範囲は 96～ 127です。H224H.224 FECC

表 10：サポートされる T38fax ペイロードタイプ

ペイロードタイプ符号化名タイプ

なしなしT38fax

サポートされるイベントパッケージ

表 11：サポートされるイベントパッケージ, （18ページ）に、SIP回線インターフェイスでサ
ポートされるイベントパッケージを示します。

表 11：サポートされるイベントパッケージ

コメントサブスクリプション/未
承諾

サポート対象イベントパッケージ

メッセージ待機インジ

ケータ通知に使用され

ます。

未承諾[はい（Yes）]message-summary

ディジット収集および

DTMFリレーに使用さ
れます。

サブスクリプション[はい（Yes）]kpml
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コメントサブスクリプション/未
承諾

サポート対象イベントパッケージ

フックステータス（オ

フフックおよびオン

フックのみ）に使用さ

れます。

共有回線のリモート状

態通知に使用されま

す。

サブスクリプション[はい（Yes）]dialog

BLFスピードダイヤル
に使用されます。

DNDステータスに使用
されます。

不在着信、発信、およ

び受信コールとその他

のディレクトリサービ

スに使用されます。

BLFアラートインジ
ケータに使用されま

す。

サブスクリプション[はい（Yes）]プレゼンス

コール転送中の sipfrag
応答を伝送するために

使用されます。

remotecc応答を伝送す
るために使用されま

す。

サブスクリプション[はい（Yes）]refer

エンドポイントにサー

ビス制御通知を送信す

る場合に使用します。

未承諾[はい（Yes）]service-control

サポートされるコンテンツタイプ

表 12：サポートされるコンテンツタイプ, （20ページ）に、SIP回線インターフェイスでサポー
トされているコンテンツタイプを示します。
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表 12：サポートされるコンテンツタイプ

コメントコンテンツタイプ（Content Type）

message-summaryパッケージを参照してくださ
い。

text/plain

転送に使用される referパッケージを参照して
ください。

message/sipfrag;version=2.0

presenceパッケージを参照してください。application/pidf+xml

dialogパッケージを参照してください。application/dialog-info+xml

kpmlパッケージを参照してください。application/kpml-request+xml

kpmlパッケージを参照してください。application/kpml-response+xml

referパッケージと remoteccを参照してくださ
い。

application/x-cisco-remotecc-request+xml

referパッケージと remoteccを参照してくださ
い。

application/x-cisco-remotecc-response+xml

referパッケージと remoteccを参照してくださ
い。

application/x-cisco-remotecc-cm+xml

service-controlパッケージを参照してください。application/x-cisco-servicecontrol

電話機アラームシステムを参照してください。application/x-cisco-alarm+xml

referパッケージと remoteccを参照してくださ
い。

multipart/mixed

Conference Factory方式の会議用にサードパー
ティの AS-SIPエンドポイントでだけ使用され
ます。

application/conference-info+xml

SIP メッセージフィールド
CiscoUnified CMSIP回線は、要求メッセージと応答メッセージをサポートします。要求メッセー
ジには、INVITE、ACK、OPTIONS、BYE、CANCEL、PRACKおよびUPDATEメソッドが含まれ
ます。応答メッセージはさまざまなステータスコード（1xx、2xx、3xx、4xx、5xx、6xx）のス
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テータス行で構成されます。SIP回線は、SIPの標準インターフェイスのすべての必須フィールド
をサポートします。

要求メッセージ

次の項では、一部のタイプの SIP要求を個々に要約します。ここでは、ダイアログ開始要求につ
いて説明します。ミッドコールトランザクションがこれらの要求から使用する値を推定できま

す。

ここで詳述する SIP要求メッセージは次のとおりです。

• INVITE, （21ページ）

• ACK, （23ページ）

INVITE
表 13：INVITEメッセージフィールド, （21ページ）に、NVITE SIP要求メッセージのフィール
ドを示します。

表 13：INVITE メッセージフィールド

発信（Cisco Unified CM
から）

着信（Cisco
Unified CM へ）

変数メッセージ行

発信側番号着信側番号userpartINVITE
sip:userpart@destIP:destPort SIP/2.0

エンドポイントの IPア
ドレス

Cisco Unified CM
の IPアドレスまた
は FQDN

destIP

エンドポイントの SIP
ポート

Cisco Unified CM
の SIPポート

destPort

Cisco Unified CMの IP
アドレス

エンドポイントの

IPアドレス
ipVia: SIP/2.0/UPD ip:port;Branch=number

Cisco Unified CMの SIP
ポート

エンドポイントの

SIPポート
ポート

CiscoUnifiedCMのブラ
ンチ番号

エンドポイントの

ブランチ番号

number
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発信（Cisco Unified CM
から）

着信（Cisco
Unified CM へ）

変数メッセージ行

発呼側名発呼側名display1送信者：（From:）
"display" <sip:userpart@ip>;tag=from-tag

発信側番号発信側番号userpart

Cisco Unified CMの IP
アドレス

Cisco Unified CM
の IPアドレスまた
は FQDN

ip

CiscoUnifiedCMのロー
カルタグ

エンドポイントの

ローカルタグ

from-tag

着信側番号着信側番号userpartTo: <sip:userpart@destIP>

エンドポイントの IPア
ドレス

Cisco Unified CM
の IPアドレスまた
は FQDN

destIP

発呼側名発呼側名displayRemote-Party-ID:
"display" <sip:userpart@ip>;params

発信側番号発信側番号userpart

Cisco Unified CMの IP
アドレス

エンドポイントの

IPアドレス
ip

CiscoUnifiedCM設定ご
とに異なる

エンドポイントご

とに異なる

params

CiscoUnifiedCMによっ
て生成された文字列

エンドポイントで

生成されたストリ

ング

stringCall-ID: string

発信側番号発信側番号userpartContact:
<sip:userpart@ip:port >

Cisco Unified CMの IP
アドレス

エンドポイントの

IPアドレス
ip

CiscoUnifiedCMのポー
ト

エンドポイントの

ポート

ポート

シーケンス番号シーケンス番号numberCseq:
number method

SIPメソッドSIPメソッドmethod
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発信（Cisco Unified CM
から）

着信（Cisco
Unified CM へ）

変数メッセージ行

最大転送数最大転送数numberMax-Forwards:
number

Cisco Unified CMは通
常、ディレイドメディ

ア（delayedmedia）を使
用します。

エンドポイントの
SDP

sdpSDP [sdp]

1. SIPヘッダーの表示フィールドは、ASCIIまたは Unicodeとして符号化できます。

ACK
ACKメッセージ値は、INVITE/18x/200メッセージシーケンスによって確立された値を表します。

ACKには、SDPヘッダーと Remote-Party-IDヘッダーが含まれている場合があります。（注）

応答メッセージ

次の表では、上記の INVITEメッセージの表と比べて、発信および着信の列の順序が入れ替
わっています。このように、カラムはこれらの表のダイアログに従って配列されます。つま

り、Cisco Unified CMへの着信 INVITEは発信 180メッセージになります。

（注）

ここで詳述する SIP応答メッセージは次のとおりです。

• 180呼び出し中, （23ページ）

• 183セッション中, （25ページ）

• 2xx, （26ページ）

180 呼び出し中
表 14：180呼び出し中メッセージフィールド, （24ページ）に、180呼び出し中 SIP応答メッ
セージのフィールドを示します。
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表 14：180 呼び出し中メッセージフィールド

着信（Cisco Unified
CM へ）

発信（Cisco
Unified CM か
ら）

変数メッセージ行

SIP/2.0 180呼び出し中

Cisco Unified CM
の IPアドレス

エンドポイント

の IPアドレス
ipVia:

SIP/2.0/UPD ip:port;Branch=number

Cisco Unified CM
の SIPポート

エンドポイント

の SIPポート
ポート

Cisco Unified CM
のブランチ番号

エンドポイント

のブランチ番号

number

発呼側名発呼側名display送信者：（From:）
"display"<sip:userpart@ip>;tag=from-tag

発信側番号発信側番号userpart

Cisco Unified CM
の IPアドレス

Cisco Unified
CMの IPアドレ
スまたは FQDN

ip

Cisco Unified CM
のローカルタグ

エンドポイント

のローカルタグ

from-tag

着信側番号着信側番号userpart送信先
<sip:userpart@destIP>;tag=to-tag

エンドポイントの

IPアドレス
Cisco Unified
CMの IPアドレ
スまたは FQDN

destIP

エンドポイントの

ローカルタグ

Cisco Unified
CMのローカル
タグ

to-tag
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着信（Cisco Unified
CM へ）

発信（Cisco
Unified CM か
ら）

変数メッセージ行

着信側の名前着信側の名前displayRemote-Party-ID: “display”
<sip:userpart@ip>;params

着信側番号着信側番号userpart

エンドポイントの

IPアドレス
Cisco Unified
CMの IPアドレ
ス

ip

エンドポイントの

処理ごとに異なる

Cisco Unified
CMの処理ごと
に異なる

params

初期 INVITEから
Cisco Unified CM
で生成されたスト

リング

初期 INVITEか
らエンドポイン

トで生成された

ストリング

stringCall-ID: string

着信側番号着信側番号userpartContact:<sip:userpart@ip:port >

エンドポイントの

IPアドレス
Cisco Unified
CMの IPアドレ
ス

ip

エンドポイントの

ポート

Cisco Unified
CMのポート

ポート

初期 INVITEから
のシーケンス番号

初期 INVITEか
らのシーケンス

番号

numberCseq: number INVITE

エンドポイントの
SDP

Cisco Unified
CM SDP

sdpSDP [sdp]

183 セッション中
183メッセージはアーリーメディア（early media）を確立します。Cisco Unified CMは、エンドポ
イントに送信される 183メッセージに SDPを含めます。 Remote-Party-IDヘッダーも変更される
可能性があります。それ以外の場合は、183は 180と同じ値を伝送します。
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2xx

ほとんどの2XX値は180メッセージと一致し、200はSDPを伝送します。また、Remote-Party-ID
は 18xメッセージが送信されると、変更される可能性があります。

（注）

表 15：2XXメッセージフィールド, （26ページ）に、2xx SIP応答メッセージのフィールドを示
します。

表 15：2XX メッセージフィールド

着信（Cisco Unified
CM へ）

発信（Cisco
Unified CM か
ら）

変数メッセージ行

SIP/2.0 200 OK

Cisco Unified CM
の IPアドレス

エンドポイント

の IPアドレス
ipVia:

SIP/2.0/UPD ip:port;Branch=number

Cisco Unified CM
の SIPポート

エンドポイント

の SIPポート
ポート

Cisco Unified CM
のブランチ番号

エンドポイント

のブランチ番号

number

発呼側名発呼側名display送信者：（From:）
"display"<sip:userpart@ip>;tag=from-tag

発信側番号発信側番号userpart

Cisco Unified CM
の IPアドレス

Cisco Unified
CMの IPアドレ
スまたは FQDN

ip

Cisco Unified CM
のローカルタグ

エンドポイント

のローカルタグ

from-tag

着信側番号着信側番号userpart送信先
<sip:userpart@destIP>;tag=to-tag

エンドポイントの

IPアドレス
Cisco Unified
CMの IPアドレ
スまたは FQDN

destIP

エンドポイントの

ローカルタグ

Cisco Unified
CMのローカル
タグ

to-tag
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着信（Cisco Unified
CM へ）

発信（Cisco
Unified CM か
ら）

変数メッセージ行

着信側の名前着信側の名前displayRemote-Party-ID: “display”
<sip:userpart@ip>;params

着信側番号着信側番号userpart

エンドポイントの

IPアドレス
Cisco Unified
CMの IPアドレ
ス

ip

エンドポイントの

処理ごとに異なる

Cisco Unified
CMの処理ごと
に異なる

params

初期 INVITEから
Cisco Unified CM
で生成されたスト

リング

初期 INVITEか
らエンドポイン

トで生成された

ストリング

stringCall-ID: string

着信側番号着信側番号userpartContact:<sip:userpart@ip:port >

エンドポイントの

IPアドレス
Cisco Unified
CMの IPアドレ
ス

ip

エンドポイントの

ポート

Cisco Unified
CMのポート

ポート

初期 INVITEから
のシーケンス番号

初期 INVITEか
らのシーケンス

番号

numberCseq: number INVITE

エンドポイントの
SDP

Cisco Unified
CM SDP

sdpSDP [sdp]

メッセージタイマー

次のタイマーは、Cisco Unified Communications Manager Administrationで設定可能なサービスパラ
メータです。

次の表に、CiscoUnified CommunicationsManagerが維持する SIPタイマーの設定データを記載しま
す。
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表 16：メッセージタイマー

定義（Definition）値（デフォルト/範囲）メッセージ

INVITE要求に対する 100応答
を待機する時間

500ミリ秒/100～ 1000ミリ秒trying

ACK要求に対する 200応答を
待機する時間

500ミリ秒/100～ 1000ミリ秒connect

BYE要求に対する 200応答を
待機する時間

500ミリ秒/100～ 1000ミリ秒disconnect

INVITEが有効である時間を制
限します。

3分/1～ 5分expires

信頼性のある1xx応答を再送信
するまでCisco Unified CMが待
機する時間

500ミリ秒/100～ 1000ミリ秒rel1xx

PRACK要求を再送信するまで
Cisco Unified CMが待機する時
間

500ミリ秒/100～ 1000ミリ秒prack

Notifyメッセージを再送信する
までCisco Unified CMが待機す
る時間

500ミリ秒/100～ 1000ミリ秒notify

Cisco Unified CMは、エンドポ
イントから受信した、パブリッ

シュされたイベントの状態デー

タを期限切れにするためのタイ

マーを管理しません。 Cisco
UnifiedCMでは、エンドポイン
トがCisco Unified CMにイベン
トの状態データをパブリッシュ

するときの expires時間を
2147483647に指定する必要が
あります。

2147483647パブリッシュ

メッセージの再試行回数

以下のすべてのリトライ回数は、Cisco Unified Communications Manager Administrationで設定可能
なサービスパラメータです。TCP転送タイプの場合、タイマーは通常どおりポップアップされま
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す。ただし、タイムアウトの場合、スタックは再送信しません。代わりにTCP自体に依存して再
試行します。

表 17：メッセージの再試行回数, （29ページ）に、Cisco Unified Communications Managerが維持
する SIP再試行の設定データを記載します。

表 17：メッセージの再試行回数

定義（Definition）推奨範囲デフォルト値（Default
Value）

カウンタ

INVITEの再試行回数1～ 105Invite再試行回数

RESPONSEの再試行回
数

1～ 10[6]Response再試行回数

BYEの再試行回数1～ 10[10]Bye再試行回数

Cancelの再試行回数1～ 10[10]Cancel再試行回数

PRACKの再試行回数1～ 10[6]PRACK再試行回数

信頼性の高い 1xx応答
の再試行回数

1～ 10[10]Rel1xx再試行カウント

NOTIFYの再試行回数1～ 10[6]Notify再試行回数

標準機能のシナリオ
ここでは、CiscoUnified CMの回線側インターフェイス上の標準的な SIP機能の全体的なフローお
よび処理に関して説明します。これには次の機能が含まれますが、それらに限定されません。

•登録, （30ページ）

•基本的なコール, （32ページ）

•単純な保留と復帰, （32ページ）

•転送, （32ページ）

• 3者間コール, （34ページ）

•コール自動転送, （35ページ）

•メッセージ待機インジケータ, （36ページ）

•エンドポイントが返す 302リダイレクト, （36ページ）

•エンドポイントが返す 486通話中, （37ページ）
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•特定のコールセットアップ障害のアナウンス, （37ページ）

• INFOパッケージ, （38ページ）

• G.Clearコール, （41ページ）

• BFCP, （42ページ）

登録

Cisco Unified CMは、標準準拠の SIP電話機からの標準 RFC3261登録をサポートします。 Cisco
Unified CMは B2BUAであるので、登録するデバイスを一意に識別して、データベースの設定エ
ントリにそのデバイスを照合する必要があります。さらに、Cisco Unified CMは、メッセージを
承認し、フィルタリングし、ルーティングするために、受信する他のすべてのSIP要求（INVITE、
REFER、SUBSCRIBEなど）の発信元デバイス（および回線）を識別できる必要があります。標
準 SIPには発信元デバイスを識別するための一貫性のある明確なメカニズムがないので、標準の
登録ではCisco Unified CMは送信側デバイスを識別するためにHTTPダイジェストユーザ IDを必
要とします。

送信側デバイスと回線がわかると、CiscoUnifiedCMはさまざまなルーティング、許可、フィルタ
リングのロジックを着信登録、サブスクリプション、および招待に適用できます。

標準の登録用に TCPおよび UDP転送がサポートされますが、TLSはサポートされません。

RFC3261 対応電話機のソースデバイス ID
Cisco Unified CMは、認証、ルーティング、およびフィルタリングを適用するために REGISTER
メッセージの送信デバイスを一意に認識する必要があります。連絡先 IPアドレスは、DHCPが使
用されている場合動的に変更できるので、適していません。代わりに、Cisco Unified CMでは
HTTPダイジェストユーザ IDを使用します。 Cisco Unified CMで設定された各デバイスには、一
意のダイジェストユーザ IDが必要です。デバイスがREGISTERを送信すると、Cisco Unified CM
はすぐに 401チャレンジで応答し、Authenticationヘッダーを取得します。Authenticationヘッダー
のユーザ IDを使用して、データベースの設定エントリが検出されます。サードパーティ製の電
話機に正しいユーザ IDが設定されていない場合、またはユーザ IDがCiscoUnifiedCMデータベー
ス内のデバイスに関連付けられていない場合、Cisco Unified CMは 404 Not Foundで応答します。

MultiLine 登録
各回線に固有のディレクトリ番号がある場合、複数の回線を Cisco Unified CMに登録できます。
ディレクトリ番号は REGISTERの Toヘッダーと Fromヘッダーに表示され、数字である必要があ
ります。

REGISTER Refresh（キープアライブ）
Cisco Unified CMは、REGISTER Refreshをキープアライブメッセージとして使用して、電話機が
まだ動作していて、接続されていることを確認します。最初に電話機が Cisco Unified CMに登録
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されると、200OK応答にキープアライブインターバルが設定された Expiresヘッダーが含まれま
す。電話機は、この間隔内で同じコール ID、連絡先 IPアドレス、および連絡先ポート番号を使
用して REGISTER Refreshを送信する必要があります。 Cisco Unified CMは、設定された間隔（デ
フォルトは 120秒）内にキープアライブメッセージを受信しなかった場合、電話機を内部的に登
録解除します。したがって、その電話機からコールを発信したり、その電話機でコールを終端し

たりできません。

デバイスのバインディング

デバイスがダイジェストユーザ IDで識別されると、そのデバイス IDと転送アドレス間に Cisco
Unified CM内でバインディングが作成されます。このバインディングが作成されるのは、Cisco
Unified CMが電話機からのすべての後続の要求（INVITE、REFER、SUBSCRIBEなど）の送信側
デバイスを識別する必要があり、これらの要求にはデバイス IDが含まれていないためです。た
だし、これらの要求には送信元の転送情報が含まれているので、バインディングはデバイス IDと
転送情報の間に作成されます。使用される転送情報は UDPおよび TCPで異なります。

UDPの場合、デバイス IDと Contactヘッダーの IPアドレスおよびポート番号の間にバインディ
ングが作成されます。最初のREGISTERメッセージが送信されると、後続の要求はすべてContact
ヘッダー内の同じ IPアドレスとポート番号を使用する必要があります。変更された場合、Cisco
Unified CMはメッセージをルーティングできなくなるため、5xxエラー応答が返されます。

TCPの場合、連絡先のバインディングと TCP接続のバインディングの組み合わせが使用されま
す。デバイスが TCP接続を介して登録されると、Cisco Unified CMは TCP接続が一時的なものか
（新しい接続が各トランザクションに使用されます）永続的なものであるのかを判断できません。

したがって、Cisco Unified CMは最初に連絡先 IPアドレスとポート番号にデバイス IDをバインド
します。複数のトランザクションが同じTCP接続上で送信されると、TCP接続は確認されたと見
なされ、永続的とマーキングされます。この時点で、バインディングがデバイス IDと TCP接続
の間に作成されます。

同じ AOR の複数のバインディング
Cisco Unified CMは、レコードの 1つのアドレスに対して複数の登録のバインディングがある場
合、RFC3261から少し逸脱します。 Cisco Unified CMアーキテクチャにおいて、321-1000で共有
回線を保持するように 3台のデバイスが設定されている場合、それぞれ 3211000@ip:port形式でそ
の回線の連絡先を登録します。各デバイスには一意の IPアドレスが存在するので、その回線に固
有の連絡先が保持されます。RFC3261には、登録後に、既知のすべての連絡先のバインディング
を 200OK応答の登録エンティティに戻すことが記載されています。 Cisco Unified CMは、各登録
時に登録するデバイスの連絡先のバインディングだけを戻します。登録時に特定のAORに対して
認識している他のバインディングを列挙しません。登録するエンドポイントは、AORに関連付け
られているすべてのバインディングの詳細なリストとして200OK応答で返されるバインディング
リストに依存しないようにする必要があります。さらに、エンドポイントでは Cisco Unified CM
から別のデバイスのバインディングを変更できません。独自のバインディングだけを更新または

削除できます。
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Contact: *
Cisco Unified CMは、Contact: *形式をサポートしないRFC3261から外れています。この形式は、
現在 AORに関連付けられているすべての連絡先を登録解除するためによく使用されます。ただ
し、Cisco Unified CMでは、各 REGISTERメッセージ内の Contactヘッダーにデバイスを識別する
SIP URIを含める必要があり、登録解除メッセージ（Expires: 0の REGISTER）に元の REGISTER
メッセージとして同じ Contactヘッダーを含める必要があります。

この制約事項は、CiscoUnified CMは各着信 SIPメッセージの送信元デバイスを識別する必要があ
り、この目的でContactヘッダーを使用していることによるものです。Cisco Unified CMでは、To
ヘッダー内のAORを使用できません。これは、共有回線機能により複数の異なる送信元デバイス
が同じ AORを持つことができ、AORが特定のデバイスに対して固有ではないためです。

基本的なコール

Cisco Unified CMは、RFC 3261、3262、および 3264で説明されている手順に従い、基本的な SIP
コールを確立し、クリアします。多くの場合、発信側で Cisco Unified CMは SDPなしで INVITE
を送信します。これにより、Cisco Unified CMは両側の機能を検出したり、必要に応じてその間
にメディアサービス（たとえば、トランスコーディング）を提供できます。

単純な保留と復帰

CiscoUnifiedCMSIP回線側では、RFC2543（（別名「c = 0」）またはRFCs 3261および 3264（「a
= sendonly」または「a = inactive」）に準拠した単純なメディア保留をサポートします。

転送

SIP回線側の転送では、RFC 3515に従って REFERメッセージ、および組み込み型 Replacesヘッ
ダーが指定された REFERを使用します。

コール転送には、次の 3人の関係者が存在します。

•被転送者：転送される人。

•転送者：コールを転送する人。

•転送先（ターゲット）：転送を受ける人。

Cisco Unified CMは、次の 3種類の転送をサポートします。

•在席（コンサルタティブとも言います）

•初期在席

•ブラインド
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在席転送

在席転送では、転送者は、被転送者を保留にし、ターゲットを呼び出します。転送者は、ター

ゲットと通話した後で転送を実行し、コールからドロップします。被転送者は自動的に保留が解

除され、ターゲットに接続されます。

在席転送には、組み込み型 Replacesヘッダーが指定された REFERを転送者のデバイスが送信す
るまで、そのデバイスにおいてある程度独立したダイアログ 2つが含まれます。このメッセージ
を受信すると、Cisco Unified CMはコールが関連付けられていることを認識します。

Cisco Unified CMは B2BUAであるので、組み込み型 Replacesが指定された REFERは被転送者か
ら転送先への Replacesが指定された INVITEをトリガーしません。 Cisco Unified CMと各電話機
間のダイアログは独立した状態を維持します。代わりに、Cisco Unified CMは、被転送者と転送
先に reINVITE（および UPDATE）を送信し、被転送者と転送先を接続します。このプロセス中
に、転送者は sipfrag NOTIFYメッセージを受信します。接続が完了すると、Cisco Unified CMと
転送者間のダイアログの両方に BYEが実行されます。

次に、REFERを受信したときの処理の詳細を示します。

1 転送者と被転送者のコールを分割します。

•メディアを接続解除する reINVITE。

2 転送者と転送先のコールを分割します。

•メディアを接続解除する reINVITE。

3 被転送者と転送先のコールレッグを接続します。

a メディアを接続する reINVITE。

b Remote-Party-IDヘッダーによる表示名と番号の更新（UPDATE）。

4 転送者のダイアログをクリアします。

初期在席転送

初期在席転送では、転送者が元のコールを保留にし、ターゲットを呼び出します。リングバック

トーンを受信すると、転送者はターゲットにコールを転送し、両方のコールからドロップします。

被転送者は、ターゲットの電話機が呼び出し中リングバックを受信します。ターゲットが応答す

ると、被転送者とターゲットの間の接続が確立されます。

組み込み型Replacesヘッダーが指定されたREFERを使用する転送者のコールフローは、SIP電話
機およびゲートウェイでのこの機能の既存の実装に基づいています。ピアツーピア環境でのこ

の実装に関する問題は、複数のターゲットへの並行分岐をサポートできないことです。 Replaces
ドラフトのバージョン 04では、特に UASがその UAから開始されなかった Replacesヘッダーを
受け入れないようにするとされています。その場合、受信 UASは 481メッセージを返す必要が
あります。代わりに、既存の実装は要求を受け入れ、earlyダイアログを置き換えます。これに
より、転送者に 487メッセージが返信されます。
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初期在席転送には、転送者のデバイスが組み込み型 Replacesヘッダーが指定された REFERを送
信するまで、そのデバイスでのある程度独立したダイアログ 2つが含まれます。このメッセージ
を受信すると、Cisco Unified CMはコールが関連付けられていることを登録します。Cisco Unified
CMは B2BUAであるので、Replacesヘッダーが指定された REFERは被転送者から転送先への
Replacesが指定された INVITEをトリガーしません。Cisco Unified CMと各電話機間のダイアログ
は独立した状態を維持します。代わりに、Cisco Unified CMは、被転送者と転送先に reINVITE
（および UPDATE）を送信し、被転送者と転送先を接続します。このプロセス中に、転送者は
sipfrag NOTIFYメッセージを受信します。接続が完了すると、Cisco Unified CMと転送者間のダ
イアログの両方に BYEが実行されます。

次に、REFERを受信したときの処理の詳細を示します。

1 転送者と被転送者のコールを分割します。

•メディアを接続解除する reINVITE。

2 転送者と転送先のコールを分割します。

•メディアを切断するために転送者に送信される reINVITE。

3 被転送者と転送先のコールレッグを接続します。

1 メディアを接続する reINVITE。

2 Remote-Party-IDヘッダーによる表示名と番号の更新（UPDATE）。

3 転送者のダイアログをクリアします。

ターゲットが呼び出し中ですが、被転送者はリングバックを受信しません。

ブラインド転送

ブラインド転送では、転送者が元のコールを保留にし、ターゲットにダイヤルします。転送者は

SIP REFERを使用して被転送者をターゲットにリダイレクトします。転送前にターゲットにコー
ルは発信されません。転送者がコールからドロップするタイミングは、転送者の機能の実装に

よって異なりますが、一般的には転送者がリダイレクト操作が承認され、開始されたことを通知

されたときにドロップします。

在席転送および初期在席転送の場合とは異なり、REFERには組み込み型 Replacesは含まれませ
ん。

3 者間コール
多くの SIP電話機はエンドポイントによるローカルミキシングをサポートします。これは、たと
えば Cisco Unified IP Phone 7960/40の既存の SIP実装でサポートされます。したがって、Cisco
Unified CM SIP回線側エンドポイントでは引き続き機能します。電話機でローカルミキシングを
サポートするために、Cisco Unified CMはエンドポイントが複数のアクティブコールを持てるよ
うにする必要があります。CiscoUnified CMでは、SIPエンドポイントに対してこの機能を使用で
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きます。 Cisco Unified CMからは、ローカルミキシングされた 3者間コール（または n者間コー
ル）は個別のアクティブコールのように見えます。 Cisco Unified CMはローカルミキシングを認
識しません。会議リストや最後の参加者の削除など、Cisco Unified CMの会議関連機能は適用さ
れません。

SIP環境で、3者間コールをホストしているエンドポイントはドロップし、残りの 2人が接続され
るよう調整できます。 SIPを使用すると、これは組み込み型Replacesが指定されたREFERを使用
して行われます。このアクションの前に、4つのダイアログがある 2つのコールが存在します。

1 A.1から Bへのコール：

1 A.1から Cisco Unified CMへのダイアログ

2 Cisco Unified CMから Bへのダイアログ

2 A.2から Cへのコール：

1 A.2から Cisco Unified CMへのダイアログ

2 Cisco Unified CMから Cへのダイアログ

電話機Aは、ダイアログA.2を指定する組み込み型Replacesヘッダーが指定された In-dialogREFER
をダイアログ A.1で送信することで、コールからドロップできます。 Cisco Unified CMは、在席
機能を起動し、これによって残りの参加者が接続されます。この機能の動作の詳細については、

在席転送, （33ページ）を参照してください。

コール自動転送

コール転送は、コールが元の着信者によって応答されず、代わりに 1つ以上の後続の転送側に提
供されたときに行われます。 Cisco Unified CMは、3種類の転送をサポートします。

•すべてのコールの転送（無制限のコール転送とも呼ばれます）

•無応答時転送

•話中転送

応答なしのコール転送の場合にだけ、コールは実際に元の着信者に示されます。CiscoUnifiedCM
は、着信者に INVITEを送信する前に、すべてのコールの転送および話中のコール転送を検出す
るので、転送はその着信者をバイパスします。無応答時転送は Cisco Unified CMのタイマーで検
出されるので、Cisco Unified CMは元の着信者へのコールのキャンセルを開始します。

電話機にすべてのコールの転送およびコール転送（通話中）をローカルに実装するために、SIPを
使用する以前のシスコ製電話機またはサードパーティ製 SIP電話機を選択できます。この場合、
INVITEにそれぞれ 302（エンドポイントが返す 302リダイレクト, （36ページ）を参照）および
486（エンドポイントが返す 486通話中, （37ページ）を参照）応答コードを使用する必要があ
ります。

Cisco Unified CMは、更新された 180メッセージの「Remote-Party-ID:」ヘッダーによってコール
が転送されたことを発呼側に通知します。転送の種類は発呼側に通知されません。
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次に、例を示します。

Remote-Party-ID: "Line 1030 Name"
<sip:1030@172.18.203.78>;party=called;id-type=subscriber;privacy=off;screen=yes
CiscoUnifiedCMは、後続の INVITEの「Diversion:」ヘッダーを使用して着信者（または現在の転
送先）に転送を示します。 Cisco Unified CMは、最大 2つの Diversionヘッダーを報告します。 1
つ目は最後の転送者を示し、2つ目は元の着信者を示します。シングルホップの転送の場合、元
の着信者と最後の転送者が同じであるので、単一のDiversionヘッダーだけが使用されます。 3つ
以上のホップの場合、途中の当事者は現在の転送先に通知されません。次に例を示します。

Diversion: "Line 1020 Name"
<sip:1020@172.18.203.99>;reason=no-answer;privacy=off;screen=yes
Diversion: "Line 2020 Name"
<sip:2020@172.18.203.99>;reason=unconditional;privacy=off;screen=yes
Diversion: "Line 3020 Name"
<sip:3020@172.18.203.99>;reason=user-busy;privacy=off;screen=yes
電話機はソフトキーによってすべてのコールの転送をアクティブにすることができます。

メッセージ待機インジケータ

電話機のメッセージ待機インジケータ（MWI）のアクティブ化は、Cisco Unified CMからの
UnsolicitedNotifyによりトリガーされます。NOTIFYのイベントタイプは「message-summary」、
メッセージ本文のコンテンツタイプは「application/simple-message-summary」となり、本文には電
話機にMWIをオンにするよう指示する「Messages-Waiting: yes」、またはオフにするよう指示す
る「Messages-Waiting: no」のいずれかが設定されます。

このMWI NOTIFYは、Cisco Unified CMが電話機のMWIステータスの変更を検出するたびに送
信されます。これは、メッセージが接続されているボイスメッセージングサーバ上のサブスク

ライバに残されていて、そのボイスメッセージングサーバが Cisco Unified CMに通知する場合、
またはすべてのメッセージが消去される場合に実行されることもあります。また、回線の登録時

には常に、現在のMWIの状態を含む NOTIFYが送信されるので、フラッシュメモリを搭載した
電話機には、Cisco Unified CMに認識されている最新のMWIの状態が表示されます。

エンドポイントが返す 302 リダイレクト
すべての SIP電話機が電話機と Cisco Unified CMの間のすべてのコールの転送の状態を同期する
ための拡張されたすべてのコールの転送のアクティブ化動作をサポートしているわけではないの

で、一部の電話機では、コール転送番号を電話機にローカルに設定し、代わりに 302メッセージ
を INVITEに返信できます。

302メッセージには、コールの転送先を示す「Contact:」ヘッダーが含まれている必要があります。
302を送信する電話機には、名前と番号および転送の理由を示す「Diversion:」ヘッダーも必要で
す。

Cisco Unified CMが電話機から 302メッセージを受信すると、最初にリストされている 302の
Diversionヘッダーが指定された 302の Contactヘッダーに示されている次の当事者にコールを提
供します（次の当事者も SIPデバイスとします）。次の当事者も転送すると、302を送信してい
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る電話機が元の着信者であった場合、最初の 302で送信されるDiversionヘッダーは後続の転送先
に渡されます。

エンドポイントが返す 486 通話中
Cisco Unified CMのすべての回線に「ビジートリガー」を設定できます。回線へのアクティブ
コールの数がビジートリガーに達すると、Cisco Unified CMはその電話機に別の INVITEを送信
せずに話中のコール転送を開始して、その電話機にこれ以上コールが提供されないようにします。

ただし、誤設定や、CiscoUnifiedCMが電話機にコールが存在することを認識していない可能性が
あるため（たとえば、INVITEをまだ送信していないダイヤル状態の電話機）、電話機は独自のビ
ジートリガーを管理し、自律的にコールを制御する必要がある場合があります。電話機は INVITE
に 486応答コードを送信して、これを行います。

CiscoUnified CMでは回線に話中のコール転送の動作（たとえば、DNへの転送やボイスメッセー
ジシステムへの転送）が設定されていることがありますが、486メッセージが電話機から受信さ
れると、この動作は実行されません。代わりに、486メッセージは元の着信者に戻されます。

特定のコールセットアップ障害のアナウンス

当事者Aが当事者 Bにコールする場合、コールが完了できず、コール障害の理由に関するアナウ
ンスが当事者Aに再生されることがあります。単純な例は、当事者Aが当事者Bの番号をかけ間
違い、そのかけ間違えられた番号が存在しない場合です。これは空きコードエラーになります。

このシナリオでは、当事者 Aが SCCP電話機を使用している場合、当事者 Aは Annunciatorに接
続され、「おかけになった電話番号にはおつなぎできません。（Your call cannot be completed as dialed.）

ディレクトリを調べてかけ直すか、オペレータに連絡してください。（Please consult your directory and call

again or ask your operator for assistance.） これは録音メッセージです。（This is a recording.）」

のようなアナウンスが再生されます。アナウンスが完了した後も、当事者Aがオフフックの場合、リオー
ダー音が聞こえます。CiscoUnified CM8.0以前は、当事者Aが SIPであった場合、4xx SIPエラー
メッセージの結果すぐに電話機でローカルにリオーダーが聞こえ、アナウンスは聞こえません。

Cisco Unified CM 8.0では、SIP電話機がアナウンスが行われるエラーシナリオ（たとえば、空き
コード）に対応できるようになりました。
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これらのアナウンスのコールフローは標準 SIPを使用します。フローのサンプルを次に示しま
す。このシナリオでは、従来どおりアナウンスが再生され、4xx/5xxエラーコードが送信されま
す。 SIP 183には SDPが含まれます。

図 1：Annunciator 挿入コールセットアップシナリオ

コールセットアップ時にアナウンスが発生する可能性のあるエラーシナリオには、MLPPに起因
する特定のコールセットアップ障害および空きコードがあります。

INFO パッケージ
INVITEダイアログの期間中、INFOパッケージでは SIP UAがサブスクリプションを管理および
相関させずにネゴシエートされた内容を交換できます。 INFOパッケージのネゴシエーションは
最初のコールセットアップ時に行われ、INVITEダイアログの期間中記憶されます。これは、エ
ンドポイントが転送や会議などの一部の機能対話を実行する回数に依存しません。

Unified Communication Managerは、会議パッケージをサポートします。ネゴシエーションは次の
ドラフトに規定されているルールに従って動作します。

draft-ietf-sip-info-events-01.txt。

INFO 会議パッケージのネゴシエーション
Unified Communication Managerは B2BUAです。したがって、コールの確立時に各エンドポイン
トには Unified Communication Managerとの独自の INVITEダイアログがあります。機能呼び出し
のため、UnifiedCommunicationManagerは元の INVITEダイアログを保持しながらメディアを移動
できます。たとえば、Aが Bを Cに転送すると、Bと Cは互いにメディアをリダイレクトし、接
続先情報を更新するために、reINVITEおよび UPDATEだけを取得します。転送前に Bと Unified
CommunicationManagerの間およびCとUnified CommunicationManagerの間に確立された元のダイ
アログはそのまま残ります。
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会議 INFOパッケージのネゴシエーションは最初のコールセットアップ時に行われ、INVITEダイ
アログの期間中記憶されます。これは、エンドポイントが転送や会議などの一部の機能対話を実

行する回数に依存しません。実際の会議パッケージ XMLは次の RFCから借用されます。

RFC-4575、『A Session Initiation Protocol (SIP) Event Package for Conference State』

RFCは SUBSCRIBE/NOTIFYフレームワークのコンテキストでパッケージを定義します。同じ
XMLスキーマは INFOイベントパッケージフレームワークで使用できます。

Unified Communication Managerのコンテキスト内のネゴシエーションは次の方法で動作します。

Aが Bをコールする場合、Unified Communication Managerが B2BUAであるので、これは 2つの
異なるダイアログになります。この例では、AはAとUnified Communication Managerの間のダイ
アログの開始者になります。一方、UnifiedCommunicationManagerはUnifiedCommunicationManager
とBの間のダイアログの開始者になります。ネゴシエーションは、ダイアログの開始者およびデー
タの送信者と受信者に基づいて動作します。例では、Aと Bは会議参加者リストの更新の受信者
であり、Unified CommunicationManagerは送信者です。図 2：会議 INFOパッケージのネゴシエー
ション, （40ページ）に、INFO会議パッケージの使用をネゴシエートするためのこの例での
Send-Infoヘッダーと Recv-Infoヘッダーの使用方法を示します。エンドポイントにヘッダー
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「Recv-Info: conference」が含まれていない場合、コールが後で会議に接続されると Unified
Communication Managerは会議パッケージを使用した INFOメッセージを送信しません。

図 2：会議 INFO パッケージのネゴシエーション

INFO会議パッケージの使用をネゴシエートすると、エンドポイントはダイアログの期間中にいつ
でも会議 INFOを受信する準備ができている必要があります。ダイアログの期間中、エンドポイ
ントは会議を出入りする場合があります。会議の終了は、エンドポイントがこれ以上会議のアッ
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プデートを受信しないことを保証しません。コールは 3者間から 2者間に移行して 3者間に戻す
ことができます。図 3：3者間会議の作成, （41ページ）に、3者間会議の作成を示します。

図 3：3 者間会議の作成

G.Clear コール
Cisco Unified CMは、音声およびビデオコールをサポートします。また、G.Clearのコーデックを
使用して 2つの登録済み SIPエンドポイント間のメディアセッションを確立します。 G.Clearの
メディアセッションは、2台のデバイス間の 64kbps透過データチャネルを確立するために RTP
を使用します。これにより、ISDN端末で生成されるデータストリームを IPネットワーク経由で
透過的に伝送できます。詳細については、RFC 4040を参照してください。

Cisco Unified CMは次をサポートします。

1 SIPシグナリングおよびコーデックネゴシエーションの G.Clearコーデック（RFC 4040）の処
理。

2 MTPを必要とせず、G.Clearコール用に Cisco Unified CMからの発信 INVITEに SDPを含める
こと。
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G.Clear コールの SDP の例
G.Clearコールを開始できる SIPエンドポイントは、INVITE SDPのm=audio行にG.Clearコーデッ
クを使用してインジケータを送信します。

サードパーティ製 SIPデバイスだけが Cisco Unified Comunication Managerとの G.Clearコール
を開始できます。

（注）

G.Clearコーデックを持つ SDPの例

v=0
o=XYZ 317625 317625 IN IP4 172.18.199.61
s=XYZ
c=IN IP4 172.18.199.61
t=0 0
m=audio 30002 RTP/AVP 125
a=rtpmap:125 CLEARMODE/8000
a=ptime:20
Cisco Unified CMは、CLEARMODEに加えて他の rtpmap属性もサポートします。着信 SDPの
G.ClearコーデックとしてX-CCD、CCD、およびG.nX64 rtpmap属性を識別できます。CiscoUnified
CMは、CLEARMODE、X-CCD、CCDおよび発信 SDPの rtpmap属性の G.nX64のいずれかの値
の送信をサポートします。これは Cisco Unified CMの設定に基づいています。たとえば、Cisco
Unified CMは、発信 SDPLのG.Clearコーデックのこの属性行を送信するように設定する必要があ
ります。

a=rtpmap:125 X-CCD/8000

G.Clear コールのアーリーオファーサポート
Cisco Unified CMは、INVITE request-uri内の着信者番号に基づいてコールを別の SIPエンドポイ
ントに、または SIPトランク上でルーティングします。 Cisco Unified CMは、G.Clearコール用の
発信 INVITEにオファー SDPを含めます。これは設定可能です。発信 INVITEに含まれる SDP
は、着信 SIPコールレッグから受信します。したがって、Cisco Unified CMは、MTPを必要とせ
ずに G.Clearコールだけの発信 INVITEのオファー SDPの送信をサポートします。 Cisco Unified
CMの音声コールには、音声コールのSDPを含めるために引き続き [MTPが必要（MTPRequired）]
チェックボックスをイネーブルにする必要があります。

BFCP
Cisco Unified CMのリリース 8.6(1)は、SIP回線とプレゼンテーション共有セッションを含むコー
ルに参加しているSIPトランクデバイスの間のBinary Floor Control Protocol（BFCP）のネゴシエー
ションのサポートが追加されています。プレゼンテーションの共有とは、メインビデオストリー

ムに加えてPowerPointスライド表示などの2つ目のビデオストリームを送信する機能です。BFCP
はこの機能をイネーブルにします。
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サンプル使用例のシナリオは、Cisco EX90電話機によるビデオコールの 2人のユーザで構成され
ます。各ユーザには、HDMIまたはDVI経由でそれぞれの EX90に接続されたラップトップコン
ピュータのビデオ出力があります。コール中に、彼のEX90のユーザAがEX90「current」ボタン
ユーザB.User押して、彼のラップトップのビデオを共有することができます。EX90とCiscoUnified
CMは、SIPおよび BFCPプロトコルを使用して、ユーザ Bがユーザ Aのラップトップのビデオ
とともにユーザ Aのメインビデオを見られるようにします。

BFCPは SDP専用の機能で、シグナリング関連変更を伴いません。

BFCPは、すべての Cisco TelePresenceエンドポイントに対してデフォルトでイネーブルにされま
す。

リリース 9.0(1)の時点で、BFCPをサポートする他のシスコエンドポイントは、BFCP機能を SIP
REGISTERメッセージで以下のように Cisco Unified Communications Managerにアドバタイズする
ことにより、Cisco Unified Communications Managerでこの機能をイネーブルにできます。
<optionsind>
<bfcp></bfcp>
</optionsind>

CiscoUnifiedCommunicationsManagerに登録するサードパーティのエンドポイントは、CiscoUnified
CMAdministrationの [電話の設定（PhoneConfiguration）]ウィンドウでこの機能をイネーブルにす
ることができます。

リソースプライオリティを使用した Multilevel Precedence and Preemption
Cisco Unified CMでは、設定されたデバイスタイプに応じて、シスコおよびサードパーティの両
方のエンドポイントのMultilevel Precedence and Preemption（MLPP）をサポートします。ただし、
Cisco Unified CMがMLPPをサポートするのは、特定のモデルに限られます。 Resource-Priority
ヘッダーは、Cisco Unified CMとエンドポイント間の優先順位情報を伝達します。リソースプラ
イオリティのCiscoUnified CMの実装はDISAUnified Capabilities Requirementsに準拠し、特にネー
ムスペースの処理に関しては、RFC 4412標準の規定を上回っています。 RFC 4412ではネームス
ペース内のダッシュの存在に特別な意味はありませんが、UCRではネームスペースをネットワー
クドメインと優先ドメインにトークン化するためにダッシュを予約しています。CiscoUnifiedCM
では、ネームスペースにダッシュを使用することができ、ダッシュが単にネームスペースの一部

であるか、または Cisco Unified CM上のネットワークドメインの一部として設定されているかど
うかに基づいたトークンデリミタであるかを特定します。

MLPPプリエンプション機能は、CiscoUnified CMではなく、エンドポイントによって処理されま
す。エンドポイントへの優先コールを示すためにMLPPが有効な場合、Cisco Unified CMでは通
常のビジートリガーを上書きします。

設定可能な NonPreemptable 回数

設定可能な NonPreemptable回数は、SIPエンドポイントのプリエンプション動作に影響します。
この機能がサービスパラメータレベルでイネーブルにされている場合、SIPエンドポイントの電
話機で複数のコールを受信すると、電話機には NonPreemptable回数の機能が実装されていないた
め、Cisco Unified Communications Managerは以降の着信コールを SIP電話機に提示しません。そ
のため、電話機でNonPreemptable回数のプリエンプションが行われないようにするために、Cisco
Unified CommunicationsManagerはビジートリガーの値を超える電話機への着信コールを拒否しま
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す。たとえば、ビジートリガーが 2の場合、CiscoUnifiedCommunicationsManagerは 3番目のコー
ルを拒否します。

SIP コールの発信 ID および着信 CLI
SIPコールの発信 IDおよび着信CLI機能を使用すると、SIPインターフェイスでの IDの選択、プ
レゼンテーション、および制約事項を拡張できます。これらの機能は、対応する SIP電話機を制
御するために、SIPトランクおよび SIPプロファイルでのプレゼンテーション（IDヘッダーおよ
び Fromヘッダー）に使用できる追加の設定フィールドによって提供されます。

IDには、ネットワークが提供する ID（信頼できる ID）とユーザが提供する ID（信頼できない
ID）の 2つのセットがあります。 SIPコールでは、P-Asserted-Identity（PAI）、P-Preferred-Identity
（PPI）、および Remote-Party-ID（RPID）が含まれた IDヘッダーはネットワークで認証された
IDを伝送する必要がありますが、Fromヘッダーはユーザ/発信者指定の IDを伝送します。

以前のCiscoUnified CMで提供しているのは、発信コールの単一の IDセットのみです。したがっ
て、IDヘッダーと Fromヘッダー内の IDはまったく同じであり、ネットワーク指定 IDとユーザ
指定 IDに違いはありません。一般に、管理者は、電話番号（DN）と表示名によって各ユーザデ
バイスを設定します。この DNからの発信コールでは、IDヘッダーと Fromヘッダーの両方で電
話番号と表示名が伝送されます。

管理者は、SIPトランク上に別の IDを設定することもできます。スイッチボードとも呼ばれるこ
の IDを使用して、個々の発信者 IDを隠すことができます。アウトバウンドコールの [SIPトラ
ンク（SIP Trunk）]の [発信者情報（Caller Information）]セクションでこれを設定できます。設定
には、[発信者 ID DN（Caller ID DN）]と [発信者名（Caller Name）]の 2つのフィールドがありま
す。たとえば、SIPトランクから発信されたすべてのコールは、[発信者名（Caller Name）]が
「Cisco Systems」で [発信者 ID DN（Caller ID DN）]が「(800) 555-1234」の同じ IDを伝送しま
す。ただし、このような設定を有効にすると、発信者の元の電話番号および表示名が上書きされ

ます。

ただし、この新機能により、Cisco Unified CMでは、管理者がスイッチボード IDと元の発信者 ID
の両方の IDセットをイネーブルにできる設定を提供します。スイッチボード IDはFromヘッダー
で伝送され、元の発信者 IDは IDヘッダーで伝送されます。各 SIPトランクまたは SIPデバイス
に対してこの設定をイネーブルにできます。

着信コールに対して、Cisco Unified CMでは、IDヘッダーで伝送されるネットワーク指定 ID、ま
たは Fromヘッダーで伝送されるユーザ指定 IDを受け入れるための設定を提供します。 Cisco
Unified CMは、コールごとに 1つの IDセットのみを維持します。

URI ダイヤル
URIダイヤル機能により、Cisco Unified CMは、bob@cisco.comなど、英数字のURIをルーティン
グすることが可能になり、URIおよびDNの両方をサポートするエンドポイントの IDヘッダーで
URIおよび DNを配信できるようになります。

次の使用例では、URIクラスタ内コールを示し、両方を混合させた配信が有効で、電話機が対応
可能であると想定します。
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1 電話機Aが bob@cisco.comにダイヤルします。UCMは発呼側と着信側（1000/bob@cisco.com、
2000/alice@cisco.com）の混合した情報を検出します

2 UCMは電話機 Bに INVITEを転送します。混合した ID情報に対応するように電話機 Bが設
定されているため、RPIDには混合した情報が含まれます。

3 電話機は呼び出しを転送し、電話機からの RPIDを無視します。 UCMは 1000/bob@cisco.com
と再度混合させます

4 UCMは電話機Aに 180 Ringingを転送します。混合した ID情報に対応するように電話機Aが
設定されているため、RPIDには混合した情報が含まれます。
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電話番号の非通知コールの拒否

電話番号の非通知コールの拒否機能により、管理者が特定の電話番号の非通知コールをブロック

できます。この機能は、非通知コールの、特定の電話番号への到達を許可するか、拒否するかに

ついて、管理者がきめ細かく制御できるようになります。

発信者の DNがない場合、または発信者の DNがプライベートで、着信者に表示されない場合、
それは非通知の発信者からのコールです。

SIP内の非通知コールは RFC 5079に記載された基準に基づいて識別されます。 RFC 5079に基づ
き、次のような着信の初期 INVITEである場合、コールは非通知であると識別されます。

• display-name「Anonymous」を含む Fromヘッダーまたは PAI/PPIヘッダー

• Fromヘッダーホスト部分 = anonymous.invalid

•プライバシー：IDまたはプライバシー：ユーザまたはプライバシー：ヘッダー（PAI/PPIに
関連付けられた）

• Remote-Party-IDヘッダーに display-name「Anonymous」が含まれている

• Remote-Party-IDヘッダーに privacy=uri/name/fullが含まれている

着信非通知コールが電話機またはトランクなどの SIPデバイスから到着すると、Cisco Unified CM
は、SIP応答 433AnonymityDisallowedでコールを拒否します。 433応答は、Q.850理由値 21（コー
ル拒否）を含む Reasonヘッダーも伝送します。

次に、非通知の発信者に送信される SIP 433応答の例を示します。

SIP/2.0 433 Anonymity Disallowed
Via: SIP/2.0/TLS 172.18.199.91:50486;branch=z9hG4bK3584db90
From: "Connected6005" <sip:6005@10.81.54.224>;tag=f0257279babd003850ae8c99-11653498
To: <sip:*@10.81.54.224>;tag=32638~078d0a52-bf48-420d-b77b-7737bebdf89b-18845479
Date: Mon, 11 Jun 2012 16:39:40 GMT
Call-ID: f0257279-babd0004-0c6a0894-727311e0@172.18.199.91
CSeq: 101 INVITE
Allow-Events: presence
Reason: Q.850; cause=21
Content-Length: 0
他のプロトコルでは、コールレッグで Q.850理由 = 21（コール拒否）により拒否されます。

宣言型属性の SDP 透明性
開発者はこの機能を使用して、本来入力コールレッグから出力コールレッグに渡すことができな

い宣言型SDP属性を指定できます。管理者は、出力レッグには認識されないすべての属性を設定
するオプションも使用できます。認識されないすべての属性を透過的に渡すように設定されてい

ない Cisco Unified Communications Managerで、管理者が出力レッグに送信する属性として明示的
に指定していない属性を受信した場合、Cisco Unified Communications Managerは、以前の Cisco
Unified Communications Managerリリースと同じように、発信 SDPからその属性を破棄します。
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出力レッグに渡す属性を識別するために、比較では大文字と小文字が区別されるだけでなく、ホ

ワイトスペースも考慮されます。

管理者は出力レッグに送信する属性を識別するために、複数の方法を使用できます。認識されな

いすべての属性を渡すだけでなく、特定の名前を持つすべてのプロパティ属性、特定の名前を持

つすべての値属性、または特定の名前と特定の値を持つすべての値属性を指定することもできま

す。設定は SIPプロファイルレベルで行ないます。これには、透過的に渡す必要がある属性を指
定する SDP透過性プロファイルを関連付けるか、「Pass all unknown SDP attributes」という名前の
事前設定済み SDP透過性プロファイルを選択して、出力レッグに渡す必要のある認識されないす
べての宣言型属性を指定します。 SIPプロファイルでのこの機能に対する設定は、その SIPプロ
ファイルを使用するすべての登録済み SIPエンドポイントおよび SIPトランクに適用されます。
変更を有効にするためには、この SIPプロファイルを使用するすべてのデバイスをリセットする
必要があることに注意してください。

ただし、機能が有効になる状況については、いくつかの例外があります。この機能は、次の状況

では適用されません。

•出力レッグで次のいずれかの状況が当てはまる場合：

◦パススルーをサポートしていない1つ以上のメディアターミネーションポイント（MTP）
が割り当てられている場合。

◦パススルーをサポートしていない 1つ以上の信頼されたリレーポイント（TRP）が割り
当てられている場合。

◦ RSVP機能が使用されている場合。

◦トランスコーダが使用されている場合。

•「メディアターミネーションポイントが必須（Media Termination Point Required）」が選択さ
れている場合。

•入力コールレッグでは遅延オファーが使用されている一方、出力コールレッグでは早期オ
ファーが使用されている場合。

•メディア回線が拒否されている場合（ポートが 0に設定されている場合）。この場合、メ
ディア回線に特定の属性が表示される可能性があります。拒否されたメディア回線の属性は

無視されるため、拒否されたメディア回線の属性を送信するために、ソリューションでこの

機能を利用しないでください。利用しないことを強くお薦めします。

•いずれかのコールレッグが、SIP以外のプロトコルを使用している場合。

この機能では、RFC4566で規定されている文法に従った属性を渡すことができます。この文法か
ら逸脱する属性は、正しく渡されるとは限りません。ただし、その場合でも属性を渡せるように

最大限の取り組みが行われています。
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User-Agent および Server ヘッダーでの Cisco Unified Communications
Manager バージョン

この機能によって、「ユーザエージェントおよびサーバヘッダーのバージョン（Version in User
Agent and Server Header）」と呼ばれる SIPプロファイルの共通セクションに新しいフィールドが
追加されます。設定可能な値は 5つあります。そのそれぞれが、SIP要求でこれらのヘッダーの
値として使用されるインストール済みビルドバージョンの部分を指定します。

これまでは、Cisco Unified Communications Managerは常に、発信 SIP要求での User-Agent値とし
て、メジャーおよびマイナーを表す値（たとえば、「Cisco-CUCM9.0」）を使用していました。
また、Serverヘッダーは、User-Agentおよび Serverヘッダーのパススルー機能の一部として送信
される場合を除き、SIP応答では送信されませんでした。

パススルー機能が使用されていない場合（たとえば、SIPプロファイルパラメータ「ユーザエー
ジェントおよびサーバヘッダーの情報（User-Agent andServer header information）」の値が「Unified
CMのバージョン情報をユーザエージェントヘッダーとして送信（Send Unified CM Version
Information as User-Agent Header）」に設定されている場合）、この機能は「ユーザエージェント
およびサーバヘッダーの情報（User-Agent andServer headers）」に、次の表に指定されている値を
設定します。この表では、ビルドバージョンが「10.0.1.98000-19」であることを前提としていま
す。

「ユーザエージェントおよびサーバヘッダー

のバージョン（Version in User Agent and Server
Header）」の文字列値の例

SIP プロファイルパラメータ「ユーザエージェ
ントおよびサーバヘッダーのバージョン

（Version in User Agent and Server Header）」に
指定される値

Cisco-CUCM10.0メジャーおよびマイナー（Major and Minor）

Cisco-CUCM10メジャー（MAJOR）

Cisco-CUCM10.0.1メジャー、マイナーおよびリビジョン（Major,
Minor And Revision）

Cisco-CUCM10.0.1.98000-19フルビルド（Full Build）

ヘッダーは省略されます。なし

値「メジャーおよびマイナー（Major and Minor）」は、現在の動作と一致します。これがデフォ
ルト値です。

CTI ビデオ
登録が成功した後、SIPエンドポイントのビデオ機能を CTIアプリケーションにアドバタイズで
きます。エンドポイントのビデオ機能が既知である場合、CTIアプリケーションは、コールをルー
ティングする際に、発信側および着信側エンドポイントのビデオ機能を考慮に入れることができ
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ます。 Cisco Unified Communications Managerはまた、コールセッション中に CTIアプリケーショ
ンにビデオストリームのセットアップおよびティアダウンも通知します。

この機能をサポートするには、SIPビデオエンドポイントが SIP REGISTERメッセージでビデオ
機能を示す追加の機能タグをレポートする必要があります。CiscoUnifiedCommunicationsManager
および CTIアプリケーションでビデオ機能をアクティブに維持するためには、エンドポイントが
登録の更新時にもこれらの機能タグを含める必要があります。後続の登録でこれらのタグが欠如

している場合、それは、ビデオ機能が使用できなくなったことを示唆します。

次の表に、エンドポイントが SIPREGISTERメッセージのContactヘッダーで送信しなければなら
ないフィールドを記載します。

コメントSIP REGISTER の Contact ヘッ
ダーのパラメータ名

機能（Capability）

RFC 3840で規定されていま
す。

「video」パラメータが Contact
ヘッダーに存在する場合、それ

は、デバイスがビデオに対応す

ることを意味します。

このパラメータがない場合、そ

れは、デバイスでビデオがイ

ネーブルにされていないか、デ

バイスがビデオ対応でないこと

を意味します。

ビデオビデオ対応

このパラメータが存在しない場

合、Cisco Unified
CommunicationsManagerは不明
として報告します。

x-cisco-multiple-screen=<n>（<n>
は画面の数）

画面の数

このタグが存在する場合、それ

は、Telepresence Interoperability
Protocol（TIP）がサポートされ
ていることを意味します。

このタグが欠如している場合、

それは、デバイスが TIPをサ
ポートしていないことを意味し

ます。

x-cisco-tipテレプレゼンスの相互運用性

SIP REGISTERの Contactヘッダーの例
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デバイスはビデオに対応しています。 TIPはサ
ポートされていません。画面の数は、不明とし

て報告されます。

Contact: <sip:1234@10.1.1.1>;…;video

デバイスはビデオとTIPに対応しています。デ
バイスは 3つの画面をサポートします。

Contact:
<sip:1234@10.1.1.1>;…;video;x-cisco-multiple-screen=3;x-cisco-tip

システムは、ビデオエンドポイントでのオファー/応答に関連する SDP交換もモニタします。ビ
デオストリームが確立されると、Cisco Unified Communications Managerは CTIアプリケーション
に、IPアドレス、ポート、コーデック、コンテンツタイプ（メイン/プレゼンテーション）および
ビデオストリームの最大ビットレートなどのストリームに関する情報を通知します。同様に、

ビデオストリームが切断されると、Cisco Unified Communications Managerはそのことを CTIアプ
リケーションに通知します。これにより、CTIアプリケーションは特定のコールに対してアクティ
ブなビデオストリームをモニタできます。

iX チャネルサポート
iXチャネルは、複数のアプリケーションレイヤプロトコルを多重化できる、単一の信頼性の高
いセキュアなチャネルです。 iXチャネルには、UDP転送が使用されます。信頼性の高いチャネ
ルを提供するために、iXはUDT over UDPを使用します。 iXチャネルをネゴシエートしてセット
アップするには、Session Description Protocol（SDP）およびオファー/応答モデルを使用します。
iXチャネルはSDPを拡張して、多重化するプロトコルをマッピングする新しい属性をサポートし
ます。

iXサポートは、SIPデバイスに厳密に適用されます。 SIPトランクインターフェイスと SIP回線
インターフェイスは両方とも完全にサポートされます。

SDPのサンプル iXアプリケーション mline
m=application 12345 UDP/UDT/IX *
b=as:64
a=ixmap:1 XCCP
a=ixmap:2 MSCP
a=connection:new
a=setup:actpass

iXは現在のところ、公開標準でもドラフトでもありません。これは、現在シスコデバイスでサ
ポートされています。 iXをネゴシエートして機能させるためには、コールの両側が iXをサポー
トしている必要があります。 Cisco Unified Communications Managerは、iXプロトコルを終了しま
せん。

iXを機能させるには、コールのすべての SIPインターフェイスで iXをイネーブルにするか、iX
をサポートする必要があります。 iX対応のシスコエンドポイントは、登録中に REGISTERメッ
セージで新しい optionsIndタグ <ix>を使用して、iXに対応できることを示します。 UCMも iX
に対応する場合、200OK応答メッセージ内の optionsIndに <ix>タグを追加します。

iXをネゴシエートできない場合（例えば、一方の側が iXをサポートしていない場合）、iXアプ
リケーションは拒否され、ポート番号が 0に設定されます。
m=application 0 UDP/UDT/IX * < ---- Inactive channel
a=setup:actpass
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a=ixmap:0 ping
a=ixmap:2 xccp
a=ixmap:3 rmultisitectrl

isFocus サポート
ローカルミキシングに対応するすべての回線デバイスは、会議中に参加者のいずれかがコールを

保留にした場合にMOHが抑止されるように、新しい実装を利用してContactヘッダーで「isfocus」
パラメータを送信する必要があります。

設定可能な NonPreemptable 回数
リリース 10.0には、SIPエンドポイントのプリエンプション動作に影響する新機能として、設定
可能 NonPreemptable回数が導入されています。この機能がサービスパラメータレベルでイネー
ブルにされている場合、SIPエンドポイントの電話機で複数のコールを受信すると、電話機には
NonPreemptable回数の機能が実装されていないため、Unified Communications Managerは以降の着
信コールを SIP電話機に提示しません。電話機でNonPreemptable回数のプリエンプションが行わ
れないようにするために、Unified CommunicationsManagerはビジートリガーの値を超える電話機
への着信コールを拒否します。たとえば、ビジートリガーが 2の場合、Unified Communications
Managerは 3番目のコールを拒否します。

SIP BPA/488 エラー処理
この機能の目的は、次のシナリオで488エラーメッセージにWarningヘッダー「370帯域幅不足」
を含めることです。

• UnifiedCommunicationsManagerが、IPネットワークを介してサービス対象のエンドポイント
に対するインバウンド優先コール要求（たとえば、優先度レベルが PRIORITY以上）を受信
したが、Unified Communications Managerに（コールカウントしきい値の制限により）その
コール要求を処理するための帯域関連のリソースが不足していて、優先度の低い既存のコー

ル（および/またはコール要求）が十分にないせいで、それらのコールを削除しても保留中の
コール要求をサポートするために必要なリソースを提供できない場合、UnifiedCommunications
Managerは、488（Not Acceptable Here）応答コードで応答し、警告コード 370（Insufficient
Bandwidth）が指定されたWarningヘッダーを含め、BPAブロック優先アナウンスを再生す
るか、IP EIのコールによってユーザに表示する必要があります。

•発信コールの場合、Unified Communications Managerがサービス対象の IPエンドポイントに
対するアウトバウンド優先コール要求を受信して、そのアウトバウンド優先コール要求をサ

ポートするためのリソースが十分にない場合（たとえば、帯域幅が制限されているなど）、

Unified CommunicationsManagerは、新しい優先コール要求の優先レベルを既存のコールおよ
び/またはコール要求の優先レベルと比較して、プリエンプトすることで新しい優先コール要
求に対応できる十分な数の優先度の低いリソースが存在するかどうかを判別する必要があり

ます。この比較は、Resource-Priorityヘッダーフィールドのネームスペースに含まれる
precedence-domainサブフィールドに同じ値が設定されているコールおよびコール要求に対し
てのみ行うことができます。
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サンプルメッセージ

SIP/2.0 488 Not Acceptable Media
Via: SIP/2.0/TCP 10.77.46.84:5064;branch=z9hG4bKd47639f069
From: <sip:7654@10.77.46.84>;tag=1657~c86d348c-200d-4847-ba87-837e294a0ef2-23831059
To: <sip:4444@10.77.46.93>;tag=1014~785d648c-40a2-4556-b74c-cd3d2402bb56-23829943
Date: Tue, 09 Jul 2013 16:50:09 GMT
Call-ID: 9c10fc00-1dc13f41-60-542e4d0a@10.77.46.84
CSeq: 101 INVITE
Allow-Events: presence
Server: Cisco-CUCM10.0
Warning: 370 10.77.46.93 "Insufficient Bandwidth"
Remote-Party-ID: <sip:4444@10.77.46.93;user=phone>;party=x-cisco-original-called;privacy=off
Content-Length: 0

非 SRTP コールのブロック
すべてのSIPエンドポイント（回線とトランクの両方）では、サービスパラメータ「非暗号化コー
ルをブロック（Block Unencrypted Calls）」が trueに設定されている場合、非セキュアなコールを
確立できないようにする必要があります。したがって、すべての発信元/終端SIP回線デバイスで
は、上記のサービスパラメータが trueに設定されていて、そのデバイスが非セキュアである場
合、コールはブロックされ、それ以上続行できません。

応答内の複数コーデック

コールがUnifiedCommunicationsManager経由でルーティングされるときに、UnifiedCommunications
Managerは、CACポリシーと、Unified Communications Managerに設定されたコーデック優先順位
に基づいて、コールに単一のオーディオおよびビデオコーデックを選択します。したがって、エ

ンドポイントは、Unified Communications Managerによって指定されたコーデックだけを使用して
通信することができます。このロジックは、オーディオおよびビデオコーデックに適用されま

す。

ただし、メディアチャネル内で複数のコーデックの受信をサポートできるエンドポイントもあり

ます。サイマルキャストは、確立されたチャネル内で複数のエンコード済みデータを送信可能な

アプリケーションの 1つです。このような使用法をサポートするために、Unified Communications
Manager 10.0リリースでは、応答内の複数コーデック SDPが導入されています。この SDPでは、
両方の当事者が SIP応答メッセージに含まれる複数のコーデックを処理できる場合、Unified
Communications Managerがネゴシエーション中に単一のコーデックに絞り込まないようにする機
能がサポートされます。エンドポイントによって提示されたコーデックがリージョン間帯域幅ポ

リシーを超過していなければ、UnifiedCommunicationsManagerはコーデックを絞り込む代わりに、
SIP応答メッセージでコーデックの共通セットを送信します。この機能が適用されるのは、応答
内の複数コーデックをサポートすることを明示し、コールに同種の SIPプロトコルを使用するエ
ンドポイントのみです。コールのその他のシナリオでは、Unified CommunicationsManagerが現在
行っている単一コーデックのネゴシエーションが行われます。

Unified Communications Managerで複数のコーデックをネゴシエートできる場合、エンドポイント
はどのコーデックを送信するかを決定することが可能であり、提供されている任意のコーデック

を受信できるよう準備します。エンドポイントは、アプリケーションに応じて複数のメディア

コーデックを送信することを選択できます。UnifiedCommunicationsManagerは、コールデバイス
によってどのコーデックを RTPチャネル内で送信されたかを認識しません。
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CUCMは、次のいくつかの方法によって、応答内の複数コーデックをサポートする SIPエンドポ
イントを認識します。

• SIPコンタクトヘッダー URI：エンドポイントは SIPメッセージの Contactヘッダー行に
「+multiple-codecs-in-ans」を指定して、複数コーデックのネゴシエーションをサポートする
ことを示すことができます。UnifiedCommunicationsManagerがこのタグを認識するのは着信
SIP「オファー」メッセージでのみです。「応答」メッセージでは認識しないことに注意して
ください。
Contact:<sip:84626@172.27.31.84:5060;transport=tcp>;video;audio;+multiple-codecs-in-ans>

• SIP応答信号に指定された複数のコーデック：Unified Communications Managerが SIPエンド
ポイントにSDPを提供し、エンドポイントが応答信号で複数コーデックに応答すると、Unified
Communications Managerは、そのエンドポイントが応答内の複数コーデックをネゴシエート
できると見なします。これは、エンドポイントが上記で説明したいずれかの手段で複数コー

デックのネゴシエーションをサポートすることを示唆しているかどうかに関わらず、SIPト
ランクおよびSIP回線デバイスの両方に適用されます。この操作は、メディアレイヤで行わ
れます。

機密アクセスレベル

機密アクセスレベル（CAL）は、国防省向け機能です。機密アクセスレベルは、完了可能なコー
ルを制御し、常にコールに関する追加情報を電話機に表示します。

SIP電話機 9971、9951および 8961は、機密アクセスレベル機能をサポートします。

CALが有効なシステムでは、あらゆるデバイス、回線、トランクに CAL値が設定されます。こ
の値は、0～ 99の範囲の数値です。

機密アクセスレベルには、次の 2つのモードがあります。

•固定モード：

◦コールの完了より CALレベルを強調します。

◦計算は、各ホップで行われます。着信 CALが発信 CALに対して解決されます。

◦解決された CALは、固定モードになっている通話者（一方の通話者または両方の通話
者の場合があります）と一致する必要があります。

•可変モード：

◦ CALレベルよりコールの完了を強調します。

◦計算は、各ホップで行われます。着信 CALが発信 CALに対して解決されます。

◦コールが音声ネットワークを移動するにつれ、数値が変更される可能性があります。値
に解決される限り、コールは次のホップに進むことが許可されます。

機密アクセスレベル機能をイネーブルまたはディセーブルにするエンタープライズパラメータ

は、「機密アクセスレベル（CAL）の適用（ConfidentialAccess Level (CAL)Enforcement）」です。
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機密アクセスレベル SIPヘッダーは、AS-SIP対応のコールエージェント間で CALをネゴシエー
トするために使用される新しい SIPヘッダーです。

構文：

Confidential-Access-Level = “Confidential-Access-Level”
HCOLON local-access-level SEMI reflected-access-level [SEMI access-display]
local-access-level = (access-level SEMI access-mode)
reflected-access-level = (“ref” EQUAL access-level SEMI reflected-mode)
access-level = (1*2DIGIT ; 0 to 99)
access-mode = (“mode” EQUAL mode-param)
reflected-mode = (“rmode” EQUAL mode-param)
mode-param = (fixed / variable)
access-display = (1*16display-text)
display-text = (ALPHA/SP/”/”/”-”)

エンタープライズパラメータは、CALヘッダー内に存在する表示テキストを表示します。エン
タープライズパラメータがメッセージの CALヘッダーを生成することはありません。

初期 INVITEに含まれる CAL：

Confidential-Access-Level: 4;mode=variable;ref=0;rmode=fixed;PENDING

INVITEに対する 200 OKに含まれる CAL：

Confidential-Access-Level: 4;mode=variable;ref=4,rmode=variable;EXTERNAL

418との互換性がない CALメッセージ：

通話者間のシグナリングパスでAS-SIPシグナリングアプライアンス（LSCまたは SS）が受信し
た初期 INVITEに、AS-SIPシグナリングアプライアンスがローカルに設定されたドメインルー
ティング用のネクストホップの値（「CALヘッダーの処理（CAL Header Processing）」）に対し
て正常に解決できない CALヘッダーが設定されている場合、AS-SIPシグナリングアプライアン
スは 418 Incompatible CALで応答します。

CALにより、INVITEメッセージに追加のヘッダーが含まれることになりますが、一部の SIPエ
ンティティは、これらの追加ヘッダーをサポートしません。そのため、SIPプロファイルを使用
するCALヘッダーを含めるかどうかを制御するパラメータがあります。この SIPプロファイルの
パラメータ「機密アクセスレベルヘッダー（Confidential Access Level Headers）」は、「無効
（Disabled）」、「優先（Preferred）」、および「必須（Required）」の 3つの値のうちのいずれ
かを取ります。

これらのオプションには、次の効果があります。

•無効（Disabled）：CALヘッダーは送信されません。

•優先（Preferred）：CALヘッダーを INVITEメッセージに組み込み、Supportedヘッダーに
「confidential-access-level」タグを含めます。

•必須（Required）：CALヘッダーを INVITEメッセージに組み込み、Supportedヘッダーと
Proxy-Requireヘッダーに「confidential-access-level」タグを含めます。

CALヘッダーは INVITEメッセージ、180呼び出し中メッセージ、200 OKおよび UPDATEメッ
セージに設定されます。

   Cisco Unified Communications Manager SIP 回線メッセージングガイド（標準）、リリース 11.0(1)
54

SIP 標準回線インターフェイス
機密アクセスレベル



SRTP および TLS の AES 256 GCM サポート
リリース 10.5(2)では、SRTPと TLSの両方に、AES 256 Galois/Counter Mode暗号化暗号スイート
のサポートが追加されています。

AES 256 SRTP の GCM サポート

Cisco Unified CommunicationsManagerは現在、次の SRTP暗号化暗号スイートをサポートしていま
す。

• AEAD_AES_256_GCM（32バイトの Key）

• AEAD_AES_128_GCM（16バイトの Key）

SIP回線が 2つの GCM暗号化暗号スイートのうちの一方をアドバタイズする場合、Cisco Unified
Communications Managerは SIP回線エンドポイントによって設定された暗号設定と既存の暗号ネ
ゴシエーションのルールに基づいてこれらの暗号をネゴシエートできます。 Cisco Unified
Communications Mangerは、タイのイベントにおいて、セキュリティの優先度により GCM暗号を
SHA1暗号より優先します。

さらに、Cisco Unified CommunicationsManagerがエンドポイントに SRTPに対する使用を許可する
暗号化暗号スイートを判別するための新しいエンタープライズパラメータとして、[SRTP暗号
（SRTP Ciphers）]が追加されています。デフォルトでは、 Cisco Unified Communications Manager
は、AES 256 GCMと AES 128 GCMを含め、すべての暗号の使用を許可します。ただし、Cisco
UnifiedCommunicationsManagerがAES128 SHA暗号のみを受け入れて、AES256GCMおよびAES
128 GCM暗号の使用は拒否するように、[SRTP暗号（SRTP Ciphers）]エンタープライズパラメー
タを設定することもできます。

以下に、SDPメッセージの各メディア行に対して追加される暗号化属性行の例を示します。

a=crypto:1 AEAD_AES_256_GCM
inline:iZLP7bds308s27xmZZ7fMwycIO2FRhnnk/Br1Q/d1zYNd30YIIF9FkGUn3c=
a=crypto:2 AEAD_AES_128_GCM inline:sExqh5iE+ILVuHiQVTuKoDrHCFVWjdv9EXnMcQ==

TLS 1.2 の AES 256 GCM サポート

Cisco Unified Communications Managerリリースは現在、次の TLS 1.2暗号化暗号スイートをサポー
トしています。

• TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384

• TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256

Cisco Unified Communications Managerは、SIP回線エンドポイントがセキュア TSL 1.2接続のハン
ドシェイクを行うときに、上記のいずれかを使用します。ピアが TLS1.2または GCM暗号をサ
ポートしない場合、接続は TLS_RSA_WITH_AES_128_CBC_SHAを使用した TLS 1.0にフォール
バックできます。

また、AES 256暗号と AES 128暗号（TLS_RSA_WITH_AES_128_CBC_SHA）のどちらを優先す
るかを設定するために、新しいエンタープライズパラメータとして [TLS暗号（TLS Ciphers）]が
追加されています。デフォルトでは、このエンタープライズパラメータは、暗号がピアによって
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サポートされる場合、Cisco Unified Communications Managerが AES 256暗号を使用するように設
定されます。ただし、Cisco Unified Communications Managerが AES 128暗号だけを使用するよう
に、このエンタープライズパラメータを設定することもできます。

ECDSA TLS暗号化のサポート
Cisco Unified Communications ManagerがTLSを使用するSIP接続の次の暗号をサポート:

• TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384

• TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256

TLS暗号のエンタープライズパラメータによって次の暗号を使用するようにCisco Unified
CommunicationsManagerを設定できます。このエンタープライズパラメータのデフォルト設定は、
二つの新しい暗号、次の既存の暗号化をサポートします。

• TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384

• TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256

• TLS_RSA_WITH_AES_CBC_SHA

Opus コーデックサポート
Cisco Unified CommunicationsManagerは、Opusインタラクティブスピーチおよびオーディオコー
デックをサポートしています。 Opusは、6 kbt/秒の低ビットレートのナローバンドスピーチから
510 kbit/秒の高品質ステレオ音楽へと拡張できます。

Opusは、VoIP、ゲーム内チャット、ライブ音楽など、さまざまなアプリケーションを処理するよ
うに設計されています。コーデックはロイヤルティフリーです。アルゴリズムとソースコード

は、オープンにドキュメント化され、使用可能です。

Opusは、複数のクロックレートをサポートしています。 SDPは、最高クロックレート 48000Hz
のみをアドバタイズします。対応するメディアの実際のクロックレートは、ペイロード内に通知

されます。

SDP の例 1

m=audio 54312 RTP/AVP 100
a=rtpmap:100 opus/48000/2

SDP の例 2
m=audio 54312 RTP/AVP 99
a=rtpmap:99 opus/48000/2
a=fmtp:99 maxplaybackrate=16000; sprop-maxcapturerate=16000;
maxaveragebitrate=20000; stereo=1; useinbandfec=1; usedtx=0
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Referred-By ヘッダーサポート
Cisco Unified Communications Managerは、SIPエンドポイントが送信する着信 REFERメッセージ
に含まれるReferred-Byヘッダーを透過的にアウトバウンドの初期 INVITE（REFERによってトリ
ガーされる）に渡します。

SIPエンドポイントで別のエンドポイントへのブラインド転送を行う場合、SIPエンドポイントで
は、Refer-Toヘッダーと Referred-Byヘッダーが入力された REFERメッセージを Cisco Unified
CommunicationsManagerに送信します。CiscoUnified CommunicationsManagerでRefer-Toターゲッ
トへの新しいコールを生成する必要がある場合、Cisco Unified Communications Managerでは、
Refer-Toターゲットへのアウトバウンドの初期 INVITEに Referred-Byヘッダーを含めます。コー
ル転送などの追加のリダイレクト機能が設定されている場合、Referred-Byヘッダーは、補足機能
の結果として伝達される任意の SIP INVITEに含まれません。

Refer-To接続先のエンドポイントが Referred-Byヘッダーを認識できない場合、そのエンドポイン
トは、429 Provide Referrer Identity応答で応答することができます。 Cisco Unified Communications
Managerでは、このエラー応答をREFERを開始したエンドポイントに返し、コールをクリアしま
す。

セッションIDヘッダーのサポート
すべてのコールレッグにSIPセッションIDヘッダーを提供するCiscoUnifiedCommunicationsManager
サポート。 Cisco Unified Communications ManagerがSIPエンドポイントからの着信SIP INVITEメッ
セージを受信し、セッションIDヘッダーが含まれている場合、CiscoUnifiedCommunicationsManager
は、他のコールレッグにヘッダーを通過し、発信INVITEに他のエンドポイントに送信されるダイ
アログメッセージを含めます。

SIPエンドポイントがセッションIDヘッダーを指定しないと、CiscoUnifiedCommunicationsManager
から受信した最初の着信SIPメッセージの後にエンドポイントに代わってヘッダーを生成します。
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